Tietosuojavaltuutetun toimisto

Lausunto

31.08.2023 4232/91/23

Asia: VN/12167/2023

Poliisin rikostiedustelulainsaadannon kehittamistarpeet; Selvityshenkilon
loppuraportti

Lausuntopyynto

1. Selvityshenkilon toimenpidesuositus

1) Poliisilain 1 luvun 1 §:n 1 momenttiin lisdtaan poliisin tehtavadksi kansallisen turvallisuuden turvaamisen
lisdksi sisdisen turvallisuuden suojaaminen.

Ei lausuttavaa.

2. Selvityshenkilon toimenpidesuositus

2) Poliisilain 5 luvun toimivaltuuksia tdismennetdan niin, ettd ne kattavat nimenomaisesti myos rikoksen
valmistelun estamisen.

Raportin mukaan (s.75) toimivaltuuksien ulottaminen rikoksen valmistelun paljastamiseen ja
estamiseen tarkoittaisi sitd, etta poliisi voisi selvittdd, onko olemassa seikkoja, joiden perusteella
henkilon voidaan perustellusti olettaa syyllistyvan nimettyihin rikoksiin. Raportin mukaan (s.78)
Poliisin henkilotietolakiin tulisi saataa selkea toimivaltuus tiedustelutiedon kasittelysta ja
analysoinnista sisdista turvallisuutta vaarantavien rikosten ja niiden valmistelun estamiseksi.

Keskeisena huomiona edelld sanotusta on muistettava se, etta poliisin henkilotietolaissa ei sadadeta
poliisin toimivaltuuksista. Ensisijaisia instrumentteja poliisin toimivaltuuksien osalta ovat poliisilaki ja
pakkokeinolaki.

Voimassa olevassa poliisin henkilotietolaissa on jo sdannds, joka mahdollistaa henkilotietojen
kasittelyn rikosten ennalta ehkaisemiseksi tai paljastamiseksi (7 §). Edelld mainittu sdannds
mahdollistaa esimerkiksi havaintotietojen kasittelyn ja rikosanalyysin. Rikoksen valmistelun
estdminen ei ole kasitteena niin selked, etta raportissa esitetyilla perusteluilla voitaisiin arvioida
mitd, henkilotietoja tassa tarkoituksessa saatettaisiin kasitella sen lisdaksi mita edelld mainittu poliisin
henkil6tietolain 7§ jo mahdollistaa. Ehdotettu sdannds voisi mahdollistaa sen, etta poliisille
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annettaisiin hyvinkin laajasti mahdollisuus kasitella tietoja, joiden osalta henkilGtietojen suojaa
koskevissa sdannoksissa olevat kasittelyn edellytykset eivat tayttyisi, esimerkiksi tilanteessa, jossa
jouduttaisiin arvioimaan, onko henkilolla aikomuksia ryhtya valmistelemaan rikosta. Jos tallaisessa
tilanteessa mahdollistettaisiin my0ds salaisten tiedonhankintamenetelmien kaytto, tulisi kysymys
entistd haasteellisemmaksi henkilotietojen suojan nakékulmasta.

3. Selvityshenkilon toimenpidesuositus

3) Laissa voitaisiin siviilitiedustelusaantelyn mukaisesti maaritella ne rikosuhat, jotka katsottaisiin sisdista
turvallisuutta vakavasti vaarantaviksi. Selvityshenkilon kdytettavissa olevan ldhdeaineiston perusteella
sellaisia uhkia ovat ainakin ammattimainen ja jarjestaytynyt rikollisuus, rajat ylittava rikollisuus, niin
kutsuttu jengirikollisuus (jonka laillisuusperiaatteen vaatimukset tayttava maarittely voi olla vaikeaa) ja
tietoverkkoja hyvaksi kdayttaen tehty laajamittainen rikollisuus.

Jos rikosuhat maaritelldan, tulisi maarittelyn olla riittavan tasmallinen. Rikosuhan maarittely
tallaisessa yhteydessa edellyttdisi sitd, etta uhka olisi myds muiden kuin poliisin toimesta
objektiivisesti arvioitavissa.

4. Selvityshenkilon toimenpidesuositus

4) Tarvittaessa sdantelyad on tdsmennettadva niin, ettd viranomaiset voivat salassapitosaannésten
estamattd vaihtaa keskenaan tietoja sen selvittamiseksi, antavatko eri viranomaisilla hallussaan olevat
tiedot yhdistettyina (kokonaisuutena arvostellen) aiheen uhka-arvioon. Tietojen luovuttamista ei tule
saataa velvollisuuden muotoon. Poliisilla tulee olla nimenomainen oikeus luovuttaa muutoin salassa
pidettdvia tietoja toisille viranomaisille uhka-arvion tarpeen arvioimiseksi. Samassa yhteydessa on syyta
selvittda tarve tasmentaa poliisin oikeutta kiinnittda potentiaalisen rikoksen uhrin huomiota uhriin
kohdistuvaan rikosriskiin jo siind vaiheessa, kun rikos on viela rankaisemattoman valmistelun vaiheessa.

Henkilotietojen luovuttamista koskevia saanndksia on lukuisissa erityislaeissa.
Toimenpidesuosituksessa esitetty asia ei ole uusi, vaan asia on tunnistettu ja sitad on varsin pitkan
ajan kuluessa pyritty useasti selvittamaan. Tietojen vaihtoa ja luovutusta on pidemman ajan kuluessa
arvioitu eri lainsdaadanto- ja muissa hankkeissa, joiden yhteydessa asia on koettu erityisen
haasteelliseksi. Ajankohtaisin hanke on sosiaali- ja terveysministerion nimedama ohjausryhma, jonka
tehtavat liittyvat mahdollisuuteen velvoittaa sosiaali- ja terveysministerion ja opetus- ja
kulttuuriministerion hallinnonalan viranomaisia antamaan poliisille ainakin henkeen tai terveyteen
kohdistuvan uhkan arviointia ja uhkaavan teon estamista varten muutoin salassa pidettavat
valttamattomat tiedot. Ohjausryhma on ollut tarkoitus asettaa ajalle 1.4.2023-30.6.2024.
Ohjausryhman tavoitteena on koordinoida eduskunnan 18.3.2022 paivatyn kirjelman edellyttamaa
STM:n ja OKM:n tietojen luovuttamista koskevan saantelyn arviointia, seka koota
asiantuntemukseen perustuva ehdotus sadantelyn muutostarpeista.

5. Selvityshenkilon toimenpidesuositus

5) Poliisin henkil6tietolakia tulisi taismentda ensinnakin niin, ettd henkilotietoja saa kasitella tilannekuvan
muodostamiseksi sisdistad turvallisuutta vakavasti uhkaavasta toiminnasta. Lakia olisi muutettava siten,
ettd sisdisen ja kansallisen turvallisuuden suojaaminen poliisin tehtdvana mahdollistaisi henkil6tietojen
kdsittelyn myos ensisijaisena perusteena, jolla mahdollistettaisiin poliisille laissa sdddettyjen tehtdvien
hoitaminen. Rikostiedustelu on saddettava lain 7 §:ssa rikosten ennalta estamiseen rinnastuvaksi
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henkil6tietojen kasittelyperusteeksi. Toiseksi henkilotietojen henkildulottuvuutta on laajennettava siten,
ettd tilannekuvan muodostamiseksi on luvallista kdsitella sellaisen henkilon henkil6tietoja, joka on
tuomittu rikoksesta vankeusrangaistukseen. Rikostuomiota koskeva maérittely voidaan tehda toisinkin,
mutta tdssd olen omaksunut vankeusrangaistuksen rajan siksi, ettd ndin rajautuvat pois muun muassa
tilannekuvan muodostamisen kannalta epdolennaiset liikennerikokset.

Tassd yhteydessa on syyta harkita, pitdisiko poliisille antaa nykyistd selkeampi toimivaltuus analysoida ja
kayttaa rikoksen estamiseksi tai selvittamiseksi kdaytetyn tiedonhankinnan avulla saatua ylimaaraista
tietoa myos rikollisuutta koskevan tilannekuvan muodostamiseksi.

Nykytilan arviointi

Loppuraportissa on omaksuttu suhteellisen kritiikiton lahestymistapa uusien toimivaltuuksien
tarpeellisuudesta ja hyodyllisyydestad. Uudet toimivaltuudet tarkoittaisivat kuitenkin myos
mahdollisuutta kasitelld henkilétietoja laajemmin.

Raportissa todetaan, ettd poliisin tiedonhankintaa ja tietojen kasittelya koskeva lainsdadanto ei
Poliisihallituksen ndkemyksen mukaan mahdollista rikostiedustelun edellyttdmaa tietojen riittavaa
tallentamista ja kasittelya. Voimassa oleva lainsdadanto ei yksiselitteisesti tue valtakunnallisella
tasolla tapahtuvaa analysointia yksittaista rikosta tai rikoskokonaisuutta laajemmin (raportti sivu 39).
Nain yleisella tasolla ilmaistuja huomioita ei ole mahdollista arvi-oida henkildtietojen kasittelyn
nakokulmasta. Raportissa esitetty nykytilan arviointi (alkaen s. 59) perustuu muutenkin
yleisluonteisiin argumentteihin. Mahdollisessa jatkotydskentelyssa olisi tarkoituksenmukaista tehda
kattavampi arvio nykytilanteesta ja voimassa olevan lainsadadannén toimivuudesta.

Poliisin henkilotietolain 7 §:ssd sdddetaan henkilotietojen kasittelysta rikosten ennalta estamiseksi
tai paljastamiseksi. Raportissa todetaan, etta rikosten ennalta estamiseksi ja paljastamiseksi
tapahtuvan tietojen kasittelyn (poliisin henkilotietolaki 7 §) intressi on tiedustelullinen (s. 41). Taméan
vuoksi rikostiedustelun maaritelmaa arvioitaessa olisi selvitettava, missa maarin voimassa olevan
poliisin henkildtietolain 7 §:ssa tarkoittaman toiminnan voidaan jo katsoa olevan rikostiedustelua.
Raportissa ei ole esitetty tdman saannoksen toimivuuden arviointia, eika sitd, missa maarin
saannoksen perusteella on mahdollista tehda raportissa rikostiedusteluksi kuvattua toimintaa.
Mahdollisessa jatkotydskentelyssa tulisi selvittda poliisin analyysitoiminnan nykytila, eli se, missa
maarin nykytilaa voidaan kohentaa voimassa olevien saannosten perusteella, pelkastdaan toimintaa
kehittdamalla. Ennen pidemmalle menevan arvioin tekemistd uusien toimivaltuuksien
tarpeellisuudesta, tulisi yksityiskohtaisesti selvittaa nykyisten toimivaltuuksien riittavyys ja se mita
konkreettisia puutteita nykyisissa toimivaltuuksissa on, sen sijaan, ettd ensi vaiheessa esitettaisiin
lisda toimivaltuuksia ja kasiteltavien henkildtietojen maaran kasvattamista.

Raportissa onkin esitetty, etta ennen kuin ryhdytdan esittdmaan toimivaltuuksien laajentamista, olisi
perusteellisesti selvitettdva keinoja nykyisilla toimivaltuuksilla saatavan tiedon entista
systemaattisemmaksi kasittelemiseksi ja analysoimiseksi ja poliisintilannekuvan muodostamiseksi.
Tahan raportissa esitettyyn huomioon (s. 76) on helppo yhtya.
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Oikeudelliset reunaehdot

Raportissa ei ole kattavammin arvioitu oikeudellisia reunaehtoja, joita henkil6tietojen kasittelya
koskevat sddannokset asettavat. Raportin henkilotietojen kasittelyd koskevassa osassa (s. 38)
selostetaan Iahinna voimassa olevia poliisin henkildtietolain sadanndksia ilman kattavampaa
arviointia. Raportissa ei ole otettu huomioon mydskaan sitd, etta rikostiedustelu ei
voimassaolevassakaan lainsdadanndssa ole tuntematon kasite, esimerkiksi laissa poliisin, Tullin ja
Rajavartiolaitoksen yhteistoiminnasta (687/2009) saadetaan PTR-rikostiedusteluyksikon toiminnasta
ja tietojen kasittelystda (58,68 6a§,7 §jal28§), Jatko-valmistelussa tulisi arvioida henkilotietojen
kasittelya koskevista saannoksista johtuvat oikeudelliset reunaehdot rikostiedustelulle seka
rikostiedustelutiedon kdyttaminen ja tiedon kayton rajojen maarittely, kuten selvityksen
tehtavanannossakin edellytettiin (s. 11).

Rikosasioiden tietosuojadirektiivi (EU) 2016/680, jdljempana direktiivi) on Suomessa pantu
taytantoon mm. rikosasioiden tietosuojalailla (1054/2018) ja poliisin henkil6tietolailla (616/2019).
Erityista huomioita tulisi kiinnittaa direktiivin Il lukuun sisaltyviin henkil6tietojen kasittelya koskeviin
periaatteisiin. Esimerkiksi raportissa esitetty tilannekuvan muodostaminen ei ole henkil6tietojen
kasittelyn perusteena tarpeeksi tdismallinen, jotta voitaisiin arvioi-da sita henkil6tietojen kasittelyn
nakokulmasta. Jos asiassa edettaisiin lainvalmisteluun, tulisi kasitetta tasmentda. Sama huomio
koskee rikostiedustelukasitetta.

Raportin mukaan rikostiedustelussa on kolme vaihetta: tiedon hankkiminen, tiedon kasittely
(analyysi) ja tiedon hyodyntaminen (s. 15). Ei ole tarkoituksenmukaista arvioida padasiassa poliisin
toimivaltuuksiin perustuvia tiedonhankkimisvaltuuksia, jos henkilotietojen suojaa koskevin
saannosten perusteella henkilotietoja ei ole oikeutta kerata tai muutoin kasitelld. Toimivaltuuksia ja
henkilotietojen kasittelya koskevia sdannoksia on arvioitava rinnakkain.

Asiaa arvioitaessa on tehtava ero mahdollisten poliisin rikostiedustelutoimivaltuuksien arvioimisen ja
siviili- ja sotilastiedustelutoimivaltuuksien valilla. Esimerkiksi siviilitiedustelua tekeva Suojelupoliisi
on poliisiorganisaatiosta erillinen toimija, ominen tehtavineen ja toimivaltuuksineen.

Henkilotiedon ja henkilotietojen kasittelyn maaritelma

Keskeinen kysymys henkil6tietojen suojan ndakdkulmasta on se, milloin toimintaan sovelletaan
henkil6tietojen suojaa koskevia sddanndksia. Olennaisia seikkoja ovat henkil6tiedon ja henkil6tietojen
kasittelyn madritelmat. Raportin sivulla 68 todetaan, etta “selvityksen taustakeskusteluissa on
kaynyt ilmeiseksi, ettei tiedonhankinnan ja tiedon kasittelyn raja ole ollenkaan selked. Ongelma
koskee esimerkiksi tietoverkosta saatavilla olevan tiedon seulontaa. Missa vaiheessa tiedon
hakeminen rikosilmidsta muuttuu tiedon kasittelyksi ja tiedon analysoinniksi? Onko esimerkiksi
tiettyjen poliisin mielenkiintoa herattaneiden henkildiden poiminta tietoaineistosta tiedonhankintaa
vai henkilotiedon kasittelya? Tahan ei ole olemassa yksiselitteista vastausta. Tassa on kysymys ennen
kaikkea avointen ldhteiden tiedustelusta. Vallitsevan tulkinnan perusteella saattaa olla niin, etta
tietyn henkildon poimiminen avoimen ldhteen laajasta tietoaineistosta on jo henkilotiedon kasittelya.
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Saantelematta ovat myos mahdollisuudet automatisoida avoimista lahteista saadun tiedon
analysointia. Automaattinen tietoaineiston analysointi voisi tehostaa merkittavasti erityisesti niin
kutsuttujen heikkojen signaalien tunnistamista, ilman yhteytta nimenomaiseen rikokseen tai
rikoksen lajiin.”

Edelld esitetyt kysymykset eivat ole raportissa esitetylla tavalla tulkinnanvaraisia. Rikosasioiden
tietosuojalain 3 §:n mukaan tunnistettavaan henkil66n valittomasti tai valillisesti liittyva tieto on
henkil6tieto ja mm. henkil6tietojen kerdaminen ja tallentaminen ovat henkildtietojen
kasittelytoimia. Myos avoimista lahteistd saatujen henkilotietojen automaattinen analysointi on
henkil6tietojen kasittelya. Direktiivin 3 artiklan 2 kohdan mukaan henkil6tietojen kasittelylla
tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan henkil6tietoihin tai henkilotietoja sisaltaviin
tietojoukkoihin joko automaattista tietojenkasittelya kayttdaen tai muutoin, kuten tietojen
kerdamistd, tallentamista, jarjestamistd, jasentamista, sailyttamistd, muokkaamista tai muuttamista,
hakua, kyselya, kayttoa, tietojen luovuttamista siirtamalla, levittdmalla tai asettamalla ne muutoin
saataville, tietojen yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista.

Oikeussuojajarjestelyt

Raportti ei sisalla arvioita tarvittavista oikeussuojajarjestelyistd, jota selvityksen tehtdavanannossa
edellytettiin (sivu 11). Tassa yhteydessa on syyta kiinnittda huomioita siihen, etta siviili- ja
sotilastiedustelun osalta on saadetty erittdin kattavista oikeussuojajarjestelyista. Erityisesti silloin,
jos on tavoitteena esittaa poliisille merkittdvia uusia perus- ja ihmisoikeusherkkia toimivaltuuksia,
tulisi jo varhaisessa vaiheessa arvioida se, mita oikeussuojajarjestelyja tallainen toiminta tulisi
edellyttamaan.

6. Selvityshenkilon toimenpidesuositus

6) On aiheellista selvittaa, olisiko perustuslain 10 §:n 4 momenttia mahdollista taismentaa niin, etta
saanno6s mahdollistaisi luottamuksellisen viestin suojaan kajoamisen my®os sisdista turvallisuutta vakavasti
uhkaavalta vaaralta suojaamiseksi. Nykymuodossaan sdannoksen on katsottu mahdollistavan viestin
suojaan puuttumisen myos rikoksen estamiseksi, rikoksen valmistelu mukaan lukien, sen
rangaistavuudesta tai rankaisemattomuudesta riippumatta. Sisaista turvallisuutta vakavasti uhkaavalta
vaaralta suojaamiseksi salaisia, luottamuksellisen viestin sisdlt6on kajoavia pakkokeinoja ei voida
perustuslain nykyisen sanamuodon mukaan kayttaa ilman kiinteaa sidosta nimettyyn
rikostunnusmerkistoon tai rikoksen lajiin. Samalla on syyta selvittaa, olisiko poliisilain 5 luvun mukaiset
salaiset tiedonhankintakeinot mahdollista ulottaa myos niiden rikosten paljastamiseen, joiden estamiseen
kyseisia tiedonhankintakeinoja on voimassa olevan sadntelyn mukaan kayttaa. Olisi johdonmukaista
saataa vastaavat toimivaltuudet rikosten paljastamiseen myos Rajavartiolaitokselle ja Tullille, kun
paljastamien koskisi niita rikoksia, joiden estémiseen ja selvittamiseen noilla viranomaisilla on toimivalta.

Perustuslain muuttaminen on viime kddessa poliittinen paatos lahinna perustuslakivaliokunnan
kannan perusteella. Asiaa ei ole mahdollista arvioida tarkemmin tassa vaiheessa.

7. Selvityshenkilon toimenpidesuositus
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7) Rikostiedustelusta on syyta kirjata lakiin legaalimaaritelma. Rikostiedustelusta sdadettaisiin
poliisilaissa. Rikostiedustelu olisi poliisin tehtavana ja sen koordinointivastuu olisi keskusrikospoliisilla.
Henkil6tietojen kasittelysta poliisissa vastaisi Poliisihallitus rekisterinpitdjana. Rajavartiolaitos ja Tulli
osallistuisivat rikostiedusteluun PTR-yhteisty6n kautta.

Rikostiedustelun maaritelman kirjaaminen lakiin edellyttaa, etta maaritelma on tarkkarajainen ja
tasmallinen, jotta voidaan arvioida, missa maarin rikostiedustelu voi olla perusteena henkil6tietojen
kasittelylle.

8. Selvityshenkilon toimenpidesuositus

8) Esitutkintapakosta ei ole perusteltua luopua. Esitutkinnan rajoituspaatosten perusteluvelvollisuutta on
perusteltua keventda niin, ettd paatos perusteltaisiin yksityiskohtaisesti ldhinna silloin, kun rikoksen
asianomistajan etu sitd vaatii. Muutoin riittdisi lyhyt teonkuvaus, lyhyt asiaperustelu ja viittaus
lainsdannodkseen. Laissa perusteluvelvollisuus voitaisiin ilmaista niin, ettd paatos pitaisi perustella lyhyesti,
ellei rikoksen asianomistajan etu vaadi laajaa perustelua. Esitutkintapakosta ei ole perusteltua luopua.
Esitutkinnan rajoituspaatosten perusteluvelvollisuutta on perusteltua keventda niin, ettd paatoés
perusteltaisiin yksityiskohtaisesti Idhinna silloin, kun rikoksen asianomistajan etu sitd vaatii. Muutoin
riittdisi lyhyt teonkuvaus, lyhyt asiaperustelu ja viittaus lainsdannokseen. Laissa perusteluvelvollisuus
voitaisiin ilmaista niin, etta paatos pitaisi perustella lyhyesti, ellei rikoksen asianomistajan etu vaadi laajaa

Lainsdaadannon tulisi mahdollistaa nykyistd laajemmin oikeuden olla toimittamatta esitutkintaa tai
lopettaa esitutkinta tilanteissa, joissa siviili- tai sotilastiedustelun yhteydessa ilmi tulleesta rikoksesta ei
olisi saatavissa palomuurisdadntelysta tai muusta todisteen kayttokiellosta johtuen syytteen nostamiseksi
riittavaa nayttoa. Tama edellyttdisi ETL 3 luvun 10 §:n 2 momentin tidsmentamista niin, etta siihen
kirjattaisiin nimenomaisena esitutkinnan rajoitusperusteena se, ettei syytteen nostamisen tueksi
todennakoisesti olisi todistusaineiston hyédyntamisrajoitusten takia saatavissa riittdvaa nayttoa.

Ei lausuttavaa.

Huhtiniemi Heikki
Tietosuojavaltuutetun toimisto
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