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ASIA: VN/12167/2023, Oikeusministerion lausunto, 2.10.2023

1. Tausta

Sisdministerio on pyytdanyt oikeusministerion lausuntoa selvityshenkilon loppuraportista (Poliisin
rikostiedustelulainsdddannon kehittamistarpeet, Sisaministerion julkaisuja 2023:19).

Selvityshenkilon tehtdvana on ollut selvityksessa arvioida ainakin seuraavia asiakokonaisuuksia:

a) Poliisin nykyisten tiedonhankintatoimivaltuuksien tehokkuus nopeasti muuttuvassa
turvallisuusymparistossa.

b) Tiedonhankinnan kayton perusteet rikostiedustelullisessa tarkoituksessa de lege ferenda.

c) Rikostiedustelun oikeudelliset reunaehdot.

d) Rikostiedustelun tavoitteet.

e) Rikostiedustelutiedon kayttdminen ja tiedon kayton rajojen maarittely (kayttotarkoitussidonnaisuus ja
palomuuri).

f) Esitutkintavelvoitteen aktualisoituminen tilanteessa, jossa poliisi saa rikostiedustelutietoa rikoksesta.

g) Rikostiedustelutoimivaltuuksia kayttava viranomainen ja mahdolliset organisatoriset jarjestelyt.

h) Toimivaltuuksien kayttamiseen liittyvdt valvonta- ja oikeussuojajarjestelyt sekd perus- ja
ihmisoikeusnakdkohdat.

Oikeusministerio kiittda mahdollisuudesta lausua asiassa. Oikeusministerio esittdd kunnioittavasti
lausuntonaan asiassa seuraavan:

2. Yleista

Kyse on ansiokkaasti laaditusta laaja-alaisesta selvityksestd koskien poliisin rikostiedustelulainsdadannén
kehittamistarpeita. Selvitys sisaltdd laajan katsauksen poliisin rikostiedustelua koskevan lainsadadannon
tilasta ja sen kehittamistarpeista.

Oikeusministerio ei tassa yhteydessa ja vaiheessa ota erikseen kantaan kaikkeen selvityksessa arvioituun,
esitettyyn tai ehdotettuun. Tama ei kuitenkaan tarkoita sitd, etta oikeusministeri6lla ei olisi tietyn asian osalta
myohemmin lausuttavaa tai sitd, etta oikeusministerié kannattaa tai vastustaa jotain selvityksessa erikseen
arvioitua tai esitettya.

Poliisin rikostiedustelu on lainsaadanndllisesti moniulotteinen ja monimutkainen kokonaisuus. Keskeisena
kysymyksena on muun ohella poliisin toimivaltuuksien laajentaminen niin, etta ne kattaisivat myos rikoksen
valmistelun estamisen eli kun mitaan rikosta ei ole vield tapahtunut. Talta osin merkityksellisid ovat myds ne
mahdolliset keinot, joita poliisi voisi naissa tilanteissa kayttaa.

Kyse on moniulotteisesta, vaikeasta ja erityisesti perus- ja ihmisoikeusherkdstd kokonaisuudesta.
Rikostiedustelu on tarkeaa ja tarpeen on varmistaa poliisien riittavat keinot rikosten estamiseksi. Tarkeda on
siten tarkasti arvioida niita keinoja, joilla poliisin rikostiedustelua koskevia toimintamahdollisuuksia voitaisiin
parantaa. Samassa yhteydessa on kuitenkin yhta lailla tarkeaa laaja-alaisesti arvioida kokonaisuutta perus- ja
ihmisoikeuksien turvaamisen toteutumisen kannalta. Toisin sanoen, kun arvioidaan tarkemmin niita
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toimivaltuuksia, joita poliisi mahdollisesti tarvitsee rikostiedustelun parantamiseksi/toteuttamiseksi, samalla
tulee arvioida tarvittavien keinojen toteuttamismahdollisuuksia perus- ja ihmisoikeuksien kannalta.

Selvitykseen liittyen on otettava huomioon myo6s se, ettd paaministeri Orpon hallituksen ohjelmassa
(hallitusohjelma) todetaan, ettd vahvistetaan poliisitoimintaa ja sisdisen turvallisuuden suojaamista
valmistelemalla ja ottamalla kaytt66n rikostiedustelun mahdollistava lainsaadanto. Lisaksi hallitusohjelmassa
todetaan, etta sisdisen turvallisuuden suojaamiseksi otetaan kayttoon uusi rikostiedustelusaantely, joka
mahdollistaa nykyistd tehokkaammin puuttumisen uhkaperusteisesti mm. vakavaan jengi- ja
jarjestaytyneeseen rikollisuuteen. Edelleen hallitusohjelman mukaan hallitus arvioi tarpeen perustuslain
tasmentamiseksi tehokkaan rikostiedustelun mahdollistamiseksi.

Kyseisten hallitusohjelmakirjausten valossa nyt kasiteltavdana oleva selvitys on ajankohtainen. Selvitys tarjoaa
hyvan lahtokohdan asiakokonaisuuden jatkovalmistelun kannalta.

Oikeusministerié myos kiinnittaa huomiota siihen, etta pakkokeinolakia (806/2011) ja poliisilakia (872/2011)
on juuri laaja-alaisesti tarkasteltu ja uudistettu. Uudistuksen mukaiset lainmuutokset tulevat voimaan
1.10.2023 (HE 217/2022 vp ja EV 305/2022 vp sekd HE 275/2022 vp ja EV 316/2022 vp). Uudistuksessa tehtiin
muutoksia myos seka pakkokeinolain 10 luvun mukaisiin salaisiin pakkokeinoihin etta poliisilain 5 luvun
mukaisiin salaisiin tiedonhankintakeinoihin. Lisdksi samassa yhteydessa tehtiin joitakin muutoksia esimerkiksi
esitutkintalakiin (805/2011).

Oikeusministerio kiinnittdd tdssa vaiheessa huomiota siihen, ettd selvityksen mukaan selvitystydssa tuli
arvioida muun ohella toimivaltuuksiin liittyvia valvonta- ja oikeussuojajarjestelyja sekda perus- ja
ihmisoikeusnakokohtia. Vaikkakin selvitys on laaja-alainen kattaen monipuolisesti asiakokonaisuuteen
liittyvia nakokohtia, selvityksessa mainittujen seikkojen arviointi on jaanyt vahdaiseksi. Oikeusministerio pitaa
tarkedna, etta jatkovalmistelussa asiaa arvioidaan vahvasti myds nailta osin.

Siviilitiedustelulainsddadannoén arvioinnin yhteydessa perustuslakivaliokunta korosti arvioinnissa huomioon
otettavia tarkeitd lahtokohtia, jotka soveltuvat myods rikostiedustelua koskevan lainsdaadantotarpeiden
arviointiin. Samoin kuin siviilitiedustelun osalta, myo6s rikostiedustelua ja sitd koskevia pohdintoja
mahdollisiksi lainmuutoksiksi on arvioitava perustuslakivaliokunnan tulkintakdytdanndssa korostettujen
nakokohtien ja soveltamisrajoitusten seka perusoikeuksien yleisten rajoitusedellytysten kannalta. Tassa
arvioinnissa (kuten myos siviilitiedustelunkin yhteydessa) erityisen merkityksellistda kyseessa olevassa
saantelykontekstissa on myds Euroopan ihmisoikeussopimuksen ja EU:n perusoikeuskirjan tulkintakaytanto.
Lisaksi kun rikostiedustelussa olisi kyse poliisin toimivaltuuksista alueella, kun mitdan rikosta ei ole viela
tapahtunut, profiloinnin riskit tulee ottaa huomioon perustuslain 6 §:n syrjintdkiellon kannalta. Vastaavasti
mahdollisen sddntelyn arvioinnissa on huolehdittava tehokkaista oikeussuojakeinoista (PeVL 35/2018 vp, s.
5).

3. Jalkikateen ilmoitettava paikkaan kohdistuva etsinta (ns. salainen kotietsinta)

Selvityksen nykytilan arviointia ja lainsdadannén muutostarpeita koskevassa osiossa todetaan muun ohella,
ettd yksi rikostiedusteluakin palveleva harkittava muutos voisi olla se, ettd erityisesti tutkittaessa
jarjestaytyneeseen rikollisuuteen kytkeytyvia vakavia rikoksia, voitaisiin toimittaa kotietsinta salaisena niin,
ettd etsinnasta ilmoitettaisiin paikan haltijalle vasta jalkikateen. Selvityksen mukaan tdma toimivaltuus olisi
samalla ulotettava koskemaan myos rikoksen estamista ja paljastamista.
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Samaista kysymysta on kasitelty myds pakkokeinolain muuttamista koskevassa hallituksen esityksessa HE
217/2022 vp (s. 103-104). Tarkemmin kysymystd on pohdittu edelld mainittuun hallituksen esitykseen
johtaneessa nk. pakkokeinolakitydryhmassa, jonka tehtdvana oli tarkastella pakkokeinolain muutostarpeita
ja valmistella tarvittavat lainsdadantomuutokset. Tyéryhma luovutti yksimielisen mietinténsa 20.12.2021
(Oikeusministerion mietint6ja ja lausuntoja 2022:1). Jalkikateen ilmoitettavaa paikkaan kohdistuvaa etsintda
arvioidaan tarkemmin mietinnén s. 51-53.

Kuten selvityksessakin todetaan, seka lakivaliokunta ettd hallintovaliokunta lausuivat asiasta edelld mainitun
HE 217/2022 vp kasittelyssa (LaVM 30/2022 vp, HaVL 37/2022). Eduskunnan vastauksen (EV 305/2022 vp) 4.
lausuman mukaan eduskunta edellyttéid, ettd hallitus selvittéd ja arvioi, onko jélkikéteen ilmoitettavan
paikkaan kohdistuvan etsinndn kaltaiselle sdédntelylle tarvetta erityisesti vakavan ja jérjestdytyneen
rikollisuuden torjunnan ndkékulmasta ja tuo selvityksen perusteella tarvittavat lainmuutokset eduskunnan
késiteltdvdksi mahdollisimman pian.

Lisaksi hallitusohjelmassa kysymys myos huomioidaan todeten, etta arvioidaan jdlkikdteen ilmoitettavan
kotietsinndn sddtéminen (s. 180).

Edella todettu huomioon ottaen, asiaa koskevan saantelyn tarpeellisuuden arvioinnin osalta tehtdavananto
on selkea.

4. Toimenpidesuositusten arviointi

1. Toimenpidesuositus

Toimenpidesuosituksen mukaan selvityshenkilo esittdaa, ettd poliisilain 1 luvun 1 &n 1
momenttiin lisataan poliisin tehtavaksi kansallisen turvallisuuden lisdksi sisdisen turvallisuuden
suojaaminen (ehdotus muotoiluksi s. 73).

Oikeusministerio ensinndkin huomioi sen, ettd kokonaisuudessaan rikostiedustelu on muun ohella
lainsadadannollisesti seka laaja-alainen ettda monimutkainen kokonaisuus. Sita koskevien ja siihen liittyvien
lainsdadantomuutosten arviointi on syytda tehdad perusteellisesti ja harkiten. Tdssd arvioinnissa myds
erityisesti korostuu perus- ja ihmisoikeusarvioinnin tarkeys.

Raportissa ei maaritelld sisdisen turvallisuuden kasitettd. Valtioneuvoston selonteossa sisdisesta
turvallisuudesta (VNS 4/2021) annetaan maaritelmd, jonka mukaan ”Sisaisella turvallisuudella tarkoitetaan
niitd yhteiskunnan ominaisuuksia, joiden johdosta ihmiset voivat nauttia oikeusjarjestelman takaamista
oikeuksista ja vapauksista ilman rikollisuudesta, hairidistd, onnettomuuksista ja niihin rinnastettavista
kansallisista ja kansainvalisista ilmioista johtuvaa pelkoa tai turvattomuutta.” (s. 2). Ainakin valtioneuvoston
selonteossa kaytetyn madaritelman valossa ymmarrettyna sisdinen turvallisuus olisi hyvin laaja ilmio, jossa
olisi kyse toisaalta rikollisuudesta ja toisaalta muunlaisista vaaroista.

Oikeusministerid toteaa, ettd epaselvaksi jaa, mitd sisdiselld turvallisuudella poliisilain 1 luvun 1 §&n 1
momentissa tarkoitettaisiin ja mika olisi kdsitteen suhde toisaalta kansalliseen turvallisuuteen ja toisaalta
yleiseen jarjestykseen ja turvallisuuteen. On otettava huomioon kasitteiden paallekkaisyys seka siita johtuvat
mahdolliset vaikutukset toimivaltasdantelyn kannalta. Esimerkiksi selvityksenkin mukaan viime kddessa kyse
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on valtion turvallisuutta vahvistavasta toiminnasta, ja talla tasolla rikostiedustelu sivuaa lahelta
siviilitiedustelua, etenkin rikostiedustelutietoa hyoédyntavan tahon osalta. Siksi on syyta varoa, ettei
rikostiedusteluvaltuuksia hahmoteta paallekkaisiksi siviilitiedustelun toimivaltuuksien kanssa. Suomessa
suojelupoliisi on ensi sijassa siviilitiedusteluviranomainen, ilman oikeutta suorittaa rikosten esitutkintaa (s.
16).

Selvityksen mukaan poliisin tehtavana on yleisen jarjestyksen ja turvallisuuden yllapitaminen. Yleinen viittaa
tassa myos turvallisuuteen, turvallisuus-termi kattaa seka yleisen etta yksityisen turvallisuuden. Selvityksen
mukaan yleinen turvallisuus on kuitenkin mm. rikostiedustelun nakékulmasta lilan epamaarainen ilmaisu
kelvatakseen toimivaltuuksien ~mahdollisen laajentamisen pohjaksi. Viimeksi mainitun osalta
oikeusministerio toteaa, ettd sisdinen turvallisuus kasitteend ei toisaalta vaikuttaisi olevan yleista
turvallisuutta sen tasmallisempi, erityisesti suhteessa kansalliseen turvallisuuteen. Selvityksen mukaan
sisdinen turvallisuus on kuitenkin eri asia kuin kansallinen turvallisuus, joka viittaa Suojelupoliisin toimialaan
(jota koskee siviilitiedustelu). Selvityksen mukaan vaikutukset nakyisivat poliisin toimivaltuuksissa ja
henkilotietojen kasittelyn saantelyssa. Poliisin tehtdvaluettelon tasmentaminen merkitsisi siirtymaa
reaktiivisesta (jo tehtyihin rikoksiin kohdistuvasta) rikostiedustelusta proaktiiviseen (rikosriskeihin
painottuvaan) rikostiedusteluun.

Viimeksi mainitusta huolimatta oikeusministerid katsoo edelleen jokseenkin epdselvaksi mm. sisdisen
turvallisuuden kasitteen eron ja suhtautumisen kansalliseen turvallisuuteen, ja lisdksi minkalaiset vaikutukset
mahdollisilla paallekkaisyyksilla olisi toimivaltuuskysymysten kannalta. Selvdn ja tarkkarajaisen eron
tekeminen on tarkeaa, etenkin kun kyse on toimivaltuuksista tilanteissa, joissa mitdan rikosta ei ole viela
tapahtunut. Esimerkiksi suojelupoliisin tehtavana on hankkia tietoa kansallisen turvallisuuden suojaamiseksi
sekd havaita, estda ja paljastaa sellaisia toimintoja, hankkeita ja rikoksia, jotka voivat uhata valtio- ja
yhteiskuntajarjestysta tai valtakunnan sisdistd tai ulkoista turvallisuutta (HE 202/2017 vp, s. 165). Lisaksi
oikeuskirjallisuuden mukaan poliisin hallinnosta annetun lain (110/1992) 10 §:n 1 momentin mukaisesti
valtakunnan sisdinen turvallisuus on tiedustelun kannalta kuulunut perinteisesti suojelupoliisin vastuulle, ja
sen herruutta kotimaan tiedonhankinnassa on korostettu myds sotilasvastatiedustelua koskevassa
sdantelyssa (Johdatus tiedusteluun 2018: Lohse — Viitanen, s. 226).

Lisaksi selvityksessa todetaan, etta sisdisen turvallisuuden rinnastaminen kansalliseen turvallisuuteen voisi
mahdollistaa tiedonhankintatoimivaltuuksien ulottamisen myds tiedon hankkimiseksi sisdistad turvallisuutta
vakavasti uhkaavasta toiminnasta (s. 76).

Toisaalta oikeusministerio huomioi myos asiaankuuluvien termien yksiselitteiseen tasmentamiseen liittyvat
vaikeudet. Yleisesti termien tasmallisyyteen liittyvat vaikeudet on tunnistettu myo6s poliisilakia koskevassa
hallituksen esityksessa koskien termia yleinen jarjestys ja turvallisuus (HE 224/2010 vp, s. 16).

Joka tapauksessa puhuttaessa lopputuotteena olevista poliisin toimivaltuuksista — tdassa asiayhteydessa
erityisesti liittyen hyvin varhaisen vaiheen tiedonhankintaan — erityisen huomionarvoista on (selvityksessakin
esiin tuotu) se, ettd poliisin tehtdvdakuvauksen tdsmentdamisestd ei voida johtaa toimivaltuuksia, vaan
toimivaltuuksista on saddettava muualla poliisilaissa ja muussa lainsdadannossa.

Oikeusministerio pitda tarkeina selvityksessa tehtyja arvioita. Arviot ja tarkemmat — luonteeltaan alustavat
ehdotukset — toimivat hyvana pohjana asian jatkovalmistelua silmalla pitaen.

Oikeusministerio ottaa tarkemmin kantaa mahdollisiin lainsdadadantomuutosehdotuksiin  koskeviin
arviointeihin jatkovalmistelun edetessa.
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2. Toimenpidesuositus

Selvityshenkild esittda, etta poliisilain 5 luvun toimivaltuuksia tdsmennettaisiin niin, ettd ne
kattavat nimenomaisesti myos rikoksen valmistelun estamisen. Tama on selvityksen mukaan
mahdollista lisdamalla toimivaltuuspykaliin sanojen “syyta epailla syyllistyvan rikokseen” sanat
"tai valmistelevan rikosta”. Toinen vaihtoehto on tulkita rikoksen estdmisen tarkoittavan
hallituksen esityksen (HE 224/2010 vp) mukaisesti my6s rikoksen valmistelun estamista,
riippumatta siita, onko valmistelu kriminalisoitu vai ei. Talloin selvityksen mukaan poliisilain 5
luvun tarkistamiseen ei olisi taltd osin aihetta. Selvityshenkilo pitda kuitenkin parempana
vaihtoehtona rikoksen valmistelun estamisen kirjaamista avoimesti lakitekstiin (mm.
televalvontaa saantelevaan poliisilain 5 luvun 8 §:3an).

Oikeusministerio kiinnittaa ensinndkin huomiota siihen, ettd viimeisimman poliisilain muutosten osalta
perustuslakivaliokunta kiinnitti yleisesti huomiota siihen, ettd poliisilain rikosten torjuntaa koskevien
toimivaltuuksien saantelylle on pakkokeinojen ja esitutkinnan saantelyn tavoin ollut ominaista kehitys, jossa
toimivaltuuksia lisdtddan tai niitd laajennetaan vahittdin. Lainmuutoksilla toteutettavat toimivallan
laajennukset voivat sindnsd olla vahadisida, mutta valttamattomyyden ja oikeasuhtaisuuden
valtiosdantooikeudellisessa arvioinnissa on otettava huomioon myds jo aiemmin saddetyt valtuudet.
Vahainenkin laajennus toimivaltuuteen, jonka perustuslakivaliokunta on aikaisemmassa lausunnossa
arvioinut olevan valtiosaantooikeudellisesti moitteeton, voi antaa aihetta muuttaa valttamattomyyden ja
oikeasuhtaisuuden arviointia (PeVL 99/2022 vp, s. 2).

Talta osin on erityisesti kiinnitettdva huomiota siihen, ettd nyt kasiteltdvana olevat mahdolliset muutokset
toimivaltuuksiin eivéat olisi vahaisia.

Selvityksen mukaan rikoksen valmistelun paljastaminen merkitsee samalla rikoksen estamista. Tasta syysta
selvityksen mukaan rikoksen estamiseen oikeuttavat toimivaltuudet olisi perusteltua ulottaa myos rikoksen
ja sen valmistelun paljastamiseen. Kysymys voisi olla myds rikoksen paljastamisen kasitteen uudesta
madrittelystd, koskemaan muutakin kuin esitutkintaa edeltdvaa esiselvitystd. Voimassa olevan poliisilain 5
luvun mukaan salaisia tiedonhankintakeinoja (ei pakkokeinoja) saa kayttdd, jos henkilon lausumien,
uhkausten tai kayttaytymisen perusteella voidaan perustellusti olettaa hanen syyllistyvan laissa tarkemmin
madriteltyihin rikoksiin. Selvityksen mukaan tilanne on siis se, etta poliisin tietoon ovat jo tulleet henkilon
lausumat, uhkaukset tai kdyttaytyminen. Toimivaltuuksien ulottaminen rikoksen valmistelun paljastamiseen
ja estamiseen tarkoittaisi sitd, etta poliisi voisi selvittda, onko olemassa seikkoja, joiden perusteella henkilon
voidaan perustellusti olettaa syyllistyvan nimettyihin rikoksiin. Toimivaltuudet ulotettaisiin siten myds lain
sanamuodon tasolla aiempaan vaiheeseen, rikoslajikohtaisesta kriteerista luopumatta (s. 74-75).

Tassa vaiheessa oikeusministeri6 kiinnittad huomiota siihen, etta vaikka rikoksen valmistelun paljastamisen
voidaan katsoa laajassa mielessa merkitsevan myos rikoksen estamistd, se ei tarkoita automaattisesti sita,
ettd sen johdosta rikoksen estdmiseen oikeuttavat toimivaltuudet olisi perusteltua ulottaa myos rajoituksetta
rikoksen valmistelun paljastamiseen. Kyse ei ole niin yksinkertaisesta asiasta, ja siihen liittyy useita avoimia
kysymyksia ennen kuin selvityksessa todettu yhteys on ldasnd. Talta osin ajattelu liikkuu vahvasti kohti
pelkkien aikomusten kriminalisointia. Selvityksessdkin todetaan, etta tassa kohdin ”on paikallaan varoituksen
sana” (s. 76).
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Lisaksi selvityksessd esitetddn ensinndkin, voitaisiinko toimivaltuuksia (salaisia tiedonhankintakeinoja)
rikoksen paljastamiseksi laajentaa koskemaan niita rikoksia, joissa toimivaltuudet koskevat rikosten
estamista. Poliisilain valmistelun yhteydessa on 5 luvun mukaisten toimivaltuuksien kaytto tietoisesti rajattu
luvun 3 §:ssa vain tiettyjen rikosten paljastamiseen. Estamistoimivaltuuksien piiriin kuuluu hyvin erilaisia ja
myos vakavuudeltaan eritasoisia rikoksia. Kun my6s rikoksen paljastaminen ja estaminen ovat toimenpiteina
hyvin erilaisia, edellyttda paljastamistoimivaltuuksien piiriin kuuluvien rikosten joukon mahdollinen
laajentaminen perusteellista harkintaa. Selvityksen pohjalta ei vield voida vastata siihen, onko laajentaminen
perusteltua ja mitd rikoksia laajentaminen voisi koskea. Toiseksi selvityksen mukaan voidaan harkita
toimivaltuuksien ulottamista koskemaan myods sisdistd turvallisuutta vakavasti vaarantavien rikosten
valmisteluvaihetta, rikosten estamiseksi. Selvityksen mukaan lainsddadantomuutosten harkinta on tarpeen,
koska lain (poliisilain 5 luku) nykyinen sanamuoto ei ainakaan yksiselitteisesti koske rikosten rankaisematonta
valmisteluvaihetta. Tahan liittyy myos rikosten ennalta ehkdisemisen, ennalta estamisen ja rikosten
estamisen kasitteiden tdasmentdminen [edelld kuvatulla tavalla]. Selvityksen mukaan rikoksen
valmisteluvaiheen tiedustelu olisi omiaan edistamaan rikosten estamisen tavoitetta (s. 75).

Selvityksessd asianmukaisesti huomioidaan ongelmalliseksi kuitenkin se, miten maaritellaan kriteerit, joilla
valmistelua olisi mahdollista paljastaa ja estdd. Miten voitaisiin maaritelld kriteerit, joilla arvioitaisiin
todennakdisyytta sille, ettd henkild valmistelee rikosta? Selvityksessa todetaan, ettd yhtalo vaikuttaa varsin
vaikealta. Toisaalta selvityksessa arvioidaan pulman ehkd ennemmin olevan tiedon hankinnan sijasta sen
kasittelyssa ja analysoimisessa. Selvityksessd on paadytty mm. siihen, ettda samalla kun harkitaan
tiedonhankintatoimivaltuuksien laajentamista, olisi perusteellisesti pohdittava keinoja nykyisilla
toimivaltuuksilla saatavan tiedon entistad systemaattisemmaksi kasittelemiseksi ja analysoimiseksi ja poliisin
tilannekuvan muodostamiseksi (s. 75-76).

Oikeusministerio korostaa erityisesti niitda ongelmallisuuksia, jotka selvityksessakin on asianmukaisesti tuotu
esiin. Toisessa toimenpidesuosituksessa muun ohella tulkitaan sitd, mita rikoksen estaminen tarkoittaa
poliisilain mukaisesti (poliisilain 5:1.2) ja miten se suhtautuu rikoksen valmisteluun. Riippumatta siitd, miten
estdminen suhtautuu valmisteluun, kysehdn on rikoksen (valmistelun) estdmisestd. Tama ei siis auta
epamaaraisempien uhkien torjumiseen, mihin tiedustelu yleensa liitetdan. Tata kasitelladan myos selvityksen
3. toimenpidesuosituksessa. Tassd suhteessa oikeusministerid kiinnittdd huomiota siihen, etta
rikostiedustelussa mentaisiin pidemmalle kuin rikoksen estdminen, johon sdantely on lahtdkohtaisesti jo
olemassa.

Valmistelukriminalisointien lisddmisen osalta selvityksessa todetaan mm., ettd mita laajemmin valmistelu
sdddetddn rangaistavaksi, sitd suurempi on riski pelkkien aikomusten kriminalisoinnista. Myos
laillisuusperiaate asettaa rajoituksia valmistelun rangaistavuudelle. Talta osin selvityksessa suhtaudutaan
valmistelukriminalisointien laajentamiseen suurin varauksin (s. 76).

Oikeusministerio kiinnittda huomiota siihen, ettd valmistelun saataminen rangaistavaksi merkitsee
rikosoikeudellisen vastuun laajentamista ajallisesti aikaiseen vaiheeseen. Koska selvityksessdkin todetuin
tavoin pelkistd ajatuksista ja aikomuksista ei rangaista, tulee rangaistavaksi sadtdmisessa voida osoittaa
moitittava tekotyyppi. Valmistelurikoksissa subjektiiviset elementit korostuvat, mika osaltaan antaa aihetta
huomattavaan varovaisuuteen saddettdessd rangaistavaksi rikoksen tekemisen valmistelutoimia. Lisdksi
laillisuusperiaate asettaa rajoituksensa rangaistavuuden kaytolle. Rangaistavan kdytoksen tulee olla selkeda,
tarkkarajaista ja ymmarrettavissa kaikille.

Oikeusministerio pitaa tarkeana kiinnittaa huomiota perustuslakivaliokunnan ja kriminalisointiperiaatteiden
tuomiin reunaehtoihin rangaistavaksi sdatamisen ja rangaistavuuden laajentamisen edellytyksena.
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Kriminalisointiperiaatteiden mukaan rikoslain kayttd on ultima ratio, eli viimesijainen keino. Sita tulisi kayttaa
vain, jos muut resurssien kayton osalta ja tehossaan vastaavat keinot eivat auta. Rikostiedustelun
tehostamiseen tuleekin pyrkia ensisijaisesti muilla kuin rikosoikeuden keinoilla. Selvityksessa esitetyt muut
toimenpidesuositukset kohdistuvat naihin keinoihin. Lisdksi perustuslakivaliokunnan kaytanndssa
rangaistavaksi maaraamiseltd on edellytetty painavaa yhteiskunnallista tarvetta (esim. PeVL 23/1997 vp).
Viranomaisen tyon helpottaminen ei ole tayttdnyt tata kriteerid (esim. PeVL 48/2017 s. 8).
Valmistelukriminalisointienkin osalta tulee voida osoittaa painava yhteiskunnallinen tarve ja suojeltava
oikeushyva. Poliisin toimivaltuudet eivat sellaisenaan toteuta naitd edellytyksia.

Ensinndkin oikeusministerio viittaa tdssa kohdin myo6s lausunnossa muiden toimenpidesuositusten
yhteydessa lausuttuun, erityisesti valtiosdantdoikeudellisten reunaehtojen arviointia koskeviin seikkoihin.
Asiassa on kyse vaikeasta ja erityisesti perus- ja ihmisoikeusherkasta kokonaisuudesta. Oikeusministerio pitaa
kuitenkin hyvina selvityksessa tehtyja pohdintoja ja arvioita. Ne toimivat hyvana pohjana jatkovalmistelussa.
Oikeusministerio ottaa tarkemmin kantaa mahdollisiin lainsdddantémuutosehdotuksiin jatkovalmistelun
edetessa.

3. Toimepidesuositus

Toimenpidesuosituksen mukaan perustuslain 10 §:n 4 momentti rajoittaa vain niiden
pakkokeinojen kayttoa, jotka loukkaavat luottamuksellisen viestin suojaa. Muiden
pakkokeinojen kayton edellytyksien laajentamista olisi syytd harkita koskemaan sisdista
turvallisuutta vakavasti uhkaavilta rikoksilta suojautumista, ilman viittausta nimettyihin
rikoksiin, rikoslajeihin tai enimmais- taikka vahimmaisrangaistuksiin. Laissa voitaisiin
siviilitiedustelusaantelyn mukaisesti maaritella ne rikosuhat, jotka katsottaisiin sisdista
turvallisuutta vakavasti vaarantaviksi. Selvityshenkildo nimeda sellaisiksi uhiksi ainakin
ammattimaisen ja jarjestaytyneen rikollisuuden, rajat ylittdvan rikollisuuden, niin kutsutun
jengirikollisuuden ja tietoverkkoja hyvaksi kdyttaen tehdyn laajamittaisen rikollisuuden.

Viranomaistoimivaltuuksien saantelyssa on yhtaalta otettava huomioon perustuslain 2 §:n 3 momentti, jonka
mukaan julkisen vallan kayton tulee perustua lakiin, mika pakkokeinojen kohdalla konkretisoituu
vaatimuksena saantelyn tasmallisyydesta, ja toisaalta perustuslain 2 luvun perusoikeussdaannokset.

On sindnsa totta, ettd perustuslain 10 §:n 4 momentti koskee vain niiden pakkokeinojen kaytt6a, jotka
rajoittavat luottamuksellisen viestin salaisuutta. Tiedonhankintamenetelmien perusoikeusvaikutukset eivat
kuitenkaan koske ainoastaan luottamuksellisen viestin salaisuutta. Mainittu perustuslain 10 § jo itsessdan
suojaa yksityiseldman suojan useita ulottuvuuksia: yksityiselamaa suppeammin ymmarrettyna, kunniaa,
kotirauhaa (1 momentin 1. virke), henkil6tietoja (1 momentin 2. virke) ja luottamuksellisen viestin salaisuutta
(2 momentti). Osassa poliisilain 5 luvun tiedonhankintakeinoista on kyse luottamuksellisen viestin suojan
rajoituksesta. Samalla rajoitus kohdistuu kuitenkin myds henkil6tietojen suojaan. Tiedon kerddaminen
henkilon elamasta voi merkitd myos yksityiseldman rajoitusta yleisemmin ymmarrettyna esimerkiksi
aiheuttaen henkildlle tunteen siita, ettd hanen yksityiselaméansa on jatkuvan tarkkailun kohteena (ks. EUT:n
tuomio Digital Rights Ireland). Lisdksi joissain tiedonhankintakeinoissa on kysymys kotirauhan rajoituksesta.

Perustuslain 10 §&:n 3 ja 4 momentissa saddetdan erityisista rajoitusedellytyksista, joiden on taytyttava, jotta
voidaan rajoittaa kotirauhan suojaa tai luottamuksellisen viestin suojaa. Lisdksi perusoikeusrajoituksen on
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aina taytettava myos perusoikeuksien yleiset rajoitusedellytykset, joita ovat vaatimus 1) lailla sdatamisests,
2) lain tasmallisyydestd ja tarkkarajaisuudesta, 3) rajoituksen hyvaksyttavyydesta, 4) rajoituksen
suhteellisuudesta, 5) perusoikeuden ydinalueen koskemattomuudesta, 6) oikeusturvajdrjestelyjen
riittdvyydesta ja 7) ihmisoikeusvelvoitteiden noudattamisesta (ks. tarkemmin Lainkirjoittajan opas luku 4.1).
Keskeisid ihmisoikeusvelvoitteita seuraa erityisesti Euroopan ihmisoikeussopimuksesta.

Yksityiselaman suojan lisaksi tiedonhankintakeinoja on arvioitava myds siltda kannalta, vaikuttavatko ne
esimerkiksi sananvapauden, kokoontumisvapauden tai uskonnonvapauden toteutumiseen. Siltd osin kuin
tietoja yhdistellaan analyysivaiheessa eri lahteistd, kyseessa voi olla profilointi, johon liittyy syrjintariski.

Ehdotus muistuttaisi sdantelymalliltaan poliisilain 5 a luvussa sdadettya siviilitiedustelua. Tiedustelulakien
sdatamisen yhteydessa perustuslakivaliokunta on todennut, etta tiedustelumenetelmissa on kysymys perus-
ja ihmisoikeuksiin varsin konkreettisesti puuttuvien keinojen kayton laajentamisesta tavalla, joka etaantyy
yksittdisen konkreettisen rikoksen estamisestd ja selvittdmisestd sekad rikostutkinnasta eli
rikosperusteisuudesta samoin kuin tallaisten keinojen henkil6llisen soveltamisalan merkittavasta
laajentamisesta (PeVM 4/2018 vp, s. 8). Tassa yhteydessa valiokunta korosti vahvoja oikeusturvatakeita sekd
laaja-alaista ja tehokasta tiedusteluvaltuuksien kayton valvontaa seka riittavia soveltamisrajoituksia, koska
kysymys on poikkeuksellisesta rajoitusperusteesta, jossa on irtauduttu rikosperusteisesta toiminnasta ja joka
tulee siten sovellettavaksi tilanteissa, joissa ei tiedonhankintavaiheessa tai muutoinkaan voida kohdistaa
konkreettista ja yksiloitya rikosepailya (PeVM 4/2018 vp, s. 8).

Siviilitiedustelulain yhteydessa perustuslakivaliokunta kiinnitti huomiota myds siihen, etta poliisin kdytossa
olevien rikosten selvittamistarkoituksessa sadadettyjen toimivaltuuksien osoittaminen muuhun tarkoitukseen
edellyttaa niiden sisallollista tarkastelua. Esimerkiksi valeostoa on valiokunnan kadytdnnossa luonnehdittu
epasovinnaiseksi toimivaltuudeksi, joka merkitsee poliisin oikeutta toimia vastoin joitain rikosoikeudellisia
kieltoja ilman virkavastuuta. Valiokunta on painottanut, etta tallainen virkatoiminta on
valtiosdantooikeudellisesti jo sindnsd merkittdvaa hallinnon lainalaisuuden periaatteen kannalta (PeVL
35/2018 vp).

Perustuslakivaliokunta on korostanut painokkaasti (PeVM 4/2018 vp, s. 8—9) perustuslain sdannéksen 10
§:n 4 momentin valttamattomyys-edellytysta. Valiokunta totesi, ettd luottamuksellisen viestin salaisuuteen
kohdistunut rajoitus on sallittu vain, jos tiedonhankinta ei ole mahdollista vihemman puuttuvin keinoin.
Valiokunnan kasityksen mukaan tasta seuraa, etta tiedustelutoiminnan edellytykseksi tulee yleisesti asettaa
valttamattomyytta koskeva edellytys. Tallaisen lisdyksen tekeminen tietoliikennetiedustelulakiehdotuksen 4
§:3an ja poliisilain 5 a luvun 4 §:3an oli edellytyksend lain kasittelemiselle tavallisen lain
saatamisjarjestyksessa (PeVL 35/2018 vp). Valttamattémyyden asettaminen tiedustelumenetelmien kayton
yleiseksi edellytykseksi ilmentda perustuslakivaliokunnan kasityksen mukaan tiedustelutoimivaltuuksien
kayton oikeasuhtaisuudelle asetettuja vaatimuksia ja rikosepailysta irtautunutta luonnetta (PeVL 35/2018
vp). Vaikka rikostiedustelun toimivaltuudet eivat puuttuisi luottamuksellisen viestin salaisuuteen, sddntelya
olisi tarkasteltava perusoikeuksien yleisiin rajoitusedellytyksiin kuuluvan valttamattomyysedellytyksen
kannalta varsinkin kun otetaan huomioon mahdollisen sdantelyn epatarkka luonne.

Oikeusministerio arvioi, ettd alun perin rikosten estdmiseksi tai paljastamiseksi sadadettyjen
tiedonhankintakeinojen kayttdalaa ei voi suoraviivaisesti laajentaa uhkaperustaisesti sisdisen turvallisuuden
turvaamiseksi, vaan laajentamista on arvioitava tarkkaan kunkin uhkan ja toimivaltuuden osalta.
Ehdotukseen liittyy avoimia kysymyksid muun muassa sen osalta, mitd poliisilain 5 luvun toimivaltuuksia
kdytettdisiin ja miten (esimerkiksi kehen tai mihin kohdistuen ja milld edellytyksilld). Ehdotuksesta jaa
epaselvaksi, kohdistettaisiinko esimerkiksi yhteen henkiloon telekuuntelua sen selvittamiseksi, uhkaako jokin
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laajempi vakava rikollinen ilmio sisdista turvallisuutta. Alustavan arvion perusteella oikeusministerio katsoo,
etta tarkkarajaiseen perus- ja ihmisoikeuksia kunnioittavaan lainsdadant6on voi olla vaikea paasta. Muun
ohella eteen tullee vaikeita yksityisen edun ja yleisen edun tasapainottamistilanteita. Myo6s uhkien
tarkkarajainen maarittely voi osoittautua ongelmalliseksi.

Siviilitiedustelulakia arvioidessaan perustuslakivaliokunta totesi: “Valiokunta tadhdent&a tiedustelutoiminnan
valvonnan  poikkeuksellista  merkitysta siviilitiedustelussa.  Valiokunnan  kasityksen  mukaan
siviilitiedustelulain sdadtiaminen edellyttda, ettd samanaikaisesti turvataan tiedustelun tehokas valvonta.
llman tehokasta valvontaa ei viranomaisille voida antaa niin pitkdlle perusoikeuksiin puuttuvia
toimivaltuuksia kuin hallituksen esityksessa ehdotetaan.” (PeVL 35/2018 vp). Jos sdantelyssa irtauduttaisiin
konkreettisen rikoksen torjumisesta yleisemman tiedonhankinnan edistamiseksi, toiminnan valvontaa on
arvioitava. Tiedustelulakien osalta ratkaisuna on ollut perustaa eduskuntaan tiedusteluvalvontavaliokunta ja
lisaksi erillinen, riippumaton valtuutettu.

4. Toimenpidesuositus

Toimenpidesuosituksen mukaan uhka-arvioinnissa tulee korostaa viranomaisten yhteistyota.
Tarvittaessa saantelya on tdsmennettdva niin, etta viranomaiset voivat salassapitosaanndsten
estamatta vaihtaa keskendan tietoja sen selvittamiseksi, antavatko eri viranomaisilla hallussaan
olevat tiedot yhdistettyina (kokonaisuutena arvostellen) aiheen uhka-arvioon. Selvityshenkilé on
pddtynyt siihen, ettd tietojen luovuttamista ei tule sddtdd velvollisuuden muotoon. Poliisilla tulee
olla nimenomainen oikeus luovuttaa muutoin salassa pidettdvid tietoja toisille viranomaisille
uhka-arvion tarpeen arvioimiseksi. Tarvittaessa poliisilain 7 luvun 2 §:n sdannosta on
tdsmennettava, jos katsotaan nykyisen sanamuodon olevan riittdmaton muutoin salassa
pidettdavan tiedon luovuttamiseen muulle viranomaiselle uhka-arvion tarpeen arvioimiseksi.
Samassa yhteydessa on syyta selvittaa tarve tdsmentaa poliisin oikeutta kiinnittda potentiaalisen
rikoksen uhrin huomiota uhriin kohdistuvaan rikosriskiin jo siind vaiheessa, kun rikos on viela
rankaisemattoman valmistelun vaiheessa. Poliisilain 7 luvun 2§ ei nayttdisi ainakaan
yksiselitteisesti antavan poliisille oikeutta olla yhteydessa esimerkiksi torkean petoksen uhriksi
joutumisen riskissa olevaan yksityishenkiloon tai oikeushenkiloon, rikoksen estdamisen
tarkoituksessa.

Toimenpidesuositus koskee salassapidettavien tietojen luovuttamista viranomaisten valilla uhka-arvioinnin
tekemista varten. Muutosehdotuksen tarkoituksena olisi antaa viranomaisille mahdollisuus vaihtaa tietoja
sen selvittamiseksi, antavatko eri viranomaisten hallussa olevat tiedot yhdistettyind aiheen uhka-arvioon.
Suosituksen mukaan poliisilla tulisi olla nimenomainen oikeus luovuttaa salassapidettdvia tietoja toisille
viranomaisille kyseistd tarkoitusta varten ja tarvittaessa poliisilain 7 luvun 2 §:n sddnnostad olisi
tasmennettava, mikali sen ei katsota antavan oikeutta téllaiseen tiedon luovuttamiseen.

Toimenpidesuositus ilmaisee tietojen aiotun kdyttotarkoituksen, mutta siind ei oteta kantaa siihen, mita
tietoja ja minka viranomaisten valilla olisi tarkoitus luovuttaa. Raportissa on tarkemmin arvioitu saantelya,
jonka nojalla salassapidettavia tietoja voidaan luovuttaa sosiaalihuollon ja poliisin valilla. Lisdksi raportissa
on tuotu esiin poliisihallituksen ndkemys, jonka mukaan tiedusteluviranomaisen tiedustelutiedon
luovuttamista poliisille sdantelevaa ns. palomuurisdantelyd olisi perusteltua muuttaa niin, etta
tiedusteluviranomainen voisi luovuttaa palomuurin |dpi tietoa myods rikostiedustelun tarpeisiin, ilman
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nykyisessa laissa olevaa rikossidosta (s. 76). Toimenpidesuositus on kuitenkin muotoiltu tatd yleisempaan
muotoon koskemaan viranomaisia yleensa.

Koska viranomaisten salassapidettdvien tietojen luovuttamista koskevaan saantelyyn liittyy
valtionsaantooikeudellisia edellytyksid, on kyseiseen ehdotukseen vaikea ottaa kantaa ilman konkreettisia
sdaannosluonnoksia. Oikeusministerio kuitenkin toteaa jo tdssa vaiheessa, ettd ehdotuksen jatkovalmistelussa
olisi huomioitava luovutettaviksi aiottujen tietojen tietosisaltd seka relevantti perustuslakivaliokunnan
tulkintakdytantd, joka koskee salassapidettdvien tietojen luovuttamista sekd henkil6tietojen
kayttotarkoituksen muuttumista.

Henkilotietojen kayttotarkoituksen muuttumiseen liittyviad seikkoja kasitelldaan tarkemmin lausunnon viidetta
toimenpidesuositusta koskevissa huomioissa. Oikeusministerio kiinnittda tdssa yhteydessd kuitenkin
kyseiseen seikkaan huomiota jo palomuurisddntelya koskevan muutosehdotuksen osalta. Voimassaolevaan
palomuurisdantelyyn antamassaan lausunnossa perustuslakivaliokunta on katsonut
kayttotarkoitussidonnaisuutta koskevan kysymyksen korostuvan tassa yhteydessa tiedustelutoiminnan seka
rikostorjunnan ja  rikostutkinnan eroavat Iuonteen huomioon ottaen. Tassd yhteydessa
perustuslakivaliokunta katsoi, ettd erityisesti tulisi varmistua siitd, ettei saantely avaa mahdollisuuksia
kayttaa tiedustelua poliisilain salaisia tiedonhankintakeinoja ja pakkokeinolain salaisia pakkokeinoja
koskevan sdantelyn kiertdmiseen (PeVL 35/2018 vp, s. 21-22). Oikeusministerio katsoo, ettd raportissa
esitetty palomuurisddntelyn muutosehdotus tarkoittaisi voimassaolevaan sddntelyyn nahden mittavaa
tiedustelutiedon kayttotarkoituksen laajennusta, minka selvityshenkil6 on katsonut edellyttavan
perustuslain 10 §:n 4 momentin muuttamista. Mikali kyseistd esitystd arvioidaan jatkovalmistelussa
tarkemmin, on arviossa kiinnitettdva painavaa huomiota edella esitettyihin seikkoihin.

Tietojen luovutusten osalta oikeusministerio kiinnittdd huomiota siihen, ettd arkaluonteisia henkilGtietoja
kasitellaan poliisissa voimassaolevan poliisin henkiltietolain (616/2019) esitoiden mukaan sekd EU:n
rikosasioiden tietosuojadirektiivin (EU) 2016/680 (jdljempanéd rikosasioiden tietosuojadirektiivi) ettd EU:n
yleisen tietosuoja-asetuksen (EU) 2016/679 (jaljempana yleinen tietosuoja-asetus) soveltamisalaan kuuluvia
poliisin tehtdvia varten. Lisdksi esitdiden mukaan poliisin tarpeet kasitellda erityisiin henkil6tietoryhmiin
kuuluvia tietoja liittyvat ldhes jokaiseen lakiehdotuksen mukaiseen kisittelytarkoitukseen. (HE 242/2018 vp,
s. 126)

Perustuslakivaliokunta on lausuntokdytdnndssdan painottanut arkaluonteisten tietojen kasittelyn
aiheuttamia uhkia. Valiokunnan mielestd arkaluonteisia tietoja sisdltaviin laajoihin tietokantoihin liittyy
tietoturvaan ja tietojen vaarinkayttoon liittyvia vakavia riskeja, jotka voivat viime kddessda muodostaa uhan
henkilon identiteetille (ks. PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/1). My0s yleisen tietosuoja-asetuksen
mukaan sen 9 artiklassa tarkoitettuja erityisia henkilGtietoja, jotka ovat erityisen arkaluonteisia
perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden kasittelyn asiayhteys
voi aiheuttaa huomattavia riskeja perusoikeuksille ja -vapauksille. Valiokunta on taman johdosta kiinnittanyt
erityistd huomiota siihen, etta arkaluonteisten tietojen kasittely on syyta rajata tasmallisilla ja tarkkarajaisilla
saannoksilla vain valttamattomaan (ks.esim. PeVL 3/2017 vp, s. 5, PeVL 48/2018 vp ja PeVL 51/2018).

Perustuslakivaliokunta on antanut merkitystd luovutettavien tietojen luonteelle arkaluonteisina tietoina
myoOs arvioidessaan tietojen saamista ja luovuttamista salassapitovelvollisuuden estaméttd koskevan
saantelyn kattavuutta, tasmallisyytta ja sisaltod (ks. esim. PeVL 38/2016 vp, s. 3). Viranomaisten tietojen
saamista ja luovuttamista salassapitovelvollisuuden estamattd koskevaa sadntelya perustuslakivaliokunta on
arvioinut perustuslain 10 §:n 1 momentissa sdaadetyn yksityiselaman ja henkilotietojen suojan kannalta ja
kiinnittdnyt huomiota muun muassa siihen, mihin ja ketad koskeviin tietoihin tiedonsaantioikeus ulottuu ja
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miten tiedonsaantioikeus sidotaan tietojen valttamattomyyteen. Viranomaisen tietojensaantioikeus ja
tietojenluovuttamismahdollisuus ovat valiokunnan mukaan voineet liittyd jonkin tarkoituksen kannalta
"tarpeellisiin tietoihin", jos tarkoitetut tietosisdllét on pyritty luettelemaan laissa tyhjentdvasti. Jos taas
tietosisaltoja ei ole samalla tavoin luetteloitu, sddntelyyn on pitdnyt sisallyttda vaatimus "tietojen
valttamattomyydestd" jonkin tarkoituksen kannalta (ks. esim. PeVL 17/2016 vp, s. 2—3 ja siind viitatut
lausunnot). Valiokunta ei kuitenkaan ole pitanyt hyvin valjia ja yksil6imattomia tietojensaantioikeuksia
perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu valttamattémyyskriteeriin (PeVL 19/2012
vp, s. 4/| ja siind mainitut lausunnot).

Toimenpidesuosituksessa esiin nostetun salassapidettavien tietojen luovuttamista poliisilain 7 luvun 2 §:n
nojalla koskevan seikan osalta oikeusministerio kiinnittda huomiota korkeimman oikeuden ratkaisuun KKO
2023:24, jossa korkein oikeus toteaa, etta poliisilain 7 luvun 2 §&:n 1 momentissa ei sdddetd poliisin
toimivallasta luovuttaa tietoja oma-aloitteisesti. Ratkaisun mukaan ottaen huomioon sdanndksen
yleisluontoisuus seka edelld todettu poliisin toimivaltuuksia ja perusoikeusrajoituksia koskeva tasmallisen ja
tarkkarajaisen lailla saatamisen vaatimus saannosta ei ole perusteltua tulkita siten, etta poliisilla olisi sen
nojalla toimivalta luovuttaa oma-aloitteisesti tietoja ulosottomiehelle ulosottoasiaa varten.

5. Toimenpidesuositus

Toimenpidesuosituksen mukaan poliisin henkil6tietolakia tulisi tdsmentaa ensinndkin niin, etta
henkilotietoja saa kasitella tilannekuvan muodostamiseksi sisdista turvallisuutta vakavasti
uhkaavasta toiminnasta. Lakia olisi muutettava siten, etta sisdisen ja kansallisen turvallisuuden
suojaaminen poliisin tehtdavana mahdollistaisi henkilotietojen kasittelyn myo6s ensisijaisena
perusteena, jolla mahdollistettaisiin poliisille laissa saddettyjen tehtavien hoitaminen.
Rikostiedustelu on saddettava lain 7 §:ssd rikosten ennalta estamiseen rinnastuvaksi
henkilotietojen  kasittelyperusteeksi. Toiseksi henkilotietojen henkildulottuvuutta on
laajennettava siten, etta tilannekuvan muodostamiseksi on luvallista kasitella sellaisen henkilon
henkilotietoja, joka on tuomittu rikoksesta vankeusrangaistukseen.

Uudistettu poliisin henkilotietolaki on parantanut tilannetta, mutta jattaa kuitenkin toivomisen
varaa nimenomaan, kun arvioidaan yhteiskunnallisen kehityksen rikostiedustelulle asettamia
tavoitteita. Erityisesti paivittaisessa poliisityossa kertyvan sisaista turvallisuutta koskevan, myos
rikollisuuden tilannekuvaan vaikuttavan, tiedon tallentamisesta, sdilyttamisestd ja
analysoinnista olisi syyta saataa nykyista yksityiskohtaisemmin. Laissa tulisi nykyista tarkemmin
maaritella tiedon hankinnan ja tiedon kdyton raja. Erityisesti on syyta kiinnittda huomiota siihen,
milla keinoilla ja milla rajoituksilla poliisi saa hankkia ja analysoida avoimista ldhteistad saatavilla
olevaa tietoa ja missa maarin tietoa olisi mahdollista analysoida automaattisesti.

Tdssd yhteydessd on syytd harkita, pitdisiké poliisille antaa nykyistd selkedmpi toimivaltuus
analysoida ja kdyttdd rikoksen estdmiseksi tai selvittdmiseksi kdytetyn tiedonhankinnan avulla
saatua ylimddrdistd tietoa myds rikollisuutta koskevan tilannekuvan muodostamiseksi.
Nykyisellddn ylimddrdistd tietoa ndyttdisi olevan mahdollista kdyttdd oikeuskirjallisuudessa
vallitsevan kannan mukaan poliisitoiminnan suuntaamiseksi Idhinnd tilanteissa, joissa on jo
kéynnissd rikoksen esitutkinta tai esiselvitys.
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Raportin mukaan tavoitetilan véahimmaistasona on se, etta poliisi voisi rikostiedustelu- ja analyysitehtavissa
aina kasitelld, yhdistaa ja analysoida kaikkea poliisin hallussa jo olevaa ja laillisin keinoin hankkimaa tietoa
poliisitoiminnan suuntaamiseksi. (s. 39) Edelld mainitun osalta oikeusministerid toteaa, ettd raportissa
kuvatut rikostiedustelu- ja analyysitehtavat vaikuttaisivat edellyttdavan olennaisesti nykyista laajempaa ja
laajempaan ihmisjoukkoon kohdistuvaa henkilotietojen kasittelyd, mika samalla tarkoittaisi myos
mittavampaa henkildtietojen suojaa koskevan perusoikeuden rajoittamista. Tasta johtuen oikeusministerio
kiinnittdaa myos tassa yhteydessa huomiota jo lausunnon johdannossa esiin tuotuun seikkaan koskien sita,
ettd raportissa esitettyjen toimenpidesuositusta vaikutusta perus- ja ihmisoikeuksien toteutumiseen, ml
henkilotietojen suojaan, olisi arvioitava kattavasti jatkovalmistelun aikana.

Raportissa on kasitelty kansallista voimassaolevaa poliisin henkil6tietojen kasittelya koskevaa sdantelya ja
sen asettamia edellytyksia henkil6tietojen jatkokasittelylle. Oikeusministerio nakisi keskeiseksi, etta
jatkovalmistelussa arvioitaisiin EU-lainsdaadannon vaikutusta raportissa esitettyjen toimenpidesuosituksiin.
Tama olisi merkityksellistd erityisesti rikosasioiden tietosuojadirektiivin, kuin myods yleisen tietosuoja-
asetuksen salliman kansallisen liikkumavaran kannalta. Taman kysymyksen osalta oikeusministerio viittaa
myo6s edelld lausunnossa esiin nostettuihin seikkoihin koskien sisdisen turvallisuuden maaritelman
tasmallista sisaltéa ja merkitystd sekd termin suhdetta kansalliseen turvallisuuteen, jonka yllapitdmiseen
liittyvat tehtdvat eivat kuulu EU-oikeuden soveltamisalaan eivatka siten myoskaan EU:n tietosuojasdantelyn
soveltamisalaan (ks. esim. PeVL 51/2018 vp, s. 3). Vaikka kansallisen turvallisuuden yllapitamiseen liittyva
henkilotietojen kasittely ei kuulu EU-oikeuden soveltamisalaan, se kuuluu Euroopan neuvoston
yleissopimuksen 108 ja sen muutospdytakirjan (CETS 223) soveltamisalaan. Suomi on ratifioinut
muutospoytakirjan, ja muutetusta yleissopimuksesta seuraavat pitkalti samat vaatimukset kuin EU:n
tietosuojalainsaadannosta.

Toimenpidesuosituksen mukaan rikostiedustelu olisi sdadettava poliisin henkil6tietolain 7 §:ssd rikosten
ennalta estamiseen rinnastuvaksi henkil6tietojen kasittelyperusteeksi. Kyseinen suositus liittyy ennen
kaikkea raportin seitsemanteen toimenpidesuositukseen, joka koskee rikostiedustelun legaalimaaritelmasta
seka rikostiedustelusta poliisin tehtavana sdaatamiseen ja jota kasitellaan jaljempana tassa lausunnossa. Tassa
yhteydessa oikeusministerio kuitenkin toteaa, etta kuten raportissa on tunnistettu, olisi poliisille saadettavia
toimivaltuuksia ja henkilotietojen kasittelyd koskevia sddannodksia arvioitava rinnakkain. Tahan voi liittya
haasteellisiakin kysymyksia edella mainittujen tietosuojaa koskevien yleissaaddsten soveltamisalan kannalta
ja riippuen siita, miten rikostiedustelun maaritelma rajattaisiin, osa siihen liittyvasta kasittelysta voisi kuulua
tietosuoja-asetuksen soveltamisalaan. Oikeusministerio kiinnittdd huomiota vyleisesti siihen, etta
rikosasioiden tietosuojadirektiivin soveltamisala on rajattu. Kuten sen taytantdonpanosaannoksista ilmenee
(rikosasioiden tietosuojalain 1 §&n 1 mom. 1 ja 5 kohta), se on tarkoitettu sovellettavaksi Idhinna
konkreettisten rikosten tai uhkien ennalta estamiseen. Direktiivin soveltamisala ei sisdlla kansallista
liilkkumavaraa.

Raportin toimenpidesuositusten mukaan laissa tulisi nykyista tarkemmin maaritella tiedon hankinnan ja
tiedon kayton raja ja erityisesti olisi kiinnitettdvd huomiota siihen, milld keinoilla ja milla rajoituksilla poliisi
saa hankkia ja analysoida avoimista ldhteista saatavilla olevaa tietoa. Taman seikan osalta raportissa todetaan
muun muassa seuraavaa (s. 68):

Selvityksen taustakeskusteluissa on kdynyt ilmeiseksi, ettei tiedonhankinnan ja tiedon
kasittelyn raja ole ollenkaan selked. Ongelma koskee esimerkiksi tietoverkosta saatavilla
olevan tiedon seulontaa. Missa vaiheessa tiedon hakeminen rikosilmiostda muuttuu tiedon
kasittelyksi ja tiedon analysoinniksi? Onko esimerkiksi tiettyjen poliisin mielenkiintoa
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herattdaneiden henkildiden poiminta tietoaineistosta tiedonhankintaa vai henkildtiedon
kasittelya? Tahan ei ole olemassa yksiselitteista vastausta. Tassa on kysymys ennen kaikkea
avointen lahteiden tiedustelusta. Vallitsevan tulkinnan perusteella saattaa olla niin, etta tietyn
henkilén poimiminen avoimen lahteen laajasta tietoaineistosta on jo henkil6tiedon kasittelya.
Saantelemattd ovat myos mahdollisuudet automatisoida avoimista ldhteistd saadun tiedon
analysointia. Automaattinen tietoaineiston analysointi voisi tehostaa merkittavasti erityisesti
niin kutsuttujen heikkojen signaalien tunnistamista, ilman yhteytta nimenomaiseen rikokseen
tai rikoksen Iajiin.

Oikeusministerio katsoo, etta kyseisten seikkojen osalta on keskeista kiinnittdd huomiota henkil6tietojen
kasittelysta rikosasioissa ja kansallisen turvallisuuden ylldpitamisen yhteydessd annetun lain (1054/2018)
(jaljempéana rikosasioiden tietosuojalaki) mukaisiin henkil6tiedon ja kasittelyn maaritelmiin (ja vastaavasti
my®os tietosuoja-asetuksen 4 artiklan mukaisiin maéaritelmiin). Rikosasioiden tietosuojalain 3 §:n 1 momentin
1 kohdan mukaan henkildtiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan henkil66n
valittomasti tai valillisesti liittyvia tietoja. Lain 3 §:n 1 momentin 2 kohdan mukaan kasittelylla puolestaan
tarkoitetaan tietojen keradamista, tallentamista, jarjestamista, jasentamistd, sailyttamistd, muokkaamista tai
muuttamista, hakua, kyselya, kayttoa, tietojen luovuttamista siirtdmalla, levittamalla tai asettamalla ne
muutoin saataville, tietojen yhteensovittamista tai yhdistamistd, rajoittamista, poistamista tai tuhoamista
sekd muuta toimintoa tai toimintoja, joita kohdistetaan henkil6tietoihin tai henkildtietoja sisaltadviin
tietojoukkoihin. Myo6s henkil6tietojen poimimista avoimista lahteista sekd nadin kerattavien henkilGtietojen
automaattista analysointia olisi arvioitava kyseisten maaritelmien valossa.

Edellda mainitun osalta oikeusministerio kiinnittaa lisdksi huomiota siihen, ettad henkilotietoja keratessaan tai
hankkiessaan poliisilla tulee jo ldhtokohtaisesti olla peruste kasitelld kyseisid henkilotietoja. Jos tallaista
perustetta ei ole, tietoja ei voi kerata. Poliisitoiminnan luonteeseen kuuluu, etta poliisilla on toisinaan tarve
kerata esimerkiksi yleisen jarjestyksen ja turvallisuuden yllapitamisen yhteydessa henkil6tietoja, joiden
tasmallista merkityksellisyyttd kyseisen tehtdavan kannalta ei keradamishetkelld tarkalleen tiedeta.
Tallaistenkin tietojen keraamisen yhteys kasilla olevaan tehtavaan on kuitenkin pystyttava nayttamaan ja
tiedot on poistettava heti, kun niiden kasittelyyn ei ole enda perustetta. Myo6s perustuslakivaliokunta kiinnitti
voimassaolevaan poliisin henkilotietolakiin antamassaan lausunnossaan huomiota siihen, ettd seka
tietosuoja-asetuksessa ettd rikosasioiden tietosuojadirektiivissa henkilotietojen kasittelylla tarkoitetaan
myos tietojen kerddmistd, mika on mahdollista vain tiettyyn nimenomaiseen tarkoitukseen (PeVL 51/2018
vp, s. 10).

Oikeusministerio katsoo, ettd kyseisen toimenpidesuosituksen osalta olisi kiinnitettdava huomiota erityisesti
kasiteltavien henkilotietojen luonteeseen, kasiteltavien tietojen valttamattomyyteen ja kayttétarkoituksen
muuttumiseen seka profilointia koskeviin seikkoihin. Edelld mainitun EU-lainsdadannoén vaikutuksen
arvioimisen lisdksi toimenpidesuositusta olisi arvioitava perustuslakivaliokunnan lausuntokdytannon valossa.
Perustuslakivaliokunta on katsonut, ettd mita korkeampi riski kasittelysta aiheutuu luonnollisen henkilon
oikeuksille ja vapauksille, sitd perustellumpaa on yksityiskohtaisempi saantely (PeVL 14/2018 vp, s.5).
Valiokunta on viitannut arkaluonteisten tietojen muodostaman riskin lisdksi nimenomaisesti siihen, etta
valiokunta on pitdanyt henkilotietojen kasittelya koskevassa valtiosdaantoisessa arviossa merkityksellisena
my®6s kasittelyn tarkoitusta yksil66n kohdistuvan julkisen vallan kdytén mahdollistajana (ks. PeVL 1/2018 vp,
s. 6).

Perustuslakivaliokunnan mielestd perustuslain 10 §:ssd turvatut oikeudet saavat erityistd merkitysta
korostuneen perusoikeusherkissda saantelykonteksteissa. Valiokunta on esimerkiksi jo ennen
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perusoikeusuudistusta esittdnyt sittemmin vakiintuneen luonnehdinnan, jonka mukaan "poliisilaki on
tyypillisesti sellainen saados, joka voi herkasti joutua ristiriitaan kansalaisten perusoikeuksien, varsinkin
klassisten vapausoikeuksien kanssa" (PeVL 15/1994 vp, s. 1/II, PeVL 67/2010 vp, s. 2—3 ja PeVL 99/2022 vp
s. 2). Valiokunnan mukaan henkilotietojen kasittelyd koskevaa sadantelyd on tallaisissa suuren riskin
perusoikeusherkissda sadntelykonteksteissa edelleen arvioitava valiokunnan aiemman sadantelyn
lakitasoisuutta, tasmallisyytta ja kattavuutta korostaneen kdytannén pohjalta (PeVL 51/2018 vp, ks. myds
PeVL 14/2018 vp, s. 7).

Perustuslakivaliokunta on arvioidessaan henkil6tietojen kasittelyd koskevaa lainsdadantda pitdnyt
henkilotietojen suojan kannalta tarkeind saantelykohteina muun ohella rekisterdinnin tavoitetta,
tietosisaltdja ja sallittuja kayttotarkoituksia (ks. PeVL 14/1998 vp, s. 2 ja esimerkiksi PeVL 14/2018 vp, s. 2).
Valiokunta katsoi voimassaolevaan poliisin henkil6tietolakiin johtanutta hallituksen esitysta arvioidessaan,
ettd naiden seikkojen saantelyn lain tasolla tuli kyseisessa saantelykontekstissa olla edelleen kattavaa ja
yksityiskohtaista. (PeVL 51/2018 vp, s. 7) Lisdksi, kuten jo edelld on todettu, perustuslakivaliokunta on
edellyttanyt erityisesti arkaluonteisten tietojen kasittelyn rajoittamista tasmallisilla ja tarkkarajaisilla
laintasoisilla sdannoksilla vain valttdmattomaan (ks.esim. PeVL 3/2017 vp, s. 5, PeVL 48/2018 vp ja PeVL
51/2018).

Oikeusministerio katsoo, ettd toimenpidesuosituksen valtiosddntooikeudellisessa arvioinnissa olisi
kiinnitettava erityista huomioita toimenpidesuosituksessa esitettyyn henkildtietojen kasittelya koskevaan
henkilopiirin laajennukseen, jonka mukaan poliisi saisi kasitellda rikostiedustelussa sellaisen henkilon
henkilotietoja, joka on tuomittu sisdistd turvallisuutta vaarantavasta rikoksesta vankeusrangaistukseen.
Voimassa oleva poliisin henkilotietolaki ei ole kovin selkea siltd osin, missa tilanteissa poliisilla on oikeus
kasitella rikoksesta tuomittujen henkildiden tietoja ja mihin tarkoituksiin. Jatkovalmistelun aikana olisi syyta
arvioida ehdotuksen suhdetta voimassa olevaan sadantelyyn tarkemmin, huomioiden erityisesti poliisin
henkilotietolain 7 §:n saddanndkset. Kyseinen ehdotus vaikuttaisi kuitenkin olevan poikkeus ainakin
voimassaolevassa poliisin henkilotietolaissa omaksuttuun henkildpiiriin ndhden ja merkitsisi perustuslaissa
taatun henkil6tietojen suojan erityista rajoitusta vankeusrangaistukseen tuomittujen henkiléiden kohdalla.

Raportin toimenpidesuosituksen mukaan olisi harkittava, pitdisikd poliisille antaa nykyistd selkeampi
toimivaltuus analysoida ja kayttaa rikoksen estamiseksi tai selvittamiseksi kdaytetyn tiedonhankinnan avulla
saatua ylimaaraista tietoa myos rikollisuutta koskevan tilannekuvan muodostamiseksi. Oikeusministerio
katsoo, ettd kyseisen toimenpidesuositus merkitsisi luottamuksellisen viestin suojaan puuttuvilla salaisilla
tiedonhankintakeinoilla saadun tiedon kayttamista muihin kuin alkuperdiseen kayttotarkoitukseen, mihin
olisi kiinnitettava erityista huomiota suosituksen valtiosdantooikeudellisessa arviossa.

Perustuslakivaliokunta on aiemmassa kdytdnndssdaan asettanut ylimadraisen tiedon kayttamiselle
merkittdvia rajoituksia ja korostanut, etta ylimaaraista tietoa voidaan kayttaa vain niiden rikosten estamiseksi
tai paljastamiseksi, joihin kyseisen tiedon tuottaneen keinon kayttamista olisi voinut vaatia, taikka niiden
rikosten tutkintaan, joiden tutkintaan kyseisen pakkokeinon kdytosta olisi voitu paattdsd (PeVL 66/2010 vp, s.
10 ja PeVL 67/2010 vp, s. 4—5). Valiokunta on sittemmin tarkistanut ylimaardisen tiedon kayttamista
koskevaa nakemystaan ja katsonut, ettd ylimaaraisen tiedon kayttaminen voi olla tietyin edellytyksin sallittua
laajemmin tietyn vakavuustason ylittavien rikosten selvittdmisessa (PeVL 32/2013 vp, s. 6—7). Lahtokohtana
on, etta kaikki sindnsa laillisella pakkokeinolla saatu ylimaardinen tieto ei voi olla rajoituksetta kaytettavissa
minkd tahansa rikoksen selvittamiseen (PeVL 32/2013 vp, s. 6/ll ja PeVL 99/2022 vp s. 4).
Perustuslakivaliokunta on katsonut kayttotarkoitussidonnaisuutta koskevan kysymyksen korostuvan, kun
arvioidaan mahdollista ylimaaraista tietoa tai sitd muistuttavaa tietoa koskevaa saantelya (PeVL 35/2018 vp).
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Ylimaaraisen tiedon kdyttamista rikollisuutta koskevan tilannekuvan muodostamiseksi koskevaa suositusta
arvioitaessa olisi kiinnitettdava huomiota myos siihen, etta perustuslakivaliokunta on korostanut erityisesti
arkaluonteisten tietojen kasittelyn kayttotarkoitussidonnaisuuden vaatimusta. Valiokunta on pitényt
mahdollisena tehda siitd vain tdsmallisia ja vahaisiksi luonnehdittavia poikkeuksia. Tallainen saantely ei
myo6skadn saa johtaa siihen, ettda muu kuin alkuperdiseen kayttotarkoitukseen liittyva toiminta muodostuu
rekisterin paaasialliseksi tai edes merkittavaksi kayttotavaksi (ks. PeVL 40/2021 vp, s. 5, PeVL 15/2018 vp, s.
45, PeVL 1/2018 vp, s. 4; PeVL 14/2017 vp, s. 5—6). Oikeusministerio katsoo, etta toimenpide-ehdotuksen
mukaiseen rikoksen estamiseksi tai selvittdmiseksi kaytetyn tiedonhankinnan avulla saadun tiedon
toissijaiseen kayttoon rikollisuutta koskevan tilannekuvan muodostamiseksi voi liittya riski siita, etta tietojen
toissijainen kayttotarkoitus muodostuu tietojen merkittavaksi kayttotavaksi, mika on niin ikdan huomioitava
suosituksen tarkemmassa arvioinnissa.

6. Toimenpidesuositus

Toimenpidesuosituksen mukaan on aiheellista selvittaa, olisiko perustuslain 10 §:n 4 momenttia
mahdollista tdsmentaa niin, ettd saannds mahdollistaisi luottamuksellisen viestin suojaan
kajoamisen my0Os sisdista turvallisuutta vakavasti uhkaavalta vaaralta suojaamiseksi.
Suosituksen mukaan nykymuodossaan sddannoksen on katsottu mahdollistavan viestin suojaan
puuttumisen myos rikoksen estamiseksi, rikoksen valmistelu mukaan lukien, sen
rangaistavuudesta tai rankaisemattomuudesta riippumatta. Sisdista turvallisuutta vakavasti
uhkaavalta vaaralta suojaamiseksi salaisia, luottamuksellisen viestin sisaltoon kajoavia
pakkokeinoja ei voida perustuslain nykyisen sanamuodon mukaan kayttaa ilman kiinteaa sidosta
nimettyyn rikostunnusmerkistéon tai rikoksen lajiin. Lisaksi suosituksen mukaan samalla on
syyta selvittaa, olisiko poliisilain 5 luvun mukaiset salaiset tiedonhankintakeinot mahdollista
ulottaa myds niiden rikosten paljastamiseen, joiden estamiseen kyseisia tiedonhankintakeinoja
on voimassa olevan sadantelyn mukaan mahdollista kayttda. Olisi johdonmukaista saataa
vastaavat toimivaltuudet rikosten paljastamiseen myds Rajavartiolaitokselle ja Tullille, kun
paljastaminen koskisi niita rikoksia, joiden estamiseen ja selvittdmiseen noilla viranomaisilla on
toimivalta.

Tiedustelua koskeva perustuslain muutos tehtiin toissa vaalikaudella, vuonna 2018. Muutosta edelsi mm.
puolustusministerion tiedonhankintalakityoryhman mietintd vuonna 2015, jonka jdlkeen valmisteltiin
hallituksen esitykset perustuslain muuttamisesta ja siviili- ja sotilastiedustelusta sekd tiedustelun
valvonnasta. Valmistelu tapahtui parlamentaarisen seurantaryhman seurannassa.

Vuoden 2018 muutosehdotusta arvioidessaan perustuslakivaliokunta totesi perustuslain muuttamisen
lahtokohdista seuraavaa:

"Perustuslain muutostarpeita arvioitaessa on perustuslakivaliokunnan mielestd lahtokohdaksi otettava
ajatus perustuslain suhteellisesta pysyvyydesta. Perustuslain asemaan valtio- ja oikeusjarjestyksen perustana
ei sovi, etta siihen kohdistuu jatkuvia muutoksia. Perustuslain muuttamiseen tulee suhtautua pidattyvasti.
Perustuslain muutoshankkeisiin ei pida ryhtya pdaivanpoliittisten tilannendkymien perusteella eika
muutenkaan niin, ettd hankkeet olisivat omiaan heikentamaan valtiosdannon perusratkaisujen vakautta tai
perustuslain asemaa valtio- ja oikeusjarjestyksen perustana. Toisaalta on pidettdava huolta siita, etta
perustuslaki antaa oikean kuvan valtiollisen vallankayton jarjestelmasta ja yksilon oikeusaseman perusteista.
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Perustuslain mahdollisia muutostarpeita tulee arvioida huolellisesti ja valttamattomiksi arvioidut muutokset
tehda perusteellisen valmistelun seka siihen liittyvan laajapohjaisen keskustelun ja yhteisymmarryksen
pohjalta (PeVM 10/2006 vp, s. 2—3, PeVM 5/2005 vp, s. 2/1)”. (PeVM 4/2018 vp, s. 3)

Valiokunnan mukaan ”uusi rajoituslauseke maarittaa vastaisuudessa luottamuksellisen viestinnan rajoitusten
sallittavuutta mahdollisesti muussakin toiminnassa kuin tiedustelussa. Muutosesityksen hyvaksyttavyyden
arviossa olennaista on siten, ettd rajoituslausekkeen on edelleen turvattava riittavasti luottamuksellisen
viestin salaisuutta ja asetettava riittdvan tiukat valtiosddntoiset rajat siihen puuttumiselle.
Rajoituslausekkeen tarkoituksena on turvata luottamuksellisen viestin salaisuutta liian pitkalle menevilta
rajoituksilta.” (PeVM 4/2018 vp)

Esitysta arvioidessaan valiokunta suhtautui torjuvasti perustuslain 10 §:n 4 momenttiin ehdotettuun uuteen
sanamuotoon “rikosten torjunta”, jonka se katsoi muuttavan rajoituslausekkeen painopisteen rikosten
selvittdmisestd niiden ennalta estdmiseen, mika olisi voinut johtaa luottamuksellisen viestin salaisuuden
rajoitusmahdollisuuksien laajentumiseen nykysdantelyyn verrattuna. Myoskdan saanndksen voimassa ollut
tulkinta, jossa edellytetdan rajoituksilta vahintdan konkreettista ja yksiloitya rikosepailya, ei ollut vastaavalla
tavalla kiinnitettavissa rikoksen torjunnan kuin rikoksen tutkinnan kasitteeseen (PeVM 4/2018 vp).
Valiokunta totesi pitdvansa "rikosten torjunnan" kasitettd perustuslakiin otettavana uutena kasitteena
ongelmallisempana kuin voimassa olevan lain "rikosten tutkinnan" kasitettd (PeVM 4/2018 vp).

Perustuslakivaliokunnan kasityksen mukaan kansallinen turvallisuus ja vakava uhka ovat sisall6ltdan varsin
laaja-alaisia kasitteita. Valiokunta korosti vahvoja oikeusturvatakeita seka laaja-alaista ja tehokasta
tiedusteluvaltuuksien kaytén valvontaa ja riittdvia soveltamisrajoituksia myds, koska kyse on
poikkeuksellisesta rajoitusperusteesta, jossa irrottauduttaisiin rikosperusteisesta toiminnasta ja joka niin
ollen tulisi sovellettavaksi my0s tilanteissa, joissa ei tiedonhankintavaiheessa eika valttdmatta muutoinkaan
voitaisi kohdistaa konkreettista ja yksiloitya rikosepadilya. Valiokunta tahdensi sita, ettad perustuslaista johtuu
tarve yhtaalta tulkita kansallisen turvallisuuden kasitettd suppeasti seka toisaalta asettaa uhan vakavuusaste
korkealle. Rajoitusperusteeseen vetoavalla on myos velvollisuus esittaa riittavat perustelut sille, ettad jokin
toiminta voi muodostua vakavaksi uhaksi kansalliselle turvallisuudelle. Valttamattomyysvaatimuksen
tayttymiseksi ei perustuslakivaliokunnan mielesta riita, etta tiedon hankkimisen luottamuksellisista viesteista
voidaan vyleisesti katsoa edistavan kansallista turvallisuutta. Sen sijaan on osoitettava, ettd tiedon
hankkiminen kussakin yksittdistapauksessa ja siihen liittyvat yksilokohtaiset perusoikeuksien rajoitukset ovat
tehokkaita ja valttamattomia keinoja hankkia tietoja kyseisessa tilanteessa kansallista turvallisuutta vakavasti
uhkaavasta toiminnasta (PeVM 4/2018 vp.)

Kuten perustuslakivaliokunta edellad siteeratussa mietinndssdan toteaa, perustuslain muuttamiseen tulee
suhtautua pidattyvasti ja perustuslain muutoshankkeisiin ei pida ryhtya paivanpoliittisten tilannenakymien
perusteella. Oikeusministerio huomauttaa, ettd luottamuksellisen viestin suojaa koskevat uudet
rajoitusperusteet on saadetty vasta viisi vuotta sitten. Valiokunnan mietinndssa korostuu se lahtokohta, etta
perustuslakiin tulee tehda vain sellaisia muutoksia, jotka laajapohjaisen yhteisymmarryksen perusteella
katsotaan valttamattomiksi. Rajoituksen on oltava aidosti valttdmaton, eika pelkka rajoituksen hyodyllisyys
olisi riittdva peruste. Rajoitus ei ole valttamaton, jos tavoitteeseen voidaan paasta toisilla, vahemman
perusoikeutta rajoittavilla keinoilla. Perustuslain on asetettava riittdvan tiukat valtiosdadntoiset rajat
luottamuksellisen viestinndn suojaan puuttumiselle eika rajoitusten tule menna liian pitkalle.

Ehdotettu sisdisen turvallisuuden rajoitusperuste rinnastuisi kansallista turvallisuutta ja sotilaallista
toimintaa koskeviin rajoitusperusteisiin muun muassa siind, etta sita ei ole sidottu yksittaisiin rikoksiin vaan
yleisempiin uhkiin. Edelld on kuitenkin kuvattu perustuslakivaliokunnan torjuvaa suhtautumista rikoksen
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torjuntaa koskevaan rajoitusperusteeseen, joka olisi irtaantunut samankaltaisella tavalla yksittdisesta
rikoksesta. Rajoitusperusteessa ongelmana olisi myos sisdisen turvallisuuden kasitteen hyvin lavea sisalto
ainakin jos nojauduttaisiin edelld jo siteerattuun valtioneuvoston selonteossa kdytettyyn maaritelmaan,
jonka mukaan ”Sisdiselld turvallisuudella tarkoitetaan niitd yhteiskunnan ominaisuuksia, joiden johdosta
ihmiset voivat nauttia oikeusjarjestelman takaamista oikeuksista ja vapauksista ilman rikollisuudesta,
hairidista, onnettomuuksista ja niihin rinnastettavista kansallisista ja kansainvalisistd ilmidistd johtuvaa
pelkoa tai turvattomuutta.” Tdman maaritelman valossa rajoitusperuste ”“sisdista turvallisuutta vakavasti
uhkaavalta vaaralta suojaamiseksi” olisi ilmiselvasti lilan lavea voidakseen tayttdaa perustuslakivaliokunnan
mietinndssa asetetut kriteerit.

Kansallista turvallisuutta koskevalla rajoitusperusteella viitataan muun muassa kansanvaltaista valtio- ja
yhteiskuntajarjestysta, yhteiskunnan perustoimintoja, suuren ihmismadaran henked tai terveytta tai
kansainvalistd rauhaa ja turvallisuutta uhkaavaan toimintaan. Kyseessd on toiminta, joka ei kohdistu
ensisijaisesti kehenkaan yksilona vaan yleisemmin yhteiskuntaan ja sen ihmisyhteis6on (HE 202/2017 vp).
Rajoituksen perusteena on siis yhteiskunnan eksistentiaalisten uhkien torjuminen. Sisdista turvallisuutta
koskevan rajoitusperusteen valttamattomyytta ei voida samalla tavoin perustella eksistentiaalisilla uhilla.
Toisaalta ainakin osa vakavimmista uhkista sisdltyy jo kansallista turvallisuutta koskevaan
rajoitusperusteeseen, jolloin voidaan kysya, onko sisdisen turvallisuuden rajoitusperuste valttamaton.

Padministeri Orpon hallitusohjelman mukaan ”hallitus arvioi tarpeen perustuslain tdsmentdmiseksi
tehokkaan rikostiedustelun mahdolliseksi”. Kuten edelld on todettu, perustuslakivaliokunta korosti
mietinndssaan, etta perustuslain mahdollisia muutostarpeita tulee arvioida huolellisesti ja valttamattomiksi
arvioidut muutokset tehda perusteellisen valmistelun seka siihen liittyvan laajapohjaisen keskustelun ja
yhteisymmarryksen pohjalta. Perustuslaista valmisteluvastuussa olevana ministeriond oikeusministerio
katsoo, ettd ainakaan vield kasilla olevasta raportista ei ilmene riittdvid perusteita katsoa, ettd sisaista
turvallisuutta koskeva rajoitusperuste olisi valttamaton tai asianmukaisesti rajattu.

7. Toimenpidesuositus

Toimenpidesuosituksen mukaan rikostiedustelusta on syyta kirjata lakiin legaalimaaritelma.
Rikostiedustelusta saadettaisiin poliisilaissa. Rikostiedustelu olisi poliisin tehtdvana ja sen
koordinointivastuu olisi keskusrikospoliisilla. Henkilotietojen kasittelysta poliisissa vastaisi
Poliisihallitus rekisterinpitajana. Rajavartiolaitos ja Tulli osallistuisivat rikostiedusteluun PTR-
yhteistyon kautta.

Selvityksen mukaan rikostiedustelun maaritelmalle luonteva paikka olisi poliisilain 5 luvun 1 §, jossa
sdddetdan salaisista tiedonhankintakeinoista. Selvityksen mukaan alustava maaritelma voisi olla (s. 72):

"Rikostiedustelu on poliisin suorittamaa, johdettua ja suunnitelmallista, rikollisuuteen liittyvdd
tiedonhankintaa, jonka tavoitteena on hankitun ja poliisin hallussa olevan tiedon, analyysin ja
prosessoinnin sekd toiminnan ja tiedon suojaamisen kautta tuottaa tiedustelutietoa yksittdisistd
rikoksista tai rikosuhista laajemmin tilannekuvan muodostamiseksi ja tietojohtoisen
pddtéksenteon tai rikosten ennalta estémisen tueksi, poliisin toiminnan ohjaamiseksi ja
suuntaamiseksi”.
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Oikeusministerio pitdd ensinnakin tarkoituksenmukaisena sitd, ettd selvitystydssa on arvioitu sitd, olisiko
perusteltua saataa erillinen rikostiedustelulaki vai tulisiko asiayhteydessa tarkistaa ennemmin poliisilain
saannoksia. Alustavan arvion perusteella oikeusministerio lahtdkohtaisesti pitdisi
tarkoituksenmukaisempana vaihtoehtona poliisilain sadnndsten tarkistamisen harkitsemista. Tama olisi
my0Os johdonmukaista, kun siviilitiedustelustakin saadetdaan poliisilain 5 a luvussa. Rikostiedustelun
madritelman paikan luontevuuden osalta (poliisilain 5 luku) puolesta puhuu mm. se, ettd 5 luvun 1 §:ssd on
myo6s maaritelty rikoksen estéiminen ja rikoksen paljastaminen.

Vaikkakin selvityksessa laajasti arvioidaan ja selostetaan rikostiedustelua aina maaritelmasta
rikostiedustelun tavoitteisiin, epaselvaksi jaa konkreettiset toimet, joilla poliisi voisi tarkkaan saannellyissa
tilanteissa ja tarkoituksissa hankkia (sekd myohemmin kasitelld) tietoja vakavien rikosten ja muiden sisdisen
turvallisuuden vakavimpien hairididen ennalta estamiseksi ennen kuin ketdan voidaan perustellusti epailla
yksildidysta rikoksesta tai olettaa syyllistyvan sellaiseen. Tastd ndkokulmasta myds toimivaltuuksien
riittdmattomyytta on arvioitava suhteessa voimassa olevaan lainsaddantoon. Vasta taman jalkeen voitaisiin
tarkemmin tehda tarpeellisuusarviointi tarvittavien toimien osalta. Toisaalta yhtena konkreettisempana
keinoja selvityksessd pohditaan muun muassa ns. salaista kotietsintdd erityisesti tutkittaessa
jarjestaytyneeseen rikollisuuteen kytkeytyvida vakavia rikoksia. Viimeksi mainitun osalta on tarkemmin
lausuttu edelld. Lisdaksi 2. toimenpidesuosituksessa esitetddan poliisilain 5 luvun toimivaltuuksien
tdsmentamista niin, ettd ne kattaisivat nimenomaisesti myos rikoksen valmistelun estamisen (esim. 5 luvun
8 §:n tdsmentaminen).

Ensinnakin oikeusministerio viittaa tdssd kohdin myds lausunnossa muiden toimenpidesuositusten
yhteydessa lausuttuun. Oikeusministerié pitdda ehdotuksen arviointeja muun ohella rikostiedustelun
legaaliméaaritelmasta tarpeellisina ja yhtyy raportissa esitettyyn nakemykseen (s. 76), jonka mukaan samalla
kun harkitaan tiedonhankintatoimivaltuuksien laajentamista, olisi perusteellisesti pohdittava keinoja
nykyisilla toimivaltuuksilla saatavan tiedon entista systemaattisemmaksi kasittelemiseksi ja analysoimiseksi
ja poliisin tilannekuvan muodostamiseksi. Selvityksen arvioinnit ja alustavat ehdotukset toimivat hyvana
[ahtokohtana jatkovalmistelussa, joskin valmistelussa on aiempaa tarkemmin otettava huomioon
henkilotietojen suoja, erityisesti kayttotarkoitussidonnaisuuden periaate ja profilointia koskevat
edellytykset. Oikeusministerié ottaa tarkemmin kantaa mahdollisiin lainsddddantomuutosehdotuksiin
jatkovalmistelun edetessa.

8. Toimenpidesuositus

Toimenpidesuosituksen mukaan esitutkintapakosta ei ole perusteltua luopua, mutta
esitutkinnan rajoituspaatosten perusteluvelvollisuutta on perusteltua keventaa niin, ettd paatos
perusteltaisiin yksityiskohtaisesti |ahinna silloin, kun rikoksen asianomistajan etu sita vaatii.
Muutoin riittaisi lyhyt teonkuvaus, lyhyt asiaperustelu ja viittaus lainsdannokseen.
Toimenpidesuosituksen mukaan laissa perusteluvelvollisuus voitaisiin ilmaista niin, ettd paatos
pitdisi perustella lyhyesti, ellei rikoksen asianomistajan etu vaadi laajaa perustelua. Suosituksen
mukaan on syytda tutkia mahdollisuudet esitutkinnan massaluonteiseen rajoittamiseen
esitutkintaa aloittamatta tapauksissa, joissa vaatimus massarikosten esitutkinnasta vaarantaisi
tai kohtuuttomasti viivastyttdisi rikosvastuun toteuttamista vakavasta rikoksesta. Muutos
tarkoittaisi sitd, ettd rikokset kirjattaisiin epdillyt nimeten, mutta syyttdja tekisi
tutkinnanjohtajan esityksesta kaikista epaillyista yhteisen, massaluonteisen paatoksen. Naissa
tapauksissa olisi syyta harkita sitdkin, ettei toimenpiteistd luopumisesta (paatoksesta olla
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aloittamatta esitutkintaa) tarvitsisi ilmoittaa rikoksesta epaillylle. Suosituksen mukaan muutos
olisi radikaali, koska epailty ei saisi tietdada olleensa poliisin toimenpiteen eli esitutkinnan
rajoittamisen kohteena. Harkittavaksi sitd silti selvityshenkilo esittdd. Suosituksen mukaan
prosessuaalinen hyoty olisi mittava. Sita pitdisi punnita epadillyn oikeusturvaa vastaan ja paattaa,
kumpi nakokohta on painavampi.

Lisaksi toimenpidesuosituksen mukaan lainsdaadannon tulisi mahdollistaa nykyista laajemmin
oikeuden olla toimittamatta esitutkintaa tai lopettaa esitutkinta tilanteissa, joissa siviili- tai
sotilastiedustelun yhteydessa ilmi tulleesta rikoksesta ei olisi saatavissa palomuurisdantelysta
tai muusta todisteen kayttokiellosta johtuen syytteen nostamiseksi riittavaa nayttéa. Tama
edellyttaisi ETL 3 luvun 10 &:n 2 momentin tdsmentdamistd niin, ettd siihen kirjattaisiin
nimenomaisena esitutkinnan rajoitusperusteena se, ettei syytteen nostamisen tueksi
todennakoisesti olisi todistusaineiston hyoddyntamisrajoitusten takia saatavissa riittavaa
nayttoa.

Perustuslain 21 &:n mukaan muun muassa oikeus saada perusteltu paatdés turvataan lailla.
Esitutkintaviranomaisen perusteluvelvollisuudesta sdaadetaan esitutkintalaissa. Esitutkinnan toimittamatta
jattamisesta ja lopettamisesta tulee tehda kirjallinen pdatos, josta on ilmettava muiden paatosta koskevien
asiatietojen ohella paatoksen sisdltd ja perustelut. Myds uhridirektiivi asettaa velvoitteita uhrin
tiedonsaantioikeuksiin asiansa kasittelysta, hanta koskevista paatoksista ja niiden perusteluista.

Oikeusministerio toteaa, ettad oikeus saada omassa asiassaan perusteltu paatoés kuuluu oikeudenmukaisen
oikeudenkdynnin ja hyvan hallinnon takeisiin. Voimassa oleva sadntely mahdollistaa jo nyt
esitutkintaviranomaisten tekemien padatosten perustelun lyhyesti ja osin nykyisin vallitsevaa kaytantoa
tiiviimmin. Esitutkinnan rajoittamista koskevan paatoksen perusteluilla on merkitysta paitsi asianomistajan
oikeusturvan, oikeuksien tehokkaan kayttamisen ja mahdollisen muutosharkinnan arvioinnin kannalta myos
viranomaisten ratkaisukdaytannon yhdenmukaisuuden ja sen valvonnan kannalta. Olennaista on, etta
perusteluista ilmenee asianosaisille, milla perustein on paadytty paatoksen tarkoittamaan lopputulokseen
sen sijaan, ettd asiaa tai siina kerattya nayttoa selostetaan laajasti.

Perusteluvelvollisuutta on arvioitu oikeusministerion asettamissa tyoryhmissa. Rikosprosessin tehostamista
arvioineessa tyéryhmamietinnossa (oikeusministerion julkaisuja, mietintdja ja lausuntoja 2022:14) on
arvioitu perusteluvelvollisuutta koskevaa sadntelyd, ohjeistusta ja kaytantéd ja paadytty siihen
johtopaatokseen, ettei esitutkintaviranomaisen ratkaisujen perusteluvelvollisuutta esitetd kevennettavaksi.
Viimeisempana rikosprosessin sujuvoittamista arvioineessa tyoryhmamuistiossa (oikeusministerion
julkaisuja, mietintdja ja lausuntoja 2023:16) yhdytdan tahan nakemykseen. Tyoryhmamietinndssa viitataan
myos Poliisihallituksen antamaan ohjeistukseen, kuten rikosten esikasittelytoimintaa poliisissa koskevaan
ohjeeseen (POL-209-37438), jossa selvitetdan perusteluvelvollisuuden sisiltda ja tavoitteita.

Valmisteluvastuu esitutkintalakiin tehtdvista muutoksista kuuluu oikeusministeridlle. Paaministeri Petteri
Orpon hallitusohjelmaan siséltyy useita kirjauksia, joiden tarkoituksena on sujuvoittaa rikosprosessia
kasittelyketjun eri vaiheissa. Hallitusohjelmakirjauksia tullaan tarkastelemaan niiden toimenpanoa varten jo
asetetuissa ja myohemmin asetettavissa hankkeissa. Valmistelutyossa on tarkoitus arvioida my0s
toimenpidesuosituksessa 8 kuvattuja toimenpiteita.
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Osastopaallikko, ylijohtaja Ville Hinkkanen

Erityisasiantuntija Joni Korpinen
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