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Sisaministerio

VN/12167/2023

Poliisihallituksen lausunto rikostiedustelulainsaadannon kehitystarpeita arvioineen
selvityshenkilon loppuraportista

Sisaministerit on pyytanyt Poliisihallitukselta lausuntoa selvityshenkilon
loppuraportista; Poliisin rikostiedustelulainsdddannén kehittdmistarpeet
(SM 2023:19).

Selvityksessa arvioidaan poliisin rikostiedustelua koskevan lainsaadannon
tilaa ja sen kehittamistarpeita. Selvityshenkilon tehtavana oli arvioida muun
muassa poliisin nykyisten tiedonhankintatoimivaltuuksien tehokkuutta no-
peasti muuttuvassa turvallisuusymparistdssa, tiedonhankinnan kayton pe-
rusteita rikostiedustelullisessa tarkoituksessa de lege ferenda, rikostiedus-
telun oikeudellisia reunaehtoja ja tavoitteita, rikostiedustelutiedon kaytta-
mista, esitutkintavelvoitteen aktualisoitumista tilanteessa, jossa poliisi saa
rikostiedustelutietoa rikoksesta. Lisaksi selvityshenkilon tehtavana oli arvi-
oida toimivaltuuksien kayttamiseen liittyvia valvonta- ja oikeussuojajarjeste-
lyitd seka perus- ja ihmisoikeusnakdokohtia.

Selvityshenkild on sisallyttanyt loppuraporttiin kahdeksan toimenpidesuosi-
tusta toimeksiannon mukaisesti. Sisdministerid on pyytanyt lausuntoa toi-
menpidesuosituksista.

Poliisihallitusta on kuultu selvityshenkilon toimesta selvitystyon aikana.

Yleista

Selvityshenkild on loppuraportissa ansiokkaasti kuvannut nykyista oikeusti-
laa ja lainsdadannon kehitystarpeita liittyen rikostiedusteluun poliisin tehta-
vien, tiedonhankintatoimivaltuuksien ja henkilttietojen kasittelyn nakdkul-
masta. Edella mainitut kolme lainsdadanndllistéd kokonaisuutta muodosta-
vat rikostiedustelun kannalta keskeisen kokonaisuuden.

Lausuntopyynndn mukaisesti Poliisihallitus kommentoi loppuraportissa esi-
tettyja toimenpidesuosituksia.
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Vuorimiehentie 3, PL 1000, 02151 ESPOO
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Selvityshenkilon esittamat toimenpidesuositukset:

1. Selvityshenkilon toimenpidesuositus 1) Poliisilain 1 luvun 1 §:n 1 mo-
menttiin lisétdén poliisin tehtévéksi kansallisen turvallisuuden turvaamisen
lisdksi siséisen turvallisuuden suojaaminen

Toimenpidesuositus on kannatettava. Poliisin toimintaymparistd on muuttu-
nut ja monimutkaistunut. Samalla poliisin tehtavakentta on laajentunut, si-
saisen ja ulkoisen turvallisuuden perinteiset rajat ovat poistuneet ja vakavin
rikollisuus on koventunut, kansainvalistynyt ja teknologisoitunut yha laajem-
min.

Poliisin lakiin kirjattujen tehtavien tulisi vastata muuttunutta toimintaympa-
ristoa.

2. Selvityshenkilbn toimenpidesuositus 2) Poliisilain 5 luvun toimivaltuuksia
tdsmennetéaén niin, ettd ne kattavat nimenomaisesti myos rikoksen valmis-
telun estédmisen.

Toimenpidesuositus on kannatettava. Esitetty muutos selkeyttaisi lainsaa-
dant6a ja poistaisi tulkinnallisia ongelmia nykyisten toimivaltuuksien osalta.
Kuten selvitysmiehen raportista on todettavissa valmistelun estamista ei
ole riittavissa maarin saadelty (rankaisemattoman valmistelun estaminen).
Salaisia tiedonhankintekeinoja kaytettaessa laajentava laintulkinta ei ole
sallittua.

3) Laissa voitaisiin siviilitiedustelusé&éntelyn mukaisesti mééritelléd ne rikos-
uhat, jotka katsottaisiin siséisté turvallisuutta vakavasti vaarantaviksi. Selvi-
tyshenkilbn kéytettévissé olevan lahdeaineiston perusteella sellaisia uhkia
ovat ainakin ammattimainen ja jérjestéytynyt rikollisuus, rajat ylittédvé rikolli-
suus, niin kutsuttu jengirikollisuus (jonka laillisuusperiaatteen vaatimukset
tayttdva méarittely voi olla vaikeaa) ja tietoverkkoja hyvéksi kdyttden tehty
laajamittainen rikollisuus.

Toimenpidesuositus on kannatettava. Jatko valmistelussa harkittavaksi jaa
sisaisen turvallisuuden uhkien maarittely siten, ettd uhat vastaavat myos
tulevaisuudessa mahdollisesti muuttuvia sisaiseen turvallisuuteen kohdistu-
via uhkia.

Vaikka jarjestaytynyt rikollisuus maariteltaisiin sisaisen turvallisuuden
uhaksi, olisi edelleen tarve arvioida, tulisiko jarjestaytyneen rikollisuuden
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torjunnasta saataa erityislainsdadanndssa. Loppuraportin mukaan yhtena
tavoitteena olisi nimenomaan maaritella, millaisten sisaista turvallisuutta
vakavasti vaarantavien uhkien torjumiseksi voitaisiin kayttaa salaisia tie-
donhankintakeinoja, seka muita poliisin toimivaltuuksia. Erityislainsaadan-
ndn yhtena tarkoituksena olisi se, etta poliisilla olisi toimivalta arvioida rikol-
linen rynma ulkoisten kriteerien perusteella jarjestaytyneeksi rikollisryh-
maksi. Erityislainsdadantd mahdollistaisi sen, ettd eri viranomaisilla olisi
yhtenainen ja laissa vahvistettuihin kriteereihin ja prosessiin perustuva ka-
sitys jarjestaytyneeksi rikollisryhmiksi todetuista ryhmittymista. Tietoa hen-
kilon kuulumisesta tallaiseen jarjestaytyneeksi rikollisryhmaksi todettuun
ryhmaan tulisi voida kayttda myds hallinnollisten viranomaisten toiminnan
suuntaamiseksi ja tarvittaessa myods paatosten perusteena. Jarjestayty-
neen rikollisryhman jasenyystietoa tulisi voida kayttaa hallinnollisessa lupa-
harkinnassa luvan seka erilaisten tukien epaamisen perusteena, mista tulisi
saataa erityislainsaadannossa. Tama edesauttaisi sita, ettei kaikkiin lupa-
ja tukihallintoa koskeviin erityislainsaadantdihin tarvitsisi tehda laajoja muu-
toksia.

4) Tarvittaessa sééntelyé on tdsmennettéva niin, etté viranomaiset voivat
salassapitosééanndsten estdmétta vaihtaa keskenéén tietoja sen selvitta-
miseksi, antavatko eri viranomaisilla hallussaan olevat tiedot yhdistettyiné
(kokonaisuutena arvostellen) aiheen uhka-arvioon. Tietojen luovuttamista
el tule s&éatéé velvollisuuden muotoon. Poliisilla tulee olla nimenomainen
oikeus luovuttaa muutoin salassa pidettéviéa tietoja toisille viranomaisille
uhka-arvion tarpeen arvioimiseksi. Samassa yhteydessé on syyta selvittaa
tarve tdsmentaa poliisin oikeutta kiinnittdéa potentiaalisen rikoksen uhrin
huomiota uhriin kohdistuvaan rikosriskiin jo siinéd vaiheessa, kun rikos on
vield rankaisemattoman valmistelun vaiheessa.

Toimenpidesuositus on kannatettava. Sisaisen turvallisuuden kannalta on
valttamatonta, ettd sisaisen turvallisuuden paavastuuviranomaisen, poliisin,
tiedonsaantioikeudet ovat ajan tasalla ja vastaavat muuttuneen toimintaym-
paristdn haasteisiin.

Viranomaisten mahdollisuus vaihtaa tietoja keskenaan salassapitomaa-
raysten estamatta sen selvittamiseksi, antavatko eri viranomaisilla hallus-
saan olevat tiedot yhdistettyina (kokonaisuutena) aiheen uhka-arvioon olisi
tarkeda uhkien- ja rikostorjunnan toteuttamiseksi. Nykytilanteessa salassa-
pitosdadokset saattavat estaa tiedon vaihdon. Uhkaan liittyvat tiedot saat-
tavat kuitenkin olla hajautuneena eri viranomaisten rekistereihin, tieto on
ns. siiloutunut. Viranomaiset eivat tieda toistensa hallussa olevasta mah-
dollisesti merkityksellisesta tiedosta ja yksittdisen viranomaisen hallussa
oleva tieto ei valttamattd anna oikeaa kuvaa kasilla olevasta uhasta, vasta
tietojen yhdistaminen ja vertailu kokonaisuutena voi antaa oikean kuvan
uhan tasosta ja oikeamittaisista torjuntatoimenpiteista.
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Kyse on toisaalta viranomaisten toimenpiteiden kohteena olevan oikeustur-
vasta (toimenpiteitéa kohdistetaan oikeaan kohteeseen, uhka-arvion perus-
teella jota laadittaessa on ollut kaikki viranomaisten tiedot kaytettavissa,

my®os toimenpiteiden laajuus oikea), kuin myo6s viranomaisten ja virkamies-
ten oikeusturvasta (ilman asianmukaisia tietoja toimenpiteita voitaisiin koh-
distaa vaaraan kohteeseen, vaarassa laajuudessa tai uhka jaa torjumatta).

Poliisin toiminnan kannalta on tarkeaa, etta poliisilla on oikeus luovuttaa
salassa pidettavia tietoja viranomaisille. Nykyinen tilanne lainsaadannon
osalta on epaselva, epaselvaa oikeudellista tilannetta todentavat tuomiois-
tuinten ratkaisut, seka laillisuusvalvojien kannanotot. Hallinnollisen jarjes-
taytyneen rikollisuuden torjunnan kannalta nykyiset oikeudet luovuttaa tie-
toja eivat ole riittavalla tasolla.

Rikosten ja uhkien torjumiseksi on tarkeaa, ettd myds mahdollista rikoksen
uhria pystytaan varoittamaa ennalta, jotta tama omalla toiminnallaan pystyy
ennakollisesti ryhtymaan toimenpiteisiin, jotka voivat vahentaa / poistaa ri-
kosuhan — muussa tapauksessa estaminen jaa ainoastaan poliisin toimin-
nan varaan. Nykyinen lainsaadanto ei anna riittavia mahdollisuuksia estaa
rikoksia varoittamalla potentiaalisen rikoksen uhria.

5) Poliisin henkilbtietolakia tulisi tismentéaéa ensinnékin niin, etté henkilbtie-
toja saa kaésitelld tilannekuvan muodostamiseksi siséistéa turvallisuutta va-
kavasti uhkaavasta toiminnasta. Lakia olisi muutettava siten, etta sisdisen
Ja kansallisen turvallisuuden suojaaminen poliisin tehtdvdnd mahdollistaisi
henkildtietojen kéasittelyn myds ensisijaisena perusteena, jolla mahdollistet-
taisiin poliisille laissa séadettyjen tehtévien hoitaminen. Rikostiedustelu on
saadettava lain 7 §:ssé rikosten ennalta estdmiseen rinnastuvaksi henkilo-
tietojen késittelyperusteeksi. Toiseksi henkilbtietojen henkilbulottuvuutta on
laajennettava siten, etté tilannekuvan muodostamiseksion luvallista kasi-
tellda sellaisen henkilbn henkilbtietoja, joka on tuomittu rikoksesta vankeus-
rangaistukseen. Rikostuomiota koskeva maéérittely voidaan tehdé toisinkin,
muftta tdssé olen omaksunut vankeusrangaistuksen rajan siksi, ettd néin
rajautuvat pois muun muassa tilannekuvan muodostamisen kannalta epé-
olennaiset liikennerikokset. Tédssé yhteydessé on syyté harkita, pitéisiké
poliisille antaa nykyistéa selkeédmpi toimivaltuus analysoida ja k&yttéé rikok-
sen estdmiseksitai selvittdmiseksi kdytetyn tiedonhankinnan avulla saatua
ylimééréisté tietoa myds rikollisuutta koskevan tilannekuvan muodosta-
misekKsi.

Rikostiedustelun kannalta poliisin tehtavat, toimivaltuudet ja oikeus kasi-
telld henkiltietoja muodostavat toisistaan erottamattoman kokonaisuuden.
Rikostiedustelun kaikkien osatekijdiden tulee olla lainsaadanndn nakokul-
mastariittavalla tasolla. Jos poliisilta puuttuu oikeus henkilGtietojen kasitte-
lyyn rikostiedustelun kannalta riittdvassa laajuudessa — ei poliisin tiedon-
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hankintatoimivaltuuksilla ole merkitysta: Tiedonhankintatoimivaltuudet (esi-
merkiksi salaiset tiedonhankintakeinot) eivat itsessaan esta rikoksia vaan
tuottavat tietoa. Jotta poliisin toimintaa voidaan johtaa ja suunnata tietojoh-
teisesti henkilttietoja tulee voida kasitella rikostiedustelun kannalta riitta-
vassa laajuudessa, muuten tieto ei muutu toiminnaksi, esimerkiksi oikein
kohdistetuksi vaikuttamistoimivaltuuksien kayttoon.

Tilannekuvatiedon kasittely poliisin henkilGtietolain kannalta loppurapor-
tissa kuvatun mukaisesti "harmaalla alueella” ei ole poliisin toiminnan kan-
nalta tyydyttava tilanne. liman laadukasta tilannekuvaa poliisin toiminnan
tietojohteinen johtaminen on mahdotonta.

6) On aiheellista selvittaa, olisiko perustuslain 10 §:n 4 momenttia mahdol-
lista tdsmentéa niin, ettd s&ddnnés mahdollistaisi luottamuksellisen viestin
suojaan kajoamisen my0s sisdisté turvallisuutta vakavasti uhkaavalta vaa-
ralta suojaamiseksi. Nykymuodossaan sdénnéksen on katsottu mahdollis-
tavan viestin suojaan puuttumisen myaos rikoksen estédmiseksi, rikoksen
valmistelu mukaan lukien, sen rangaistavuudesta tai rankaisemattomuu-
desta ripppumatta. Siséista turvallisuutta vakavasti uhkaavalta vaaralta suo-
Jaamiseksi salaisia, luottamuksellisen viestin siséltéén kajoavia pakkokei-
noja ei voida perustuslain nykyisen sanamuodon mukaan kayttéa ilman
kiintedé sidosta nimettyyn rikostunnusmerkistéén tai rikoksen lajiin. Sa-
malla on syyté selvittaa, olisiko poliisilain 5 luvun mukaiset salaiset tiedon-
hankintakeinot mahdollista ulottaa my&s niiden rikosten paljastamiseen,
Joiden estémiseen kyseisié tiedonhankintakeinoja on voimassa olevan
saantelyn mukaan kayttda. Olisi johdonmukaista séétaé vastaavat toimival-
tuudet rikosten paljastamiseen myds Rajavartiolaitokselle ja Tullille, kun
paljastamien koskisi niité rikoksia, joiden estdmiseen ja selvittdmiseen
noilla viranomaisilla on toimivalta.

Toimenpidesuositus on kannatettava. Poliisilain 5 luvun estamiseksija pal-
jastamiseksi saadettyjen tiedonhankintatoimivaltuuksien tulisi olla yhden-
mukaiset. Huomiota tulisi kiinnittdéd my®ds siihen, etta rikoksen estdmiseksi
olisi kaytettavissa vastaavat tiedonhankintakeinot kuin rikoksen paljasta-
miseksi.

Viranomaisten yhteistyon kannalta yhdenmukaiset toimivaltuudet mahdol-
listavat yhteistyon rikostiedustelussa. Keskusrikospoliisin rikostiedustelua
koordinoiva rooli mahdollistaisi rikostorjuntaviranomaisten rikostiedustelun
yhteensovittamisen.

7) Rikostiedustelusta on syyté kirjata lakiin legaalimééritelmé. Rikostiedus-
telusta s&éadettéisiin poliisilaissa. Rikostiedustelu olisi poliisin tehtédvéané ja
sen koordinointivastuu olisi keskusrikospoliisilla. Henkilbtietojen késittelystéa
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poliisissa vastaisi Poliisihallitus rekisterinpitdjana. Rajavartiolaitos ja Tulli
osallistuisivat rikostiedusteluun PTR-yhteistybn kautta

Toimenpidesuositus on kannatettava, rikostiedustelusta olisi syyta saataa
lainsdadanndssa, ehdotetun mukaisesti poliisilaissa. Poliisin tehtavien ja
toimivaltuuksien tulee perustua lainsaadantéon. Rikostiedustelun laintasoi-
sen maarittelyn, poliisin tehtavien ja toimivaltuuksien liséksi on huomioitava
myos poliisin henkilotietolainsaadantd - poliisilla tulee olla myos oikeus ka-
sitelld henkildtietoja rikostiedustelun edellyttamalla tavalla.

Siviili- ja sotilastiedustelun lainsdadantd korostavat sisaiseen turvallisuu-
teen liittyvan rikostiedustelun lainsdadannon puutetta.

Rikostiedustelun laintasoisen saantelyn puutteeseen on kiinnitetty huo-
miota muun muassa poliisin henkil6tietolain valmistelun yhteydessa
(HE242/2018), Hallintovaliokunnan mietinndssa (30/2018), seka Rikostor-
junnan tila selvityshankkeen loppuraportissa. Tietosuojavaltuutettu on to-
dennut (2154/44/2017, 27.2.2018): ” Kasitykseni mukaan rikostiedustelusta
tulisi saatéda nimenomaisesti. Rikostiedustelun maarittely lainsdadanndssa
toimisi perustana myds laajemmalle juridiselle arvioinnille siita, pitaisikd po-
liisille antaa mahdollisuus hankkia tietoa myos puhtaasti rikostiedustelun
kayttotarkoitukseen, jossaei olisi kysymys tiedonhankinnasta yksil6idyn
rikoksen tai rikoskokonaisuuden selvittdémiseksi, estamiseksi tai paljasta-
miseksi.”

Rikostiedustelun saatelemattomyydesta johtuen rikostiedustelu on maari-
telty toisistaan poikkeavilla tavoilla eri viranomaisasiakirjoissa. Myds polii-
sissa on ollut toisistaan poikkeavia kasityksia rikostiedustelun maarittelysta
nykyisen lainsdadannon puitteissa.

Rikostiedustelun koordinointivastuu sopii keskusrikospoliisille valtakunnal-
listen ja kansainvalisten vastuiden sen keskusrikospolisiin PTR-toimintaan
littyvan roolin vuoksi luontevasti.

8) Esitutkintapakosta ei ole perusteltua luopua. Esitutkinnan rajoituspaa-
tésten perusteluvelvollisuutta on perusteltua keventaa niin, etta paatés pe-
rusteltaisiin yksityiskohtaisestildhinné silloin, kun rikoksen asianomistajan
etu sité vaatii. Muutoin riittéisi lyhyt teonkuvaus, lyhyt asiaperustelu ja viit-
taus lainsddnnékseen. Laissa perusteluvelvollisuus voitaisiin iimaista niin,
ettd paéatoés pitéisi perustella lyhyesti, ellei rikoksen asianomistajan etu
vaadi laajaa Lains&adénnén tulisi mahdollistaa nykyistéa laajemmin oikeu-
den olla toimittamatta esitutkintaa tai lopettaa esitutkinta tilanteissa, joissa
siviili- tai sotilastiedustelun yhteydessé ilmi tulleesta rikoksesta ei olisi saa-
tavissa palomuurisééntelysté tai muusta todisteen kéyttokiellosta johtuen
syyftteen nostamiseksi riittdvaa néyttéa. Téma edellyttéisi ETL 3 luvun 10
§:n 2 momentin t&smentémista niin, etté siihen kirjattaisiin nimenomaisena
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esitutkinnan rajoitusperusteena se, ettei syytteen nostamisen tueksi toden-
nékdisesti olisi todistusaineiston hyddyntdmisrajoitusten takia saatavissa
riittdvaa néyttoa.

Toimenpidesuositus on kannatettavana. Rikostiedustelussa tai rikosasian
esitutkinnassa saattaa tulla ilmi ylimaaraisena tietona suuri maara potenti-
aalisia lievia tai vahaisia rikoksia, joiden kaikkien tutkiminen veisi kohtuutto-
masti poliisin resursseja. Talla hetkella haasteeksi muodostuu se, etta tie-
tojen seulonnan yhteydessa voi paljastua jopa tuhansia tavanomaisia Suo-
messa tai ulkomailla tapahtuneiksi epailtyja huume- tai kayttorikoksia,
joissa ei ole asianomistajaa. Nykylainsaadannon perusteella poliisi on kui-
tenkin yleensa velvollinen kaynnistdmaan esitutkinnan jokaisessa paljastu-
neessa tapauksessa.

Esitutkinnan rajoituspaatosten perusteluvelvollisuutta voisi keventaa ehdo-
tetulla tavalla niin, ettd paatds perusteltaisiin yksityiskohtaisesti silloin, kun
rikoksen asianomistajan etu sita vaatii. Muutoin riittaisi lyhyt teonkuvaus,
asiaperustelu ja viittaus lainsaanndkseen. Esitutkintalain 3 luvun 10 §:n 2
momenttia on kannatettavaa tdsmentaa ehdotetusti siten, etta siihen kirjat-
taisiin esitutkinnan rajoitusperusteena se, ettei syytteen nostamisen tueksi
todennakaisesti olisi todistusaineiston hyddyntamisrajoitusten takia saata-
vissa riittavaa nayttdéa. Olisi myds perusteltua mahdollistaa massaluontoi-
nen toimenpiteista luopuminen (esitutkintaa aloittamatta) tapauksissa,
joissa vakavan rikoksen paljastamisessa on tullut ilmi lukuisa maara vahai-
sia rikoksia, joiden esitutkintapakko vaarantaisi vakavan rikoksen esitutkin-
taa. lImi tulleen epaillyn rikoksen kirjaamisvelvoitteesta tulisi olla mahdol-
lista luopua mm. kansallisen turvallisuuden ja maanpuolustuksen perus-
teella, kuten tiedon luovuttajaan liittyvien riskitekijoiden takia.

Kaytanndssa tulisi olla mahdollista, etta poliisi kasittelisi useaan asianomis-
tajaan kohdistuneita samankaltaisia rikoksia yhtena kokonaisuutena, ja
pystyisi kirjlaamaan, toimittamaan esitutkinnan ja myos paattamaan useita
rikoksia kokonaisuutena. Usein nadissa tilanteissa on kyse tietoverkossa
tehdyista tai tietoverkkovalitteisista rikoskokonaisuuksista. Yhteinen paa-
toksenteko sisaltaisi myos yhteisen rajoitusesityksen tekemisen syyttdjalle,
foorumikysymys ei saisi olla rajoittava tekija.

Paatdsten perusteluvelvollisuuden keventamisen tulisi koskea kaikkia esi-
tutkinnan paatoksia. Niin ikdan rikoskokonaisuuksissa poliisissa tulisi olla
toimivalta paattda konkurrenssiperusteella niiden vahaisempien rikosten
esitutkinta, joissa odotettavissa oleva rangaistus ei vaikuttaisi rangaistuk-
sen mittaamisen kokonaismaaraan.

Poliisihallitus katsoo, etta koska kyseinen ehdotus liittyy rikostiedustelua
laajempaan asiakokonaisuuteen olisi sita tarkoituksenmukaista kasitella
samassa yhteydessa missa jatko tydstetaan rikosprosessin sujuvoittamista
kasitelleen tyoryhman ehdotuksia.
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