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Poliisin rikostiedustelulainsdadannon kehittdmistarpeet

Yieistd

SUGJELUPOLHSI

Sisaministerid on pyytanyt Suojelupoliisilta lausuntoa otsikossa mainitusta
selvityshenkilon loppuraportista, jossa arvioidaan poliisin rikostiedustelua
koskevan lainsdadanndn tilaa ja kehittAmistarpeita. Selvityshenkilon tehtavana
oli arvioida muun muassa poliisin nykyisten tiedonhankintatoimivaltuuksien
tehokkuutta nopeasti muuttuvassa turvallisuusympéaristossa, tiedonhankinnan
kaytdn perusteita de lege ferenda, rikostiedustelun oikeudellisia reunaehtoja ja
tavoitteita, rikostiedustelutiedon kayttdmista seka esitutkintavelvoitteen
aktualisoitumista tilanteessa, jossa poliisi saa rikostiedustelutietoa rikoksesta.

Suojelupoliisin nakemyksen mukaan selvitys arvioi rikostiedusteluun liittyvan
lainsdadanndén tarvetta ja toteuttamisvaihtoehtoja monipuolisesti ja kattavasti.
Suojelupoliisi yhtyy selvityshenkildn nakemykseen siita, kuinka rikostiedustelun
ala tulisi maaritella ja katsoo selvityshenkildn tavoin, ettd esitutkinta tulisi
rajata mahdollisen tulevan rikostiedustelua koskevan saantelyn ulkopuolelie.

Selvityksessa kasitellddn verrattain laajasti kysymysta ns. palomuurista eli
Suojelupoliisin oikeudesta ja velvollisuudesta luovuttaa
siviilitiedustelumenetelmien avulla saatua tietoa muulle poliisille. Selvityksesta
iimenee Poliisihallituksen katsovan, ettéd palomuurisdantelyn nykyinen
epatarkoituksenmukainen muotoilu rajoittaa poliisin
rikostiedustelukyvykkyytta. Suojelupoliisi toteaa, ettd vaikka
palomuurisdantelyyn liittyy ilmeisia ja tarkeitd uudistustarpeita, on asialla vain
rajallinen merkitys poliisin rikostiedustelukyvykkyyden kannalta. Kuten
selvityshenkil6 toteaa, siviili- ja sotilastiedustelun kohteet eivat ole
I3htdkohtaisesti samoja kuin ne kohteet ja ilmiét, joita koskevaa tiedonsaantia
rikostiedustelulainsaadannon avulla haluttaisiin parantaa. Paraskaan
palomuurisdantely ei voine olla omiaan mainittavasti lisdamaan poliisin
tietopohjaa esimerkiksi jarjestaytyneesta rikollisuudesta, jengiytymisesta,
vakavasta huumausainerikollisuudesta tai ei-valtiollisten toimijoiden
kyberrikollisuudesta, koska Suojelupoliisi ei lahtokohtaisesti hanki niista tietoa.

Selvityksen sivuilla 60-61 kasitelldan kysymysta niin sanotusta jalkikateen
iimoitettavasta kotietsinnasta. Suojelupoliisin ndkemyksen mukaan jalkikateen
iimoitettavasta kotietsinnésta saatamiselle on tarkea tarve. On kuitenkin
vaikea ndhda, ettd kyseisesta toimivaltuudesta voitaisiin perustuslain nykyisen
10 §:n 3 momentin puitteissa saataa varsinaisena
"rikostiedustelutoimivaltuutena”, sikali kuin rikostiedustelulla Poliisihallituksen
tavoin tarkoitetaan tiedonhankintaa vakavien rikosten ja muiden sisdisen
turvallisuuden vakavimpien hairididen ennalta estdmiseksi "jo astetta ennen
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Selvityksen suositukset

kuin ketdan voidaan perustellusti epailld yksildidysta rikoksesta tai olettaa
syyllistyvan sellaiseen”. Sen sijaan jalkikateen ilmoitettavasta kotietsinnasta
olisi perustuslain mainitun sadnnoksen estamattd mahdollista - ja myds
suotavaa - saataa (yksiloityjen) rikoksen estdmiseksi, paljastamiseksi ja
selvittamiseksi.

Selvityksessa esitetaan, etta poliisilain 1 luvun 1 §:n 1 momenttiin lisataan
poliisin tehtavaksi kansallisen turvallisuuden suojaamisen lisdksi sisdisen
turvallisuuden suojaaminen. Suojelupoliisi ei sindnsa nae estetta tallaisen
lisdyksen tekemiselle, mutta se ei toisaalta mytskaan nae poliisin
rikostiedustelutarpeiden sanelemaa valttamatonta tarvetta siihen. Sisaisen
turvallisuuden suojaamisen voidaan kasitteellisesti katsoa olevan osa
poliisilain 1 luvun 1 §:n 1 momentissa poliisin tehtavina jo nykyisinkin
mainittuja oikeus- ja yhteiskuntajarjestyksen turvaamista ja yleisen
jarjestyksen ja turvallisuuden yllapitdmista. Yleisesta turvallisuudesta poiketen
sisdinen turvallisuus ei mydskaan ole esimerkiksi Euroopan
ihmisoikeussopimuksen tunnistama oikeushyva.

Selvityksessa ehdotetaan, etta poliisilain 5 luvun toimivaltuuksia
tdsmennettaisiin niin, etta ne kattavat nimenomaisesti myos rikoksen
valmistelun estédmisen. Selvityksen mukaan tdma olisi mahdollista toteuttaa
lisdamalla toimivaltuuspykaliin sanojen "syyta epailla syyllistyvan rikokseen”
lisaksi sanat "tai valmistelevan rikosta”. Suojelupoliisin ndkemyksen mukaan
vallitsevaa oikeustilaa voi olla aiheellista tasmentaa esitetylla tavalla
saanndstasolla, joskaan sen sisdlldsta ei sindnsa ole ollut tdhank&an asti
epaselvyyttd ottaen huomioon poliisilain saatamista esittaneeseen hallituksen
esitykseen HE 224/2010 vp sisaltyvat esitydlausumat, joiden mukaan rikoksen
estaminen kasitteena sisaltdd myds rangaistavan teon kriminalisoimattoman
valmistelun estamisen.

Selvityksessa todetaan, etta perustuslain 10 §:n 4 momentti rajoittaa vain
niiden pakkokeinojen kayttda, jotka loukkaavat luottamuksellisen viestin
suojaa. Selvityksen mukaan muiden pakkokeinojen kayton edellytyksien
laajentamista olisi syyta harkita koskemaan sisaista turvallisuutta vakavasti
uhkaavilta rikoksilta suojautumista, ilman viittausta nimettyihin rikoksiin,
rikoslajeihin tai enimmais- tai vahimmaisrangaistuksiin. Selvityksessa
suositetaan, ettd laissa maariteltaisiin siviilitiedustelusaantelyn mukaisesti ne -
rikosuhat - esimerkiksi ammattimainen ja jarjestaytynyt rikollisuus, rajat
ylittava rikollisuus, nk. jengirikollisuus ja tietoverkkoja hyvaksikayttden tehty
laajamittainen rikollisuus -, jotka katsottaisiin sisaista turvallisuutta vakavasti
vaarantaviksi ja jotka ndin ollen antaisivat poliisille mahdollisuuden
tiedonhankintakeinojen kaytt6on.

Suojelupoliisin nakemyksen mukaan on ymmarrettavaa, etta
siviilitiedustelulainsaadannon ilmidperusteinen saantely halutaan ottaa
rikostiedustelulainsaadannon esikuvaksi. Samalia on kuitenkin tarkea
tiedostaa, etta siviilitiedustelua varten omaksutun saantelymallin
siirtokelpoisuus rikostiedusteluun voi olla heikko ja siihen voi liittya
hyvaksyttavyysongelmia. limidperusteinen saantely on pakostakin jossain
maarin valjempaa ja laadultaan epatasmallisempaa kuin rikosperusteinen
saantely. Siviilitiedustelulainsdddannon osalta sddntelyn tietynasteinen valjyys
on arvioitu hyvaksyttavaksi paaasiassa siita johtuen, etta siviilitiedustetun
kohteena olevien uhkien katsotaan kohdistuvan yhteiskunnan
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perustavanlaatuisimpiin kollektiivisiin etuihin. Saantelyn valjyyden
vastapainoksi on toisaalta sdadetty siviilitiedusteluun kohdistuvista erityisista
parlamentaarisista ja oikeudellisista valvontajarjestelyista seka oikeusturvaa
parantavista menettelyista. Suojelupoliisi pitda ilmeisena, ettd jos harkitaan
rikostiedustelutoimivaltuuksien kaytdn sitomista ilmidperusteiseen saantelyyn,
on toimintaan kohdistuvien valvontajarjestelyiden tarve arvioitava huolellisesti.
Taman lisdksi Suojelupoliisi toteaa, ettd mahdollisuuksia saataa
taysimaaraisesti salaisen tiedonhankinnan kaytosta ilmidperusteista
tiedonhankintaa varten rajaa paitsi lucttamuksellisen viestin salaisuuden
suojaa koskeva perustuslain 10 §:n 4 momentti, myds kotirauhan suojaa
koskeva perustuslain 10 §:n 3 momentti. Pysyvaisiuonteiseen asumiseen
kaytettavadn tilaan ulottuvien tiedonhankintakeinojen ilmidperusteisesta
kaytOsta ei ndyttaisi olevan mahdollista s3atda momentin sisdltdman
kvalifioidun lakivarauksen nykyisen muotoilun puitteissa.

Edelleen selvityksessa suositetaan sddntelyd tasmennettavaksi siten, etta
viranomaiset voisivat salassapitosddnndsten estamatta vaihtaa keskenaan
tietoja sen selvittamiseksi, antavatko eri viranomaisten hallussa olevat tiedot
yhdistettyin& aiheen uhka-arvioon. Selvitysmiehen nadkemyksen mukaan
tietojen luovuttamista ei kuitenkaan tulisi sdataa velvoitteen muotoon.
Selvityksen mukaan samassa yhteydessa on syyta selvittaa tarve tasmentaa
poliisin oikeutta kiinnittaa potentiaalisen rikoksen uhrin huomiota uhriin
kohdistuvaan rikosriskiin jo siind vaiheessa, kun rikos on viela
rankaisemattoman valmistelun vaiheessa.

Suojelupoliisi toteaa, ettéd sen mielesta lainsdadanndllisesti selkeampi ja
suoraviivaisempi ratkaisu olisi, etté varsinkin selvityksessa erikseen kasitellyille
sosiaali- ja terveysviranomaisille saadettaisiin nykyista laajempi velvollisuus
luovuttaa salassa pidettavia asiakastietoja poliisille sen pyynnosta.
Suojelupoliisi yhtyy selvityksessa ilmaistuun nakemykseen, etta poliisin
oikeutta luovuttaa tietoja rikoksen potentiaaliselle uhrille tdhan kohdistuvasta
rikosriskista on tarve tasmentaa.

Selvityksessa esitetdan poliisin henkildtietolainsaadantoa tarkistettavaksi
siten, etta selvennetaan poliisin toimivaltuuksia hankkia ja analysoida
avoimista [ahteista peraisin olevaa rikostiedustelutietoa. Selvityksen mukaan
samoin olisi selvitettava tarve sdataa tarkemmin poliisin oikeudesta analysoida
automatisoidusti sellaista avoimista tietolahteista saatavilla olevaa
rikostiedustelutietoa, jota ei ole hankittu kohdistetusti nimetysta henkilosta tai
henkiléryhmasta.

Suojelupoliisi pitda viimeksi mainittujen ehdotusten toteuttamista tarkeana.
Poliisille ei ole nykyisin sdadetty selkeaa toimivaltuutta hankkia, tallentaa ja
hyddyntaa avoimista lahteista saatuja suuria tietovarantoja. Yhteiskunnan
digitalisoitumisen myd&ta tallaisten tietovarantojen automaattinen kasittely on
muuttunut valttdmattdmaksi poliisitoiminnan kohteiden tunnistamisen ja
yhdistamisen seka toimenpiteiden oikea-aikaisen suuntaamisen ja
tilannekuvan yllapitdmisen edellytykseksi.

Selvityksen mukaan on aiheellista selvittaa, olisiko perustuslain 10 8:n 4
momenttia mahdollista tasmentaa niin, etta sdannds mahdollistaisi
fuottamuksellisen viestin salaisuuden suojaan kajoamisen myds sisaista
turvallisuutta uhkaavalta vaaralta suojaamiseksi. Selvityksen mukaan on syyta
samalla selvittaa, olisiko poliisilain 5 luvun mukaiset salaiset
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tiedonhankintakeinot mahdollista ulottaa myds niiden rikosten paljastamiseen,
joiden estamiseen kyseisia tiedonhankintakeinoja on voimassa olevan
saantelyn mukaan kayttaa.

Suojelupoliisin on vaikea ottaa kantaa ajatukseen perustuslain 10 §:n 4
momentin muuttamisesta, koska selvityksessa ei yksiloida, mika olisi
muutoksen tavoiteltava sisaltd ja millaisten tavallisen lain tasoisten
saanndsten antaminen perustuslakiin tehtdvan muutoksen avulla halutaan
mahdollistaa. Tiedustelulakien sdatadmisen aikaisten omien kokemustensa
nojalla Suojelupoliisi pitaa kuitenkin perustuslain 10 §:n 4 momentin
muuttamista siten, ettd se mahdollistaisi saataa luottamuksellisen viestin
salaisuuteen kohdistuvasta tiedonhankinnasta yksittaista estettavaa,
paljastettavaa tai selvitetiavaa rikosta yleisemmassa rikollisuusilmidihin
kiinnittyvassa tiedonhankintatarkoituksessa, hyvin haastavana. Sen sijaan
Suojelupoliisi nakee selvityksessa ehdotetulla tavalla tarpeelliseksi selvittaa,
voitaisiinko poliisilain 5 luvun mukaiset salaiset tiedonhankintakeinot ulottaa
niiden rikosten paljastamiseen, joiden estamista varten kyseisia
tiedonhankintakeinoja nykyisin saadaan kayttaa. Poliisilain 5 luvun voimassa
olevan 3 §:n mukaan salaisten tiedonhankintakeinojen kayttdminen on talla
hetkella mahdollista vain eraiden rikoslain 12 ja 34 a luvuissa rangaistavaksi
saadettyjen tekojen paljastamiseksi. Poliisilain esitdissa ei perustella, miksi
paljastamistarkoituksessa tapahtuva tiedonhankintakeinojen kaytté on haluttu
rajata juuri naihin rikoksiin. Suojelupoliisin nakemyksen mukaan olisi
tarkoituksenmukaista mahdollistaa salaisten tiedonhankintakeinojen kaytto
yleisemmin sellaisten rikosten paljastamiseksi, joita tyypillisesti tehdaan osana
jarjestaytynytta rikollisuutta.

Selvityksessa otetaan myds kantaa eri yhteyksissa esilla olleeseen
kysymykseen siit3, tulisiko poliisille sdadetysta ns. esitutkintapakosta luopua.
Selvitysmies paatyy siihen, etta esitutkintapakosta luopuminen ei ole
perusteltua, mutta esitutkinnan rajoituspaatosten perusteluvelvollisuutta olisi
syyta keventaa niin, ettd pdatds perusteltaisiin yksityiskohtaisesti Iahinna
silloin, kun rikoksen asianomistajan etu sita vaatii. Selvityksen mukaan olisi
myods syyta tutkia mahdollisuudet esitutkinnan massaluonteiseen
rajoittamiseen esitutkintaa aloittamatta tapauksissa, joissa vaatimus
massarikosten esitutkinnasta vaarantaisi tai kohtuuttomasti viivastyttaisi
rikosvastuun toteuttamista vakavasta rikoksesta. Suojelupoliisi katsoo, etta
naiden suositusten toteuttaminen olisi tarkoituksenmukaista, koska niista
saatava prosessuaalinen hyGty voisi selvityksessa todetulla tavalla olla mittava.

Esitutkintapakkoa koskevan kysymyksen osalta selvityksessa esitetaan edella
sanotun lisdksi, ettd lainsdadanndn tulisi mahdollistaa nykyista laajempi
oikeus olla toimittamatta esitutkinta tilanteissa, joissa sotilas- ja
siviilitiedustelun yhteydessa ilmi tulleesta rikoksesta ei olisi saatavissa
palomuurisdantelysta tai muusta todisteen kayttokiellosta johtuen syytteen
nostamiseksi riittdvaa nayttdéa. Selvityksen mukaan tama edellyttaisi
esitutkintalain 3 luvun 10 §:n 2 momentin tAsmentamista niin, ettd siihen
kirjattaisiin nimenomaisena esitutkinnan rajoitusperusteena se, ettei syytteen
nostamisen tueksi todennakdisesti olisi todistusaineiston
hyddyntamisrajoitusten takia saatavissa riittavaa nayttda.

Kuten Suojelupoliisi on edella tassa lausunnossa todennut, liittyy
palomuurisdantelyn soveltamisalaan ja sisaltéén tulkinnanvaraisuutta.
Saantelya on valttdmatontd uudistaa siten, etta se aina mahdollistaa
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Suojelupoliisin siirtda kansallisen turvallisuuden suojaamisen kannalta
merkityksellista tietoa poliisille. Samassa yhteydessa, osana laajempaa
palomuurisaantelyn uudistamista, tulisi myds huolellisesti arvioida tarve saataa
poliisin oikeudesta olla kirjaamatta ilmoitus rikoksesta tai jattaa esitutkinta
toimittamatta sen saaman palomuuri-ilmoituksen johdosta.
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