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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Suomen Punainen Risti haluaa tuoda esiin seuraavat havainnot:

Kansalaisten oma rooli:

Kansalaisten rooli osana kyberturvallisuutta nahdaan strategiassa varsin heikosti. Strategia keskittyy
paljolti kansallisten kaupallisten mahdollisuuksien vahvistamiseen seka hallinnon sisdisiin toimiin.
Kansalaisiin kohdistuvia viranomaisten toimia on ohjelmassa melko laajalti kuvattu, mutta
kansalaisten omaa, itsendista roolia ei juurikaan tunnisteta. Myos kansalaisille tarjottavaa tukea on
ohjelmassa kuvattu varsin vahan.

Ohjelmaluonnoksessa mainitaan: “Kansalaisten on osattava puolestaan kayttaa digitaalisen
tietoyhteiskunnan tuottamia palveluita turvallisesti ja tunnistettava eri laitteiden, tuotteiden ja
palveluiden kayttoon liittyvat riskit. Yhteiskunnan on vastattava omalta osaltaan tahan tarpeeseen
luottamuksen kasvattamisen mahdollistamiseksi.” Kirjaus on oikea, mutta sita ei ole tdsmennetty;
miten taataan esimerkiksi niiden haavoittuvien ryhmien, joilla ei niin vahvoja digitaitoja, tarvitsema
tuki ja riittdva osaaminen? Ohjelmassa kuvatut keinot kansalaistaitojen (ml. tietoisuus uhkista,
medialukutaito) kehittdmisesta ovat hyvid, kuten myos niiden sisallyttdminen esimerkiksi
peruskoulun opetussuunnitelmaan. Taman lisdksi tarvitaan kuitenkin myds erityisia toimia, joilla
tavoitetaan my0Os ne osat vaestOstd, jotka eivat valttamatta ole kyberuhkien tai —hyokkaysten
ensisijaisia kohteita, mutta joihin laajojen kriisien vaikutukset vaistamatta ulottuvat.

Digitaalisen ympariston muutokset tapahtuvat yksilosta riippumatta. Valtioneuvoston
periaatepaatoksen tasolla tulisi asettaa tavoitteeksi kansalaisten mahdollisuus saada tukea ja apua

Lausuntopalvelu.fi 1/3



kyberuhkatilanteissa. Viranomaisilla tulisi olla valmius auttaa tehokkaasti esimerkiksi Vastaamoon
kohdistuneen kyberiskun kaltaisen tilanteen jalkeen. Erityisesti psykososiaalinen tuki on naissa
tilanteissa oleellista: kansalaisten tulee tietdd mista saa apua ja avun antamisen on oltava
tehokkaasti jarjestetty.

Toisaalla luonnoksessa on tahan liittyen todettu kehittamistoimenpiteena, etta ”[jlarjestdja tuetaan
myos vakavien kyberhyokkaystilanteiden jalkihoitoon liittyvissa valmiuksissa sekad naiden
toteutuksessa yhteistydssa viranomaisten kanssa. Tama edellyttaa vastuu- ja toimintamallien
paivittamista, seka jalkihoitoa tarjoavien toimijoiden osaamisen kasvattamista kyberhydkkayksien
vaikutuksista ja niiden seurauksista.” Toimenpide on oikea, mutta riittamaton. Jalkihoito ei voi
rajoittua ainoastaan jarjestojen tukemiseen, vaan kuten on nahty, tarvitaan monen toimijan
yhteisty6ta seka kansalaisten omaa, aktiivista toimintaa. Henkisen ja kaytannon tuen palvelut tulee
olla kunnossa mukaan lukien puhelimet ja chatit, apu rikoksen uhreille seka viranomaisten tuki
rikosilmoitusten tekemisessa seka siihen liittyvissa toimissa (esim. korvausvaateet).

Jarjestojen rooli:

Luonnoksessa on esitetty, etta “Jarjestdjen ja vapaaehtoisten yhteis6jen roolia vahvistetaan
kansalaisten kyberturvataitojen kehittdmisessa. Jarjestdjen rooli maaritelldan kansalaisten
kyberturvallisuuden valistus- ja viestintatydssa ja niiden toimintaa tuetaan tdssa tehtdvassa. “

Ehdotuksen sisalto hyva. Samalla on kuitenkin korostettava, ettd kansalaisten opastuksen ei tule
tarkoituksella tai tahtomatta ajautua kokoaan jarjestojen vastuulle ja tehtdvaksi. Jarjestdjen rooli ja
merkitys tdssa tyossa on keskeistd, mutta ne eivat voi toimia viranomaisten sijasta. My0s jarjestojen
toiminnan resursointi on suunnittelussa huomioitava.

Kiinnitdmme huomiota myds kappaleen muotoiluun “valistus- ja viestintaty6”, joka kuulostaa
vanhahtavalta, eika vastaa toiminnan luonnetta. Osuvampi termi olisi esimerkiksi
"turvallisuusviestintatyo”.

Yhteistyo:

Luonnoksessa esitetdaan kehittamistoimenpiteena, ettd “Tehdaan tiivista yhteistyota
kyberturvallisuuden harjoitustoiminnassa viranomaisten, elinkeinoelaman ja jarjestojen valilla
yhteiskunnan toimivuuden kannalta kriittisten arvoketjujen toiminnan turvaamiseksi.” Suomen
Punainen Risti pitda erinomaisena, etta jarjestot on tassa yhteydessa huomioitu ja pitaa yhteista
harjoitustoiminta keskeisena tehokkaan toiminnan takeena.
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Yhteisen harjoittelun lisdksi tulisi olla viranomaisten, jarjestojen ja elinkeinoelaman sujuva
tilannekuvan jakamisen malli, jolle luodaan pohjat normaaliaikana ja jonka mukaisesti voidaan
kdynnistdd nopeasti tehostettu menettely hairiotilanteen sattuessa. Jarjestdjen rooli ei voi olla vain
tiedottava, vaan tunnistettava ne keskeiset valmiusjarjestot, ml. Suomen Punainen Risti, jonka
tehtdvana on tukea viranomaisia kriisitilanteissa. Naihin lukeutuvat myos kyberuhkien aiheuttamat
kriisit.

Viestinta:

Kansalaisille tulee luoda selkeat informaatiokanavat hairiotilanteissa, joissa kaikki tarvittava tieto on
koottuna mielelldan yhteen paikkaan. Viestinnan koordinaatio sekd yhteensovittaminen eri
toimijoiden kesken on tarkeaa yhtendisen ohjeistuksen varmistamiseksi.

Kaikkia eri toimialojen toimijoita tulee rohkaista avoimeen viestintaan havaituista kyberuhkista.
Avoimuuden avulla riskitietoisuus laajenee ja kyky uhkien ennalta ehkaisyyn vahvistuu. Lisaksi tulisi
luoda viestintdasuunnitelma tarvittavine toimenpiteineen kansalaisten kyberturvallisuustietoisuuden
kasvattamiseksi.

Holopainen Eeva
Suomen Punainen Risti
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