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Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Poliisihallitus kiittda mahdollisuudesta lausua kyberturvallisuuden kehittdmisohjelmaluonnoksesta.

"Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilla toimialoilla" tyéryhman (TITUKRI)
osalta turvallisuusviranomaisten kyberturvallisuuden kehittamisen osuus rajattiin pois ja mainittiin
sen olevan osa tata kehittamis-ohjelmaa. Tarkedana huomiona poliisihallitus nostaakin esille, etta
tama TITUKRIsta rajattu kokonaisuus otettaisiin omaksi osakokonaisuudeksi kan-sallisen
turvallisuuden parantamisen nakdkulmasta. Ehdotuksen nykyisilla kirjauksilla sita ei mielestamme
riittavasti nosteta esiin.

Yleisesti todettakoon, ettd mittariston ja tulosten seurannan osalta toivoi-simme konkreettisempia
ja tasmallisempia arviointimittareita.

Kohta 3. Huippuluokan osaaminen

Poliisihallitus ndakee esitetyn lisaksi myds viranomaisten oman osaamisen kasvattamisen erittdin
tarkedna. Tama voisi kehitysohjelmassa ilmeta esim. eri viranomaissektoreille toteutettuna
koulutusohjelmina, jotka suunnitellaan ja toteutetaan yhteistydssa ko. viranomaisten kanssa, jolloin
erityyppisten toimijoiden tarpeet tulisi huomioitua.

Kohta 4. Kiinted yhteistyo
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Poliisihallitus ndakee tarkeana, yleisten kyberturvallisuusharjoitusten lisdksi, yhteistoimintaa
kehittavien, keskitetysti koordinoitujen turvallisuusviranomaisten harjoitusten lisdéamisen. Erityisesti
siten, ettd omasuojan toiminnan harjoittelun lisdksi on huomioitu myo6s kyberrikosten tutkintaan ja
selvitykseen liittyvaa harjoitustoimintaa, joka on integroitu osaksi harjoitusta. Harjoitustoiminnan
keskitetyn suunnittelun ja rahoituksen pitkdjanteisyys on myos erittain tarkeata, jotta organisaatiot
voivat suunnitella pidemmalla aikajan-teelld kehittymista harjoitustoiminnan kautta.

Turvallisuusvaatimusten harmonisoinnin osalta Poliisihallitus kannattaa kyberturvallisuuden
vaatimusten yhdenmukaistamista ja niiden tayttymisen valvontaa. Tata olisi jarkevaa jatkokehittaa
KATAKRI2020 tyon pohjalta siten, etta arviointi ulotettaisiin joustavammin myds muihin kuin
turvallisuusluokiteltujen tietojen kasittelyyn tarkoitettuihin tiedonkasittely-ymparistoihin. Lisaksi
tulisi arviointia ulottaa yli organisaatiorajojen, jotta voidaan varmistua yhteentoimivuudesta ja
prosessien yhtenevaisyydesta. Lisdksi olisi hyva kehittda julkishallintoon yleiset vaatimukset
tietojarjestelmille ja varannoille, joita voitaisiin hyddyntaa erilaisissa hankintatilanteissa. Talla
saavutettaisiin sekd yhdenmukainen vaatimuskehikko etta kustannussaastéja, kun toisis-taan
eroavien vaatimusten sijaan kdytettaisiin yhtenaista vaatimuskehikkoa.
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