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Ehdotus valtioneuvoston periaatepaatokseksi kyberturvallisuuden
kehittamisohjelmasta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Internet-kayttajat ikuisesti-iki ry kiittda mahdollisuudesta antaa lausunto asiassa.

Iki ry on aktiivisten internet-kayttdjien yhdistys joka pyrkii edistamaan viestinnan edellytyksia
internetissa. Vuonna 1995 perustetulla Iki:lld on yli 28.000 jasenta. Lisatietoja www.iki.fi

* Nostetaan kansalaisten valisen viestinnan kyberturvallisuutta

Kyberturvallisuus on tarkeaa kaikissa kommunikaatioyhteyksissa, kansalaisten valisessa

kommunikaatiossa, kansalaisten ja yritysten valilla, yrityksien valilla, seka kansalaisten ja yritysten

seka valtion valilla. Talla hetkelld ei ole kunnon suojattua ja varmaa tapaa kommunikoida ja
allekirjoittaa tietoja kaikissa naissa tapauksissa.

Suomessa on kuitenkin jo olemassa oleva toimiva PKl-infrastruktuuri henkilékorttien ja niissa olevien

varmenteiden kautta ja suurella osalla kansalaisista on jo tallainen dlykortti-henkilokortti.

Toistaiseksi kayttomahdollisuuksia on ollut rajallisesti joten tdma infra on jaanyt vahemmalle

kaytolla, mutta olemassaoleva infra sallisi tuoda paremman kyberturvan esimerkiksi sopimuksiin ja

tilauksiin ja muihin arkipaivan tarpeisiin.
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Olemassaolevan varmenne-infran tuominen helpommin kdytettavaksi ndissa muissa yhteyksissa
varsinkin kansalaisten valisissa yhteyksissa korottaisi selvasti kyberturvan ja tietoturvan tasoa
viestinndssa seka estaisi tehokkaasti esimerkiksi identiteettivarkauksia ja nettihuijauksia.

Tama olisi kohtuu helposti ja edullisesti toteutettavissa lisdaamalla kansalaisten alykorttisovellukseen
dokumenttien (tiedostojen) allekirjoitustoiminto seka salaustoiminto jolla vain haluttu vastaanottaja
pystyy lukemaan dokumentin sisallén. Mallia voisi ottaa vaikka Viron DigiDoc4 sovelluksesta ja sen
laajasta kaytosta kansalaisten valisessa viestinnassa esim. vuokrasopimusten tekemisessa.

Kayttamalla olemassaolevaa PKl-infraa pystyttdisiin nostamaan suuressa mittakaavassa kansalaisten,
yritysten ja viranomaisten kyberturvan tasoa viestinndssa pienilld investoinneilla.

Henkilokorttien julkisille avaimille pitadisi tarjota standardien mukainen sahképostiosoite-pohjainen
hakemisto jotta korttia voi kdyttaa tiedon vahvaan salaamiseen haluttujen vastaanottajien avaimilla
esimerkiksi sahkdpostissa.

* Jaetaan dlykortin lukulaite henkilokortin mukana

Alykortti vaatii lukulaitteen jonka hankkiminen erikseen on hankala lisdvaihe ja tehokkaasti estda
kortin helppoa kayttéonottoa. Iki ry on toteuttanut henkildkortti-tunnistautumisen jasentietojen
padivittamiseen ja saamamme palaute jasenist6lta on ettd monella on kortti mutta ei lukijaa ja lukijan
hankkiminen on hankalaa koska niita ei myyda kaikissa kaupoissa.

Esimerkiksi Viron e-resident dlykortin mukana jaetaan jokaiselle USB-adlykortinlukija, jolloin
kayttéonotto onnistuu helposti.

Suuremmissa erissa hankittaessa lukijan kustannus on vain muutamia euroja kappaleelta ja jos lukija
toimitettaisiin kortin yhteydessa, ei jakelustakaan tulisi lisdkustannuksia.

* Alykortti turvallisena kaksivaiheisena tunnistamisvilineena

Nykyaan monet palvelut kayttavat SMS-tekstiviesteja kaksivaiheiseen tunnistamiseen. SMS-viestit
eivat ole kovin turvallisia koska viesteja voi joissakin tilanteissa ohjata tai kloonata verkossa useaan
tai eri numeroihin.
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Kaksivaiheista tunnistamista kadyttavia tahoja kuten pankkeja pitaisi vaatia hyvaksymaan myos
henkilokortti 2-factor toimintona, vahemman turvallisten SMS tekstareiden sijaan. Mahdollisesti
jotkin toimijat eivat halua kokonaan korvata omaa tunnistautumistaan henkilokortilla mutta ainakin
SMS-tekstarit pitaisi pyrkid korvaamaan turvallisemmalla henkilokortti-tunnistautumisella.

* Vahvan tunnistautumisen tuominen yha useamman arkeen

Henkilokortin hintaa pitdisi pyrkia alentamaan, luultavasti itse kortin hintaa kannattaisi jopa
subventoida jotta saavutetaan sitd suuremmat sadstot tunnistautumisen tehostuessa ja levitessa
laajempaan kayttoon kaikilla yhteiskunnan osa-alueilla.

* Yhteenveto

Olemassaolevaa dlykortti-infraa kannattaisi hyddyntaa tehokkaammin tuomalla sen sallimat todella
turvalliset palvelut ja tunnistautuminen kansalaisten véliseen viestintaan sekd muihin keskeisiin
kyberturvallisuuteen liittyviin tarpeisiin.

Pyyddamme lisdksi teitd ystavallisesti lisdamaan Internet-kayttajat ikuisesti ry:n tdman aihepiirin
tulevien lausuntopyyntéjen saajalistalle.

Aronsson Hannu
Internet-kayttajat ikuisesti-IKI ry
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