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ULKOMINISTERION LAUSUNTO KYBERTURVALLISUUDEN KEHITTAMISOHJELMASTA

Ulkoministeri6 kiittda mahdollisuudesta antaa lausunto kyberturvallisuuden kehittdmisohjelmasta.
Ohjelma on hyvin ajankohtainen ja tuo yhteen olennaisia Suomen kyberturvallisuutta kasittelevia
teemoja.

Ulkoministerid pyrkii Suomen kyberturvallisuuden parantamiseen erityisesti kyberturvallisuuden
kansainvalisen ulottuvuuden kautta. Ministerion panoksessa kehitysohjelman laadinnassa on
korostunut valtiotoimijoiden merkitys Suomen kyberturvallisuuden kannalta seka kansainvalinen
yhteisty6. Ministerion yleisend ndkemyksena on, ettd nama teemat eivat tule riittavasti esille
nykyisessa luonnoksessa. Ulkoministerio katsookin, ettd suunnitelmassa tulisi nostaa paremmin
esille kansalliseen turvallisuuteen liittyvid kysymyksia ja toimeenpanossa tulisi keskittya naihin
haasteisiin seka edistamaan kansallista strategista ja operatiivista johtajuutta.

Luonnoksessa on ansiokkaasti hahmoteltu Suomen kyberturvallisuus ekosysteemina ja pohdittu
ekosysteemin vahvistamista. Esitetyt toimet tukevat ekosysteemin kehitysta erityisesti osaamisen
lisddmisen ja kotimaisen teollisuuden vahvistamisen kautta. Ulkoministerio pitda esitettyja toimia
osuvina ja katsoo niilld voitavan tukea ekosysteemin kehitysta. Ministerio ja edustustot ovat valmiita
tehostamaan suomalaisen teollisuuden kansainvalistymisen tukemista ja etsimaan siihen kdaytannon
keinoja Business Finland kanssa.

Toisaalta luonnoksen ekosysteemia korostava nakokulma rajoittaa luonnoksen kasittelemaan vain
osaa kyberturvallisuuden liittyvista kysymyksista. Kapea ndkdokulma korostuu, kun luonnosta lukee
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rinnakkain joulukuussa 2020 EU:n komission ja EUH:n antaman kyberturvallisuusstrategian kanssa:
toimeenpanosuunnitelma kasittelee ehka noin puolta teemoista, joita kasitelldan EU-tasolla.
Ulkoministerio pitad ongelmallisena, etta Suomen kyberturvallisuus hahmotetaan eri tavalla kuin
EU:ssa ja sita kehitetdan vain osittain. Ministerion nakemyksen mukaan EU:n strategia ja siihen
liittyvat paatelmat tulisi huomioida Suomen kehitysohjelmassa. Suomen kyberturvallisuusstrategian
tulisi olla paremmin yhteensopiva EU:n strategian kanssa.

Luonnoksessa otetaan kansainvalinen yhteistoiminta varsin hyvin esille. Ulkoministerion
ndakemyksen mukaan kansainvalinen yhteistyo tulisi olla lapileikkaavasti esilla kaikilla osa-alueilla.
Esimerkiksi luonnokseen kirjattu harjoitustoiminnan kehittaminen tulisi tapahtua vahvasti
kansainvalisessa kontekstissa.

Luonnoksessa ei juuri kasitelld Suomen Kyberturvallisuusstrategian (2019) kolmanneksi
kehittamistavoitteeksi nostettua kyberturvallisuuden johtamisen ja kansallisen koordinaation
kehittamistd. Teeman merkitys on ministerion ndkokulmasta kasvanut valtioihin liitettyjen
pahantahtoisten kybertoimien lisdantyessa. Suomella on tarve vahvistaa ja edelleen kehittda
valtionhallinnon koordinaatiota oikean tilannekuvan ja toimintavalmiuden varmistamiseksi.
Ulkoministerion ndkemyksen mukaan naitd teemoja, ml. mahdollisia lainsdadannollisia muutoksia,
tulisi kasitella toimeenpanosuunnitelmassa. Kansallisen kyberturvallisuuden johtamisen ja
koordinaation tehostaminen on erityisen ajankohtaista, kun nykyisen kyberturvallisuusjohtajan
tehtavan rahoitus on paattymassa taman vuoden lopussa.

Ulkoministerion ndakemyksen mukaan esitettyjen toimenpiteiden osalta riittava ja ennakoitava
resursointi on olennaisen tarkeaa.

Lindroos Tuuli
Ulkoministerio
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