Puolustusministerio

Lausunto

02.02.2021

Asia: VN/797/2021
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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Puolustusministerio on osallistunut kyberturvallisuuden kehittamisohjelman kirjoittamistyéhon ja
kannattaa kehittamisohjelmassa esitettya kyberturvallisuuden pitkan aikavalin suunnitelmallista ja
laaja-alaista kehittamista. Arvioitu lahes kymmenen miljoonan euron lisaresurssitarve seuraavien
viiden vuoden ajalle on kyberturvallisuuden tarkeyteen ja kehittamisohjelmassa esitettyjen
toimenpiteiden laajuuteen nahden maltillinen.

Puolustusvoimat on antanut kyberturvallisuuden kehittamisohjelmasta erillisen lausunnon, jossa
kehittamisohjelmaa arvioidaan erityisesti kyberpuolustuksen kannalta.

Kappalekohtaiset lausunnot:

Kappale 1. Johdanto

Esitetaan, ettd johdantoon lisataan viittaus liikkenne- ja viestintaministerion johdolla valmisteltuun
TITUKRI-loppuraporttiin (Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilla
toimialoilla) ja siina tehtyihin kyberturvallisuutta kehittaviin linjauksiin. Kyberturvallisuuden
kehittamisohjelman ja TITUKRI:n toimenpiteiden tulee muodostaa yhdenmukainen ja toisiaan tukeva
kokonaisuus, kuten TITUKRI-loppuraportissakin todetaan. Edelleen TITUKRI:ssa ei ole tarkasteltu
turvallisuusviranomaisia, joten tarkastelu on luontevaa toteuttaa osana kyberturvallisuuden
kehittamisohjelmaa.

Kappale 2.  Kehittdamisohjelman tavoite ja pdaateemat
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Kehittamisohjelmaan valitut kyberturvallisuuden ekosysteemia kasvattavat paateemat huippuluokan
osaaminen, kiinted yhteistyd, vahva kotimainen kyberturvateollisuus ja tehokkaat kansalliset
kyberturvakyvykkyydet ovat kannatettavia.

Kappale 3.  Huippuluokan osaaminen

Huippuluokan kyberosaajat ovat merkittavassa roolissa myos kyberpuolustuksen suorituskyvyn
kehittdmisessa. Puolustusministerio tukee puolustusvoimien esityksia kehittamistoimenpiteiden
tarkentamiseksi.

Kappale 4.  Kiintea yhteistyo

Yhteistyon tiivistamiseen ja harjoitustoiminnan edistamiseen liittyvat kehittamistoimenpiteet ovat
kannatettavia. Puolustusministerio tukee puolustusvoimien esitysta operatiivisen
viranomaisyhteistoiminnan kehittamisen lisdaamisesta uudeksi kehittamistoimenpiteeksi.

Kappale 5.  Vahva kotimainen kyberturvateollisuus

Vahvalla kotimaisella kyberturvateollisuudella on suuri merkitys kansallisesti kriittisten osa-alueiden
kyberomavaraisuuden edistamisessa ja kyberpuolustuksen suorituskyvyn kehittamisessa.
Puolustushallinnolla on merkittavaa ja kriittista yhteistoimintaa elinkaaren eri vaiheissa olevien
kotimaisen kyberturvayritysten kanssa. Esitetdan, etta puolustusministerio lisatdan toimijana
kehittamistoimenpiteiden kohtiin 7.1 ja 7.2.

Kappale 6. Tehokkaat kansalliset kyberturvakyvykkyydet

Kansallisten kyberturvakyvykkyyksien kehittaminen luo perustan myds kyberpuolustuksen
kehittamiselle, kuten ennakoivan ja aktiivisen kyberpuolustuksen seka kyberympariston
suvereniteettia tukevan toiminnan kehittamiselle. Kyberpuolustuksen suorituskyvyn kehittaminen
edellyttda myos kokonaisvaltaista toimivaltuustarkastelua ja sen myo6ta tarvittaessa kdaynnistettavaa
sadaddsvalmistelua.

Kehittamistoimenpiteiden kohtaan 8.1 esitetdan lisattavaksi lainsdddannon tarkastelu ja
valtiovarainministerion lisdamista vastuutahoihin.

Kehittamistoimenpiteiden kohdan 10.3 vastuutahoihin esitetdan turvallisuusviranomaisten
lisdamista osana kokonaisvaltaisen kansallisen kybertilannekuvan kehittamista.
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Kehittamistoimenpiteiden kohdan 12.2 osalta esitetddn puolustusvoimien lisddmista vastuutahoksi.
AQUA-kyvykkyyden vaatima syva osaaminen edellyttda kaikkien kansallisten kryptotoimijoiden
tiivista yhteistyota ja puolustusvoimiin jo rakennettu kryptokyvykkyys tulee hyodyntaa.

Kehittamistoimenpiteiden kohdan 12.3 vastuutahoihin esitetaan lisattavaksi puolustusministerio ja
sisaministerio.

Mantyla Harri
Puolustusministerio
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