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Yleista

Yhteiskunta on entistd enemman riippuvainen digitaalisista jarjestelmista ja siihen siirtymista on
nopeuttaneet globaalit terveysuhat, kuten covid-19. Hallitusohjelmassa on asetettu tavoitteita
kansallisen kyberturvallisuuden kehittamisesta liittyen tilannekuvan parantamiseen, kansainvalisen
yhteistyon tiivistamiseen seka kansallisen koordinaation tehostamiseen. Naisten Valmiusliitto ry
haluaa lausunnossaan tuoda esille kolmannen sektorin ndkékulman painottaen tavoitteista
kansallista kyberturvallisuuden tilannekuvaa ja kansallisen koordinaation tehostamista.
Kyberturvallisuuden johtamisen koordinaatiomallissa tulee huomioida hallinnon ja elinkeinoeldaman
lisdksi myos jarjestéedustus. Naisten Valmiusliitto haluaa kiinnittaa erityistda huomiota
kehittdamisohjelmassa kansalaisten kykyyn suojata itsedan ja muita kyberuhkilta seka taitoihin ja
kykyyn puuttua ongelmiin seka saattaa kyberturvallisuutta uhkaavat tilanteet tarvittaessa
viranomaisten tietoon.

Kehittamisohjelman paateemat ja tavoitteet

1) Huippuluokan osaaminen
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Jarjestoilld on mahdollisuus toimia ns. matalan kynnyksen kouluttajina, kiinnostuksen herattajina ja
tietoisuuden edistdjina kyberturvallisuuden uhista ja niihin puuttumisesta. Kyberturvallisuuskeskus
voisi parhaimmillaan toimia jarjestdjen toimintaa tukevana koordinaatiotahona ja
yhteisty6foorumina, joka hallinnoi jarjestdjen kanssa kdytavaa tilannekuvakeskustelua, valittaa
tietoa jarjestoille jarjestdja ja kansalaisia koskevista kyberuhista, kouluttaa jarjestétoimijoita ja
tuottaa tai kokoaa yhteen kyberturvallisuuden koulutuspaketteja eri kohderyhmille. Osalla
jarjestoista on jo nyt aktiivista kyberturvallisuuskoulutusta ja muuta kansalaisille suuntautuvaa
kyberturvallisuutta edistdvaa toimintaa, kuten yhteistyota viranomaisten kanssa.

Naisten Valmiusliitto ry jarjestdaa suomalaisille naisille kyberturvallisuuden peruskoulutusta
viikonlopun pituisissa NASTA-harjoituksissa ja yksittdisina kursseina. Kurssin tavoitteena on, etta
kurssilainen ymmartaa kyberturvallisuuden perusteet, muistaa kodin tietoturvaan keskeisesti
liittyvien teknisten laitteiden suojaamisen ja niihin liittyvat riskitekijat, seka ymmartaa turvallisen
toiminnan verkossa ja sosiaalisen median kaytdn periaatteet. Lisdaksi Naisten Valmiusliitto jarjestaa
tietoisuutta edistavaa koulutusta informaatiovaikuttamisesta ja hybridiuhkista.

Vahva kyberturvallisuus edellyttda kansalaisten kykya tunnistaa kyberuhkia, ymmartda oman
toiminnan merkitys ja suojautua niiltad seka kykya raportoida havainnoista tarvittaessa viranomaisille.
Jarjestot ovat keskeisessa roolissa tunnistaessaan kansalaisten toimintavalmiuksia kayttaa
digitaalisia palveluita ja laitteita seka tunnistaessa niihin liittyvia riskeja ja menettelytapoja
ongelmatilanteisiin jouduttaessa. Kansallisella tasolla ajantasainen kyberturvallisuuskoulutus ei ole
vhdenmukaista (tuottajina esim. oppilaitokset, koulut, jarjestot) eika tavoita kaikkia, jolloin meilld on
suuri joukko omaehtoisen kouluttautumisen seka tiedonhaun varassa ja saatavilla olevan
koulutuksen tavoittamattomissa.

Kansalaisten on lisaksi tarpeen ymmartaa paremmin kybertoimintaymparistéjen moniulotteisuus,
jossa edellytetdaan yha enemman myos kykya kriittiseen mediasisaltojen tulkintaan
informaatiovaikuttamiseen vastaamiseksi. Tassa jarjestot ovat keskeisessa asemassa tavoittamaan
kansalaiset ja edistdamaan turvallista ja yhdenvertaista osallistumismahdollisuutta yhteiskuntaan.

Jarjestot ovat kiinnostuneet myos organisaationa toimimaan yhdessa viranomaisten ja
elinkeinoelaman kanssa tilannekuvasta kaytavan keskustelun lisaksi erilaisissa harjoituksissa, joissa
vahvistetaan samalla jarjestdjen suojautumiskeinoja erilaisiin kyber- ja hybridiuhkamalleihin.

2) Kiintea yhteistyo

Tiivis yhteisty0 jarjestojen kanssa mahdollistaa viranomaisille luotettavan tilannekuvan, matalan

kynnyksen raportoida ongelmatilanteista ja auttaa ehkdisemaan uhkia riittavan ajoissa.
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Jarjestokentta ei ole mitenkdan homogeeninen ryhma vaan tavoittaa hyvin erilaisia kohderyhmia ja
sita kautta mahdollistaa myds monipuolisen tilannekuvan valittdmisen kansalaisten suunnalta.
Jarjestojen ja viranomaisten valinen yhteistyo tulisi olla vield selkedmmin maaritelty ja sen tulisi olla
kaksisuuntaista. Viranomaiset eivat valttamatta esimerkiksi tieda, miten erilaisia vaikuttamisyrityksia
kansalaisiin kohdistetaan. Kansalaiset eivat vastaavasti osaa ndista viestia oikealle taholle ongelmien
korjaamiseksi. Jarjestot toimivat tassa hyvana linkkina kansalaisten ja viranomaisten vililla.

Yhteenvetona:

Kehittamisohjelmassa olisi hyva tuoda selkeammin esille kolmannen sektorin rooli, seka sille
osoitettu koordinoiva vastuutaho kyberturvallisuuskeskuksesta, jotta olemassa oleva tieto ja
resurssit saataisiin parhaiten hyddynnettya. Tiivis ja hyva yhteisty6 vahvistaa osaamista seka
vélillisesti vahvistaa kansalaisten luottamusta yhteiskunnan toimivuuteen. Myds hairidtilanteiden
toiminnot rakennetaan normaaliolojen toimintamallia ja osaamista hyodyntéaen.

Naisten Valmiusliitto ry kiittda mahdollisuudesta antaa lausunto kyberturvallisuuden
kehittdmisohjelmasta. Lisatietoja lausunnosta antaa paasihteeri Kaarina Suhonen,
kaarina.suhonen@naistenvalmiusliitto.fi, puh. 040 561 1655.

NAISTEN VALMIUSLIITTO RY

Paula Risikko Kaarina Suhonen

puheenjohtaja paasihteeri

Naisten Valmiusliitto ry on valtakunnallinen yhteisty6jarjesto, joka on perustettu vuonna 1997. Liiton
puheenjohtaja toimii Paula Risikko. Liitto yhdistda 10 naisten vapaaehtoista maanpuolustus- ja
turvallisuustyota tekevaa jasenjarjestda, joissa toimii yli 100 000 naista. Liiton tarkoituksena on
kehittdaa naisten turvallisuuteen ja varautumiseen liittyvia valmiuksia koulutuksen kautta seka lisata
naisten mahdollisuuksia toimia poikkeusoloissa yhteiskunnan hyvaksi. Liiton toiminta ei ole
sotilaallista. Naisten Valmiusliiton paatoimintaa ovat NASTA- ja PikkuNASTA-valmiusharjoitukset,
joita toteutetaan eri puolilla Suomea. www.naistenvalmiusliitto.fi
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