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Ulkoministerio kiittdad mahdollisuudesta lausua kyberturvallisuuden kehittamisohjelman
toimeenpanosuunnitelma. Ministerio on osaltaan osallistunut suunnitelman valmisteluun.
Yhteiskunnan toimintojen ja palvelujen digitalisaation myo6ta on erittdin tarkeaa, etta vastaavalla
tavalla kun panostetaan tdahan uudistusty6hon, suunnataan resursseja riittdvassa maarin myos
digitalisoidun kokonaisuuden turvaamiseen. On erinomainen asia, etta kyberturvallisuuden
kehittamiseen panostetaan tunnistettujen painopistealueiden pohjalta ja toimintamalli ollaan
kehittamisohjelman muodossa viemassa valtioneuvoston linjattavaksi.

Liikenne- ja viestintaministeriolle on kirjattu koordinointivastuu kehittamisohjelman
toimeenpanosta, seurannasta ja raportoinnista. Suunnitelmaan on kirjattu eri toiminta-alueiden
toimenpiteitd, ja jokaiselle teemalle tai toimenpiteelle on kirjattu oma vastuutahonsa. Luettelon
pohjalta korostuu yhteiskunnan kyberturvallisuuden kannalta keskeinen haaste. Pelkdstdaan
yksittdisen toimenpiteen vastuu voi olla kuvatusti hajautuneena jopa kuudelle eri ministeridlle tai
organisaatiolle. Tama kuvastaa sita haastetta, etta kansallisesti yhtenevaisten ohjausten ja mallien
rakentaminen on haastavaa. Erityisesti kyberturvallisuuteen liittyvdan johtamiseen, tiedonvaihtoon
ja tilannekuvaan olisi siten panostettava.

Selvityksen liitteessa kolme on listattu eri strategioita ja ohjelmia, jotka on huomioitu
kehittdmisohjelmaa luotaessa. On tarkedaa huomioida eri ohjelmien ja hankkeiden valinen
vuorovaikutus ja suunniteltujen toimenpiteiden integrointi toisiinsa. Kansallisella tasolla on
kdynnissa runsaasti aiheeseen liittyvaa kehittamista eri tahoilla. Kehitystavoitteet on syyta kytkea
tiiviisti toisiinsa niita keskitetysti koordinoiden paallekkdisen tyon valttamiseksi.

Kirjattujen toimenpiteiden osalta olisi hyva tehda tarkempaa analyysia siita, mitka niista on jarkevaa
toteuttaa virkatyona ja toisaalta mitka edellyttavat projektiluontoista lahestymistapaa. On
mietittava kehitystydn elinkaarta, eli kuinka tehtyjen toimenpiteiden tulokset siirtyvat aikanaan
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toiminnan omistajille ja miten kehitystyota jatketaan tulevaisuudessa. Tallakaan sektorilla mikaan
asia harvoin on lopullisesti valmis. On tarkea kiinnittdd huomiota asetettujen tavoitteiden
saavuttamisen mitattavuuteen; monille toimenpiteille on kirjattu maarallinen tavoite sen
toteutumisesta, joka ei kerro varsinaisesti toteutuksen laadusta. Kvantitatiivisuuden ohella
kvalitatiivisuus on tarkea mittari kyberturvallisuuden kehittdmisessa. Toimenpiteiden vaatimukset ja
niiden mittaaminen ovat myos keskenaan osittain hyvin eritasoisia.

Edelleen osa kaavailluista toimenpiteistd on jossain maarin epamaaraisesti kirjattu. Aikataulujen
osalta mainitaan, etta ne selvitetdan ja kustannuksien osalta todetaan niiden sisaltyvan normaaleihin
toimintamenoihin. Alustavatkin arviot olisivat kuitenkin paikallaan, jotta toteuttamiseen tarvittavat
satsaukset kyettaisiin maarittamaan. Em. kirjaukset korostuvat erityisesti huippuluokan osaamisen
liittyvan otsikoinnin alla ja asia on mainittu eri tasojen opetussuunnitelmien paivityksen yhteydessa.
On huomioitava, etta mikali kyberturvallisuutta halutaan tuoda nykyista laajemmin eritasoiseen
opetukseen, se edellyttda merkittavaa resursointia pelkdstaan opetushenkildston ammattitaidon ja
osaamisen kasvattamiseksi.

Ulkoministerion ndkokulmasta toimeenpano-ohjelmassa on hyvalla tavalla huomioitu
kybertoiminnan kansainvalisyys ja yhteistyon tarvetta ja vaikuttavuuden hakemista sitdkin kautta
korotetaan lukuisissa toimenpiteissa. Vaikka kyseessa on kansallinen kehittdmisohjelma, kansallista
kyvykkyytta ja korkeaa osaamista ei saavuteta kybertoiminnassa ilman kansainvalista yhteistyota.
Edelleen elinvoimaista kansallista kyberturvallisuuteen liittyvaa yritystoimintaa ei ole mahdollista
yllapitaa ilman mahdollisuuksia laajaan kansainvaliseen liiketoimintaan, jonka harjoittamisen
edellytykset esim. AQUA-statuksen myota paranisivat merkittavasti.
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