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Ehdotus valtioneuvoston periaatepaatokseksi kyberturvallisuuden
kehittamisohjelmasta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Cinia kiittda mahdollisuudesta lausua periaatepaatoksen ehdotuksesta. Kehittdmisohjelma on tarkea
osa kansallisen kyberturvallisuusstrategian toimeenpanoa ja se mahdollistaa omalta osaltaan
kokonaisvaltaisen kansallisen kyberturvallisuuskyvykkyyden kehittamisen.

Yleista

Aiempiin toimeenpano-ohjelmiin verrattuna kehittamisohjelma on ambitiotaso riittavan korkealla,
ohjelmassa huomioidaan laajasti kansallisten kyvykkyyksien yhteensovittaminen ja tavoitteille on
maaritetty taloudelliset resurssit.

Toimeenpanon ohjaus ja valvonta on tarkeaa kehittamisohjelman vaikutuksen aikaansaamisessa ja
tulosten varmistamisessa. Jokaiselle kehittamistoimenpiteelle on varmistettava riittava
ohjausmekanismi, joka tukee tavoitteiden saavuttamista.

Kehittamisohjelmalle osoitettu rahoitus on merkittavasti suurempi kuin edelliselld kierroksella,
mutta kyberturvallisuuden laaja-alaisuus huomioiden vain kohtuullinen. Rahoituksen
kohdentamisessa on oltava huolellinen, jotta kustannustehokkuudessa saavutetaan paras
mahdollinen tulos.

Tarkemmat havainnot alueittain

Lausuntopalvelu.fi 1/3



Huippuluokan osaaminen. Jarjesto- ja vapaaehtoiskentdan huomioiminen osaamisen varmistamisessa
on kannatettavaa. Kuitenkin on huomioitava, etta roolit ja vastuut ovat selkeat eivatka ne mene
paallekkain julkishallinnon tai yrityssektorin kanssa.

Kyberturvallisuuden professuurien lisadminen on yksi keino edistaa korkean tason tutkimusta ja
osaamisen kehittamista. Huippuosaamisen syntymista voisi edistaa tutkimus- ja koulutusresurssien
keskittaminen saman johdon alle.

Kiinted yhteistyd. Elinkeinoelaman ja julkishallinnon valisen yhteistydn tiivistaminen on tarkeaa.
Yrityksilla voi olla usein kyky tuottaa kyberturvallisuuspalveluja kustannustehokkaammin kuin
viranomaisten toimesta.

Vahva kotimainen kyberturvateollisuus. Kansainvalistymisen edistaminen on keskeinen osa
suomalaisen kyberturvallisuusteollisuuden kasvua. Kansainvaliseen yhteistoimintaan on aina
pyrittava sisallyttdamaan alan yritysten viennin edistaminen.

Tehokkaat kansalliset kyberturvakyvykkyydet. Kansallinen kyvykkyys muodostuu julkishallinnon ja
yksityisen sektorin yhteisesta kyvykkyydesta. Kansallisen turvallisuuden ndakékulmasta on keskeista,
ettd kyberturvallisuuden johtamisen roolit ja vastuut ovat selkeat. Regulaatiolla voidaan vaikuttaa
toiminnan ja teknologian hyvyyteen, mutta hairiotilanteissa keskeistd on kyky johtaa. Johtamismalli
on pyrittava kehittamaan sellaiseksi, ettd se pysyy kaikissa tilanteissa samana, se on kaikkien
tiedossa ja johtamista harjoitellaan saannollisesti.

Yksityinen sektori on yha tarkeampi osa kansallista kyberturvakyvykkyytta. Lahtokohtana
viranomaistoiminnassa tulisi aina olla mahdollisimman laaja yksityisen sektorin palvelujen ja
osaaminen hyddyntaminen. Viranomaisvastuu ei tarkoita sita, etta viranomainen pyrkii tekemaan
kaiken itse ja omilla resursseilla.

Kansallinen salauskyvykkyys on tarkea osa kybersuvereniteettia. Hyva, etta kehittamisalue on
huomioitu ja kyvykkyyksien kehittamiseen kohdennetaan resursseja.
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