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Ehdotus valtioneuvoston periaatepaatokseksi kyberturvallisuuden
kehittamisohjelmasta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Bittium Wireless Oy kiittad mahdollisuudesta antaa lausunto kyberturvallisuuden
kehittdmisohjelmasta.

Ohjelma on ajankohtainen ja tarkea. Kyberturvallisuuden kehittamisohjelma luo puitteet kansallisen
kyberturvallisuuden kehittdmiseen pitkdjanteisesti ja ohjelmaa tarvitaan.

Kehittamisohjelman paateemat ovat toisiaan tukevia. Ne tunnistavat hyvin, kuinka toimiva
kyberturvallisuuden ekosysteemi rakentuu ja huomioivat tarvittavien panostusten laaja-alaisuuden.

Jaljempana eritelty huomioita ohjelman eri kohtiin.

Kohta 3: Huippuluokan osaaminen

Osaamisen kehittamisen osalta on tarkeaa huomioida erilaiset kyberturvan tarpeet. On syyta
varmistaa, etta tutkimuksen, kyberturvaa valmistavan teollisuuden ja kyberturvan
kayttajaorganisaatioiden osaamistarpeet huomioidaan kaikilla osa-alueilla. Teollisuuden toimijana
pidamme tarkedna kyberturvallisuusosaamisen huomioimista myds perinteisten teknisten
kompetenssialueiden ulkopuolella, esimerkiksi liikketoiminnan ja markkinoinnin osaamisessa.

Kohta 4: Kiinted yhteistyo
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Kiintea yhteistyo julkishallinnon, elinkeinoeldman ja myos tutkimuslaitosten vililla on kannatettavaa
ja elinehto Suomen kokoisen maan kilpailukyvylle myds kyberturvallisuudessa.

Erityisesti kansainvalisen yhteistydn muodot on hyva maaritella niin, etta tyonjako ja tiedon jako
toteutetaan selkeasti ja kotimaista ekosysteemia palvelevasti.

Kohta 5: Vahva kotimainen kyberturvateollisuus

Vahvan kotimaisen kyberturvateollisuuden muodostuminen ja menestys on valttamaton ehto
ohjelman paateemojen vaikuttavuuden toteutumiseksi. Kotimainen toimiva kyberturvatuotteiden
markkina luo perustan innovaatioiden syntymiselle ja auttaa omavaraisuuden muodostumisessa.

Kansainvalistyminen edistdminen on myds olennaista: kansainvalinen menestys auttaa
todentamaan, ettd kyberturvallisuuden osaaminen on tosiasiallisesti kasvanut suhteessa
kansainvaliseen kilpailuun.

On huomioitava, etta kyberturvaosaamisen kehittaminen vaatii teollisuudelta pitkdjanteisia
panostuksia ja investointeja. Pelkdstaan uusien yritysten perustamiseen tahtaavat tai pk-sektoriin
painottuvat tukitoimet eivat siis riitd, vaan ekosysteemivaikutusten aikaansaaminen edellyttaa
kaiken kokoisten toimijoiden kyvykkyyksien kehittymista ja kehittymisen tukemista.

Kohta 6: Tehokkaat kansalliset kyberturvakyvykkyydet

Kotimaisen salausteknologian luonti ja AQUA -statuksen saavuttaminen ovat tavoitteina tarkeita ja
kunnianhimoisia. My6s ne osaltaan tukevat kyberturvallisuuden kehittdmisohjelman paateemoja ja
edesauttavat kyberturvallisuuden ekosysteemin rakentumista.

Salaustuotteisiin liittyvien tietoturvahyvaksyntien nopeisiin ja tehokkaisiin lapivienteihin seka
kotimaassa etta kansainvalisesti on tarpeen panostaa, koska hyvaksynnat edistavat kotimaisen
teknologian vientia ja vahvistavat suomalaisen kyberturvaosaamisen kansainvalistd mielikuvaa.

Sanamuotona maininta kansallisesti kriittisten kyberturvayhtiéiden kansallisen omistusosuuden
turvaaminen herattaa kysymyksia ja mainintaa on syyta selkeyttaa.
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