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Valtioneuvoston periaatepaatos kyberturvallisuuden kehittdmisohjel-
masta

Lausuntopyynto

Liikenne- ja viestintaministerio pyysi lausuntoja Kyberturvallisuuden kehittamisohjelmasta ja
lausunnot pyydettiin antamaan vastaamalla lausuntopalvelu.fi:ssé julkaistuun lausuntopyyn-
toon. Lausuntoa ei tarvinnut lahettdd erikseen sahkopostitse tai postitse. Lausuntopalaut-
teen kasittelyn helpottamiseksi LVM pyysi, etta lausunto jaotellaan lausuntopyynnéssa esi-
tettyjen valiotsikoiden mukaisesti. Lausunnon ovat voineet antaa my6s muut kuin lausunto-
pyynnon jakelussa mainitut tahot. Lausuntokierros pidettiin 13.1.2021 — 3.2.2021.

Lausunnot ovat saatavilla osoitteessa: https://www.lausuntopalvelu.fi/Fl/Proposal/Participa-
tion?proposalld=e09805fc-83a1-4207-8f16-55a991363d0d.

Yleista lausunnoista

Lausuntoja annettiin yhteensa 55 kappaletta, ja kolme naista lausunnoista annettiin yksityis-
henkil6iden toimesta. Teknologiateollisuus yhtyi lausunnossaan taysiméaaraisesti Finnish In-
formation Security Cluster — Kyberala ry:n lausuntoon ja TietoEVRY Qyj yhtyi Elinkeinokei-
noelaman Keskusliitto EK:n ja Kyberala ry:n lausuntoon.

Lausunnon antoivat:

Bittium Wireless Oy

Cinia Oy

CSC-Tieteen tietotekniikan keskus Oy
Cyberwatch Finland

CySec Ice Wall Oy

Digi- ja vaestétietovirasto

Electronic Frontier Finland - Effi ry
Elinkeinoelaman keskusliitto EK
Finnish Information Security Cluster — Kyberala ry
10. F-Secure Oyj

11. Helsingin yliopisto

12. Huoltovarmuuskeskus

13. Insta DefSec Oy

14. Internet-kayttajat ikuisesti - IKI ry

15. Jyvéskylén yliopisto

16. Liikenteenohjausyhti6 Fintraffic Oy
17. Microsoft Oy

18. MPK Maanpuolustuskoulutusyhdistys
19. Naisten Valmiusliitto

20. Netox Oy

21. Oikeusministeri

22. Oikeusrekisterikeskus

23. Opetus- ja kulttuuriministerio

24. Opetushallitus

25. Oulun yliopisto

26. Pelastakaa Lapset ry

27. Poliisihallitus

28. Puolustusministerit

29. Puolustusministeri®, Turvallisuuskomitean sihteeristo
30. Puolustusvoimien paaesikunta

31. Sisaministeri

32. Suojellaan Lapsia ry
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33. Suojelupoliisi

34. Suomen Erillisverkot Oy

35. Suomen Internet-yhdistys, SIY ry
36. Suomen Kuntaliitto ry

37. Suomen Punainen Risti

38. Teknologian tutkimuskeskus VTT Oy
39. Teknologiateollisuus ry

40. TietoEVRY Oyj

41. Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry
42. Tietosuojavaltuutetun toimisto
43. Tietoturva ry

44. Traficom

45. Turun kaupunki

46. Turun yliopisto

47. Tyo6- ja elinkeinoministerio

48. Ulkoministerio

49. Valtioneuvoston kanslia

50. Valtiovarainministerid

51. Valtori

52. Wartsila

53. Yksityishenkil6t

Yleiset havainnot lausunnoista

Kyberturvallisuuden kehittdmisohjelmaa pidetdan erittain tarkeana ja toivottuna, ja esitetyt
kehittamistoimet nahd&én yleisesti ottaen kannatettavina. Mygs toteuttamistapaa pidetaan
yleisesti onnistuneena. Lausunnoissa esitetddn myos laajaa halua ja kykya osallistua toi-
menpideohjelman kaytannon toteuttamiseen yhteistydssa muiden toimijoiden kanssa. Lau-
sunnoissa korostetaan nykyisen ohjelman ja siihen mahdollisesti tulevaisuudessa lisattavien
uusien toimenpiteiden riittdvan rahoituksen tarkeytta, ja monet lausunnonantajat pitavét oh-
jelman rahoitustasoa sen laaja-alaisuuteen ja keskeiseen rooliin nahden matalana. Lausun-
noissa tuodaan myods esille, etta kehittdmisohjelman toimeenpanon riittava resursointi on
turvattava ja siihen on ohjattava pitkaaikaista lisarahoitusta eri lahteista. Resurssien riitta-
vyyden turvaamiseksi kehotetaan siirtdmaan painopiste erityisesti kyberturvallisuuden uh-
kien ja hyokkaysten ennakointiin reagoinnin sijaan, jotta vahingoilta valtyttaisiin. Lausun-
noissa korostetaan myos kansallisen ja kansainvélisen yhteistyon merkitysta, ja erityisesti
EU-edunvalvonnan roolia nahdéaan tarpeelliseksi painottaa enemman ohjelmassa.

Koulutuksen osalta lausunnoissa nousee esille tarve panostaa laaja-alaiseen kyberturvalli-
suusosaamiseen, jossa huomioidaan huippuosaajien ja asiantuntijoiden lisaksi myos taval-
liset tyontekijat ja kattava kansalaisosaaminen. Ohjelman toimeenpanoon kiinnitetaan run-
saasti huomiota, ja toimenpiteet ndhdaén monelta osin korkeatasoisena. Tahan liittyen lau-
sunnoissa tuodaankin esiin tarvetta tehda tarkennuksia toimenpiteisiin niiden konkreettisuu-
den lisdamiseksi ja toimeenpanon selkeyttamiseksi. Erityisesti tavoitteiden saavuttamisen
mittareihin kaivataan enemman konkreettisuutta, jotta tavoitteiden saavuttamista tai saavut-
tamatta jattdmista voidaan arvioida onnistuneesti. Toimenpide-ehdotuksista erityisesti toi-
menpiteestd 12.3 lausutaan runsaasti, ja vaikka sitd myods kannatetaan usean tahon toi-
mesta, niin useat lausunnonantajat pitavat sitd myods ongelmallisena, ja siihen kaivattaisiin
esimerkiksi lisda tarkennuksia. Kasitteiden maarittelyyn kiinnitetd&n huomiota usean lausun-
nonantajan toimesta ja ndhd&an, etta keskeisten termien, kuten kyberturvallisuuden tar-
kempi maarittely edistaisi kehittamisohjelman kokonaisuuden hahmottamista.

Teemakohtaiset lausunnot
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Huippuluokan osaaminen

Lausunnoissa korostetaan kyberturvallisuuden asiantuntijapulaa Suomessa ja tuodaan esiin
erityisesti uusien teknologioiden, kasvaneen saantelyn ja tietoverkkorikollisten ja muiden
toimijoiden lisdantyneen aktiivisuuden kasvattavan tarvetta hyodyntda alan asiantuntijoita.
Huippuluokan osaaminen nahdaankin monessa lausunnossa kehittdmisohjelman tarkeim-
pana painoalueena. Osaamisen kehittdmisen laaja-alaista lahestymistapaa pidetaan kan-
natettavana, ja kiinnitetdan huomiota siihen, etta huippuosaajien liséksi tarvitaan myos kay-
tannonlaheisté kansalaisten kouluttamista ja kattavaa osaamista. Kattavan osaamisen edis-
tamisessa korostetaan riittavia resursseja, seka laajan rekrytoinnin merkitystéa sukupuoleen
katsomatta. Lisaksi pidetdan tarkeana tukea yhteistyota niiden tahojen kanssa, jotka tukevat
huippuosaajien ja kansalaisten ruohonjuuritason osaamista. Myds huippuosaajien houkut-
telemisen ja kansainvélisen verkostoitumisen merkitysta painotetaan.

Laajan osaamisen edistamiseksi ndhdaan tarpeellisena laajentaa perustason kyberturvalli-
suusosaaminen koskemaan kaikkia korkeakoulututkintoja. Liséksi tuodaan esiin, etta kou-
lutusmallin kehittamisessa tulisi hyddyntad korkeakoulujen liséksi myos yrityksia ja muita
alan toimijoita. Lausunnoissa nahdaan, ettd osaamisen kehittdmisessa voitaisiin hydodyntaa
my0s oppisopimuskoulutusta ja harjoitteluohjelmia. Digi- ja vaestotietovirasto esittaa, etta
kansalaisten kouluttaminen voisi nakya myods paateeman otsikossa. Jyvaskylan yliopisto
ehdottaa, ettd perustettaisiin tutkinto-opintojen koordinointia edistava yhteistyéfoorumi, jotta
ohjelman tavoitteet voitaisiin saavuttaa. Lausunnoissa painotetaan myds muuntokoulutuk-
sen merkitystd, jonka avulla tybelamassa jo olevilla olisi mahdollisuus siirtya aloille, joilla
osaajia tarvitaan. Lausunnoissa toivotaan myds, etta puolustusvoimien kyberturvallisuuden
alalla tekema koulutustyd huomioitaisiin osana kansallista osaamisen kehittamista. Lisaksi
nahdaan tarpeellisena, etta kyberturvallisuuden eri toimijoiden osaamistarpeet huomioidaan
kaikilla osa-alueilla, my6s perinteisten teknisten kompetenssialueiden ulkopuolella. Esite-
taan, ettd ohjelmassa tulisi koulutuksen uudistamisen osalta puhua koulutusohjelmista kou-
lujarjestelman sijaan.

Opetus- ja kulttuuriministerio ndkee, etté ohjelmassa esitetyt tavoitteet kyberturvallisuuskou-
lutuksen kehittdmisesta varhaiskasvatuksessa ja perusopetuksessa siséltyvat jo nyt var-
haiskasvatussuunnitelmaan ja OKM tuo esiin taéhan liittyvdn OKM:n kaynnistdméan Uudet
lukutaidot -ohjelman. OKM nékee, etta opetussuunnitelmien uudistamisessa olisi tarkea to-
teuttaa myds nykytilanteen kartoitus. OKM esittéaa, ettéa kyberturvallisuuden koulutuksen ke-
hittdminen -osioon lisattaisiin mukaan lukiokoulutus ja ammatillinen koulutus, ja kehottaa
panostamaan kansainvaliseen verkostoitumiseen. Lisdksi OKM nékee tarvetta lisata va-
paan sivistystyon roolia ohjelmassa. Naisten ja tyttdjen kannustamista kyberalalle pidetaan
erittain kannattavana. Huoltovarmuuskeskus kiinnittaa kuitenkin huomiota siihen, etté alalle
rohkaiseminen tulisi aloittaa jo varhaiskasvatuksessa, ja sen tulisi koskea koko iképolvea.
OKM nékee hyddyllisena panostaa myds muiden aliedustettujen ryhmien kuin naisten kan-
nustamiseen kyberturvallisuusalalle. EK puolestaan pitaa tarkeana houkutella alalle opiske-
lijoita laajemmin, ja erityisesti ei-perinteisen taustan omaavien opiskelijoiden kiinnostuksen
herattdmiseen tulisi panostaa. Microsoft puolestaan korostaa roolimallien merkitysta tyttjen
houkuttelemisessa tieteen ja teknologian alalle. Microsoft korostaa myds kansalaisten tie-
toisuuden kasvattamisen merkitysta ja ilmoittaa olevansa mukana tassa prosessissa.



VN/ 797/2021
Lausuntoyhteenveto
17.08.2021

Cyberwatch nakee tarkeéksi panostaa tutkintopohjaisen koulutustarjonnan liséksi jousta-
vaan taydennyskoulutukseen ja elinikaista oppimista tukevaan kurssi- ja koulutustarjontaan.
Liséksi se painottaa kolmea kyberosaamisen kehitystarvetta, jotka liittyvat tutkimukseen pa-
nostamiseen, paattajien ymmarryksen lisddmiseen ja kansallisen kyberoppimispolun luomi-
seen. Poliisihallitus ndkee viranomaisten oman osaamisen kasvattamisen erittain tarkeana.
Naisten Valmiusliitto kiinnittdd huomiota jarjestbjen rooliin kansalaisten kyberturvalli-
suusosaamisen kehittamisessa. Suomen Punainen risti SPR kiinnittaa huomiota siihen, mi-
ten kansalaisten kyberosaamisen kehittamisessa huomioidaan heikot digitaidot omaavien
haavoittuvien ryhmien tarvitsema tuki. Lisdksi SPR painottaa, etta jarjestot eivat voi korvata
viranomaistahoja kansalaisten kyberturvallisuuden kehittamisessa ja kiinnittdd huomiota jar-
jestdjen riittavien resurssien turvaamiseen.

Lausunnoissa kiinnitetddn myods huomiota siihen, etta kyberturvallisuuden tuominen opetuk-
seen entista laajemmin vaatii merkittavaa resursointia. Kuntaliitto korostaa kuntien ja kuntia
l&hella olevien toimialojen kyberturvaosaamisen merkitysta ja tuo esille, ettéd koulutuksen
vahvistamisen edellyttamat lisaresurssit tulee rahoitusperiaatteen mukaisesti korvata kun-
nille taysimaaraisenda. Turun yliopisto tuo esiin sen merkittavan roolin kyberturvallisuuskou-
lutuksen tarjonnassa ja ndkee, etta alan yliopistokoulutuksen lisaresursointi voisi helpottaa
osaajapulaa tarjoamalla koulutuspaikkoja entista laajemmalle mé&éaralle alasta kiinnostuneita
osaajia. Helsingin yliopisto nakee myo6s kyberturvallisuuden tutkimusrahoituksen maaran
lian alhaisena. Turun yliopisto nékee, etta alakohtainen kohdennettu taloudellinen tuki Kil-
pailukykyisiin palkkauksiin yliopistoissa mahdollistaisi nykyista paremmin parhaiden osaa-
jien kotimaisen ja kansainvalisen rekrytoinnin tutkimus- ja koulutustehtaviin. Liséksi Jyvas-
kylan yliopisto kiinnittda huomiota korkeakoulujen rahoitusmalliin, jonka ei nykyisessa muo-
dossaan nédhda edistavan yhteistoimintaa koulutuksen toteutuksessa.

Lausunnoissa kiinnitetaan myods huomiota kansainvalisten huippuosaajien houkuttelemisen
tarkeyteen. EK nédkee, ettd maahanmuutto on avainasemassa osaajapulan paikkaamisessa
lyhyella aikavalilla, ja se nékee yksistaan koulutuksen kehittdmisen lilan hitaana ratkaisuna.
F-secure tuo esiin, ettd huippuosaajien lisdksi Suomeen voitaisiin houkutella my6s vahem-
man aikaa alalla olleita ulkomaisia tyontekijoitd. F-secure ndkee myos, ettd kyberturvalli-
suusalalla tarvittaisiin lisaa osaamista EU-rahoitusvalineisiin liittyen. Oulun yliopisto nékee
kyberturvallisuuskoulutuksessa kouluttajien koulutuksen mahdollisena pullonkaulana ja kiin-
nittdd huomiota tarpeeseen lisata kouluttajien maaraa. CSC-Tieteen tietotekniikan keskus
nakee tyOharjoittelujaksoihin liittyvassa yhteistydssa tarvetta konkreettisemmille toimenpi-
teille, ja CSC:n mielesta osaamissertifiointeihin tulisi panostaa erityisesti avainhenkiléiden
kohdalla.

Helsingin yliopisto kiinnittdd huomiota avointen verkkokurssien hyddyntadmisen osana ky-
berturvalliskoulutuksen kehittamista. Helsingin yliopiston mielesta yhteiskunta- ja kayttayty-
mistieteellinen tietoperusta tulisi huomioida kyberturvallisuuden koulutustarpeissa. FiCom
ry ndkee tarvetta panostaa myds kyberjohtamisen kouluttamiseen. FiCom ry ndkee myo6s
tarkeana, etta yritysten ulkopuolelta tapahtuvalla operatiivisella johtamisella ei vaaranneta
olemassa olevia toimintoja, ja ettad koulutuksista viestimisessa kaytetaan eri kohderyhmille
kohdennettua viestintdé. Pelastakaa Lapset ry ndkee, etta lasten suojelemiseen digitaalisen
yhteiskunnan vaaratilanteissa tarvitaan erityistd osaamista niin julkisella, kuin yksityisell&kin
sektorilla. Maanpuolustuskoulutusyhdistys tuo esiin, etta silla on kattavaa kokemusta ja
osaamista kyberturvallisuuden koulutus- ja harjoitustoiminnasta. MPK esittaa harkittavaksi
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jatkosuunnittelussa selkean koulutussuunnitelman laatimista avaamaan kaytannén esimer-
kein osaamisen koulutuspolkuja ja eri mahdollisuuksia. Puolustusvoimat nékee, ettd osana
yhteiskunnan kyberturvallisuuden huippuosaamisen kehittdmista tulee huomioida myds
asevelvollisuuden aikana joko varusmiehena tai reservildisend hankitun kokemuksen luo-
mat mahdollisuudet nykyista laajemmin. Puolustusvoimien mielesta tama tulisi kirjata kehit-
tamisohjelmaan vahintaan yhdeksi mittariksi.

Kiinte& yhteistyo

Yritysten, tutkimuslaitosten, seka julkisten toimijoiden vélinen yhteistyd ndhd&én avainase-
massa kyberturvallisuuden kehittamisessa seka tavoitellun kyberturvallisuuden ekosystee-
min luomisessa. Lausunnoissa painotetaan myos kansainvalisen kyberturvallisuusyhteis-
tyon merkitysta ja nahdaan, ettd Suomen tulisi tehostaa vaikuttamista kansainvélisella ta-
solla ja erityisesti EU:ssa. Lausunnoissa tuodaan myds esiin, ett kansainvalisen yhteistyon
muodot olisi hyva maaritella niin, etta tyon- ja tiedonjako toteutetaan selkedasti ja kotimaista
ekosysteemia palvelevasti. Lausunnoissa korostettin myds yhteisen harjoitustoiminnan
merkitysta ja sitd, ettd harjoitustoimintaan olisi tdrkeda saada mukaan nykyista laajempi
joukko yrityksia.

Helsingin yliopisto kiinnittda huomiota etayhteyksien hyédyntamisen kasvun mukanaan tuo-
miin mahdollisuuksiin kansainvalisessa yhteistoiminnassa ja nakee yhteyksien pitamisen
EU:n osaamiskeskittymiin tarkean& osana yhteistoiminnan edistamista. F-secure esittaa,
ettd Suomeen tarvittaisiin kyberturvallisuusyhteistyéhon erikoistuneita pysyvampia raken-
teita ja foorumeita. Valtioneuvoston kanslia pitda tarkeana, ettd ohjelmassa tuotaisiin esille
Suomen aktiivinen osallistuminen EU:n kyberturvallisuuden kehittamiseen. Insta DefSec Oy
nakee, etta jatkossa tarvittaisiin esitettyakin vahvempi panostus harjoitustoimintaan. Insta
DefSec Oy nakee myos, etta harjoitustoimintapalveluidenkin osa-alueella tulisi edistaa uusia
skaalautuvia ja kaupallista potentiaalia omaavia innovaatioita kansallisiin ja kansainvalisiin
tarpeisiin.

Puolustusvoimat pitaa tarkeédna, ettd osaamisen kehittamisessa ja harjoitustoiminnassa
huomioidaan kunkin kyberviranomaisen erityistarpeet ja etta harjoittelua suoritetaan eri val-
miustilojen skenaarioissa niiden erityistarpeet huomioiden. Pelastakaa Lapset ry nakee, etta
harjoitustoiminnassa on osana kriittisten arvoketjujen suojaamista huomioitava myads lasten
turvallisuuteen ja oikeuksiin liittyvat kysymykset. Harjoitustoiminnan osalta pidetaan perus-
teltuna, ettéd oppilaitokset mainittaisiin tarpeellisina yhteisty6tahoina. Liséksi kiinnitetdan
huomiota tarpeeseen varmistaa oppilaitosten paasy ohjelmassa mainituille harjoitusympa-
ristbille kohtuullisin resurssein. Lisaksi EK kiinnittdd huomiota harjoituksista kertyvien ha-
vaintojen analysointiin ja viestintdan. Maanpuolustuskoulutusyhdistys MPK pitaa kaikkia eri-
laisia harjoitusskenaarioita palvelevan yhden tai useamman valtakunnallisen harjoitusym-
pariston rakentamista haasteellisena tai jopa mahdottomana. MPK nékeekin, etta olisi to-
dennékdisesti parempi rakentaa useampia pienempia erillisia ymparistoja, jotka verkotettai-
siin toimimaan yhdessé aina skenaarioiden vaatimusten mukaan.

Lausunnoissa nahdaan myos tarpeellisena varmistaa, ettd strategisia kumppanuussuhteita
syntyy, ja etta viranomaisten valinen operatiivinen yhteisty® on tehokasta ja hyvin optimoi-
tua. Oikeusrekisterikeskus nakee, ettd Disobeyn GovTrack olisi tehokas véline viranomais-
ten véalisen yhteistyon kehittamiseen. Oikein suunnattu harjoitusyhteistyo seka lainsdadan-
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nolliset selvitykset ndhddan myos avainroolissa. Yhteistydfoorumin perustamista ehdote-
taan myos kiintedn yhteistyon edistamiseksi. Jyvaskylan yliopisto nékee tutkimustuloksien
kaupallistamisen edellyttavan soveltuvien rahoitusinstrumenttien olemassaoloa, ja Jyvasky-
lan yliopisto pitdé entisen Tekesin aiempia tavoitetutkimusohjelmia hyvana esimerkkina so-
veltuvista rahoitusinstrumenteista. Lisaksi Jyvaskylan yliopisto kiinnittdd huomiota nykyisiin
Business Finlandin ja Akatemian tutkimusrahoitushakuihin, jotka se nékee &arimmaisen ras-
kaina ja tyolaina. Jyvaskylan yliopisto ei pida myoskaan OKM:n nykyista resurssimallia so-
veltuvana.

Nahdaan, etta valtionhallinnon digitaalisten palveluiden turvallisuuden varmistamisen tulisi
koskea koko julkishallintoa. Lisaksi kiinnitetddn huomiota kyberturvallisuuden tarkeyteen
my6s normaalioloissa. Teema-aiheisten yhteistydryhmien perustamista pidetaan kannatet-
tavana ja nahdaan, ettd ryhmien tulisi olla vahvasti poikkihallinnollisia. Puolustusvoimat na-
kee, etta asevelvolliset ovat kyberpuolustuksen keskeisin suorituskyky. Myds Cyberwatch
pitda tarpeellisena hyddyntaéd Suomen asevelvollisuusjarjestelmaa ja puolustusvoimia te-
hokkaammin ja se nakee viranomaisten ja elinkeinoelaman valisessa yhteistytssa kehitet-
tavaa. Poliisihallitus haluaa lisata turvallisuusviranomaisten koordinoituja harjoituksia. Li-
saksi poliisihallitus kannattaa kyberturvallisuuden vaatimusten yhdenmukaistamista ja nii-
den tayttymisen valvontaa, seka esittaa télle jatkokehitysmahdollisuuksia KATAKRI2020
tyon pohjalta. Poliisihallitus painottaa myos tietojarjestelmien ja tietovarantojen yhdenmu-
kaisen vaatimuskehikon merkitystd. Suomen Punainen Risti nakee, ettd onnistunut yhteis-
toiminta edellyttaa sujuvaa tilannekuvan jakamisen mallia viranomaisten, jarjestéjen ja elin-
keinoelaman valilla.

F-secure nakee, ettd Suomesta loytyvaa kyberturvallisuusosaamista tulisi hyodyntaa lain-
saadantotyossa entista tehokkaammin. CSC pitaa tarkeana, ettd Haukka-toimeenpano-
suunnitelma ja Digitaalinen Turvallisuus 2030 -hankkeen valinen yhteistoiminta on sauma-
tonta. Puolustusvoimat tuo esiin, etta koska kyberturvallisuuden kehittdmisohjelma toteuttaa
nimenomaan kansallista kyberturvallisuusstrategiaa, sen olisi syytd analysoida tarkemmin
koko kansallisen kehittamisen kokonaisuus. Helsingin yliopisto nékee yhteiset kyberharjoi-
tusymparistot tarkeand. Kuntaliitto huomauttaa, ettd yhteistydon mahdollistamiseksi tulisi
huolehtia salassapidettavien tietojen luovuttamiskaytanttjen tarkistamisesta, mika voi edel-
lyttda lainsdddantémuutoksia. Kuntaliitto pitdd myos kuntien tiedonsaannin turvaamista
mahdollisissa hairidtilanteissa ensiarvoisen tarkeana.

Turun yliopisto painottaa ihmisnakokulman merkitysta kyberturvallisuudessa ja ndkee, etta
kyberturvallisuuden suunnitteluun pitéisi saada myos kayttajien nakokulma. Turun yliopisto
ehdottaa, ettd Suomeen pitaisi perustaa eri alan toimijoista muodostuva yhteinen ennakoin-
tiryhma, joka tuottaisi aloitteita mm. lainsaadannon ja yhteiskunnan prosessien puolelle.
FiCom ry ndkee, etta julkisen ja yksityisen sektorin valinen kommunikointi tarvitsee turvalli-
sen tyokalun, jota voitaisiin mahdollisesti kayttdd myods yksityisten toimijoiden vélisessa yh-
teydenpidossa. Naisten Valmiusliitto ry korostaa jarjestojen yhdistavaa roolia kansalaisten
ja viranomaisten valisessa yhteistyossa. Naisten Valmiusliitto ry ndkee myds, etta ohjel-
massa olisi hyva tuoda esiin selkeammin kolmannelle sektorille osoitettu koordinoiva vas-
tuutaho kyberturvallisuuskeskuksesta, jotta olemassa oleva tieto ja resurssit saataisiin par-
haiten hyddynnettya.
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Puolustusvoimien mielesta kehittamisohjelmassa ei ole kuvattu toimenpiteita, joilla riittavalla
tasolla parannettaisiin reagointikykya nopeisiin kansallista turvallisuutta uhkaaviin tilanne-
kehityksiin. Puolustusvoimat esittaa, etta operatiivisen viranomaisyhteistoiminnan kehitta-
minen tulee lisata kehittdmistoimenpiteeksi. Suomen Internet-yhdistys SIY ry kiinnittda huo-
miota siihen, etta kansainvalisessa yhteistydssa kyberturvallisuusty6ta tehdaan myaos yhtei-
sOissa, jotka eivat ole valtiosidonnaisia, ja etta naiden yhteisdjen toimintaan osallistuu myos
suomalaisia toimijoita. SIY ry esittda, ettd kehitysohjelmaan lisattaisiin yhteistyotahoksi
myo6s kansainvaliset verkostoyhteisot ja niitd edustavat kansalliset organisoituneet yhteisot.
Tietosuojavaltuutetun toimisto nakee, ettd osana kiintean yhteistydon paateemaa olisi hyva
huomioida myds aktiivinen osallistuminen ja vaikuttaminen kansalliseen ja kansainvéliseen
tietosuojayhteisty6hon erityisesti tietosuojaneuvostossa. Tietosuojavaltuutetun toimisto pi-
taa tarkeana, ettd tietosuojavaltuutetun toimisto voisi jatkossa osallistua entista tiiviimmin
valvontaviranomaisten yhteistyohon erityisesti siltd osin, kun yhteiskunnallisten haavoittu-
vuuksien syita arvioidaan ja niita pyritdédn ennaltaehkaisemaan.

Vahva kotimainen kyberturvateollisuus

Lausunnoissa painotetaan kyberturvateollisuuden menestymisen valttamattomyytta ohjel-
man paateemojen toteutumisen kannalta seka kiinnitetddn huomiota kansainvalistymisen
edistamiseen. Kotimaisten kyberturvatuotteiden ja -palveluiden kasvun ja kansainvalistymi-
sen tukemista pidetdan Suomen kannalta tarkeana erityisesti tyollisyyden ja talouskasvun
nakokulmasta. Lisaksi nahdaan tarpeellisena panostaa uusien kyberturvayritysten liséksi
myos jo olemassa oleviin kyberturvallisuusalan toimijoihin, ja erityisesti ohjelman keskitty-
minen pk-yrityksiin néhdééan paikoittain ongelmallisena isompien yritysten kannalta. Lausun-
noissa korostetaan myos julkisten hankintojen merkitysta kansallisen kyberturvallisuuden
vahvistamisen kannalta ja nahdaan, etta kriittisten jarjestelmien kohdalla hankintakritee-
reissa tulisi huomioida myds kansalliset turvallisuusnaktkohdat.

Cyberwatch nékee tarvetta selkeammille tavoitteille, seka toimenpiteille ndiden tavoitteiden
saavuttamiseksi. Cyberwatch korostaa myos kansallisen koordinoinnin ja resursoinnin roo-
lia. Kyberturvallisuusalan kasvustrategian laatimista pidetdén tarkeand. Myos kansallisen
kasvu- ja osaamiskeskuksen perustamista kannatetaan. Kyberalan mukaan seké strategian
laadinnassa, ettd kasvu- ja osaamiskeskuksen toiminnassa on huomioitava alan yleisten
kasvuedellytysten edistdminen, innovaatioiden tuotteistaminen sek& niiden myynnin ja
markkinoinnin vahvistaminen, Suomen houkuttelevuus investointikohteena seka kansallis-
ten ja EU:n kyberturvallisuuspanostusten mahdollisuuksien taysimaarainen hyddyntaminen
Suomessa. Kyberala pitaa kannatettavana suomalaisten kyberturvallisuustuotteiden ja —pal-
veluiden mahdollisimman laajaa hyodyntamista. Kyberalan mukaan palveluiden onnistunee-
seen hankintaan tarvitaan lisda osaamista, ja se nakee, etta julkishallinnon tehokkaan ja
taloudellisen ostotoiminnan seké innovatiivisten hankintojen kehittdmiseen olisi syyta pa-
nostaa. Kyberala korostaa myods kansainvalisen kilpailukyvyn merkitysta, ja nakee kilpailu-
kyvyn parantamisessa avainroolissa viennin edellytyksiin liittyvien rakenteiden toimivuuden
arvioinnin.

Teknologian tutkimuskeskus korostaa resursoinnin merkitysta kotimaisen IPR-portfolion ke-

hittdmisessa. Riittavaan resursointiin kiinnitetdan huomiota myads yleisella tasolla kotimaisen

kyberturvateollisuuden kehittdmisessa. F-secure tuo esiin Suomen vahvuuden meriturvalli-

suuden alalla ja esittéaa, ettd Suomi voisi erikoistua myos naiden alojen kyberturvallisuusky-

symyksiin. Helsingin yliopisto korostaa yliopistojen tarked& roolia uusien innovaatioiden
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luonnissa ja haluaisi, etté tohtorikoulutettavien ja maisterivaiheen opiskelijoiden verkostoi-
tumiseen alan toimijoiden kanssa panostettaisiin esimerkiksi harjoittelujaksojen avulla. EK
ehdottaa osaajahubien perustamista pienten mikroyritysten kehittymisen edistamiseksi.

Huoltovarmuuskeskus korostaa laajan kyberturvaosaamisen merkitysta kotimaisen kyber-
turvateollisuuden menestyksessa, ja erityisesti sitd, ettd myods muiden tahojen kuin varsinai-
sen teknologian kehittgjien osaamisen tulisi panostaa. Suomen Internet-yhdistys korostaa,
etta teollisuuden elinvoimaisuus syntyy vain myynnin kautta. Myyntitaitoihin, asiakaskohtaa-
miseen, myyntiprosessin ja asiakaskokemuksen johtamiseen tarvitaan Suomen Internet-yh-
distyksen mielestd enemman panostusta, kuin mita kehittamisohjelmassa esitetaan. Pelas-
takaa Lapset ry tuo esille, etta mainitussa kansallisessa koordinaatiokeskuksessa tulisi olla
myos lasten kyberturvallisuuteen liittyvaé substanssiosaamista. Puolustusvoimat painottaa
kotimaisen kyberturvallisuuden merkitysta valtion huoltovarmuuden, seké kriisinsietokyvyn
kannalta. CySec Ice Wall Oy nékee tarpeelliseksi muuttaa lainsdadantéa niin, ettd se mah-
dollistaa primaaridatan kayttamisen kotimaisessa kyberturvatuotekehityksessa. Suomen
Erillisverkot tuo esille, ettd ulkomaalaisten yritysostosta annetun lain mukaisiin tilanteisiin
tulisi pyrkia varautumaan jo ennakolta ja turvata Suomen kannalta kriittiset kyberturvatuot-
teet ja -palvelut jo tuotekehitysvaiheessa.

Tehokkaat kansalliset kyberturvakyvykkyydet

Lausunnoissa pidetddn ehdotettuja kehittdmistoimenpiteitd kannatettavina ja erityisesti
AQUA-statuksen saavuttamista pidetaan erinomaisena tavoitteena. Kyberturvallisuuden
ekosysteemiin luomista pidetadan myos kannatettavana, ja tehokkaan kyberpuolustuksen
vaatimuksiin erityisesti lainsaadannon kannalta kiinnitetddn huomiota. Useat lausunnonan-
tajat kiinnittavat kuitenkin huomiota ohjelman toimenpiteiden ja erityisesti AQUA-statuksen
saavuttamisen edellyttamiin resursseihin ja pitkdjanteiseen yhteistyéhon. Puolustusministe-
rié puolestaan painottaa, ettd AQUA-kyvykkyyden vaatima syvdosaaminen edellyttda kaik-
kien kansallisten kryptotoimijoiden tiivista yhteistyota, ja etté puolustusvoimiin jo rakennettu
kryptokyvykkyys tulisi hyddyntdd. Puolustusvoimat nakee, ettéd Puolustusvoimien tulisi olla
mukana nimettyna toimijana AQUA-kyvykkyyden saavuttamisen osalta. Puolustusvoimat
nakee kuitenkin, ettda AQUA-statuksen rakentaminen kaytdssa olevilla resursseilla ei vaikuta
mahdolliselta.

Cyberwatch painottaa nopean toiminnan merkitysta ja nakee, etta ohjelmassa tulisi olla toi-
menpiteet myos kansallisen kyberjohtamisen, strategisen tilannekuvan ja nopean reagointi-
kyvyn kehittamiseen. Lisaksi Cyberwatch nakee tarvetta kokonaisvaltaiselle kyberturvalain-
saadanndlle ja haluaa sen osaksi kehittamisohjelmaa. My6s puolustusministerio tuo esiin,
ettd kyberpuolustuksen suorituskyvyn kehittaminen edellyttdd kokonaisvaltaista toimival-
tuustarkastelua ja sen myota tarvittaessa kaynnistettavad saadosvalmistelua. Puolustusmi-
nisterio korostaa kyberturvallisuuden ekosysteemin merkitystd osana kansallista turvalli-
suutta ja huoltovarmuutta, ja puolustusministerié ndkee viranomaisyhteistyon lisaksi kansal-
lisen suvereniteetin turvaamisen olennaisena. Puolustusministerid ehdottaa myds, etta ke-
hittdmisohjelmassa selvitettaisiin laajamittaisesti aluevalvontaan, viranomaisyhteistyohoén,
virka-apuun seka voimankayttoon kybertoimintaymparistossa liittyvat kysymykset, seka
mahdolliset toimivaltuuksiin ja lainsdadantoon liittyvat muutostarpeet poikkihallinnollisena
yhteistyOna.
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Nahdaan tarpeellisena panostaa salaustuotteisiin liittyvien tietoturvahyvaksymisten lapi-
vienteihin sek& kotimaassa, ettad kansainvélisesti. Kiinnitetddan huomiota Vastaamon tieto-
murron osoittamiin ongelmakohtiin henkil6tietojen suojaamisessa. Ohjelmassa mainittuihin
huoltovarmuuskriittisiin arvoketjuihin liittyvan havainnointikyvyn parantamista pidetaan eri-
tyisen tarke&dna. Microsoft tukee kyberturvallisuuden kasvu- ja osaamiskeskuksen perusta-
mista kansallisen koordinaatiokeskuksen yhteyteen. Digi- ja vaestottietovirasto DVV tuo
esille, ettd se voisi tukea hankintoihin liittyvien turvallisuusasioiden substanssiosaamisen
kehittamista kyberturvallisuuden tuotteiden ja palveluiden ostamisessa julkisessa hallin-
nossa. Lisaksi DVV tuo esiin, etta yhteiskunnan kriittisten tietovarantojen, palveluiden ja jar-
jestelmien selvitystyo julkisen hallinnon jarjestelmien osalta voitaisiin mahdollisesti toteuttaa
DVV:n toimeenpanemana. DVV esittda myos, ettd kriittisten palveluiden turvallisen ohjel-
mistokehitysprosessin kehittdminen ja siihen kytkeytyvan ohjeistuksen kehittdminen voitai-
siin toteuttaa soveltuvin osin DVV:ssd. CSC nakee tarpeelliseksi harmonisoida tiedon suo-
jausvaatimuksia ei-luokitellun tiedon osalta ja CSC:n mukaan harkiten annettavalle tiedolle
tulisi maaritella KATAKRI-kriteeristdd joustavammat kriteerit. Lausunnoissa kiinnitetaan
my6s huomiota tarpeeseen sisdanrakentaa tietoturva kansalliseen infrastruktuurin.

CySec Ice Wall Oy tuo esille, etta kaikkien kriittisten palvelimien tietoliikenneyhteydet tulisi
varustaa kyvykkyydella yhdistaa tutkittavuus- ja todistettavuusjarjestelma, jotta mahdollisen
tutkinnan alkaessa voidaan nopeasti palata tutkimaan vanhoja tietoliikennetapahtumia. Oi-
keusrekisterikeskus nékee, ettéd Traficomille voisi osoittaa myds muita tehtavia kuin fi-verk-
kotunnukseen liittyvat tehtavat. Huoltovarmuuskeskus kiinnittda huomiota tarpeeseen huo-
mioida kasvavan datatalouden ja siihen liittyvat kyberturvallisuusvaatimukset. Insta DefSec
Oy tiedustelee "kansallisen salaustuoteperheen” maaritelmaa, mutta ei kuitenkaan pida liian
tarkkaa maarittelyd tarkoituksenmukaisena teknologian nopean kehittymisen takia. Insta
DefSec Oy nakee myds jarkevana hyddyntaa jo olemassa olevaa osaamista ja resursseja
uuden rakentaminen sijasta. Pelastakaa Lapset ry nakee, etta véakivaltaisten aariryhmien
verkkoymparistdissa harjoittama toiminta ja sen aiheuttamat uhat yhteiskunnan turvallisuu-
delle tulisi huomioida. Cinia Oy korostaa selkean johtamismallin seka yksityisen sektorin
monipuolisen hyédyntamisen merkitysta.

Puolustusvoimat nakee tarpeelliseksi selvittda ohjelmassa, mitka yhteiskunnan toiminnan
kannalta tarkeét kybertoimintaympariston toimenpiteet ja vastuut ovat kunnossa, mitka jaa-
vat tekematta ja missa on paallekkaisyytta. Puolustusvoimat korostaa myds, etta sen taytyy
voida itsenaisesti hoitaa kriittisimmat kyberpuolustuksen tehtavat ja luoda niihin kyvykkyy-
det, eikd ohjelman toteuttaminen saa vaarantaa tata. Puolustusvoimat nakee, etta kansalli-
nen kryptostrategiaty0 ja kansallisen krypto-osaamisen kehittdminen tulisi rakentaa Puolus-
tusvoimien fasilitoiman strategiatyon ja Puolustusvoimissa kehitettavan kansallisen krypto-
laboratorion osaamisen pohjalle.

Seuranta ja raportointi

Lausunnoissa pidetdan tarkean, etta kehittamisohjelman etenemiselle on asetettu selkeéat
mittarit, sekd raportointivastuut ja seuranta. Erityisesti toivotaan, ettd kehittamisohjelman
toteutumisen seuranta olisi jatkuvaa, ja ettd ohjelman ajallinen ulottuvuus olisi riittava. Li-
séksi kiinnitetdan huomiota siihen, ettd kehittdmisohjelman pitéisi olla dynaaminen ja tar-
peen vaatiessa sen sisaltba pitaisi pystyda muokkaamaan tehokkaasti. Lausunnoissa nah-
daan myos tarvetta julkisen ja yksityisten sektorin yhteistyolle ohjelman péaivittdmisessa.
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Osan ohjelman tavoitteista ja mittareista ndhddan myo6s kaipaavan enemman konkreetti-
suutta.

Helsingin yliopisto korostaa kansalaisten ja yritysten rikosuhrikokemuksien mittaamisen
merkitysta kyberturvallisuusosaamisen ja kyberrikollisuuden torjunnan toimien ja ohjelmien
vaikuttavuuden seurannassa. Puolustusministerio ehdottaa, etté kehittdmisohjelmassa kay-
tettyihin vertaileviin mittareihin sisallytettaisiin laaja-alaista osaamisen ja kyvykkyyden mit-
taria, kuten National Cyber Power indexid. Puolustusministerié ehdottaa liséksi, etta kyber-
turvallisuuden seké kansallisen kyberuhkiin varautumisen tilaa tarkasteltaisiin jatkossa kah-
den vuoden valein ulkopuolisen riippumattoman toimijan tekemissa raporteissa. CSC na-
kee, ettd seurannan ja raportoinnin tulisi sisaltda seurantaa myds toteutetuista turvallisuus-
arvioinneista ja -sertifioinneista. CSC esittaa liséksi useita konkreettisia toimenpide-ehdo-
tuksia esimerkiksi turvallisuusselvityksen teettdmiseen liittyen. CSC painottaa myo6s yhteis-
toiminnan merkitysta.

Ulkoministerio korostaa, etta kvantitatiivisuuden ohella kvalitatiivisuus on tarkea mittari ky-
berturvallisuuden kehittdmisessa. Ulkoministerio kiinnittd& huomiota myos ohjelman eri toi-
menpiteiden vaatimusten ja mittaamisen eritasoisuuteen. Valtioneuvoston kanslia ehdottaa,
etta kansalaisten kyberturvallisuusosaamisen arviointi otetaan osaksi kansallista kybertur-
vallisuusmittaristoa. Valtioneuvoston kanslia kiinnittdd myds huomiota tarpeeseen mitata
hallinnonalojen tietoturvallisuuden tasoa aktiivisesti, jotta tietoturvallisuuden tasosta saatai-
siin vuosittainen selvyys. Valtioneuvoston kanslian mielesta kehitysohjelmassa tulisi myos
selkeasti ilmaista tavoiteltava kyberturvallisuuden taso. Elinkeinoelamé&n keskusliiton mie-
lesta olisi hyva, jos ohjelmassa tarkasteltaisiin lyhyesti myos sitd, miten aikaisemmissa ke-
hitysohjelmissa ja niiden tavoitteiden saavuttamisessa on onnistuttu, ja mita nyt pyritaan
tekema&an toisin.

Toimeenpanosuunnitelma

Oikeusministerio OM kiinnittd& huomiota ohjelman toimeenpanosuunnitelman lukuisiin vas-
tuutahoihin ja esittaa harkittavaksi, tulisiko joissakin kohdin méaaritella paavastuutaho tai
koordinaattori. Toimeenpanosuunnitelman 11 kohdan osalta OM nakee perusteltuna lisata
vastuutahoihin myds muut ministeriot seka keskeisia palveluita tuottavat tahot. OM korostaa
11 kohtaan liittyen myds viranomaisten turvallisen tiedonvaihdon merkitysta. Valtiovarain-
ministerio esittaa, etta se poistetaan toimeenpanosuunnitelman kehittdmistoimenpiteen 7.2
vastuutahoista. Ulkoministerion mielesta olisi hyva analysoida sitd, mitk& ohjelman toimen-
piteet on jarkevaa toteuttaa virkatyona, ja mitka toimenpiteet edellyttavat projektiluontoista
lahestymistapaa. Elinkeinoelaman keskusliitto EK ehdottaa, etta toimenpiteessa 2.9 kaytetty
sanamuoto "suomalaisen teollisuuden palvelukseen”, voitaisiin korjata sanamuodolla "suo-
malaisen elinkeinoelaman palvelukseen.” Toimenpiteen 10.1 osalta EK painottaa yritysten
kuulemisen merkitystda, ja nakee olennaisena, etta aiheeseen liittyvat paallekkaiset EU-
hankkeet huomioidaan riittavasti. Vaatimuksia sdadettdessa tavoitetason saavuttamiseen
kaytettavien keinojen tulisi EK:n mukaan jaada yritysten itsensé harkittaviksi.

Puolustusministerio ehdottaa, ettd puolustusministerio lisataan toimijana kehittdmistoimen-

piteiden kohtiin 7.1 ja 7.2. Kehittdmistoimenpiteiden kohtaan 8.1 puolustusministeri¢ esittaa

lisattavaksi lainsaadannon tarkastelun, seka valtiovarainministerion lisdéamista vastuutahoi-

hin. Puolustusvoimat painottaa kyberpuolustuksen nakoékulmasta toimeenpanosuunnitel-

man 8.1 kohtaa ja ndkee, ettd sen saavuttamisessa on keskeisessa roolissa vuoden 2013
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kyberturvallisuusstrategian linjausten loppuun saattaminen. Puolustusvoimien mukaan
tama edellyttdisi muun muassa saadoésvalmistelun kaynnistamista. Kehittamistoimenpitei-
den kohdan 10.3 vastuutahoihin puolustusministerio esittaa turvallisuusviranomaisten lisaa-
mista osana kokonaisvaltaisen kansallisen kybertilannekuvan kehittdmista. Kehittamistoi-
menpiteiden kohdan 12.2 osalta puolustusministerid esittda puolustusvoimien lisdamista
vastuutahoksi. Kehittdmistoimenpiteiden kohdan 12.3 vastuutahoihin puolustusministerio
esittaa lisattavaksi puolustusministerion seka sisaministerion. Puolustusvoimat korostaa toi-
menpidesuunnitelman 12.3 kohdan merkitysta ja nékee, ettd puolustushallinnon tulee eh-
dottomasti olla mukana tassa tydssa maanpuolustuksen tarpeiden nakokulmasta.

Huoltovarmuuskeskus HVK nékee toimeenpanosuunnitelman 1.4 kohdan tarkedna. HVK
tuo esille, etta kohdan 3.1 tavoitteen saavuttaminen riippuu tavoitteesta 10.2. HVK kuitenkin
nakee, etta sen Digitaalinen Turvallisuus 2030 -ohjelman myoté tavoite olisi saavutettavissa.
HVK nékee myds, etta kohtien 10.1-10.3, seka kohtien 11.1 ja 11.2 voidaan katsoa kuulu-
van soveltuvin osin Digitaalisen Turvallisuus 2030 -ohjelman projektien toteutukseen. Kohta
12.3 on HVK:n mukaan osa sen normaalitoimintaa. Turun yliopisto nékee, etta toimeenpa-
nosuunnitelma tarvitsee lisda konkreettisuutta ja tuo esiin, ettd monen esitetyn toimenpiteen
aikataulu on avoin. Turun yliopisto nakee myd@s, ettd toimeenpanosuunnitelman 2.1 koh-
dassa tulee selvittdaa kolme kohtaa: kansalaistaito, alakohtainen perusosaaminen ja erityis-
asiantuntijat. Lisaksi rahoitus tulisi Turun yliopiston mielesta kohdistaa kaikille kolmelle eri
osa-alueelle. Turun yliopisto ndkee myo6s tarvetta panostaa laajaan osaamiseen ja eri aloille
raataloityyn koulutukseen, ja esittaa, etta taméa huomioitaisiin toimenpanosuunnitelman koh-
dassa 2.6. Turun yliopisto ndkee, etta myds tama vaatisi erillisen rahoituspohjan. Maanpuo-
lustuskoulutusyhdistys MPK tuo esiin, etta se on toteuttanut jo muutamien vuosien ajan kay-
tdnnossa toimeenpanosuunnitelman kohtien 1.2-1.6, 2.1, 2.6-2.8, 3.1, 3.2 ja 11.1 seka liit-
teen 2 kohtien 1-3 kokonaisuuksia.

Tietosuojavaltuutetun toimiston mukaan toimenpiteessa 2.1 olisi syyta pyrkia tunnistamaan
samalla myos henkil6tietojen kasittelyn koulutukseen liittyvat muutostarpeet ja sisallyttaa ne
entistd syvemmin mukaan opetussuunnitelmiin. Liséaksi myds esimerkiksi toimenpiteen 1.6.
mukaisessa kansalaisille kohdistetun kyberturvallisuustietoisuuden viestintasuunnitelman
laatimisessa olisi hyva huomioida henkilttietojen suojaamiseen liittyvat nakékohdat. Tieto-
suojavaltuutetun toimisto nakee, etta yhteiskunnallisten haavoittuvuuksien syita voitaisiin ar-
vioida ja ennalta ehkaista ottamalla kaikki valvovat ja tutkivat viranomaiset osaksi toimenpi-
dettd 10.3. Tietosuojavaltuutetun toimisto tuo myos esille, ettd osana toimenpidetta 11.2.
olisi syyta arvioida myo6s yleisen tietosuoja-asetuksen mukaisten tietosuojasertifiointien
kayttoa.

Ulkoministerid nostaa kyberturvallisuuden johtamisen ja kansallisen koordinaation kehitta-
misen keskeiseksi tavoitteeksi ja nakee, etta tata tavoitetta tulisi kasitella toimeenpanosuun-
nitelmassa. Kyberala haluaa varmistaa, ettei omistajuutta koskevasta toimeenpanosuunni-
telman kohdasta 12.3 aiheudu hairiéta markkinoiden toimintaan. Myds F-secure ja EK kiin-
nittdvat huomiota 12.3 kohtaan ja kaipaavat sen selkeyttamista. Insta DefSec Oy pitaa 12.3
kohdan lausetta "Tunnistetaan kansallisesti kriittiset kyberturvayhtiot ja turvataan niiden
kansalliset omistusosuudet” monelta osin ongelmallisena ja nakee, etta kansallisen turvalli-
suuden varmistaminen on tarkoituksenmukaisempaa toteuttaa ilman pakotetta omistuk-
sesta. Vaihtoehtoisena ilmauksena Insta DefSec Oy esittaa virketta “Kriittisten kybertur-
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vayhtitiden osalta tulee varmistaa, etta mahdollisissa kansallisen intressin kannalta haitalli-
sissa maaraysvallan siirtymistilanteissa sopimuksin on mahdollistettu jarjestelyt, joilla valtion
etu voidaan turvata.”

Muita havaintoja lausunnoista

Tietoturvatason parantaminen yhteiskunnan kriittisilla alueilla nahdaan erityisen tarkeana
tavoitteena kyberturvallisuuden kehittamisessa. Nahdaan tarpeelliseksi avata kehittAmisoh-
jelman ekosysteemi-mallia tarkemmin. Opetus- ja kulttuuriministerion mukaan Tilastokeskus
tilastoi tutkimus- ja kehittdmistoimintaa, ei tutkimus- ja kehitystoimintaa, kuten ohjelmaan on
kirjattu. Poliisihallitus haluaa turvallisuusviranomaisten kyberturvallisuuden kehittamisen
omaksi osakokonaisuudekseen kehittdmisohjelmaan. Suomen Punainen Risti SPR koros-
taa kansalaisten roolia ohjelman kokonaisuudessa ja nakee, ettd kansalaisten avunsaanti-
mahdollisuuksiin kyberuhkatilanteissa tulisi panostaa. Nykyisessa ohjelmassa olevia toi-
menpiteitd SPR pitaa talta osin riittamattdomina. SPR pitaa valitus- ja viestintatyd” —termia
vanhahtavana, ja esittda sen korvaamista termilla "turvallisuusviestintatyd.” SPR nakee, etta
kansalaisille tulisi luoda selkeat informaatiokanavat hairiétilanteita varten ja kaikkia toimijoita
tulisi kannustaa avoimeen viestintaan.

Valtiovarainministerio haluaa sisallyttédé johdantotekstiin neljannelle sivulle uuden muotoilun
kehittamisohjelman rahoitukseen liittyen, seka uuden lisdyksen kehittamisohjelman méaara-
rahoista sivulle 17. Valtiovarainministerié ehdottaa liséksi, etta kehittamisohjelmaan selven-
netaan NIS-ehdotuksen ja kehittdmisohjelman valiset riippuvuudet. Kyberala ilmoittaa ole-
vansa mielelladan mukana kehittamisohjelman toteuttamisessa. Teknologian tutkimuskeskus
kiinnittdd huomiota kansallisen kyberturvallisuuden koordinaatiokeskuksen hyédyntamis-
mahdollisuuksiin kehittamisohjelman tavoitteiden toteuttamisessa. Lausunnoissa tuotiin
esille, ettd ohjelmassa tulisi viitata Valtioneuvoston periaatepaéattkseen julkisen hallinnon
digitaalisesta turvallisuudesta ja sen toimeenpanosuunnitelmaan, Huoltovarmuuskeskuk-
sen Digitaalinen turvallisuus 2030 -ohjelmaan seka TITUKRI:n loppuraportin toimenpide-
ehdotuksiin.

Suojellaan Lapsia ry ja Pelastakaa Lapset ry kiinnittda huomiota kyberympéariston luomiin
uhkiin lapsille ja nuorille, ja erityisesti seksuaaliseen hairintdan ja seksuaaliseen vakivaltaan.
Suojellaan Lapsia ry ja Pelastakaa Lapset ry ndkevat valistuksen erityisen tarkeana ongel-
man ratkaisemisessa. Suojellaan Lapsia ry kannattaa myos resurssien lisdamista koko ri-
kosoikeudellisessa prosessissa ja kiinnittdd huomiota lainsdddannén kehittamistarpeisiin.
Pelastakaa Lapset ry korostaa, ettd laajamittaiset, kriittiseen infrastruktuuriin kohdistuvat ky-
beruhkat koskettavat myos lapsia. Pelastakaa Lapset ry nakee myos, etta elinkeinoelama
on avainasemassa lapsiin kohdistuvien kyberuhkien torjunnassa, ja Pelastakaa Lapset ry
edellyttaa valtiolta tehokkaita elinkeinoelaméaéan kohdistuvia valvonta- ja seurantatoimia
seka velvoitteita tahan liittyen. Pelastakaa Lapset ry muistuttaa, ettd lapsilla on oikeus tulla
kuulluksi itsedan koskevissa paatoksissa ja suosittelee, ettéd lapset osallistetaan mielek-
kaalla tavalla kyberturvallisuutta edistdvan toiminnan suunnitteluun, harjoitteluun ja arvioin-
tiin.

Ulkoministerion mielesta valtiotoimijoiden ja kansainvalisen yhteistyén merkitys Suomen ky-
berturvallisuuden kannalta ei tule riittavasti esille ohjelmassa. Ulkoministerio katsookin, etta
suunnitelmassa tulisi nostaa paremmin esille kansalliseen turvallisuuteen liittyvia kysymyk-
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sid ja toimeenpanossa tulisi keskittya naihin haasteisiin, seka keskittya edistamaan kansal-
lista strategista ja operatiivista johtajuutta. Ulkoministerid ndkee myos, ettd Suomen kyber-
turvallisuusstrategian tulisi olla paremmin yhteensopiva EU:n kyberturvallisuusstrategian
kanssa. Puolustusvoimat esittaa puolestaan, etta kyberturvallisuuden kehittamisohjelmassa
tulisi huomioida Euroopan unionin kyberturvallisuusstrategian periaatteet nykyista parem-
min osana kansallisen kyberkyvykkyyden kehittamista.

Valtioneuvoston kanslia haluaisi, etta sen roolia ministerididen yhteisen tietoturvallisuuden
ohjaajana ja yhteen sovittajana tuotaisiin paremmin esille ohjelmassa. Valtioneuvoston
kanslia ehdottaa myos, ettd toimenpideohjelmaan lisattaisiin kyberturvallisuuteen liittyvien
lainsdadantotarpeiden kartoittamista. CSC-Tieteen tietotekniikan keskus Oy nakee hyodyl-
lisena lisata ohjelmaan osuus kyberturvallisuuden tulevaisuudennékymistd. CSC kiinnittaa
huomiota erityisesti kvanttiteknologian mukanaan tuomiin mahdollisuuksiin ja uhkiin, seka
niihin hyétyihin, joita uusiin teknologioihin panostaminen toisi mukanaan. Oikeusrekisteri-
keskus nakee perusteltuna ottaa ohjelmaan toimenpiteitda Post-quantum-algoritmien kay-
tosta. Suomen Kuntaliitto painottaa kuntien roolia kehittamistyon onnistumisen kannalta ja
korostaa, ettéa ohjelman tavoitteiden tulee olla toteutukseltaan yhtenevia tiedonhallintalain
asettamien velvoitteiden kanssa. Kuntaliitto pitéa tarkeana periaatteena, etta verkko- ja tie-
toturvaa koskevien uusien velvoitteiden ja vaatimusten tulee olla oikeasuhtaisia ja riskipe-
rusteisia soveltamisalaan kuuluvien toimijoiden kokoon ja toimintaan nahden.

EK néakee tarpeelliseksi tarkastella ohjelman taytantéonpanon riskeja. EK nakee tarkeana,
ettd kyberturvallisuutta tarkastellaan laajassa mittakaavassa, eikd nakokulmaa tulisi rajata
pelkastaan ohjelmassa nimenomaan mainittuihin kyberturvallisuushankkeisiin. EK pitaa val-
tion tukea yrityksille viranomaisten valvontaresursseja tarkedmpana. EK kiinnittaa huomiota
siihen, etta turvallisuusselvityksien tulkintalinja on selvasti kaventunut aiemmasta siita huo-
limatta, ettd lakia ei ole muutettu. Tietoturva ry kannattaa kansallisen tietoturvapaivan pa-
lauttamista. Huoltovarmuuskeskus HVK toivoo, etta HVK:n Digitaalisen turvallisuuden 2030
-ohjelmasta kaytetddn hankkeen sijaan nimitysta ohjelma. HVK kiinnittdd huomiota siihen,
ettd ohjelmassa kyberturvallisuutta lahestytaan hyvin teknologialéhtoisesti, ja nakee, etta
tata rajausta voitaisiin perustella enemman. FiCom ry pitdé kyberturvallisuuskeskuksen saa-
mia lisaresursseja hyvana asiana, silla se mahdollistaa FiCom ry:n mielestéa nopean rea-
goinnin poikkeustilanteisiin.

Wartsila painottaa kybermaailman globaalia luonnetta ja sen mukanaan tuomaa velvoitetta
seurata kansainvalista kehitysta. Wartsila pitdd nykyista saantelykehysta puutteellisena
seka kansallisella, ettd kansainvalisella tasolla, ja kiinnittad huomiota nykyisen markkinoilla
vallitsevan “first to market” periaatteen mukanaan tuomiin ongelmiin kyberturvallisuuden
kannalta. Wartsila ehdottaa, ettd kokonaisvaltaisten kansainvélisten ja kansallisten toimin-
tamallien kehittamiseen kohdennettaisiin resursseja. Wartsila nakee, etta kansallista Cen-
ters of Excellence mallia ja metodeja voitaisiin hyddyntad monissa kehittamisohjelman tee-
moissa, kuten koulutuksessa, yhteistydssa ja tutkimus- ja kehitystyon edistamisessa. Wart-
sila lausuu, etta se on erittain sitoutunut parantamaan kansallista ja kansainvalista kyberuh-
kiin liittyvaa yhteistyota seké olemaan kokonaisvaltaisesti mukana turvallisemman digitaali-
sen tulevaisuuden rakentamisessa. Maanpuolustuskoulutusyhdistys nakee, etta erityisesti
kyberturvallisuuden puolella muun muassa kaluston ja tietoliikenneyhteyksien kustannusten
rahoitukseen tulisi erikseen kiinnittd& huomiota.
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Puolustusvoimat painottaa, ettd muuttuneessa digitaalisessa toimintaymparistossa kyber-
puolustuksella ja kansallisen turvallisuuden néakdkulmien huomioimisella on aiempaa koros-
tuneempi merkitys. Puolustusvoimat ndkee, etta kehittamisohjelman merkittavimmat puut-
teet ovat kansallisen turvallisuuden ja kyberpuolustuksen kehittamisessa. Puolustusvoimat
korostaa myos, etté tavoitteisiin, joiden keskeinen resurssi on vapaaehtoinen osallistuminen
kunkin omilla resursseilla, liittyy merkittavia riskeja toteutumisen kannalta. Puolustusvoimien
mielesta kehittamisohjelman jasentamiseksi tulisi harkita esimerkiksi vaiheistamista, vaihe-
kohtaisia strategisia tavoitteita ja vaiheiden suunnittelun aikataulun kuvaamista. Liséksi
Puolustusvoimat nékee, etta kehittamisohjelmassa tulisi esittda selvasti yhteys, miten esite-
tyilla toimenpidelistauksilla saavutetaan uskottavasti kaikki Suomen kyberturvallisuusstrate-
gian tavoitteet. Puolustusvoimat esittaa myos kehittamistoimenpiteiden lisdamista kehitta-
misohjelmaan vuoden 2019 kyberturvallisuusstrategiassa olevan kybertoimintaympariston
suojaamistavoitteen saavuttamiseksi. Puolustusvoimat nakee, ettd kehittdmisohjelman
ekosysteemia tulisi lahtea rakentamaan kansallisen tason kyberturvallisuuden ja kyber-
puolustuksen kautta. Puolustusvoimat tuo myds esille, ettéa ohjelma ei talla hetkella ole sel-
lainen kokonaisvaltainen kansallisen kyberturvallisuusstrategian kehittdmisohjelma, kuten
kyberturvallisuusstrategioiden pohjilta voisi olettaa. Kehittamisohjelman tulisi Puolustusvoi-
mien mukaan sisaltda kansallisen turvallisuuden ja kyberpuolustuksen kriittisia ja laajoja ke-
hittAmistarpeita. Puolustusvoimat esittad, ettéa kehittdmisohjelmaa kehitetaan vastaamaan
naité tarpeita. Puolustusvoimat tuo myos esiin, etta kyberturvallisuuden toimintaympariston
nopea muutos, seka oman ymmarryksen lisd&ntyminen toimintaymparistosta edellyttavat
kyberturvallisuusstrategian ajantasaisuutta. Puolustusvoimat esittad, etta seuraava kyber-
turvallisuusstrategiaty aloitetaan viimeistaan 2020-luvun puolivalissa.

CySec Ice Wall oy kiinnittdd huomiota tietomurtoihin ja tuo esiin useita kehitystarpeita tieto-
murtojen tutkittavuus- ja todistettavuuskyvykkyyden edistamiseksi esimerkiksi organisaatioi-
den tietoverkkoihin, jarjestelmien kayttajien eriyttamiseen ja lainsaadanndllisiin muutoksiin
littyen. Erityisesti CySec Ice Wall oy korostaa kyberturvallisuuden kannalta vaarallisten
tyoyhdistelmien poistamisen tarkeyttd, sekd verkkodatahistorian merkitysta tietomurtojen
selvittamisen kannalta. Tietosuojavaltuutetun toimisto tuo esille, ettd ohjelmassa jaa osin
epaselvaksi, mika asema henkilttietojen suojalla on osana kyberturvallisuutta ja miké& on eri
turvallisuuden osa-alueiden valinen suhde. Tietosuojavaltuutetun toimisto korostaa myos
henkil6tietoihin kohdistuvien tietoturvaloukkauksien merkitysta yhteiskunnan kannalta kriit-
tisten toimialojen toimintaan ja yksittaisten henkildiden arkeen. Yksityishenkildiden taholta
kiinnitetdan huomiota rakennetun ympariston merkitykseen kyberturvallisuuden kannalta, ja
nahdaan, ettda sen huomioiminen kyberturvallisuuden kehittdmisohjelmassa olisi perustel-
tua.

Turun kaupunki kiinnittad huomiota kasitteiden maarittelyyn ja erityisesti termien kybertur-
vallisuus, tietoturva, tietosuoja, digiturva ja kyberturva merkitykseen. IKI ry Kiinnittda huo-
miota nykyisen PKI-infrastruktuurin olemassaoloon ja sen laajempiin hyddyntamismahdolli-
suuksiin viestinndn kyberturvallisuuden tason nostamisessa erityisesti arkipdivan tilan-
teissa. IKI ry painottaa myos alykortti-tunnistautumisen etuja SMS-tunnistautumiseen nah-
den. Microsoft korostaa, ettd loppukéyttaja on tietoturvan kannalta organisaation suurin riski.
Microsoft tuo myés esiin pilvipalveluiden hyddyntamisen merkityksen yritysten kyberturval-
lisuuden parantamisessa. Microsoft nékee liséksi riskiperusteiset ja lopputulokseen keskit-
tyvat tietoturvavaatimukset olennaisina tietoturvan parantamisen kannalta ja painottaa tie-
toturvallisuuden ja kyberturvallisuuden tarkeyttad organisaatioiden toiminnassa.
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