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Electronic Frontier Finland — Effi ry kiittda mahdollisuudesta tulla kuulluksi asiassa.

Effi on vuonna 2001 perustettu kansalais- ja asiantuntijajarjesto, joka puolustaa perus- ja
ihmisoikeuksia digitaalisessa toimintaymparistdssa. Nakokulmamme on erityisesti sahkoisia
palveluja kayttavan kansalaisen tietosuojaa ja perusoikeuksia painottava.

Yleisesti

Effi pitda kyberturvallisuuden kehittamisohjelmaa erittain tarkeana ja toivottuna, ja esitetyt
kehittamistoimet ovat yleisesti ottaen kannatettavia.
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Effi korostaa, etta tietoturvatason parantaminen yhteiskunnan kriittisilla alueilla on erityisen tarkea
tavoite kyberturvallisuuden kehittdmisessa. Kansalaisten kannalta tietoturva on yksi parhaista
tavoista edistaa kriittisen infrastruktuurin resilienssia kyberhyokkayksia vastaan. Tama parantaa
kansalaisten turvallisuutta niin, ettei kansalaisten perusoikeuksiin tarvitse kajota.

Ohessa yksittaisia huomioita kehittamisohjelmasta.

Huippuluokan osaaminen

Huippuluokan osaamisen kehittaminen on tarkea osa tulevaisuuden kyberturvallisuustarpeisiin
vastaamista. Suomessa ja maailmanlaajuisesti on tunnistettu asiantuntijapula tietoturvan ja
kyberturvallisuuden saralla. Tasta syystad osaamista tulee kehittaa ja koulutusmahdollisuuksia
laajentaa nykyisesta. Huippuosaajien lisdksi tarvitaan kuitenkin myds kaytannonlaheista
kansalaisten kouluttamista. Lasten ja nuorten kouluttamisessa on syyta kiinnittda huomiota
kansalaisten perustaitojen kehittdmiseen tietoturvallisuuden, medialukutaidon seka yksityisyyden
suhteen. Nailld perustaidoilla parannetaan myos kansakunnan resilienssia.

Tarkeda on myos tukea yhteisty6ta sellaisten jarjestdjen kanssa, jotka kehittavat ja auttavat
kansalaisten ja tulevien huippuosaajien ruohonjuuritason osaamista ja tekemista. Tallaiset
ruohonjuuritason tekemiseen tahtaavat jarjestot ovat helposti lahestyttava tie kohti ammattimaista
tekemistd ja osaamisen syventamista. Lisaksi ndin saadaan kaivattua monipuolista osaamista.

Tehokkaat kansalliset kyberturvakyvykkyydet

Ehdotetut kehittamistoimenpiteet ovat itsessdadn kannatettavia. Kehittamistoimenpiteista kuitenkin
puuttuu selkedt parannustavoitteet henkilétietojen suojaamiseksi. Vastaamon tietomurron
kaltaisten tapausten myo6ta on ilmeista, etta henkilotietojen suojaaminen on paikoin
riittamattomalla tasolla ja tallaiset kohteet ovat erittdin alttiitta myos kyberhydkkayksille.

Kehittamisohjelmassa on kiinnitetty huomiota myos havainnointikyvyn parantamiseen ja erityisesti
tavoitteeseen tunnistaa yhteiskunnan rajat ylittavat, huoltovarmuuskriittiset arvoketjut. Tama on
erittdin tarpeellista, koska palveluita siirtyy yha enenevassa maarin pilvipalveluihin ja niita koskeva
tietosuojan toteutuminen on usein kaukana lapinakyvasta.
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