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kehittamisohjelmasta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Kiitdmme lausuntomahdollisuudesta ja toteamme ehdotuksesta seuraavaa:

Yleisesti ehdotuksesta

Tarve kehittamisohjelmalle on ilmeinen. Verkottunut maailma muuttuu vauhdilla ja asettaa
kyberturvallisuuden koko ajan muuttuvien ja kasvavien haasteiden eteen. Digitalisoitumiskehitys on
vauhdittunut koronakriisin myota kaikkialla ja siind onnistuminen edellyttaa kyberturvallisuuden
laajapohjaista kehittamista ja onnistumista ja osaamista niin julkishallinnossa, yksityisen sektorin
yrityksissa kuin jarjestdissakin.

Tuemme ohjelman tavoitteita ja pidamme ohjelmaa kokonaisuutena erittdin hyvana. Nahdaksemme
ohjelman toimenpidekokonaisuus kattaa melko hyvin yhteiskunnassa viime vuosina tunnistetut
kyberturvallisuuden kehittamiskohteet. Hyvaa on myos se, ettd ohjelman on tarkoitettu olevan elava
dokumentti koko aikajanteen 2021-2030; sitd on tarkoitus paivittaa ja pitda ajan tasalla. Tama onkin
tarpeen huomioiden aikajanteen pituus ja jatkuvassa muutoksessa oleva aihe.

Kyberturvallisuutta on kehitetty Suomessa aiemminkin. Osin nyt ehdotetussa ohjelmassa esitellyt
toimenpiteet ovat samoja tai hyvin samanlaisia kuin aiemmat. Olisi hyva, ettd ohjelmassa
tarkasteltaisiin lyhyesti sitd, milta osin naissa toimenpiteissa on tai ei ole aiemmin onnistuttu ja mita
nyt pyritaan tekemaan toisin.

Ohjelman taytantéonpanon riskeja ei ole ohjelmassa tarkasteltu. Nahdaksemme tama olisi tarpeen;
ohjelmasta tulisi laatia my0s riskianalyysi ja riskienhallintasuunnitelma taytanté6npanoa tukemaan.

Lausuntopalvelu.fi 1/5



Ohjelman onnistumisen kannalta sen tarvitsemien henkiloresurssien ja rahoituksen riittavyys ovat
keskeisid. Ehdotuksessa mainitut rahalliset panostukset, yhteensa 26,8 M€ vaikuttavat
kokonaisuutena melko vaatimattomilta. Toivomme, etta henkiléresurssien ja rahoituksen
huolellinen suunnittelu ja varmistaminen huomioidaan jatkovalmistelussa.

Kyberturvallisuus, kuten turvallisuus yleensdkin on tuettavan ja kehitettdvan prosessin, tuotteen,
palvelun tai jarjestelman yksi ominaisuus, joka pitad huomioida ja jota pitda kehittaa yhdessa
muiden ominaisuuksien kanssa alusta lahtien (security by design). Kaipaisimme ohjelmaan mainintaa
siitda, miten kyberturvallisuus huomioidaan muissa kuin ohjelmassa nimenomaan mainituissa
kyberturvallisuushankkeissa. Seka Suomessa etta EU:n piirissa on meneillaan useita datatalouteen ja
digitalisaatioon liittyvia hankkeita, joissa kyberturvallisuuden huomioiminen on yhta lailla tarkeaa.
Nahdaksemme ehdotus on talta osin jaanyt hieman ohueksi. Jos kyberturvallisuutta kehitetdaan vain
kyberturvaliitannaisissa erillishankkeissa, menetetaan jotakin tarkeaa.

Toimenpidekohtaiset kommentit (ehdotuksen liite 1)

Osa-alue 1 (Kansalaisten kyberturvataidot hyvalle tasolle)

Toimenpiteend 1.4 kannustetaan tyttoja ja naisia kiinnostumaan kyberalasta. Tama on tarkeas,
mutta lisaksi olisi hyva tavoitella laajemmin opiskelijoita ja osaajia ei-perinteisilla taustoilla. Tama
auttaisi siind, etta kyberturvallisuuden tavoitteita saataisiin ajettua laajemmin ja yha
laajapohjaisemmin sen vaatimukset ymmarrettaisiin yha useammilla aloilla.

Osa-alue 2 (Kyberturvallisuuden koulutusjarjestelman kehittaminen)

Toimenpiteissa tunnistetaan kansainvalisten huippuosaajien tarve, mika on aivan oikein.
Koulutukseen tehtavat muutokset ovat erittdin tarkeita. Tarvetta on kyberturvallisuuden
ammateissa toimiville, mutta ehka tatakin tarkeampaa on varhaiskasvatuksesta lahtevan
koulutuksen kautta varmistua siitd, etta kaikki kansalaiset ymmartavat kyberturvallisuuden
perusteet ja tydelamaan siirtyvat / tydelamassa olevat kykenevat ymmartamaan kyberturvallisuuden
vaatimukset oman tyonsa kannalta - esim. palvelu- ja tuotekehitystehtavissa toimivan on tiedettava,
miten kyberturvallisuus tulee huomioida ndissa kehitystehtavissa. Erityisen tarkea tdassa suhteessa
on esim. kyberturvallisuusosaaminen sovelluskehityksessa kuitenkaan muitakaan aloja unohtamatta.

Yhdymme periaatepdatoksessa esitettyyn nakemykseen, jonka mukaan kansallisen
kyberturvallisuuden huippuosaamisen kehittaminen edellyttada riittdvan osaamiskeskittyman
muodostumista. Tallaisen osaamiskeskittyman luominen edellyttaa esitettya laajaa kansallista ja
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kansainvalista yhteistyota. Kansainvalisen kilpailukyvyn saavuttaminen edellyttds, ettd saamme
Suomeen korkeatasoisia opiskelijoita, tutkijoita ja muita alan asiantuntijoita. On valttamatonta —
myos kyberturvallisuuden kehittamisen kannalta — ettd Suomi on houkutteleva kohde
kansainvalisille osaajille.

Muutokset kotimaisessa koulutusjarjestelmassa ja panostukset koulutukseen ovat tarkeita, mutta
vaikuttavat etupadssa vuosien viiveella. Tyoperdisen maahanmuuton hidasteiden ja esteiden
purkaminen on mainittu toimenpiteissa (2.9), mutta ohjelman tekstiosuuden toimenpide-
ehdotuksissa keskitytaan erityisesti kotimaiseen koulutukseen. Tarve on nyt. Molempia, seka
kotimaisen koulutuksen kehittamista ettd tyoperdaisen maahanmuuton esteiden purkamista
tarvitaan, mutta toivomme, etta nailtd osin ohjelmassa priorisoidaan lyhyella aikavalilla tarve purkaa
kansainvalisten huippuosaajien maahantulon esteita ja hidasteita, joka on nopeavaikutteisempi
toimi kuin koulutusjarjestelman kokonaisvaltainen kehittaminen. Maahanmuuttoa on tuettava
nopealla lupajarjestelmalld (esim. D-viisumi) ja monipuolisilla asettautumispalveluilla. Erityisen
tarkeda on huomioida, etta koronakriisista ulos paadstaessa kilpailu kansainvalisistd osaajista tulee
olemaan vield nykyistakin kovempaa, kun se yhdistyy markkinaosuuksien osittaiseen uudelleen
jakoon monilla aloilla ja ylipaataankin matkustuksen vapautuessa.

Kiinnitimme toimenpiteen 2.9 osalta huomiota my®ds siind kdytettyyn sanamuotoon “suomalaisen
teollisuuden palvelukseen”. Parempi muotoilu olisi ehka “suomalaisen elinkeinoelaman
palvelukseen”. Teollisuus ei ole ainoa, jolla ndita tarpeita on. Suomen elinkeinorakenteessa painotus
on entistd enemman kohti palveluelinkeinoja.

Osa-alue 3 (Kyberturvallisuuden harjoitustoiminnan yhteistyon vahvistaminen

Nahdaksemme harjoituksia jarjestetdadn Suomessa jo kohtuullisen paljon, mutta ne keskittyvat
ennen kaikkea huoltovarmuuskriittisiin toimijoihin ja huoltovarmuusyhteistyéhon. Olisi keskeista
miettid myos harjoitustoiminnan nakokulmasta, miten harjoitustoimintaan saataisiin mukaan
laajempi joukko yrityksid. Samoin olisi hyva kadyda lapi, analysoidaanko harjoitusten havainnot
riittavan tarkkaan ja viestitaanko havainnot muillekin kuin harjoitukseen osallistuneille.

Osa-alue 5 (Aktiivinen osallistuminen ja vaikuttaminen kansalliseen ja kansainvaliseen
kyberturvallisuuden yhteistydohon)

Toimenpiteissa olisimme odottaneet enemman painotusta yhteistyon lisdaksi myos
lainsdadantovaikuttamiseen, erityisesti EU-edunvalvontaan ja Suomen kantojen ajamiseen
nimenomaan EU-foorumeilla, muitakaan toki unohtamatta. Ymmarramme, ettd se on ehka ajateltu
kohdassa mainittujen toimenpiteiden osaksi, mutta kun regulaatiosta suuri osa tulee EU:sta, se on
hyvin keskeinen osa-alue.

Lausuntopalvelu.fi 3/5



Viestintdan siita, mita kansainvalisilla kyberturvallisuusfoorumeilla tapahtuu, tulisi kiinnittaa erityista
huomiota. Nain yritykset voisivat myds nykyistda enemman tukea toimintaa tuomalla omia tarpeitaan
ja nakemyksiaan esiin.

Osa-alue 6 (Kotimaisten kyberturvatuotteiden ja -palveluiden kasvun ja kansainvélistymisen
tukeminen)

Toimenpiteenad 6.6 tuetaan tuotteiden ja palveluiden tuotteistamista ja konseptointia kansainvalisen
markkinan nakokulmasta. Alalla toimii paljon my0s erittdin pienia mikroyrityksia. Voisiko ndiden
toiminnan ja mahdollisesti laajentumisen tueksi harkita osaajahubeja, joihin voitaisiin koota pienia
kaupallisia toimijoita / 1-2 henkilon mikroyrityksia helpommin l16ydettaviksi. Ndin ne voisivat
yhdistda osaamistaan ja esim. tarjota palveluitaan yhdessa asiakkaille.

Osa-alue 10 (Harmonisoidaan turvallisuusvaatimuksia ja parannetaan havainnointikykya)

Toimenpiteena 10.1 maaritellaan huoltovarmuuskriittisten sektoreiden ml. yritykset
kyberturvallisuusvaatimuksille yhteinen vahimmaistaso.

Tassa on tarked painottaa yritysten mukaanottoa maarittelyyn. On myds huomioitava, etta
kysymykseen liittyen on tdlla hetkella paljon hankkeita vireilld, mm. EU-tasolla NIS- direktiivin
paivittaminen ja CER-direktiivin sadataminen seka kansallisessa valmistelussa olevat toimenpiteet
tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilla toimialoilla. On tarkasti
huolehdittava siita, etteivat vaatimukset ole ristiriitaisia tai paallekkaisia, koska ne kohdistuvat
toimialoihin, joita sadannellaan raskaasti jo talla hetkelld. Tarkoituksena tulee olla yritysten toiminnan
tukeminen. On keskeistd, etta yrityksia kuullaan kaikissa edelld mainituissa hankkeissa ja etta tama
tehdaan riittavan aikaisessa vaiheessa ja niin, etta yrityksilla on aito mahdollisuus vaikuttaa.

Painotamme mya0s sitd, ettd vaatimuksia sdddettdaessa maaritellaan turvallisuuden tavoitetaso
kaytettavien keinojen jaadessa yritysten itsensa harkittaviksi. Muu ei ole kestavaa.

Kohdan tekstiosuuksissa on mainittu tarve varmistaa viranomaisten valvontaresurssit. Valvontaakin
varmasti tarvitaan, mutta on hyva muistaa, etta yrityksilla itsellaan on intressi kehittaa
kyberturvallisuuttaan. Sen vuoksi valtion tuki talle tyolle on tarkeampaa kuin viranomaisten
valvontaresurssit - valvonta ei paranna tilannetta, jos tuki on muuten riittamatonta.

Esimerkkina yritysten tarvitsemasta tuesta voidaan mainita turvallisuusselvitykset. Kotimaiset
viranomaiset edellyttavat usein palveluitaan tarjoavilta yrityksilta turvallisuusselvitysten tekemista
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viranomaistietoa kasittelevien osalta. Taustantarkistuksia edellytetdan laajasti myos kansainvalisissa
tarjouskilpailuissa. On hyva, ettd Suomessa on laki turvallisuusselvityksistd, joka osin vastaa naihin
tarpeisiin. Vastaavaa ei kaikissa muissa maissa ole. Talla hetkelld saamiemme tietojen mukaan
tilanne on kuitenkin se, ettd useat turvallisuusselvitysmenettelyssa olevat suomalaisyritykset
kokevat, ettd viime aikoina tulkinta selvitettdvien tehtavien osalta on selvasti kaventunut aiemmasta
huolimatta siita, etta lakia ei ole muutettu.

Osa-alue 12 (Kotimaisen salausteknologian luonti ja AQUA -statuksen saavuttaminen)

Toimenpiteend 12.3 tunnistetaan kansallisen turvallisuuden nakdkulmasta kriittiset
kyberturvallisuusyhti6t ja turvataan niiden kansalliset

omistusosuudet.

Kirjaus kaipaa mielestamme tarkentamista. Mikali tarkoituksena on viitata ulkomaalaisten
yritysostojen seurannasta annetun lain (13.4.2012 / 172) suomiin mahdollisuuksiin, joita
laajennettiin turvallisuusalan yhtididen osalta viime vuonna, se olisi hyvd kohdassa todeta
nimenomaisesti. Emme pida hyvaksyttavana, etta yksityisen sektorin yritysten omistussuhteisiin
puututtaisiin yhtdan laajemmin kuin mainitun lain ndkdkulmasta katsotaan ehdottoman
valttamattomaksi. Se aiheuttaisi helposti tarpeettomia hairioita kilpaillulla markkinalla.

Kunnioittavasti
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