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Lausunto ehdotuksesta valtioneuvoston periaatepaatokseksi kyberturvallisuuden kehittamisohjelmasta, LVM

(JAMK)

Jyvaskylan ammattikorkeakoulu kiittaa mahdollisuudesta lausua
ehdotuksesta valtioneuvoston periaatepaatokseksi kyberturvallisuuden
kehittamisohjelmasta ja lausuu seuraavaa:

Laadittu kehittamissuunnitelma on kokonaisuudessaan erittdin kattava ja
laaja-alainen. Siind on hyvin huomioitu kyberturvallisuuden parantaminen
yhteiskunnan kaikilla tasoilla yksilétasolta, yritys-, jarjesto tai
organisaatiotason kautta kansalliselle tasolle. Lisdksi suunnitelman mittaristo
on selked ja helposti todennettavissa.

Harjoittelun on syytad pohjautua organisaatioiden uhka- ja riskiarvioihin ja
niiden pohjalta laadittuihin harjoitusskenaarioihin. Harjoittelussa kannattaa
vhdistaa teknologia ja toiminta yhdeksi kokonaisuudeksi. Nain toimien,
teknistoiminnallisissa harjoituksissa voidaan todentaa laadittujen
suunnitelmien toimivuus, ja tarvittaessa saadaan perusteet niiden
jatkokehittamiselle. Tama parantaa kyberhairittilanteisiin varautumista ja
nopeuttaa niista toipumista.

Harjoitusymparistojen on mahdollistettava osallistujien toimintaymparistojen
seka internetin mallintaminen, siten ettd uhkatoimijoiden toimintaa saadaan
kuvattua realistisesti ja tarvittavalla laajuudella esimerkiksi kriittisen infran,
teollisuusautomaation ja loT:n ulottuvuudet huomioiden. Lisaksi
harjoitusymparistdjen tulee mahdollistaa riittavan monipuolisien ja teknisesti
laajojen organisaatio/palveluntarjoajaymparistojen kayttamisen
harjoituksissa, jotta teknisien asiantuntijoiden osaamista ja tietotaitoa
voidaan kehittda kehittyneita uhkia vastaan. Harjoitusymparistén on tuettava
myo6s kansainvalista yhteistyota ja harjoittelua.
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Kustannustehokkuutta saadaan hyédyntamalla jo olemassa olevaa
kyberharjoitusinfraa, mm. kansallista kyberharjoitusymparistoa ja tarvittaessa
laajentamalla siihen jo rakennettuja kokonaisuuksia.

Harjoittelu- ja koulutustoiminnot kannattaa maarittaa
teknologiariippumattomaksi. Talla tavoin niista saadut hyodyt ovat parhaiten
hyodynnettavissa osallistujien omissa toimintaymparistoissa.

Kyberharjoitukset ovat kiinnostava kohde tiedustelulle, joista ulkopuoliset
tahot saattavat saada haltuunsa kriittista informaatiota osallistujien
suorituskyvyistad. Ndin ollen harjoituksien jarjestajien kyvykkyyksiin kannattaa
kiinnittda huomiota ja mahdollisesti jopa vaatimuksia, esim. henkiloston ja
tilojen turvaselvitysten muodossa.

Koulutustarjonnassa kannattaa kiinnittaa huomio asiantuntijoiden lisaksi
my0s ylempien johtohenkildiden kouluttamiseen, jotta he tunnistavat
kyberturvan erityisvaatimukset organisaatioissaan ja liiketoiminnassaan.

Yhteiskunnan kannalta kriittisia arvoketjuja (viranomainen <- palveluntarjoaja
<- alihankinta) on syyta tarkastella kyberturvallisuuden minimivaatimusten
nakokulmasta, ja mahdollisesti maarittaa ketjussa toimiville tahoille
esimerkiksi sertifiointivaatimuksia.
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