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Ehdotus valtioneuvoston periaatepaatokseksi kyberturvallisuuden
kehittamisohjelmasta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Kuntaliitto toteaa, ettd lahtokohtaisesti kyberturvallisuuden parantaminen ja kehittaminen laajasti
kansallisen tasolla on tarpeellista. Kansallisen tason tulee olla tarkoituksenmukainen niin sdddosten,
ohjeistusten kuin tarvittavien tukimuotojen kannalta ja kyettdva tarjoamaan valmiudet myos
organisaatioitten sisdiselle toiminnan kehittamiselle.

Kehittamisohjelman valmistelua tukee uusi johtamisen koordinaatiomalli
(kyberturvallisuusstrategia), julkisen hallinnon ja elinkeinoeldmén yhteistyo ja suunnittelu.
Kuntakentdn osallistaminen kehittamistyohon on ratkaisevaa tydn onnistumisen kannalta.

Periaatepaatoksessa kyberturvallisuuden kehittdmisohjelmasta on ehdotuksia kyberturvallisuuden
parantamiseksi niin perusosaamista vahvistaen kuin myos olemassa olevaa toimintaa tukien ja
kehittden. Tama on hyva ldhtdkohta paasta kehitystyohon heti kiinni seka varmistaa pidemman
aikavalin perusta kyberturvallisuuden parantamiseksi.

Nelja keskeistd paateemaa ovat huippuluokan osaaminen, kiintea yhteistyd, vahva kotimainen
kyberturvateollisuus ja tehokkaat kansalliset kyberturvakyvykkyydet. On hyva, etta
periaatepaatoksessa kehittamisohjelmasta huomioidaan julkisen sektorin ohella my6s
kansalaisyhteiskunta (jarjestot ja vapaaehtoistoimijat) seka kyberturvallisuuden tuomat
mahdollisuudet edistaa liike-elamaa.

Kansallisen kyberturvallisuusohjelman toteutuksen kannalta tarkoituksenmukaista huomiota tulisi
kiinnittaa kaynnistyneitten/kaynnistyvien hankkeitten tavoitteisiin siten, ettd ne muodostavat
johdonmukaisen kokonaisuuden (julkisen hallinnon digitaalisen turvallisuuden
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toimeenpanosuunnitelma 2020-2023, digitaalinen turvallisuus 2030) huomioiden myds EU:n
kyberturvallisuusstrategia ja sen keskeinen komponentti NIS 2.0 direktiivi kansallisena toteutuksena.
Tarkoituksenmukainen ohjaus ja seuranta on edesauttamassa kokonaisturvallisuuden edistymista
julkisen hallinnon eri organisaatioissa.

Kuntaliitto korostaa, etta kansallinen kyberturvakyvykkyys on avainasemassa onnistumiselle ja luo
pohjan koko yhteiskunnan kyberturvallisuudelle. Osana kansallista kyberturvakyvykkyytta tulee
huolehtia ja mahdollistaa kuntien edellytykset keskeisina yhteiskunnan toimijoina saavuttaa haluttu
kyvykkyystaso. Myos useat kuntia lahella olevat toimialat kuten vesihuolto, jatehuolto ja
energiahuolto luokitellaan tai tullaan luokittelemaan EU-tasolla kyberturvallisuuden kannalta
riskitoimialojen joukkoon. Riskitoimialojen kyberturvaosaamisen varmistaminen on ensiarvoisen
tarkeda kyberturvakyvykkyyden saavuttamiseksi.

Kuntatoimijoiden nakokulmasta kansallisen tason kyberturvallisuusohjelman tavoitteitten tulee olla
johdonmukaisia ja toteutukseltaan yhtenevia kayttajaorganisaatioille tiedonhallintalain asettaminen
velvoitteitten kanssa (tietoturvavaatimusten tayttaminen tiedonhallintayksikon vastuulla).
Lahtokohtaisesti suunnittelua/kehittamista toteuttavalla organisaatiolla on vastuu tiedon
hallinnastaan.

Ohjelmassa on huomioitu yhteistydn merkitys, niin kansallisesti kuin kansainvalisestikin, keskeisena
osana kyberturvallisuuteen varautumista. Julkisen toimijan toteuttaessa kyberturvallisuuden
menetelmia ja osa-alueita joudutaan kasittelemaan ja hyddyntamaan mm. salassapidettavia tietoja.
Kuntaliitto toteaa, ettd yhteistydn mahdollistamiseksi ja erityisesti kriisitilanteissa tilannekuvan ja
tiedonsaannin varmistamiseksi tulee huolehtia salassapidettavien tietojen luovuttamiskaytantojen
tarkistamisesta. Tama voi edellyttda muutoksia lainsaadantoon.

Lisdksi tarvitaan turvallinen jarjestelma tilannekuvatietojen valittamiseksi kaikissa olosuhteissa.
Erityisesti kuntien taytyy saada hairiotilanteiden kohdatessa tietoja luotettavista ldhteista.
Kyberturvallisuuden kohdalla tdma on ensiarvoisen tarkead, koska mahdollinen hairiotilanne
kohdistuu juuri niihin valineisiin ja ohjelmistoihin, joilla tietoa myds hairidtilanteen aikana tulisi
valittaa.

Kyberturvallisuuskoulutuksen kehittaminen aina perusopetuksesta yliopistotasolle saakka
toimialasta riippumatta luo vahvan perustan osaamisen kehittamiselle. Uusien
liiketoimintamahdollisuuksien tukeminen koulutuksen rinnalla vahvistaa alan kehittymista.
Kuntaliitto huomauttaa, ettd kuntien vastuulla olevan koulutuksen vahvistamisen edellyttama
lisdresurssi seka myos koulutuksessa tarvittavat laitteistot ja jarjestelmat tulee rahoitusperiaatteen
mukaisesti korvata kunnille tdysimaaraisena.
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Kyberturvallisuutta kehitettdessa yhtena kokonaisuutena tulee ottaa huomioon myds
tietovarantojen huoltovarmuus, eli ettd kriittinen data ja varmuuskopiot on saatavissa kaikissa
olosuhteissa. Tama teema kuuluu kyberturvakyvykkyyden kokonaisuuteen.

Erityisen tarkedana periaatteena Kuntaliitto katsoo, etta verkko- ja tietoturvaa koskevien uusien
velvoitteiden ja vaatimusten tulee olla oikeasuhtaisia ja riskiperusteisia soveltamisalaan kuuluvien
toimijoiden kokoon ja toimintaan nahden. Kansallisella tasolla tulee luoda edellytykset
velvoitteitten/vaatimusten asettamiseksi toiminnallisuuksien kdyttoonotolle.
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