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KYPERTURVALLISUUDEN KEHITTAMISOHJELMA — LAUSUNTO

Microsoft kiittda mahdollisuudesta lausua kyperturvallisuuden kehittamisohjelman
toimeenpanosuunnitelmasta ja tukee Suomen valtionhallinnon ponnisteluja tdman tarkean asian
edistamiseksi.

Mm NIS direktiivi on auttanut luomaan vahvemman yhteisen kyberturvallisuuden tason EU:ssa, ja
uusien suuntausten ja nopeasti kehittyvan uhkaympariston torjumiseksi on entista tarkeampaa
edistaa yhteista, vahvempaa kyperturvallisuutta seka edistdd yhteentoimivuutta EU:ssa ja sen sisalla
sekd merkittavien maailmanlaajuisten markkinoiden vililla. Johdonmukainen ldhestymistapa mm
helpottaa uusien toimijoiden markkinoille paasya, edistda digitaalisia sisdmarkkinoita ja ndin ollen
myo6s Suomen kykya havainnoida uhkia sekd varautumista niihin. Suomen on tarkea olla aktiivinen
toimija tassa kentdssa niin EU’ssa kuin kansainvalisesti.

Riskiperusteinen ja lopputulokseen keskittyvat tietoturvavaatimukset, jotka ovat omiaan
vyhdenmukaistamaan lainkayttoalueiden valilla ja eri sektoreilla, auttavat parantamaan tietoturvaa,
jolloin organisaatiot voivat priorisoida tehokkaasti, seka toteuttaa jatkuvia kehittamishankkeita etta
koordinoida muiden toimijoiden kanssa.

Tietoturvallisuus ja kyberturvallisuus tulee olla organisaation toiminnan ydintoimintoja. Kun
organisaatiot ovat muuttumassa “ohjelmisto-organisaatioksi” taman merkitys vain

korostuu. Pilvipalvelujen myo6ta osittain tietoturvan vastuut siirtyvat palveluntoimittajille, jotka
investoivat tietoturvaan merkittavasti. Tama saattaa luoda harhan, etta organisaation ei itse tarvitse
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tehda mitdan. Todellisuudessa loppukayttdja on tietoturvan kannalta organisaation suurin riski;
Kuinka estda tietomurrot, jotka tehdaan loppukayttdjan tilia ja oikeuksia hyddyntaen. Toisaalta
organisaation omat vanhat IT-jarjestelmat eivat heti havia ja niiden perustietoturvasta taytyy myos
pitda huolta. Siirtyminen pilvipalveluun helpottaa erityisesti datan hallintaa ja auttaa organisaatioita
lisdamaan tietoisuutta siitd ,mita tietoja he sailyttavat ja miten he niitd hallinnoivat ja ndin liséamaan
kyvykkyytta huomioida uhkatekijoita. Pilvi itsessdan ei yhtakkisesti muuta organisaation toimintaa,
mutta se pitdd ndhda myos tarvittavan toiminnan ja kulttuurin muutoksen lapivientia edistavana
tekijana.

Kasvava keskittyminen nopeasti kdayttoon otettaviin pilviratkaisuihin tarkoittaa, ettd innovaatiot
suunnitellaan usein pilviymparistoihin ja kddnnetdan vasta myéhemmin on-premises-ratkaisuihin.
Kansallista osaamista tukemaan mutta myds sen kilpailukyvyn edistamista varten olisi tarkeda luoda
Suomessa vahva digitaalinen pohja, joka edistdaa ndain myos kansallisten toimijoiden kyvykkyytta
vastata kasvaviin tarpeisiin ja kansainvalisiin markkinoihin. Myds “mindset” ja “digitaalisen
kulttuurin” luominen ovat valtteja kansallisille yrityksille maailmalla.

Olemme saamaa mielta siind, ettd kansainvéliset osaajat ovat usein edellytys alan yritysten kasvulle,
kansainvalistymiselle ja uusille innovaatioille. Suomen on oltava siis houkutteleva myds
innovatiivisen ja ketteran teknologia kulttuurin edellekavijana. Mutta on tarked huomioida, ett3
my0s ne ei-perinteiset tietoturvayhtiot tarvitsevat kyperturvallisuus osaajia. Osaajapula on kasvava
trendi kansainvalisilla markkinoilla ja talta osin Suomen on ldhdettava ripeasti toteuttamaan toimia,
jotka mahdollistavat osaamisen kasvun niin lyhyella kuin pitkalla aikajanteelld katsottuna.
Osaamiseen lisdadamiseen tahtdavien toimien tulisi kannustaa tiivimpaan yhteistyohon oppilaistosten
ja elikeinoelaman valilla. Kannattamme ehdotuksessa esille tuotua myos ehdotuksessa esille tuotua
tarvetta riittavan laaja-alaisen ja monipuolisen osaamisen varmistamiseksi naisten ja tyttojen
kannustamisen kyperalalle. Microsoftin tekeman tutkimuksen mukaan roolimalleilla on valtava
merkitys tyttdjen houkuttelemiseksi tieteen ja teknologian pariin, ja kyperala ei liene tasta poikkeus.
Kiinnostus tieteita ja teknologiaa kohtaan yleensa syvenee tai heikkenee noin 10-12 vuoden idssa.
Osaaminen olisi hyva toteuttaa laaja-alaisena kokonaisuutena..

Ehdotuksessa myds hyvin tuodaan esille kansalaisten tietoisuuden kasvattamisen tarkeys ja ndita
ponnisteluja tulee jatkaa laajassa yhteistydssa. Olemme Microsoftilla mielellimme mukana naissa
ponnisteluissa.

Microsoft tukee ajatusta kyberturvallisuuden kasvu- ja osaamiskeskuksen perustamista kansallisen
koordinaatiokeskuksen yhteyteen. Microsoft korostaa myads tiiviin yhteistydon merkitysta eritoten
kyperturvallisuuden harjoitustoiminnassa niin elinkeinoelaman, jarjestéjen kuin viranomaisten
valilla. Tietoturva ammattilaiset tarvitsevat monialaista tietoa voidakseen estaa, havainnoida ja
vastata uhkiin.
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