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Ehdotus valtioneuvoston periaatepaatokseksi kyberturvallisuuden
kehittamisohjelmasta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Kokonaisuudessaan periaatepaatos on kattava ja siind on paljon olennaisia elementteja. Halusimme
erikseen vield korostaa meidan nakokulmastamme keskeisid asioita huippuosaamisen ja riittavan
resursoinnin osalta.

Puolustusministeri Antti Kaikkonen Paasikivi-seuran kokouksessa kiteytti hyvin tdman paivan
haasteet kyberturvallisuuden huippuosaamisen kehittamisessa. ‘Miten voimme yllattya Vastaamon
tietomurrosta tai eduskuntaan kohdistetusta kybervakoilusta? Jo 20 vuotta sitten on todettu
tietoverkkojen kautta levidvien informaatiouhkien lisdantyvan maailmanlaajuisesti ja haitallisen
kybervaikuttamisen olevan paivittdista.’

Huippuluokan osaamisen varmistaminen vaatii erilaista fokusta kuin ennen. Lainsdadantoa toki
tarvitaan, mutta kehittamisohjelmassa ei pitaisi pelkdstaan keskittya lainsaddannonmukaisuuteen,
vaan fokuksen olisi oltava my6s tuloksissa, ettd oikeasti tietoturvaa yllapidetdan, ollaan sietokykyisia
ja vastustuskykyisia kyberhyokkaysten sattuessa. Tarvitaan tieto- ja kyberturvallisuuden
kulttuurimuutosta ja osaamisen vahvistamista.

Opintokokonaisuuksien suunnittelussa on syyta loytya syventavat moduulit, jossa huomioidaan IT
osaamisen kulkeminen kasi kadessa osaamisen osalta. Esim. turvallisen koodaamisen opintojaksoa ei
kannata kdyda, jos ei osaa koodata. Kaikki IT alan koulutukset pitdisi sisdltaa pakollisena tietoturvan
osiot, koska sen pitdisi olla osana paivittaista tyota, kun mita tahansa IT palvelua kehitetdan ja
yllapidetddn tulevassa toimenkuvassa. Kaivataan siis konkretiaa. Taman lisaksi pitdisi miettia
osaamisen yllapitoa, koska maailma muuttuu joka paiva. Myos viestinta kaipaa kehittamista. Talla
hetkella kdytetaan eri kohderyhmille vaaranlaista viestintaa, huippukyberasiantuntijalle tarkoitettu
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viesti, ei valttamatta avaudu hallinnollisella tasolla tai painvastoin. Viestintd/Koulutusmateriaalit
kaipaa myos konkretiaa - ihan joka tasolla.

Kyberturvallisuuskulttuurin rakentaminen on viiden vuoden projekti — miten viranomaistason oma
osaaminen varmistetaan, kun Euroopan mittakaavassa puolet puuttuu osaamisesta, miten tassa
kilpaillaan, kun hyvan kyberosaajan kasvattamisessa menee parhaimmillaan 10 vuotta?

Antti Kaikkonen kiteyttdd myos seuraavan haasteen hyvin, joka kaipaa meidankin mielestamme
ratkaisua: ‘On aika jattda suomalaisen yhteiskunnan turvallisuusajattelussa “vahemmalla enemman’
-ajattelu historiaan. Vahemmalla saa aikaan vihemman. Todellinen turvallisuus maksaa, han sanoi.’
Jos vertaamme Suomen budjettia muiden maiden kyberbudjetteihin, sekin kertoo oman tarinansa.
Tahan ei ole investoitu tarpeeksi. Niin kauan, kun resursseja ei ole, hyvatkaan kehityssuunnitelmat
eivat toteudu.
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