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Lausuntopyynto hallituksen esitysluonnoksesta Rajavartiolaitoksen
rikostiedustelua koskevaksi lainsaadannoksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Electronic Frontier Finland — Effi ry (Effi) kiittda mahdollisuudesta lausua luonnoksesta hallituksen
esitykseksi eduskunnalle Rajavartiolaitoksen rikostiedustelua koskevaksi lainsdadannoksi.

Effi edustaa ensisijaisesti yksityisen ihmisen ndkdkulmaa ja keskittyy erityisesti perusoikeuksien
toteutumiseen. Rikostiedustelun osalta Effi kiinnittaa erityisesti huomiota tasapainoon
lainsdadannolla turvattavien perusoikeuksien ja turvaamiseksi tarpeellisten
perusoikeusloukkauksien valilla.

Tiivistetysti

Effi pitaa kasiteltavaa esitysta huonona. Tarpeet viranomaisen uusille lisdvaltuuksille on
puutteellisesti perusteltu. Uusien toimivaltuuksien soveltamisehdot ovat kdytannossa
epamaaraisesti maariteltyja. Kansalaisten oikeusturvan toteutuminen laskettaisiin esityksen
perusteella korostetusti tiedusteluvaltuutetun suorittaman valvonnan ja viranomaisten antamiin
tietoihin perustuvien yksipuolisten karajaoikeuspaatosten varaan. Tallainen valvonta on jo nykyisten
tiedustelulakien ja salaisten pakkokeinojen osalta osoittautunut tehottomaksi ja johtanut
kaytannossa tuomioistuimien toimimiseen padosin kumileimasimina tosiasiallisen valvonnan sijaan.

Kokonaisuutena esitys on askel kohti viranomaisten mielivaltaa ja pois oikeusvaltiosta.

Kdaymme seuraavaksi tarkemmin |3pi erdita esityksen puutteita.

Uhkaperustaisen rikostiedustelun tarpeellisuus
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Effi yhtyy Oikeuskanslerin lausunnossa esitettyyn nakemykseen, etta nykyisessa esityksessa tarpeet
rajavartiolaitoksen uhkaperustaiselle rikostiedustelulle on esitetty puutteellisesti, eikd vaihtoehtoisia
toteutusvaihtoehtoja ole kayty kunnolla lapi.

Uhkaperustaista rikostiedustelua perustellaan esityksessa tarpeella selvittaa heikkoja tai hajanaisia
signaaleja. Tosiasiallisesti heikot ja hajanaiset signaalit ovat padosin vaaria positiivisia, eivatka ole
merkkeja rikollisuudesta. Oikeusvaltion tasapainoon kuuluu, etta viranomaisilla ei ole mielivaltaista
oikeutta valvoa kansalaisten tekemisia pelkkien heikkojen ja hajanaisten epdilyjen perusteella.

Puuttumisen perusoikeuksiin tassa mitassa tulisi olla valttamatonta. Nykyinen esitysluonnos ei tuo
ilmi, etta nain olisi.

Toimivaltuuksien rajat

Toisin kuin esityksessa vaitetaan, ovat rajat toimivaltuuksien kaytolle esityksessa tulkinnanvaraisia.
Lisaksi menetelmien jaadessa maarittelemattémiksi ja osin salassa pidettaviksi, jaa
valvontakokonaisuus erittdin huonosti maaritellyksi.

Kaytannon esimerkkina annettakoon esityksessa ehdotetut valtaoikeudet Rajavartiolaitokselle
salaisten pakkokeinojen kayttoon rikosten paljastamiseen - ilman perusteltua oletusta epdillyn
rikoksen tapahtumisesta. On ilmeinen vaarinkdyttomahdollisuus Rajavartiolaitokselle antaa itselleen
nimettdmid vihjeitd mahdollisista rikoksista ja kayttaa naita vihjeita perusteina salaisten
pakkokeinojen kaytodlle. Ehdotuksessa ei ole millaan tavalla huomioitu tallaisen vaarinkayton
mahdollisuutta saati konkreettisia oikeusturvakeinoja, joilla téllainen toimintaa voitaisiin ehkaista.

Oikeusturva

Helsingin Sanomat on 2.8.2025 uutisoinut useista oikeustapauksista, joissa poliisi on esimerkiksi
Elokapina -liikeen jaseniin kohdistuneiden salaisten pakkokeinojen kayttamiseksi

antanut karajaoikeudelle harhaanjohtavia tietoja. Nykyisessa salaisten pakkokeinojen oikeudellisessa
saatelykehikossa ei ole mekanismia, joka tosiasiallisesti rankaisisi viranomaista tallaisista
vaarinkaytoksista. Ndin ollen, tuomioistuinvalvonta ei nykyistenkaan salaisten pakkokeinojen
kohdalla toteudu kaytannossa.

Tallaisessa tilanteessa on irvokasta lisata viranomaisten oikeuksia viela aiemmasta, kun pikemminkin
nykyisten oikeuksien kdytdn valvontaa pitaisi lisata.

Avointen lahteiden tiedustelu
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Esityksessa on tarvetta erillisille saanndksille avointen ldahteiden tiedustelusta perusteltu
puutteellisesti. Ylipaataan esityksessa ei kunnolla perustella, miksi ei voida pitaa tyydyttavana, etta
tiedonhankinta avoimista lahteista perustuu jatkossakin tavanomaisoikeuteen.

Erillisend perusteena annetaan kylldakin tarve automaattisten kerdinten kaytélle. Esityksessa jatetadn
kuitenkin huomiotta, etta rikolliseen toimintaan liittyvat pimean verkon verkkosivustot kategorisesti
pyrkivat blokaamaan nimenomaan tallaiset automaattiset keraimet. Lisdaksi myds julkiverkon
puolella on tdman vuoden aikana ilmennyt laajamittaista siirtymaa samanlaiseen automaattisten
bottien estamiseen. Nimenomaisesti koska suuria kielimalleja tarjoavat kaupalliset toimijat, ovat
ottaneet kayttoon erittdin haitallisia automaattisia kerdimia valtavissa maarin. Automaattisten
kerdinten tosiasiallinen hyoty jaisi ndin ollen varsin rajalliseksi, koska olennaisimmat kohteet
Rajavartiolaitoksen avointen lahteiden tiedustelulle kdytanndssa jo nyt estavat avointen lahteiden
kayton.

Esitys my0Os antaa varsin epdpdtevan kuvan Rajavartiolaitoksen avointen Iahteiden tiedustelun
nykytilasta — jos se todellakin esityksen antaman kuvan mukaisesti perustuu paaasiassa
kuvankaappauksien ottamiseen. Tiedustelun tehokkuuden vuoksi olisi joka tapauksessa syyta siirtya
kaiken virkamiesten manuaalisesti toteuttaman tiedusteluun liittyvan verkkoselaamisen
tallentamiseen kayttaen liikkennettad kaappaavia valityspalvelimia (intercepting proxy). Tallainen
lahestymistapa tehostaisi merkittavasti manuaalista avointen lahteiden tiedustelua, eika se ole altis
automaattisten kerainten tapaan automatisoiduille estotoimille.

Koska Rajavartiolaitos ei hyddynna nykyisenkaan oikeuskaytannon tarjoamia mahdollisuuksia
avointen lahteiden tiedustelulle taysimittaisesti, olisi nama mahdollisuudet kartoitettava ensiksi
kunnolla, ennen kuin aletaan ehdotella uusia huonosti perusteltuja toimivaltuuksia.
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