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Hallituksen esitys eduskunnalle Rajavartiolaitoksen rikostiedustelua koskevaksi lainsididéin-
noksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan, ettd rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin lisdtdén
saannokset Rajavartiolaitoksen uhkaperusteisesta rikostiedustelusta, joka kuuluisi Rajavartio-
laitoksen rikostorjuntatoimivaltaan. Ehdotettavan lainsdddédnnon tavoitteena on vahvistaa Raja-
vartiolaitoksen mahdollisuuksia ennalta estd ja torjua laittomaan maahantuloon ja ihmiskaup-
paan liittyvaa jarjestdytynyttd ja muuta vakavaa rikollisuutta. Uhkaperusteista rikostiedustelua
koskeva sédntely perustuisi menetelmallisesti ja mééritelméllisesti rikostorjunnasta Rajavartio-
laitoksessa annetussa laissa sédddettyihin salaisiin tiedonhankintakeinoihin, mutta niiden kéytto-
edellytyksisté sdddettiisiin ehdotetussa uudessa luvussa rikosten estémisté ja paljastamista kos-
kevista edellytyksista poikkeavalla tavalla.

Esityksessd ehdotetaan myds muutoksia ja tdismennyksid sddntelyyn, joka koskevat rikostorjun-
nasta Rajavartiolaitoksessa annetun lain salaista tiedonhankintaa. Rajavartiolakiin ehdotetaan
lisattdviaksi sddnnokset automaattisesta tiedonkerdamisestd avoimista ldhteistd silloin, kun se on
tarpeellista Rajavartiolaitokselle sdddetyn tehtivin suorittamiseksi. Muihin liitelakeihin ehdo-
tetaan tehtiviksi muutokset, jotka johtuvat ehdotettavasta uhkaperusteista rikostiedustelua kos-
kevasta sadntelysta.

Ehdotettavat muutokset parantaisivat Rajavartiolaitoksen mahdollisuuksia tehokkaammin puut-
tua uhkaperusteisesti laittomaan maahantuloon ja ihmiskauppaan liittyvédn jirjestdytyneeseen
ja muuhun vakavaan rikollisuuteen. Uudet toimivaltuudet edellyttdisivit kertaluonteisia inves-
tointeja sekd aiheuttaisivat pysyviéd henkilosto- ja ylldpitokuluja sekd osaamisen hallinnan ku-
luja. Ehdotetuilla muutoksilla arvioidaan olevan yhteiskunnan turvallisuutta lisdévid vaikutuk-
sia. Ehdotetut muutokset ovat merkityksellisid usean perustuslaissa turvatun perusoikeuden
kannalta.

Ehdotetut lait on tarkoitettu tulemaan voimaan samaan aikaan kuin poliisin rikostiedustelua
koskeva lainsdadanto.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Suomen turvallisuusymparistd6 on muuttunut viime vuosina nopeasti ja pitkdaikaisesti. Valtio-
neuvoston ulko- ja turvallisuuspoliittisen selonteon (valtioneuvoston julkaisuja 2024:33) mu-
kaan Suomen ulko- ja turvallisuuspolitiikkaa tehdddn vakavassa ja vaikeasti ennakoitavassa toi-
mintaympdaristossi. Perinteisten sotilaallisten uhkien rinnalle on tullut uhka hybridivaikuttami-
sesta ja laaja-alaisesta vaikuttamisesta, joita on késitelty muun muassa valtioneuvoston puolus-
tusselonteossa (puolustusministerion julkaisuja 2024:5). N4illa viitataan suunnitelmalliseen toi-
mintaan, jossa valtiollinen tai ei-valtiollinen toimija hyodynti4 laaja-alaisesti ei-sotilaallisia kei-
noja pyrkien vaikuttamaan valtion heikkouksiin ja saavuttamaan omat tavoitteensa. Tarkoituk-
sena on aiheuttaa kohdevaltiolle painetta, vahinkoa, epdvarmuutta ja epdvakautta sekd lamaan-
nuttaa sen viranomaisten toimintakyky.

Valtioneuvoston sisdisen turvallisuuden selonteon (valtioneuvoston julkaisuja 2025:85) mu-
kaan erilaisiin turvallisuusuhkiin tulee kyetd varautumaan ja vastaamaan tehokkaasti. Tama
edellyttdd ajantasaista lainsdddantod sekd riittdvid viranomaisresursseja ja -toimivaltuuksia. Li-
sddntyneen hybridivaikuttamisen my6ti on yhé tirkedmpéd, ettd viranomaisilla on kyky ja edel-
lytykset toimia kaikenlaisissa, vaikeastikin ennakoitavissa tilanteissa (s. 8 ja 29).

Sisdisen turvallisuuden selonteossa todetaan Suomen sisdisen turvallisuuden tilanteen olevan
yleisesti ottaen vakaa, mutta ulkoisen turvallisuusympériston perustuvanlaatuisilla ja pitkékes-
toisilla muutoksilla arvioidaan olevan vaikutuksia my®os sisdiseen turvallisuuteen. Sisdisen tur-
vallisuuden viranomaiset ovat ensivaste monissa uhkissa ja niilld on keskeinen rooli, vastuu ja
toimivalta myos sellaisten ulkoisten uhkien torjunnassa, jotka eivét ole sotilaallisia (s. 8).

Sisdisen turvallisuuden selonteossa todetaan, ettd viranomaisten tiedonhankinnan tarve on siir-
tynyt yhd enemmain uhkaa koskevan tiedon hankintaan, analysointiin ja hyddyntdmiseen. Va-
kavana rikollisuutena ilmenevien uhkien torjunnan kannalta on olennaista, ettd poliisi voisi
kaynnistdéd tiedonhankinnan nykyistd varhaisemmassa vaiheessa. Paremman rikostiedustelun
mahdollistamien sddnnosten sddtdmiselld pyritddn mahdollistamaan nykyistd tehokkaampi
puuttuminen muun muassa vakavaan jengi- ja jérjestdytyneeseen rikollisuuteen (s. 18). Selon-
teko médrittelee sisdisen turvallisuuden painopisteiksi muun muassa vakavan rikollisuuden tor-
junnan. Selonteon johtopaatoksissd mainitaan uuden rikostiedustelusddntelyn kadyttéonotto va-
kavan rikollisuuden torjuntaa koskevana toimenpiteena (s. 30).

Péaministeri Petteri Orpon hallituksen hallitusohjelman (valtioneuvoston julkaisuja 2023:58)
mukaan Rajavartiolaitoksen toimivaltuuksia kehitetddn turvallisuusympériston vaatimusten
mukaisesti (s. 185). Hallitusohjelman mukaan hallitus vahvistaa rikostorjuntaa kansalaisten tur-
vallisuuden ja viranomaisia kohtaan koetun luottamuksen lisddmiseksi (s. 180). Hallitus pitda
jarjestdaytynyttd rikollisuutta vakavana uhkana Suomen turvallisuudelle ja lailliselle yhteiskun-
tajarjestykselle. Hallitus torjuu voimakkaasti jérjestdytynyttd rikollisuutta. Hallitus paivittaa jér-
jestdytyneen rikollisuuden vastaisen strategian ja valmistelee tarvittavat lainsdddantoesitykset
(s. 180). Sisdisen turvallisuuden suojaamiseksi otetaan kdyttoon uusi rikostiedustelusédantely,
joka mahdollistaa nykyistd tehokkaamman puuttumisen uhkaperusteisesti muun muassa vaka-
vaan jengi- ja jéarjestdytyneeseen rikollisuuteen Hallitus arvioi tarpeen perustuslain tdsmenté-
miseksi tehokkaan rikostiedustelun mahdollistamiseksi (s. 181). Hallitusohjelman mukaan tek-
ninen eli automaattinen valvonta mahdollistetaan tietoverkkojen avoimissa l&hteissé (s. 181).
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Sisdministerio asetti 25.9.2023 hankkeen valmistelemaan ehdotuksen poliisin rikostiedustelua
koskevaksi lainsdédédnnoksi ja siithen liittyvéksi lainsdddéannoksi (SM047:00/2023). Hankkeen
asettamispéddtoksen mukaan hankkeen tehtdvini oli valmistella poliisin rikostiedustelua koske-
vat keskeiset sddnnokset ja ndin parantaa poliisin mahdollisuuksia saada tehokkaammin poliisin
tehtdviin liittyvistd sisdisen turvallisuuden uhkista. Valmistelu voitiin tarvittaessa toteuttaa
my0s vaiheittain ottaen huomioon perustuslaista nykyisin johtuvat mahdolliset rajoitukset. Sa-
massa yhteydessi voitiin valmistella muut sellaiset lainsdddantomuutokset, jotka katsottaisiin
ehdottoman vélttdmattomiksi.

Yhteiskunnan odotus on, ettd viranomaisten tulee ensisijaisesti pyrkid ennalta estim&én vakavia
rikoksia ja niiden vakavia seurauksia rikosten uhreille ja yhteiskunnalle. Tdéma tarve on koros-
tunut, kun on kysymys laittoman maahantulon jérjestimisen ja ihmiskaupan kaltaisista rikok-
sista, joissa kyse on ihmissalakuljetuksesta, jonka aikana ja pédtyttyd salakuljetettava ihminen
on erityisen haavoittuvassa asemassa oleva ja altis kaltoinkohtelulle, erityyppiselle hyvaksikay-
tolle ja jopa hengenvaaralle.

Rajavartiolaitoksen osalta on tunnistettu poliisia vastaava sdéntelytarve Rajavartiolaitoksen ri-
kostiedustelua koskevalle lainsdéddannolle.

1.2 Valmistelu

Sisdministerio asetti 18.11.2025 hankkeen Rajavartiolaitoksen rikostiedustelua koskevan lain-
sdddidnnon valmistelemiseksi ajalle 24.11.2025-30.10.2026. Hankkeen tehtdvéni oli valmis-
tella Rajavartiolaitoksen rikostiedustelua koskevat keskeiset sddnnokset ja siten parantaa Raja-
vartiolaitoksen mahdollisuuksia saada tehokkaammin tietoa Rajavartiolaitoksen tehtdviin liitty-
vistd sisdisen turvallisuuden uhkista. Hankkeen tavoitteena oli erityisesti vahvistaa Rajavartio-
laitoksen mahdollisuuksia ennalta estii ja torjua laittomaan maahantuloon liittyvéa jarjestiyty-
nyttd rikollisuutta seki torjua vakavaa rikollisuutta, joka uhkaa rajaturvallisuutta. Asettamis-
padtosti on tarkennettu 25.5.2026.

Esitys on valmisteltu virkatyona sisiministerion rajavartio-osastolla. Valmistelun aikana kuul-
tiin Rajavartiolaitoksen, sisdministerion poliisiosaston, valtiovarainministerion vero-osaston,
Poliisihallituksen, Suojelupoliisin ja Tullin asiantuntijoita. Hallituksen esitysluonnos oli lausun-
tokierroksella 27.5.—10.7.2026. Lausuntoja pyydettiin lausuntopalvelun kautta keskeisiltd vi-
ranomaisilta ja jirjestdiltd. Myos muilla kuin nimetyilld tahoilla oli mahdollisuus antaa lau-
sunto.

[Sisdministerid pyysi lausuntoa seuraavilta tahoilta, joista tdhdelld (*) merkityt antoivat lausun-
non: ... Lisdksi Ahvenanmaan maakunnan hallitukselta ja Ahvenanmaan valtionvirastolta pyy-
dettiin lausunto ajalla...]

Hallituksen esityksen valmisteluasiakirjat ovat julkisessa palvelussa https://intermin.fi/hank-
keet osoitteessa tunnuksella SM030:00/2025.

2 Nykytila ja sen arviointi
2.1 Rajavartiolaitoksen rikostorjunta
2.1.1 Rajavartiolaitoksen rikostorjuntatehtévit

Rikostorjunnasta Rajavartiolaitoksessa annettua lakia (108/2018, jaljempanéd Rajavartiolaitok-
sen rikostorjuntalaki) sovelletaan Rajavartiolaitoksen tehtdvénd oleviin toimiin rikosten
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estamiseksi, paljastamiseksi, selvittimiseksi ja syyteharkintaan saattamiseksi. Rajavartiolaitos
on esitutkintalaissa (805/2011) tarkoitettu esitutkintaviranomainen.

Rajavartiolaitoksen tutkittavaksi kuuluvista rikoksista sdddetddn Rajavartiolaitoksen rikostor-
juntalain 4 §:ssd. Rajavartiolaitoksen rikostorjunnan painopisteend on ihmisten rajanylittdmi-
seen liittyvé rikollisuuden torjunta, joista esimerkkeja ovat laittoman maahantulon jarjestami-
nen, ihmiskaupparikokset, matkustusasiakirjoihin liittyvit vadrennysrikokset, rahanpesurikok-
set, kdtkemisrikokset, valtionrajarikokset ja alueloukkaukset. Thmiskauppaa, rahanpesua ja két-
kemisrikoksia Rajavartiolaitos estd4 ja selvittdd rajavalvonnan, Rajavartiolaitoksen rikostorjun-
nan tai Rajavartiolaitokselle sdddetyn valvontatehtdvin yhteydessa. Liséksi Rajavartiolaitos on
toimivaltainen estdmé&én ja selvittimdin muun muassa tiettyjd luonnonvararikoksia, merellisid
ympéristorikoksia ja vesiliikennerikoksia.

Rajavartiolaitoksen rikostorjunnan toimialuetta rajaa rajavartiolain (578/2005) 4 §. Pykildn 1
momentin mukaan Rajavartiolaitos toimii sielld, missé se on rajajérjestyksen tai rajaturvallisuu-
den yllapitdmiseksi, rajavalvonnan suorittamiseksi taikka Rajavartiolaitokselle sédéddettyjen so-
tilaallisen maanpuolustuksen tehtévien suorittamiseksi perusteltua, sekd merialueella ja Suomen
talousvyohykkeestd annetussa laissa (1058/2004) tarkoitetulla talousvyohykkeelld. Muualla Ra-
javartiolaitos toimii vain, jos se on tarpeen sen lakisddteisen tehtdvan loppuun saattamiseksi,
virka-avun antamiseksi taikka tuen antamiseksi toiselle suomalaiselle viranomaiselle.

Rajavartiolaitoksen rikostorjunnassa sovelletaan rajavartiolaissa sdidettyji yleisid periaatteita,
erityisesti perusoikeuksien ja ihmisoikeuksien kunnioittamista (11 §), suhteellisuusperiaatetta
(7 §), vihimman haitan periaatetta (7 a §), tarkoitussidonnaisuuden periaatetta (7 b §) sekd mah-
dollisuutta siirtdd toimenpidetta tai luopua siitd (9 §). Perus- ja ihmisoikeuksien kunnioittamista
koskevan rajavartiolain 11 §:n mukaan rajavartiomiehen on kunnioitettava perusoikeuksia ja
ihmisoikeuksia sekéd toimivaltuuksia kéyttdessddn valittava perusteltavissa olevista vaihtoeh-
doista se, joka parhaiten edistdéd nédiden oikeuksien toteutumista. Suhteellisuusperiaatetta kos-
kevan rajavartiolain 7 §:n mukaan toimenpiteiden on oltava puolustettavia suhteessa tehtdvin
tarkeyteen, vaarallisuuteen ja kiireellisyyteen, tavoiteltavaan paddméairaédn, toimenpiteen koh-
teena olevan henkilon kdyttaytymiseen, ikdén, terveyteen ja muihin vastaaviin héneen liittyviin
seikkoihin sekd muihin tilanteen kokonaisarviointiin vaikuttaviin seikkoihin ndhden. Kéytetti-
vien keinojen ja niiden aiheuttamien haittojen tulee olla jirkevéssi suhteessa tavoiteltuun paa-
maérdén. Suhteellisuusperiaate ilmenee myds rajavartiolain 9 §:std, jonka mukaan rajavartio-
miehelld on oikeus luopua toimenpiteestd, jos sen loppuun saattaminen voisi johtaa kohtuutto-
miin seurauksiin tavoiteltavaan tulokseen ndhden. Vahimmaén haitan periaatetta koskevan raja-
vartiolain 7 a §:n mukaan kenenk&in oikeuksiin ei saa puuttua enempéé eika kenellekddn saa
aiheuttaa suurempaa vahinkoa tai haittaa kuin on valttdmatontd tehtdvan suorittamiseksi. Tar-
koitussidonnaisuuden periaatetta koskevan 7 b §:n mukaan toimivaltuutta saa kayttad vain saa-
dettyyn tarkoitukseen.

2.1.2 Rajavartiolaitoksen rikostorjuntaan liittyva toimintaymparisto ja sen muutos

Rajavartiolaitoksen rikostorjunnan toimintaymparisté on jatkuvassa muutoksessa. Uusia ilmi-
0itd ovat rikosten tekotapojen muuttuminen sekd maahantulon vilineellistimisen ilmeisen py-
syvéisluonteinen jadminen osaksi valtioiden vilistd vaikuttamista, miké osaltaan liittyy myds
kansalliseen turvallisuuteen.

Rikosten ennalta estdminen ja selvittdiminen ovat entistd haastavampia tehtévii. Rikokset ovat
vaikeammin selvitettdvid ja rikoskokonaisuudet voivat olla laajoja. Useat rikostyypit, kuten ih-
miskauppa ja laittoman maahantulon jérjestdiminen, ovat entisté ammattlmalsempaa ja jérjes-
tdytyneempéd toimintaa. Liséksi esimerkiksi ihmiskaupparikokset tai laittoman maahantulon
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jérjestdmiseen liittyvat rikokset ovat tyypillisesti piilorikollisuutta, joka ei vélttamatta tule vi-
ranomaisten tietoon esimerkiksi rikosilmoitusten kautta.

Turvallisuusympiriston muuttuessa rikollisuuden muodostamat uhkat ovat muuttuneet entisté
vakavammiksi, monimuotoisemmiksi ja nopeammin kehittyviksi, minka vuoksi ne tulisi pystya
torjumaan ennalta. Uhkien muuttuminen entistd vakavammiksi ja nopeammin kehittyviksi liit-
tyvét esimerkiksi siihen, ettd erilaisten verkkoalustojen ja keskusteluryhmien avulla suuria ih-
misryhmié on nopeasti mobilisoitavissa liikkeelle salakuljettajien toimesta tiettyja reitteja ja te-
kotapoja hyviksikédyttien. Nykyisen viestintdteknologian avulla tillaiset viestit ja tieto reiteisti
ja tekotavoista ovat nopeasti levitettdvissa, rikolliset pystyvit tavoittamaan nopeasti suuren
miirdn salakuljetettavia ihmisid ja ilmi6 voi saavuttaa nopeasti laajat ja vakavat mittasuhteet.
Myéos tieto kiinnijddmisriskin mataluudesta tai ylldttden havaitusta kohonneesta korkeudesta
saavuttaa nopeasti kohdeyleison, joten tekotapaa pystytddn muokkaamaan nopeasti tietoperus-
teisesti. Tama lisdé ilmion vahingollisuutta ja piilorikollisuuden maaréa.

Esimerkkind uhkien monimuotoisuudesta ja vakavuutta lisdévistd seikoista on se, ettd rikollis-
jarjestdjen ja -verkostojen toimeksiantajina voi olla valtiollisia toimijoita, jolloin kyse voi olla
my0s vilineellistetystd maahantulosta. Asialla voi olla kytkds my6s hybridivaikuttamiseen. Sii-
hen voi liittyd muita vakavuutta lisddvid elementtejd, kuten se, ettd salakuljetettavia henkilota-
hoja voidaan pyrkié valitsemaan tavalla, miké olisi mahdollisimman haitallista (esimerkiksi ris-
kihenkil6itd, sotilastaustaisia henkiloité tai sellaisia henkil6itd, joiden palauttaminen 1dhtomaa-
han on mahdotonta jne.). Laajamittaisen maahantulon ja sen jérjestdmisen riskiné on, ettd tur-
vapaikkajérjestelmé kuormittuu eikd maahan saapuvia kyetd tunnistamaan. Suureen maahantu-
lijoiden madrdan on mahdollista soluttautua esimerkiksi rikollisia, tiedustelijoita ja sotilaallisia
erikoisjoukkoja.

Uhkan vakavuutta liséé se, ettd laittoman maahantulon jérjestdmisen taustalla on vahvoja kan-
sainvilisid verkostoja ja organisaatioita, jotka tavoittelevat suurta taloudellista hyotya. Sisdisen
turvallisuuden selonteossakin todetaan, ettd jarjestdytynyt rikollisuus kytkeytyy myds ihmis-
kauppaan ja laittoman maahantulon jarjestdmisrikoksiin, joiden tuotto on suurta ja rangaistukset
huumekauppaan verrattuna marginaalisia (s. 17-18).

Rikostorjunnan on myds kyettidvi vastaamaan entistd enemmén kansainviliseen liikkuvaan ri-
kollisuuteen seka teknologian kehittymiseen erityisesti tietoverkkoavusteisen ja -vélitteisen ri-
kollisuuden muodossa. Esitutkintaviranomaisten toiminnan kannalta on tirkedd kyetd tuotta-
maan tilannekuvaa rikollisuudesta ja sen eri ilmentymismuodoista, sekd suuntaamaan resursseja
entistd tehokkaammin paljastavaan ja estdvéan toimintaan. Rikosten estiminen edellyttda riitta-
vid toimivaltuuksia tiedonhankinnan osalta.

Rajavartiolaitoksen kannalta keskeisimpid ovat laittomaan maahantuloon liittyvét rikokset lii-
tanndisrikoksineen ja ihmiskaupparikokset. On tirkeéd kyetd kohdentamaan téllaiseen rikolli-
suuteen riittdvasti tiedonhankintaa ja muita ennakollisia toimenpiteiti ja siten kyetd puuttumaan
rikollisuuteen jo varhaisessa vaiheessa.

Jdrjestdytyneessd rikollisuudessa tapahtuneet muutokset

Jarjestdytyneen rikollisuuden haitallisuus yhteiskunnalle on itsestddnselvyys. Jarjestaytynyt ri-
kollisuus edustaa erityistd uhkaa oikeusjérjestyksen suojaamille eduille toiminnan tehokkuuden
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ja laajamuotoisuuden vuoksi.! Jirjestdytyneelld rikollisryhmilld on suuri ja pitkdaikainen rikos-
ten tekemiseen liittyva potentiaali. Ryhmén jisenet tuovat ryhméén erilaisia rikosten tekemisté
edistdvid resursseja. Rikosten tekeminen usean henkilén voimin on tavallista helpompaa ja ryh-
min jésenilld saattaa olla rikosten tekemiseen liittyvéad erityisosaamista. Rikollisryhméssa voi-
daan yleensd tehdd enemmin ja vakavampia rikoksia kuin mihin yksittdinen henkild pystyisi.
Jarjestdytyneen rikollisryhmén rikoksentekopotentiaalia lisdd myos téllaiseen yhteenliittyméén
liittyvd ryhmédynamiikka. Rikosten tekeminen ryhmaisséd voi heikentéé rikoksen tekemiseen
osallistuvan ryhmén jdsenen henkildkohtaista vastuunottoa yksittéisesti rikoksesta ja rikosten
tekemisestd perddntyminen voi ryhmépaineen vuoksi olla vaikeampaa ryhmén jasenelle kuin
yksittdiselle rikoksentekijélle. Tétd saatetaan ryhméssa myos tehostaa kurinpidollisin toimin ja
rangaistuksin. Rikosten tekemisesti kieltdytyminen ja ryhmésti eroaminen voivat olla vahvasti
sanktioituja. Ryhméin jdsenyys saattaakin olla ryhmisti eroon pyrkiville suuri ongelma. Yksit-
tdiselle ryhmaén jésenelle rikollinen yhteenliittyma voi my6s olla keskeinen viiteryhma4 ja rikos-
ten tekeminen ja liittymin jdsenyys voivat tuoda arvonantoa.’

Jarjestiaytyneen rikollisryhmin suureen rikoksentekopotentiaaliin voi liittyd myds suurempi po-
tentiaali rikosten jélkien havittimiseen. Rikokset voidaan ensinnékin pyrkid tekemién tavalla,
jolla rikosoikeudellinen vastuu véltetddn joko kokonaan tai osittain. Toiseksi ryhmailld voi olla
tavallista paremmat mahdollisuudet yksittdisen rikoksen selvittimisen vaikeuttamiseen. Tahdn
voivat vaikuttaa muun muassa yhteenliittymén rikoksentekoa palveleva rakenne ja rikosten
suunnitelmallisuus. Selvittiminen voi olla vaikeaa myds siksi, ettd henkiltodistelulla ei véltta-
matta ole3 samaa merkitystd kuin muissa rikosasioissa. Asianomistajat saattavat pelété rikosten
tekijoita.

Jarjestaytyneen rikollisuuden puitteissa toimimista tulee pitdd rikosten vakavuutta korostavana
seikkana riippumatta siitd, onko rikollisen tekemisen jérjestaytyneisyys ulkoisesti havaittavissa.
Jarjestiaytyneen rikollisryhmén toiminnassa tehdyn rikoksen vahingollisuutta ja vaarallisuutta
liséé se, ettd rikos on jdrjestdytyneen rikollisryhmén toiminnan tuote”. Henkil6tasolla rikoksen
tekeminen osana jirjestdytyneen rikollisryhmén toimintaa ilmentdd pédittaviisempdd asettu-
mista oi}eusjéirjestyksen suojaamia oikeushyvid ja tuota suojaa toteuttavaa oikeusjarjestysté
vastaan.

Arvioitaessa jirjestdytyneen rikollisuuden roolia ja siind viime vuosikymmeniné tapahtuneita
muutoksia voidaan havaita erditd trendejé ja muutosajureita. Jarjestdytyneen rikollisuuden yh-
teiskunnallisena ilmi6énd voidaan sanoa muodostuneen Suomessa viimeisten noin 30—40 vuoden
aikana. Kuten edelld on todettu, ndiden vuosien aikana jarjestdytynyt rikollisuus on kasvanut,
kansainvélistynyt ja rikollisorganisaatioiden toimintaa palveleva vikivalta on koventunut ja
yleistynyt. Hierarkkisemmin toimineet ryhmit ovat osin korvautuneet 16yhemmilld yhteisten
intressien varaan rakentuvilla verkostoilla, rikollisten palvelujen kaupalla ja solumaisilla raken-
teilla. Yhteiskunnan digitalisaatio on avannut uusia rikoksentekomahdollisuuksia ja kehittyvét
teknologiat ovat avanneet uusia mahdollisuuksia rikosten tekemiseen ja rikollisen toiminnan
suojaamiseen. Rikollista toimintaa voidaan pyrkid suojaamaan esimerkiksi virtuaalivaluuttoja
ja rikollisiin tarkoituksiin kehitettyjd niin sanottuja kovennettuja viestijarjestelmia kayttamalla.

! Rikoksen tekeminen vakavia rikoksia varten jérjestiytyneen ryhmin jdseneni on sdidetty Suomessa jo
vuonna 1976 yleiseksi rangaistusten koventamisperusteeksi. Ks. my6s rikoslain yleisid oppeja koskeva
hallituksen esitys HE 44/2002 vp, s. 191.

2 HE 263/2014 vp, s. 19.

3 HE 263/2014 vp, s. 19-20.

4 HE 263/2014 vp, s. 20. Jirjestiytyneen rikollisuuden yleistd haitallisuutta on kuvattu myds EU:n
uhka-arviossa. Ks. tdstdi SOCTA 2025, s. 6 ja 11.
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Jarjestaytynyt rikollisuus on myds saanut selkeédn jalansijan suomalaisessa elinkeinoeldméssa.
Laillisten rakenteiden hyodyntdminen kasvattaa rikollista toimintaa, vahvistaa rikollisten vai-
kutusvaltaa yhteiskunnassa ja lisda korruption riskeja.’

Jarjestiaytyneen rikollisuuden muodostamaa uhkaa torjuttaessa jarjestaytynytta rikollisryhmad
tai rikollisjoukkoa tarkeédmpi késite on rikollisverkosto. Useimmat jérjestidytyneeseen rikolli-
suuteen kytketyt yksilon ja yhteiskunnan turvallisuuden uhkat ovat késilli myds 10yhemmin
toimivien rikollisverkostojen ollessa kyseessd.® Rikollisverkostoissa toimimisella aiheutetaan
samoja haittoja kuin toimittaessa jérjestdytyneempien rakenteiden puitteissa. Rikosten tekemi-
nen usean henkilon voimin on tavallista helpompaa. Verkoston jésenet tuovat verkostoon eri-
laisia rikosten tekemisté edistdvid resursseja henkildiden ja erityisosaamisen muodossa. Myds
rikollisverkostossa toimittaessa yhteenliittymédn ryhméadynamiikka voi lisétd rikoksentekopo-
tentiaalia. Erityisesti, jos tietoisuutta kokonaisuudesta on rajoitettu toimimalla soluissa, voi ri-
kosten tekeminen rikollisverkoston osana heikentdd rikoksen tekemiseen osallistuvan ryhmén
jasenen henkilokohtaista vastuunottoa yksittdisestd rikoksesta. Verkostossa toimimiseen voi
liittyd my0Os suurempi potentiaali rikosten jélkien havittdmiseen.

Rikollisverkostossa rikokset voidaan my0s tehda siten, ettd rikosoikeudellinen vastuu hamartyy,
minka lisdksi verkostossa voi olla tavallista paremmat valmiudet rikoksen selvittdmisen vai-
keuttamiseen. Rikollisverkostossa toimittaessa piddkkeitd rikoksen tekemisestd irtaantumiselle
ja rikoksista kieltdytymiselle saattavat ryhmépaineen ja vikivallan uhan sijasta olla taloudelli-
sen hyddyn menetys ja luotettavan rikoskumppanin maineen menetys. Toisaalta verkostomai-
sesti eri toimijoiden osaamisen varaan rakentuva rikollinen verkosto voi myds luontevastl ostaa
esimerkiksi vikivaltaiseen perintién tai uhkailuun liittyvid rikollisia palveluja.” Myés valtiol-
listen toimijoiden on havaittu hyodyntévin jarjestdytynyttd rikollisuutta osana hybridivaikutta-
mistaan. Kyse on kansainvélisesti jarjestiytyneestd ja osittain geopoliittisesti motivoituneesta
toiminnasta, joka on osa nykypdivin sodankdyntid.®

Rajavartiolaitoksen rikostorjunnan painopiste on jirjestetyn laittoman maahantulon ja ihmis-
kaupan torjunta. Rajavartiolaitoksen tutkintayksikot ovat erikoistuneet tutkimaan laittoman
maahantulon jérjestimisrikollisuutta. Laittoman maahantulon jérjestiminen on piilorikolli-
suutta, joka on paljastettava viranomaisen valvonnassa, rikostiedustelun keinoin tai paljasta-
valla tutkintaotteella. Laittoman maahantulon j Jarjestamiseen liittyy yleisesti jarjestdytynyttd ri-
kollisuutta ja ammattirikollisuutta, Ja esimerkiksi védrennettyjen asiakirjojen valmistaminen ja
vilittdiminen on padosin ulkomaisen j jérjestiytyneen rikollisuuden kédsissd. Suomessa paljastuvat
ihmissalakuljetustapaukset ovat tyypillisesti ulkomaisten rikollisryhmien tekoja, jotka ulottuvat
Suomeen vain osin. Ihmissalakuljetukseen ja sithen liittyvddn salakuljetettavien hyvéksikayt-
toon liittyy maailmassa kovaa kansainvilistd jarjestaytynytta rikollisuutta.

3 Jérjestdytynyt rikollisuus suomalaisessa yrityskentissi. Selvitys 14/2024. (julkaisupdivi 1.12.2024).
Harmaantalouden selvitysyksikko.

¢ Rikollisverkostojen luonteesta ja haitallisuudesta ks. myds SOCTA 2025 s. 82—-83. On huomattava,
ettd vaikka rikollisverkosto rakentuu rikollisen toiminnan ympdérille, voi verkoston jésenilld olla muita-
kin yhteisid verkoston koheesiota ja resilenssid vahvistavia tekijoitd, kuten kulttuurinen tausta, kieli,
kansallisuus, sukulaissuhteet. Téllaisten klaani, mafia- tai veljeskuntatyyppiset piirteet vahvistavat ver-
koston koheesiota ja resilienssié.

7SOCTA 2025 s. 30 ja 32.

8 Valtioneuvoston periaatepéitos jéirjestiytyneen rikollisuuden torjunnan strategiasta ja toimenpideoh-
jelmasta vuosille 2025-2030 s. 16.
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Vuonna 2025 Rajavartiolaitos paljasti 72 laittoman maahantulon jirjestdmisrikosta, joista 32
%:ssa (23) oli syyta epdilla torkedd tekomuotoa, silld perusteella, ettd teko oli tehty osana jar-
jestdytyneen rikollisryhmén toimintaa. Noin 7 %:ssa (5) 10ydettiin my0s tapaukseen liittyvé
epdilty ihmiskauppa tai torked ihmiskauppa. Laittoman maahantulon jérjestamisrikoksiin ei kai-
kissa tapauksissa liity hyviksikdyttod, mutta riskejé on paljon. Salakuljetettavat maksavat sala-
kuljetettaville huomattavia summia, jonka seurauksena voi olla velkasuhde, mika altistaa hy-
véksikéytolle. Laittomasti maahan saapuneet ovat myds laittoman oleskelunsa vuoksi usein hy-
vin haavoittuvassa asemassa, eivétké joko uskalla tai osaa turvautua yhteiskunnan jérjestelmiin
ja viranomaisiin. Joidenkin kansallisuusryhmien keskuudessa on myds syvid ennakkoluuloja
viranomaisia kohtaan, mika voi my0s nostaa kynnysti kertoa asioita viranomaisille. Monen hy-
viaksikdyton uhriksi tai velkasuhteeseen joutuvan sukulaiset ja ldheiset ovat edelleen 1dhtd-
maassa, jossa viranomaiset eivit voi suojella heiti rikollisilta. Yhteisvaikutuksena on usein hy-
vin tiiviisti sulkeutuneita sosiaalisia yhteisdjd, ja rikoksia, joissa edes uhrit ja asianomistajat
eivét halua antaa ilmi tekijoité.

Laittoman maahantulon jérjestimiseen ja ihmiskauppaan liittyvastd ulkomaisesta jarjestdyty-
neestd rikollisuudesta paljastuu vain osa, ja todellisia tapausméirid on vaikea arvioida. TyOpe-
rdistd hyvaksikdyttdd on todettu mm. ravintola-, siivous-, rakennus- ja luonnonmarja-alalla, ja
myo6skddn ndiden osalta todellisia tapausméiria ei voida luotettavasti todeta. Monissa tapauk-
sissa asianosaiset ovat muun maan kuin Suomen kansalaisia, ja osa heisti on tullut Suomeen
laittomasti. Rikostiedustelutoimivaltuuksien ehdotettu muutos edistéisi viranomaisten mahdol-
lisuuksia paljastaa ja keskeyttdd ihmissalakuljetukseen ja ihmiskauppaan liittyvia tekoja erityi-
sesti tilanteissa, joissa uhrit ja asianomistajat eivit omaehtoisesti ole yhteydessé viranomaisiin.
Suljettujen etnisten, sosiaalisten tai muiden yhteisdjen siséllad tapahtuvien rikosten osalta yhtei-
sOt voivat vilillisesti suojata tekijoitd siten, ettd rikokseen osallisten tunnistaminen on vaikeaa.
Talloin, vaikka rikoksen olemassaolo voitaisiin paatelld yhteison ulkopuolelta, saattaa kehen-
kddn yksittdiseen ihmiseen olla mahdoton liittdd asiaankuuluvaa tosiseikastoa niin, ettid perin-
teisen osallisuusopin mukaiset edellytykset rikosperusteiselle tiedonhankinnalle tayttyisivét.
Valmisteltavan esityksen mukaan tapauksissa, joissa voidaan olettaa rikoksen tapahtuneen tai
olevan kdynnissd, mutta oletettua rikoksen tekijaa ei kyetd yksiloimédn, voitaisiin valttamatto-
myys- ym. ehtojen tdyttyessi kohdistaa tiedonhankintaa tiettyyn henkildryhméén, esimerkiksi
rikokseen liittyvin yrityksen edustajiin.

2.2 Rikostiedustelusta Kisitteeni

Tiedustelulla yleisesti tarkoitetaan julkisiin ja ei-julkisiin 14hteisiin kohdistuvaa tiedonhankin-
taa, jonka tarkoituksena on kartoittaa ja lisdtd ymmarrysta erilaisista uhkista, riskeistd, mahdol-
lisuuksista sekd muutoksista. Tiedusteluun kuuluu kiinteédnd osana tiedon analysointi, joka tar-
koittaa hankitun tiedon jisentidmistd ja muuta jatkokisittelyd myShemmin tapahtuvaa tiedon
hyodyntdmisvaihetta varten. Tiedustelulla tuotetaan varhaisvaiheen tietoa, joka mahdollistaa
uhkiin, riskeihin, mahdollisuuksiin ja muutoksiin vaikuttamisen sekd varautumisen.’

Tiedustelun konkreettinen sisdltd maérittyy tarkemmin sen mukaan, mité tiedustelusta ja siind
kaytettdavistd toimivaltuuksista lainsddddnnossa sdddetddn. Suomen lainsdddannodssa ei ole ri-
kostiedustelun legaalimiéritelmid, mutta rikostiedustelun késitettd kdytetdin muun muassa

° Tiedonhankintalakityéryhmén mietintd: Suomalaisen tiedustelulainsdiddnnén suuntaviivoja, Puolus-
tusministerio 2015, s. 15 ja 16. Mietinnossé lisédksi midritelty rikostiedustelu seuraavasti: Rikostieduste-
lulla voidaan tarkoittaa lainvalvontaviranomaisen suorittamaa tiedustelua, jonka tarkoituksena on hank-
kia rikoksen estdmisen, paljastamisen tai selvittdmisen kannalta merkityksellistd tietoa rikollisista, ri-
koksista ja rikoksenteko-olosuhteista.”
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poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetussa laissa (687/2009). Perintei-
sesti rikostiedustelun on ymmérretty tarkoittavan joko ndyton hankkimista rikosprosessia varten
tai yksittdiseen rikokseen taikka rikoskokonaisuuteen liittyvai esitutkintaa edeltdvié tiedonhan-
kintaa.

Viime vuosikymmeniné tapahtuneen rikostiedustelutoiminnan kehittymisen mydta rikostiedus-
telulla tarkoitetaan nykyéén yleiselld tasolla rikollisuutta ja rikoksia koskevaa tiedon hankintaa
ja hankitun tiedon analysointia rikostorjuntaa varten. Osa rikostiedustelutoiminnan tavoitteista
ei liity suoraan havaittuihin rikoslain tunnusmerkist6jen mukaisiin yksittdisiin tekoihin, vaan
rikollisuuteen astetta yleisemmin. Poliisin tehtdviakentissé rikostiedustelu kytkeytyy keskeiselld
tavalla rikosten ennalta estimiseen, rikollisuutta koskevan analysoidun tilannekuvan muodos-
tamiseen sekd varhaisen vaiheen tiedon kerddmiseen kokonaiskuvan saamiseksi.!”

Laajimmillaan rikostiedustelun voidaan ymmartda olevan toimivaltaisten esitutkinta- seké tie-
dusteluviranomaisten suorittamaa, johdettua ja suunnitelmallista, rikollisuuteen liittyvaa tiedon-
hankintaa, jonka tavoitteena on viranomaisen hallussa olevan hankitun ja saadun tiedon analyy-
sin ja prosessoinnin sekd toiminnan- ja tiedon suojaamisen kautta tuottaa merkityksellisté tie-
dustelutietoa yksittdisisté rikoksista tai rikollisuudesta laajemmin. Téllaista tietoa hyodynnetdin
tilannekuvan ja tietojohtoisen paatoksenteon tai rikostutkinnan tukena seké poliisin toiminnan
suuntaamisessa ja ohjaamisessa. Laaja madritelma pitdd siten sisdllddn my0s rikosten ennalta
estimisen, paljastamisen ja selvittimisen.'!

Rikostiedustelu on keskeinen osa rikostorjuntaa, joka késitteend on kuitenkin paljon rikos-
tiedustelun késitettd laajempi kattaen laajan joukon erilaisia yhteiskunnan toimia rikosten eh-
kaisemiseksi ja rikollisuudesta johtuvien haittojen vihentdmiseksi.

Siltd osin kuin rikostiedustelun tiedonhankinta ei kytkeydy yksittdisiin estettiviin, paljastetta-
viin tai selvitettiviin rikoksiin, ei sitd varten ole sdddetty erityisid tiedonhankintatoimivaltuuk-
sia. Tdmaén lakiesityksen ldhtokohtana on uuden uhkaperusteisen rikostiedustelusddntelyn sda-
tdminen Rajavartiolaitokselle. Uhkaperusteinen rikostiedustelu kytkeytyy ajallisesti ennen ri-
koksen estdmisti tai keskeyttdmistéd késilld olevaan vaiheeseen seké rikollisuuteen astetta ylei-
semmin. Lakiin rikostorjunnasta Rajavartiolaitoksessa (108/2018) ehdotettavan vakavan rikol-
lisuuden torjuntaan pyrkivén, uhkaperusteisen rikostiedustelusééntelyn ulkopuolelle jaa rikos-
ten esitutkinta, josta sdfddetddn esitutkintalaissa. Rikosten selvittdimiseen liittyvistd pakkokei-
noista sdddetddn pakkokeinolaissa.

Rikostiedustelun avulla pyritiddn estdméén rikollisuuden muodostamien uhkien toteutuminen
vakavina rikoksina. Viime kiddesséd kysymys on yksilon tai yhteiskunnan turvallisuutta (mukaan
lukien oikeus- ja yhteiskuntajérjestystd seké yleisté jarjestystd ja turvallisuutta) vahvistavasta
toiminnasta. Rikostiedustelulla luodaan siten ensi sijassa edellytyksié rikosten estdmiseen ja
paljastamiseen sekd muille uhkien torjumisen edellyttdmille toimenpiteille ja vaikuttamiskei-
noille. Vaikka rikostiedustelun keinoin pyritdédn hankkimaan tietoa ja ymmarrysta rikollisuuden
muodostamista uhkista, ymmarryksen lisddminen ei ole itsetarkoitus, vaan sen avulla uhkiin
voidaan vaikuttaa ja niitd voidaan torjua eri tavoin.

Rikosten ennalta estdmiseen liittyvien edellytysten luomisen ohessa rikostiedustelulla voidaan
hankkia tietoa rikollisuudesta yksittdisid, nimettyjd rikostekoja laajemmin, muun muassa

10 Rikostorjunnan tila. Selvityshankkeen loppuraportti. Poliisihallituksen julkaisusarja 1/2018
' OTT, rikos- ja prosessioikeuden professori Matti Tolvanen. Poliisin rikostiedustelulainséidinnén ke-
hittdmistarpeet -loppuraportti (s. 13—14). Sisdministerion julkaisuja 2023:19.
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rikoksenteko-olosuhteista sekid alueellisista ilmidistd ja trendeisti. Kattava ja ajankohtainen ri-
kollisuuden tilannekuva palvelee Rajavartiolaitoksen suunnittelua, ohjausta, resursointia, pai-
nopisteiden valintaa ja padtoksentekoa strategisella ja taktisella tasolla. Rikostiedustelun voi-
daankin n&hda vilillisesti hyddyttavin laajemmin yhteiskunnallista paitoksentekoa muun mu-
assa rikollisuuteen liittyvén tilannekuvan hahmottamisen seké toiminnan ja talouden suunnitte-
lun tasolla.

2.3 Rajavartiolaitoksen salaiset tiedonhankintakeinot

Rajavartiolaitoksen rikostorjuntalain 3 luvussa sdddetdén salaisista tiedonhankintakeinoista,
joita Rajavartiolaitos saa kayttid tietojen hankkimiseksi toimenpiteen kohteelta salassa. Raja-
vartiolaitoksen kéytdsséd olevat salaiset tiedonhankintakeinot televalvonta, televalvonta tele-
osoitteen tai telepditelaitteen haltijan suostumuksella, tukiasematietojen hankkiminen, suunni-
telmallinen tarkkailu, peitelty tiedonhankinta, tekninen tarkkailu (tekninen kuuntelu, tekninen
katselu, tekninen seuranta ja tekninen laitetarkkailu), teleosoitteen tai telepditelaitteen yksildin-
titietojen hankkiminen, yksinomaan tietoverkossa tehtdva peitetoiminta, yksinomaan tietover-
kossa tehtidva valeosto, tietoldhdetoiminta mukaan lukien tietoldhteen ohjattu kéyttd seké val-
vottu lapilasku. Rajavartiolaitoksen kaytdssa ei ole niin sanottu reaalimaailman peitetoiminta
eikéd valeosto.

Rajavartiolaitos voi kdyttdd salaisia tiedonhankintakeinoja tutkittavakseen kuuluvan rikoksen
estdmiseksi seka joissain tapauksissa vaaran torjumiseksi. Rikoksen estdmiseksi salaista tiedon-
hankintaa saa kayttdd siten, kuin kutakin salaista tiedonhankintakeinoa koskevassa sdannok-
sessd on madritelty. Rajavartiolaitoksella ei ole lainkaan toimivaltuutta kdyttia salaisia tiedon-
hankintakeinoja rikosten paljastamiseen. Rikoksen paljastamisessa kéytettivé salainen tiedon-
hankinta rajoittuu valtion turvallisuuteen kohdistuviin vakaviin rikoksiin ja terrorismirikoksiin
painottuen l&dhinni suojelupoliisin tehtéviin kuuluvien rikosten paljastamiseen. Paljastettujen ri-
kosten tutkinta kuuluu poliisin tehtéviin.

Rajavartiolaitoksen rikostorjuntalain 2 §:n 2 kohdan mukaan rikoksen estdmisella tarkoitetaan
toimenpiteitd, joiden tavoitteena on estdd rikos, sen yritys tai valmistelu, kun henkilon toimin-
nasta tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa
hinen syyllistyvén rikokseen, taikka keskeyttdi jo aloitetun rikoksen tekeminen tai rajoittaa siitd
valittomaisti aiheutuvaa vahinkoa tai vaaraa. Rajavartiolaitoksen tutkittavaksi kuuluvan rikok-
sen estdmisestd on kysymys silloin, kun teko kyetdin estimédn ennen kuin tunnusmerkiston
mukaiseen taytdntdoonpanotoimeen on ryhdytty. Myds rangaistavan yrityksen estdiminen maini-
taan nimenomaisesti. Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen valmistelun estami-
selld tarkoitetaan rangaistavan teon valmistelua, vaikka itse valmistelua ei ole kriminalisoitu.
Lisiksi valmistelun estimiseen kuuluu myos rangaistavan valmistelun estiminen.'?

Henkilon toiminnasta tehdyilld havainnoilla tai siitd muutoin saaduilla tiedoilla tarkoitetaan va-
littdmasti henkilon omasta toiminnasta tehtyja havaintoja ja ulkopuolisen henkilén antamia vih-
jetietoja ja muuta vilillistd selvitystd. Havaintoihin ja muuten saatuihin tietoihin kuuluvat myos
muun muassa rikostiedustelutiedot, tarkkailuhavainnot, muut vihjetiedot ja rikosanalyysilla tie-
doista tehtévit johtopaatokset. Edellytykseni rikoksen estimiseksi sdddetyn tiedonhankintakei-
non kaytolle on, etté tillaisten tietojen perusteella on muodostunut perusteltu oletus henkilon
syyllistymisesti Rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen.'?

12HE 41/2017 vp, s. 20.
3 HE 41/2017 vp, s. 20.
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Rikoksen estdmiselld tarkoitetaan mééritelmén mukaan myds aloitetun rikoksen keskeyttdmista
ja vahingon tai vaaran rajoittamista. Tamén seurauksena esitutkinta ja rikoksen estdmiseksi teh-
tavit toimenpiteet voivat limittyé, jolloin 1&hinnd tiedonhankinnan tavoitteet erottavat toimen-
piteiden luonnetta. Esitutkinta- ja pakkokeinolakeihin perustuvilla toimenpiteilld pyritddn ri-
koksen selvittimiseen ja ndytdn hankintaan, kun taas Rajavartiolaitoksen rikostorjuntalain mu-
kaisilla keinoilla pyritdédn rikoksen estimiseen, keskeyttimiseen tai vaaran ja vahingon rajoitta-
miseen.

Rajavartiolaitoksen rikostorjuntalain médritelmésédénndsten mukaisesti rikoksen estdmiseksi
voidaan ryhtyé toimenpiteisiin, jos henkilon voidaan perustellusti olettaa syyllistyvan rikok-
seen. Perustellusti olettaa sijoittunee varsin léhelle syytd epdilld —kynnysté ja edellyttdé aina
perusteita tuekseen.

Rajavartiolaitoksen rikostorjuntalain 2 §:n 3 kohdan mukaan rikoksen paljastamisella tarkoite-
taan toimenpiteitd, joiden tavoitteena on selvittid, onko rikoksen esitutkinnan aloittamiselle esi-
tutkintalain 3 luvun 3 §:n 1 momentissa tarkoitettua perustetta, kun henkilén toiminnasta tehty-
jen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan olettaa, ettd rikos on tehty.
Saanndstasolla paljastamisen késite on siten rajattu esitutkinnan aloittamista edeltdvain vaihee-
seen eli se kattaa 1dhinnd esitutkintalain 3 luvun 3 §:n 2 momentissa tarkoitetun esiselvityksen.
Rikoksen paljastamisen kisite kattaa rikoksen estdmisen ja selvittdmisen viliin jddvén harmaan
alueen. Rikoksen paljastamisesta on kyse esimerkiksi tilanteessa, jossa vihjetiedon mukaan ri-
kos olisi jo tehty, mutta konkreettista perustetta epdilylle ei vield ole eli esitutkintalain mukainen
syyta epailld -kynnys ei ole ylittynyt.

Paljastamisen késitteen “voidaan olettaa” on matalampi kuin esitutkintalain mukainen syyta
epdilld -kynnys, jonka ylityttya esitutkintaviranomaisen on toimitettava esitutkinta. Rajavartio-
laitos ei kuitenkaan voi kdyttdd salaisia tiedonhankintakeinoja rikosten paljastamiseen.

Eri tiedonhankintakeinojen kéytolle on Rajavartiolaitoksen rikostorjuntalaissa asetettu niin sa-
nottuja yleisid edellytyksid ja erityisid edellytyksid.

Rajavartiolaitoksen rikostorjuntalain 14 §:n 1 momentin mukaan salaisen tiedonhankintakeinon
yleisend edellytyksend on, ettd silld voidaan olettaa saatavan Rajavartiolaitoksen tutkittavaksi
kuuluvan rikoksen estdmiseksi tai vaaran torjumiseksi tarvittavia tietoja. Pykéldn 2 momentin
mukaan sen liséksi, mitd salaisten tiedonhankintakeinojen kayton erityisistd edellytyksista jil-
jempéana saddetidn, suunnitelmallista tarkkailua, teknistd kuuntelua, teknistd katselua, henkilon
teknistd seurantaa, teknisté laitetarkkailua, yksinomaan tietoverkossa tehtdvid peitetoimintaa,
yksinomaan tietoverkossa tehtdvai valeostoa, tietoldhteen ohjattua kayttdd ja valvottua ldpilas-
kua saadaan kiyttdd vain, jos niilld voidaan olettaa olevan erittdin tirked merkitys Rajavartio-
laitoksen tutkittavaksi kuuluvan rikoksen estdmiselle.

Yksinomaan tietoverkossa tehtdvén peitetoiminnan ja yksinomaan tietoverkossa tehtavén vale-
oston kayttdminen edellyttad lisdksi, ettd se on valttdmatontd rikoksen estimiseksi. Valttadmat-
tomyyttd koskeva lisdedellytys tarkoittaa kaytdnndssa sitd, ettd kyseisten keinojen kédyttdminen
on tarkoitettu viimesijaisiksi suhteessa muihin salaisiin tiedonhankintakeinoihin. Ndiden mene-
telmien kéytolle on siten asetettu muita salaisia tiedonhankintakeinoja selvisti tiukemmat edel-
lytykset.

Salaisten tiedonhankintakeinojen kdyton erityisind edellytyksind ovat ne yksiloidyt ja konkreet-
tiset rikokset, joiden estdmiseksi kutakin keinoa voidaan kayttdd. Lisdksi eri tiedonhankinta-
keinoja koskevissa sddnndksissd on my0s voitu asettaa muita erityisid edellytyksid. Salaisten
tiedonhankintakeinojen kdyton yhtend edellytyksend on yleensi se, ettd estettdvénd on tietty
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rikos (niin sanottu perusterikos). Tuolloin mahdollisuus kayttda tiedonhankintakeinoja rikoksen
estdmiseksi maidrdytyy kyseisestd rikoksesta sdddetyn enimmadisrangaistuksen perusteella tai
silld perusteella, ettd rikos erikseen mainitaan rikosnimikkeeltddn keinokohtaisessa sdannok-
sessd.

Salaisten tiedonhankintakeinojen kayton perusteille yhteinen piirre on se, ettd ne on mééritelty
henkil6- ja rikosldhtoisesti. Niitd voidaan kohdistaa vain sellaiseen henkiloon tai kdyttdd han-
kittaessa tietoa vain sellaisen henkilon toiminnasta, jonka voidaan perustellusti olettaa tulevai-
suudessa syyllistyvin tai jo syyllistyneen tietyn rangaistusuhan tdyttavaan rikokseen tai sellai-
sen kriminalisoituun valmisteluun. Jos tillaista tiettyyn henkil6on liittyvéd rikostorjunnallista
perustetta ei ole olemassa, ei Rajavartiolaitoksen rikostorjuntalain mukaisen salaisen tiedonhan-
kintakeinon kaytto ole mahdollista. Muun tiedustelutiedon hankinnan on néin ollen perustuttava
avointen léhteiden seurantaan, niin sanottuun yleisvalvontaan seka tietoihin, jotka Rajavartio-
laitos yhteistydverkostonsa kautta saa muilta viranomaisilta ja yksityisiltd tahoilta.

Rikoksella tarkoitetaan nimettdvissd olevaa rikostunnusmerkistod. Tiedonhankintaa tekevalla
taytyy siten olla késitys siitd, mité rikosta tai rikoksen lajia tiedonhankinta koskee. Tiedonhan-
kinnan kestdessa rikosnimike voi muuttua. Ratkaisevaa onkin rikosteko, ei valttdimattéd rikosni-
mike. Tiedonhankinnan kohteena olevan teon tosiseikaston tulee kuitenkin olla jo niin tismen-
tynyt, ettd tosiseikaston voidaan katsoa laissa sdddetyin todennikoisyyskynnyksin toteuttavan
tiedonhankintaan oikeuttavan rikoksen tunnusmerkiston.

Rajavartiolaitoksen kaytossé olevien salaisten tiedonhankintakeinojen kéytto on kytketty rikok-
sesta sdddettyyn enimmaisrangaistukseen ja suunnitelmallisessa tarkkailussa lisdksi sdannok-
sessd erikseen mainittuun rikostyyppiin eli kdtkemisrikokseen. Tietoldhdetoimintaa saa kayttaa
Rajavartiolaitokselle laissa tutkittavaksi sdddettyjen rikosten estdmiseen tai rajaturvallisuuden
ylldpitdmiseen liittyvien tehtivien hoitamiseksi merkityksellisten tietojen vastaanottamiseksi.
Televalvontaa, peiteltyd tiedonhankintaa ja henkilon teknisti seurantaa ei kuitenkaan saa kéyt-
tad estettiessd rajavartiolaitoksen hallinnosta annetun lain (577/2005) 30 tai 31 §:ssé tarkoitet-
tua sotilaskurinpitomenettelyn alaisen henkilon epdiltyd syyllistymistéd sotilasoikeudenkaynti-
lain (326/1983) 2 §:ssé tarkoitettuun sotilasoikeudenkdyntiasiana késiteltdvdan rikokseen tai
Rajavartiolaitoksessa palvelevan henkilon epdiltyd syyllistymisté rikoslain 40 luvussa tarkoitet-
tuun virkarikokseen, rikoslain 16 luvun 1 §:ssé tarkoitettua virkamiehen vékivaltaista vastusta-
mista ja 14 §:ssé tarkoitettua torkedd lahjuksen antamista, laittoman maahantulon jérjestdmiseen
liittyvéa rikoslain 25 luvun 4 §:ssi tarkoitettua panttivangin ottamista ja 4 a §:ssd tarkoitettua
panttivangin ottamisen valmistelua tai Rajavartiolaitokseen kohdistuvia rikoslain 34 lu-
vussa tarkoitettuja yleisvaarallisia rikoksia.

Salaisen tiedonhankintakeinon kéyton sitominen tietyn vakavuustason rikokseen liittyy rajavar-
tiolain 7 §:ssé ilmaistuun suhteellisuusperiaatteeseen, jonka keskeiseni siséltond on oikeasuh-
taisuus kéytettdvén tiedonhankintakeinon ja estettdvini olevan rikoksen vakavuuden valilla.

Salaisia tiedonhankintakeinoja voidaan kayttotapansa ja -tarkoituksensa mukaan ryhmitella eri
tavoin. Kohdehenkilon viestintdén kohdistuvia teknisid tiedonhankintakeinoja ovat telekuun-
telu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, televalvonta teleosoitteen tai te-
lepéételaitteen haltijan suostumuksella sekd tekninen kuuntelu.

Kohdehenkilon kiyttdytymisen teknisen havainnoinnin keinoja ovat tekninen kuuntelu, tekni-

nen katselu, tekninen seuranta ja tekninen laitetarkkailu. Suunnitelmallinen tarkkailu puolestaan
perustuu kohdehenkilon kéyttdytymisen aistinvaraiseen havainnointiin.
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Perinteisend henkil6tiedustelun keinona pidetddn tietoldhdetoimintaa ja sithen liittyvéa tietoléh-
teen ohjattua kayttod. Tiedonhankintakeinon kéyttdjan ja joko vélikdden tai suoraan kohdehen-
kilon vélisessd vuorovaikutuksessa kdytettdvid harhauttavien tai véérien tietojen kayttod sisil-
tévid henkilotiedustelun keinoja ovat peitelty tiedonhankinta, peitetoiminta ja valeosto.

Tiedonhankintakeinoja voidaan jaotella myds sen mukaan, minké tyyppistd tiedustelutietoa
niilld on hankittavissa. Tarkkailun, televalvonnan, teknisen katselun, teknisen seurannan ja tu-
kiasematietojen avulla saadaan tietoa esimerkiksi kohdehenkiliden liikkumisesta, yhteydenpi-
dosta, henkildiden tapaamisista ja asioinnista eri kohteissa. Telekuuntelun, teknisen kuuntelun,
teknisen laitetarkkailun, peitetoiminnan, valeostojen ja tietoldhdetoiminnan keinoin puolestaan
saadaan niin sanottua sisiltotietoa rikollisen toiminnan laajuudesta, henkildiden viestinnésta,
suunnitelmista, motiiveista, heididn roolistaan rikollisessa tekemisessi sekd esimerkiksi heiddn
hallussaan olevista muistiinpanoista ja yhteystiedoista.

Rajavartiolaitoksen rikostorjuntalain 7 §:n nojalla Rajavartiolaitoksen on ilmoitettava poliisille
rikoksen estimiseen ja selvittdimiseen liittyvdn toiminnan aloittamisesta sekd siihen liittyvien
Rajavartiolaitoksen rikostorjuntalaissa ja pakkokeinolaissa tarkoitettujen salaisten tiedonhan-
kintakeinojen ja salaisten pakkokeinojen kdyttdmisestd. Ilmoitusvelvollisuuden piiriin kuulu-
vista rikoksista ja ilmoituksen kdytdnnon toteutuksesta sovitaan Rajavartiolaitoksen ja poliisin
vilisessd yhteistoiminnassa.

2.4 Salaisten tiedonhankintakeinojen valvonta

Perustuslain 2 §:n 3 momentin mukaan kaiken julkisen vallan kdyton tulee perustua lakiin ja
kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Rajavartiolaitoksen hallinnosta
annetun lain 3 §:n mukaan Rajavartiolaitos on sisdministerion johdon ja valvonnan alaisena
toimiva valtion keskushallintoon kuuluva viranomainen. Rajavartiolaitoksen esikunta kehittaa,
ohjaa ja valvoo Rajavartiolaitoksen laillisuusvalvonnan jérjestdmisti ja se kohdistaa laillisuus-
valvontaa kaikkiin Rajavartiolaitoksen hallintoyksikoihin. Rajavartiolaitoksen esikunta suorit-
taa valvontaa esimerkiksi hallintoyksikéiden salaisten tiedonhankinta- ja pakkokeinojen kayt-
toon sekéd hallintoyksikdiden oman valvonnan jarjestdmiseen ja toteutumiseen. Hallintoyksikot
suorittavat omaan toimintaansa sisdisté laillisuusvalvontaa. Rajavartiolaitoksen esikunnan oi-
keudellisella osastolla on laillisuusvalvontayksikko, joka vastaa laillisuusvalvonnan suunnitte-
lusta ja toteutuksesta suorittamalla esimerkiksi laillisuustarkastuksia ja rekisterien kdyton val-
vontaa.

Rajavartiolaitoksen rikostorjuntalain 62 §:ssd sdddetddn salaisten tiedonhankintakeinojen val-
vonnasta. Pykdlan 1 momentin mukaan Rajavartiolaitoksen esikunta seki salaisia tiedonhan-
kintakeinoja kayttidvit Rajavartiolaitoksen hallintoyksikot valvovat laissa tarkoitettua tiedon-
hankintaa. Pykidldn 2 momentin mukaan Rajavartiolaitos antaa sisdministeridlle vuosittain sel-
vityksen salaisten tiedonhankinta- ja pakkokeinojen ja niiden suojaamisen kéytosti ja valvon-
nasta Rajavartiolaitoksessa. Pykélan 2 momentin mukaan eduskunnan oikeusasiamiehelle an-
nettavista salaista tiedonhankintaa ja salaisia pakkokeinoja koskevista kertomuksista sdddetdan
poliisilaissa (872/2011) ja pakkokeinolaissa (806/2011). Poliisilain 5 luvun 63 §:n 2 momentin
mukaan sisdministerion on annettava eduskunnan oikeusasiamiehelle vuosittain kertomus sa-
laisten tiedonhankintakeinojen ja niiden suojaamisen kaytdsté ja valvonnasta.

Pakkokeinolain 10 luvun 65 §:n 1 ja 2 momentissa on vastaavanlainen sdintely salaisten pak-
kokeinojen osalta. Pakkokeinolain 10 luvun 65 §:n mukaan Rajavartiolaitoksen salaisten pak-
kokeinojen kayttod valvovat Rajavartiolaitoksen esikunta seké salaisia pakkokeinoja kayttavét
Rajavartiolaitoksen hallintoyksikot.
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Salaisen tiedonhankinnan valvonnasta sééddetdan lisdksi esitutkinnasta, pakkokeinoista ja salai-
sesta tiedonhankinnasta annetun valtioneuvoston asetuksen (122/2014) 3 luvun 21 §:ssé. Pyka-
lan mukaan Poliisihallitus asettaa salaisten pakkokeinojen ja salaisten tiedonhankintakeinojen
kayttdd seuraamaan ryhmén, jonka jdseniksi voidaan mééritd Poliisihallituksen, Keskusrikos-
poliisin, suojelupoliisin ja poliisilaitoksen edustajat. Ryhman jdseneksi kutsutaan sisdministe-
rion edustaja, Rajavartiolaitoksen esikunnan nimedma Rajavartiolaitoksen edustaja, padesikun-
nan nimeédma puolustusvoimien edustaja ja Tullin edustaja. Saman pykalén 2 momentin mukaan
ryhmén tehtévand on toiminnan, yhteistyon ja koulutuksen seuranta, toiminnassa ja yhteistydssé
havaittujen tai laillisuusvalvonnan kannalta tirkeiden seikkojen késitteleminen ja raportoiminen
Poliisihallitukselle, kehittimisehdotusten tekeminen ja eduskunnan oikeusasiamiehelle annet-
tavien kertomusten valmistelun yhteensovittaminen.

Liséksi Rajavartiolaitos noudattaa poliisin salaisen tiedonhankinnan jarjestdmisestd, kaytosta ja
valvonnasta annettua Poliisihallituksen méaérdystd (POL-2018-11889). Tamén lisdksi Rajavar-
tiolaitoksella on omia pysyviisasiakirjoja, jotka edellyttivit, ettd Rajavartiolaitoksen hallinto-
yksikoissd nimetdén salaisten pakkokeinojen kéyton toteuttamisesta vastaavat henkil6t, joiden
tehtdvédni on huolehtia muun muassa valvonta- ja raportointivelvoitteiden tdyttymisesti. Lisaksi
madrdyksen mukaan hallintoyksikdiden tulee nimeta riittivd miéra salaisten tiedonhankinta- ja
pakkokeinojen asianhallintajérjestelmén laillisuuden valvontaa suorittavia henkil6itd. Hallinto-
yksikoiden tulee huolehtia siité, etté salaisia tiedonhankinta- ja pakkokeinoja tarkastetaan vuo-
sittain Rajavartiolaitoksen laillisuusvalvontaa koskevan ohjeen periaatteiden mukaan. Lisédksi
hallintoyksikoiden tulee raportoida salaisten tiedonhankinta- ja pakkokeinojen kédyton valvon-
nan toteutumisesta Rajavartiolaitoksen esikunnalle. Rajavartiolaitoksen esikunta raportoi salai-
sen tiedonhankinnan kéytostd ja valvonnasta edelleen sisdministeriolle, joka antaa vuosittain
eduskunnan oikeusasiamiehelle kertomuksen ndiden toimenpiteiden kiytOstd ja valvonnasta.
Oikeusasiamichelle annettavista rikoksen estdmiseksi tai paljastamiseksi kdytettya salaista tie-
donhankintakeinoa koskevista kertomuksista sdédetiddn Rajavartiolaitoksen rikostorjuntalaissa.

2.5 Henkildtietojen kisittely Rajavartiolaitoksen tehtiivissa

Rajavartiolain 3 §:ssd tarkoitettujen Rajavartiolaitokselle kuuluvien tehtdvien suorittamiseksi
tarpeellisten henkilGtietojen kasittelysta sdddetddn henkilGtietojen késittelystd Rajavartiolaitok-
sessa annetussa laissa (639/2019, Rajavartiolaitoksen henkilotietolaki). Henkilotietojen kasitte-
lyssd on Rajavartiolaitoksen henkilétietolain 3 §:n 1 momentin mukaan noudatettava rajavar-
tiolain 2 luvussa sdéddettyjd suhteellisuusperiaatetta, vihimman haitan periaatetta, tarkoitussi-
donnaisuuden periaatetta ja perusoikeuksien ja ihmisoikeuksien kunnioittamisen vaatimusta.
Pykélén 2 momentissa on yleisté syrjintékieltoa koskeva sdannds.

Rajavartiolaitoksen henkilGtietolain sddnndkset tdsmentévit ja tdydentivit tietosuojan yleis-
lainsdddantdd. HenkilGtietojen kasittelyyn sovellettava yleislainsdddantd méérdytyy tietojen
kayttotarkoituksen ja yleissdddosten soveltamisalaa koskevien sdédnndsten mukaisesti. Rajavar-
tiolaitoksen lakisdateisissd tehtdvissd kasittelyyn sovelletaan kéyttotarkoituksen mukaan joko
yleistd tietosuoja-asetusta ja asetusta tdydentdvaa kansallista tietosuojalakia (1050/2018) taikka
henkilGtietojen késittelysté rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessi
annettua lakia (1054/2018, rikosasioiden tietosuojalaki), jolla on pantu kansallisesti tdytantoon
ns. rikosasioiden tietosuojadirektiivi (EU) 2016/680.

Rikosasioiden tietosuojalakia sovelletaan Rajavartiolaitoksen henkilGtietolain 2 §:n 2 momentin
1 kohdan mukaan henkil6tietojen kisittelyyn rikosten ennalta estimiseksi, paljastamiseksi, sel-
vittdmiseksi tai syyteharkintaan saattamiseksi sekd yleiseen turvallisuuteen kohdistuvilta uh-
kilta suojelemiseksi ja téllaisten uhkien ehk&isemiseksi, kansallisen turvallisuuden suojaa-
miseksi sekd sotilasoikeudenhoidossa, jollei Rajavartiolaitoksen henkildtietolaissa toisin
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sdddetd. Rajavartiolaitoksen henkil6tietolain 8 §:ssé sdddetddn henkildtietojen kasittelysta ri-
kosten selvittdmiseksi seké yleisen jirjestyksen ja turvallisuuden ylldpitdmiseksi, 10 §:ssé hen-
kilétietojen késittelysté rikosten ennalta estaimiseksi ja paljastamiseksi sekd 13 §:ssé henkilotie-
tojen kisittelysté sotilasoikeudenhoidossa.

Rikostiedustelun kannalta keskeisimmét Rajavartiolaitoksen henkil6tietolain sdénnokset ovat
lain 8 ja 10 §:ssé, joissa sdddetddn Rajavartiolaitoksen oikeudesta kisitelld henkil6tietoja rikos-
ten selvittimiseksi sekd yleisen jarjestyksen ja turvallisuuden ylldpitdmiseksi (8 §) seka rikosten
ennalta estamiseksi ja paljastamiseksi (10 §). Lain 8 §:n 2 momentissa sdédetdin tyhjentévisti
henkiloryhmisti, joiden tietoja Rajavartiolaitos saa kisitelld rikoksen selvittdimiseen tai syyte-
harkintaan saattamiseen liittyvén tehtdvén suorittamiseksi seké yleisen jérjestyksen ja turvalli-
suuden ylldpitdmiseksi. Tietojen on liityttédva henkil6ihin, jotka ovat (1) rikoksesta tai rikokseen
osallisuudesta epdiltyjd; (2) alle 15-vuotiaita rikollisesta teosta epdiltyjé; (3) esitutkinnan tai
Rajavartiolaitoksen toimenpiteen kohteena; (4) rikoksen ilmoittajia tai asianomistajina esiinty-
vid henkil6itd; (5) todistajia; (6) uhreja; (7) muutoin tehtdvéén liittyvien lisdtietojen antajia. Ra-
javartiolaitoksen henkil6tietolain 9 §:ssd sdédetdin rikosten selvittimiseksi seka yleisen jérjes-
tyksen ja turvallisuuden yllépitdmiseksi késiteltdvien henkil6tietojen sisdllosta.

Lain 10 §:n 1 momentin mukaan Rajavartiolaitos saa kisitelld henkilGtietoja rikosten ennalta
estdmiseen ja paljastamiseen liittyvan tehtdvan suorittamiseksi. Pykdldan 2 momentin mukaan
tietojen on liityttdva henkil6ihin, (1) joiden voidaan perustellusti olettaa syyllistyneen tai syyl-
listyvén rikokseen, josta laissa sdddetty ankarin rangaistus on vankeutta; (2) jotka ovat yhtey-
dessd 1 kohdassa tarkoitettuun henkiloon tai jotka tavataan tdmén seurassa ja yhteydenpidolla
tai tapaamisella voidaan toistuvuuden, olosuhteiden tai henkilon kayttdytymisen vuoksi olettaa
olevan yhteys rikokseen; tai (3) jotka ovat rikostorjunnasta Rajavartiolaitoksessa annetun lain
21 §:n mukaisen tarkkailun tai Rajavartiolaitoksen muun toimenpiteen kohteena. Pykélén 3 mo-
mentin mukaan Rajavartiolaitos saa kisitelld tietoja my0ds rikoksen todistajista, uhreista ja asi-
anomistajina esiintyvisti ja rikoksen tai muun havainnoin ilmoittajista, jos se on rikoksen en-
nalta estimiseksi tai paljastamiseksi vélttimatonti. Rajavartiolaitoksen henkilotietolain 11 §:ssé
saddetdan rikosten ennalta estdmiseksi ja paljastamiseksi kisiteltdvien henkilGtietojen sisallosta.

Rajavartiolaitoksen henkil6tietolain 6 §:ssd sdddetddn henkilon perustietojen késittelystd. Raja-
vartiolaitos saa kisitelld muun muassa 8 ja 10 §:ssd sdddettyihin tarkoituksiin pykéléssa luetel-
tuja henkilon perustietoja. Lain 4 §:ssd sdéddetdén erityisiin henkiloryhmiin kuuluvien tietojen
késittelystd. Sen mukaan Rajavartiolaitos saa késitelld erityisiin henkildryhmiin kuuluvia tietoja
vain, jos kisittely on késittelytarkoituksen kannalta vélttdméatonta.

Yleistd tietosuoja-asetusta ja sitd tdydentdvad tiectosuojalakia sovelletaan Rajavartiolaitoksen
henkil6tietolain 7 §:ssd tarkoitettuun henkilStietojen kisittelyyn rajavalvonnassa seké rajatur-
vallisuuden ja rajajirjestyksen ylldpitdmiseksi. Henkilotietojen késittely ndissd tehtivissd pe-
rustuu yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan ¢ alakohtaan, jonka mukaan késittely on
lainmukaista, kun se on tarpeen rekisterinpitdjan lakisdéteisen velvoitteen noudattamiseksi.

Rajavartiolaitoksen henkilotietolain 16 §:ssd sdddetddn henkilGtietojen késittelystd muuhun
kuin niiden alkuperdiseen késittelytarkoitukseen. Jollei muualla laissa toisin séédetd, Rajavar-
tiolaitos saa kisitelld 7—11, 13—15 ja 15 a §:ssé tarkoitettuja henkil6tietoja muuhun kuin niiden
alkuperdiseen kisittelytarkoitukseen: (1) rikoksen ennalta estdmiseksi tai paljastamiseksi; (2)
sellaisen rikoksen selvittimiseksi, josta laissa sdddetty ankarin rangaistus on vankeutta; (3) et-
sintdkuulutetun tavoittamiseksi; (4) syyttomyytta tukevana selvityksend; (5) hengelle, tervey-
delle tai vapaudelle aiheutuvan merkittdvan vaaran taikka huomattavan ympéristo-, omaisuus-
tai varallisuusvahingon estdmiseksi; (6) kansallisen turvallisuuden suojaamiseksi; (7) Schenge-
nin rajasdénnodstossd sdddetyn rajavalvonnan suorittamiseksi; (8) palveluskelpoisuuden
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madrittdmistd sekd palveluksen suunnittelua ja jarjestamisté varten; (9) poikkeusolojen tehtiviin
sijoittamista tai varautumista varten; (10) sotilasarvossa ylentdmisté tai palkitsemista varten;
(11) henkildllisyyden selvittdmiseksi suoritettaessa sellaista Rajavartiolaitoksen toimenpidetta,
joka vélttdmatta edellyttdd henkil6llisyyden varmistamista; (12) Rajavartiolaitoksen toiminnan
suuntaamiseksi.

Lain 8 §:n perusteluissa viitataan rikosten ennalta estimisen osalta rajavartiolain 3 §:n 2 mo-
menttiin, jossa tarkoitettu rikosten ennalta estiminen on késitteend laaja-alaisempi kuin rikok-
sen estdminen. Rikosten ennalta estimiseksi suoritettava rikosanalyysi edellyttdd pohjakseen
tietoa. Erilaisten uhkien tunnistaminen jo hiljaisista signaaleista ja mahdollisesti eri lahteistd
tulleiden tietojen yhdistdmisen kautta parantaa Rajavartiolaitoksen toiminnan tehokkuutta sekd
Rajavartiolaitoksen mahdollisuuksia torjua rikoksia ja rikollisuutta mahdollisimman aikaisessa
vaiheessa. Rikosten ennalta estdmiseksi ja paljastamiseksi tapahtuvien tietojen kisittelyn in-
tressi on tiedustelullinen. Tietoja késitellddn Rajavartiolaitoksen toiminnan suuntaamiseksi,
mutta my0s laaja-alaisesti turvallisuusympéristosséd tapahtuvien muutosten havainnoimiseksi,
pyrkimyksend ennalta estivyys ja turvallisuuden ylldpitiminen. Tiedustelullisen tiedonintressin
keskeisend tavoitteena on paremman ymmarryksen saaminen turvallisuus- ja toimintaymparis-
toon liittyvien tilannetekijoiden havainnoimiseksi. Rikostiedustelutoiminnassa tiedonintressi
kohdistuu ensisijaisesti toiminnan suuntaamiseen, kun vastaavasti tutkinnassa tiedonintressin
painopiste on tiedon rikosprosessuaalisessa kiyttotarkoituksessa.'*

Rajavartiolaitoksen henkilotietolaki siséltdé lisdksi sdédnndksid Rajavartiolaitoksen oikeudesta
tietojen saamiseen (3 luku), henkil6tietojen luovuttamisesta (4 luku), henkilGtietojen poistami-
sesta ja arkistoinnista (5 luku) seké rekisterdidyn oikeuksista (6 luku). Lakiin ei ole otettu sdéan-
noksid asioista, joista sdddetiddn kattavasti tietosuojan yleislainsdddanndssé. Yleinen tietosuoja-
asetus siséltdd sddannokset muun muassa henkildtietojen késittelyn yleisistd periaatteista, kasit-
telyn oikeusperusteista, rekisterinpitdjan ja henkilotietojen kisittelijan vastuista sekd rekiste-
roidyn oikeuksista. Tietosuojalaissa on asetusta tdydentévid yleisesti sovellettavia sddnnoksia
muun muassa késittelyn lainmukaisuudesta, erityisid henkilotietoryhmid koskevasta késitte-
lystd, valvontaviranomaisesta ja tdmén tehtivistd ja toimivaltuuksista sekd oikeusturvasta ja
seuraamuksista. Rikosasioiden tietosuojalaki sisiltdd vastaavasti saidnnokset muun muassa hen-
kilotietojen késittelyd koskevista periaatteista, rekisterinpitdjdstd ja henkilGtietojen késitteli-
jasté, rekisterdidyn oikeuksista, tietoturvallisuudesta, tietosuojavastaavasta, henkil6tietojen siir-
roista kolmansiin maihin ja kansainvilisille jérjestoille, valvontaviranomaisesta ja oikeustur-
vasta, vahingonkorvauksesta, rangaistuksista ja vaitiolosta.

Tietosuojan yleislainsdddédnnon ja Rajavartiolaitoksen henkildtietolain liséksi Rajavartiolaitok-
sen henkilGtietojen kasittelyyn vaikuttavat keskeisesti muun muassa viranomaisten toiminnan
julkisuudesta annettu laki (621/1999, julkisuuslaki) seka laki julkisen hallinnon tietohallinnosta
(906/2019, tiedonhallintalaki). Julkisuuslaissa sdddetddn oikeudesta saada tieto viranomaisten
julkisista asiakirjoista, asiakirjojen salassapidosta ja muista tietojen saantia koskevista yleisten
ja yksityisten etujen suojaamiseksi valttimattomista rajoituksista. Luovutettaessa tietoja viran-
omaisten henkildrekistereistd on otettava huomioon julkisuusperiaate ja salassapitosdannokset
siten kuin julkisuuslaissa sdddetdédn. Julkisuuslain nojalla maardaytyy myos asianosaisen oikeus
tiedonsaantiin, joka koskee usein samoja tietoja kuin henkil6tietolainsddddnnon takaama rekis-
teroidyn tarkastusoikeus. Tiedonhallintalaki on yleislaki, jossa sdddetddn muun muassa julki-
suusperiaatteen ja hyvén hallinnon vaatimusten toteuttamisesta viranomaisten tiedonhallin-
nassa. Lain tarkoituksena on edistdd viranomaisten tiedonhallinnan laatua, tietoturvallisuutta

14 HE 241/2018 vp, s. 40.
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seké viranomaisten tietoaineistojen tietoturvallista ja vastuullista hyodyntdmistd. Tiedonhallin-
talain sddnndkset on huomioitava myo0s esityksessd ehdotetussa tietojen késittelyssa.

2.6 Tiedonhaku, tiedon tallentaminen ja tiedon keriiminen avoimista Lihteisti

Avointen ldhteiden tiedustelu (Open source intelligence, OSINT) on yksi tiedustelulajeista. Sen
on katsottu olevan sallittua tavanomaisoikeuden perusteella. Avointen ldhteiden tiedonhankin-
nan ei katsota puuttuvan perus- ja ihmisoikeuksiin, minkd vuoksi siitd ei ole sdddetty lainta-
solla."”

Avointen ldhteiden tiedonhankintaa voidaan kéyttdd muiden tiedonhankintakeinojen tukena tai
itsendisend keinona hankkia tietoa esimerkiksi tilanteissa, joissa muiden tiedonhankintakeino-
jen kiyttd ei ole mahdollista tai tehokasta.'® Yhdistdmailld avoimista ldhteistd kerittyd tietoa
voidaan muodostaa kokonaisuuksia ja siten saada sellaista tietoa tiedonhankinnan kohteesta,
jota ei olisi muuten mahdollista saada. Avointen l&hteiden tiedonhankinnan etuja on nopeus ja
edullisuus sekd se, ettei se rajoitu maantieteellisesti. Avointen l4hteiden tiedonhankinta mah-
dollistaa myos tietojen kerddmisen tulevista tapahtumista.'’

Avoimia tiedonldhteitd ovat muun muassa kirjallisuus, tilastot, kartat, lehdet, yksityisten ja vi-
ranomaisten julkaisut, viranomaisten julkiset rekisterit ja tietokannat, yleisolle suunnatut tele-
visio- ja radioldhetykset sekd tietoverkon ja sosiaalisen median siséllot.!® Avointen ldhteiden
sisaltima tieto on kaikille tarkoitettua ja se on kaikkien saatavilla.

Tietoverkoissa suoritettavalle avointen ldhteiden tiedonhankinnalle on tyypillistd erilaisiin pal-
veluihin rekisterdityminen sellaisilla tiedoilla, jotka eivdt paljasta tiedonhankinnan tarkoitusta
eikd toteuttajaa. My0s sen on katsottu olevan sallittua, etti tiedonhankintaa suorittava virkamies
hakeutuu sellaiseen suljettuun sosiaalisen median ryhméén, johon pdidseminen edellyttid ryh-
min yllépitdjan hyviksyntdd. Tavanomaisoikeuden perusteella sallittuun avointen ldhteiden tie-
donhankintaan ei kuitenkaan sisilly aktiivinen osallistuminen esimerkiksi verkkosivuilla tai so-
siaalisessa mediassa kaytidvaan keskusteluun tiedon hankkimiseksi.

Rajavartiolaitoksen tehtivistd sdddetédédn rajavartiolain 3 §:ssid. Avointen léhteiden tiedustelua
voidaan kayttda laajasti kaikissa Rajavartiolaitoksen tehtdvissd. Rajavartiolaitoksen suoritta-
malla yleisvalvonnalla tarkoitetaan ennalta médradméattomadn ihmisryhméén kohdistuvaa seu-
rantaa. Tarkkailussa havaintojen tekeminen sen sijaan keskitetdén tiettyyn henkil6on tai henki-
l6ryhméén heiddn tietdméttdan. Yleisvalvonnan avulla voidaan saada tietoja, joiden johdosta
ruvetaan tarkkailemaan tiettyd henkilda. Tarkkailulla tarkoitetaan tiedonhankintaa, joka kohdis-
tuu yksittdisiin henkil6ihin ja jonka tarkoituksena on tiettyd henkil6a koskevien tietojen hank-
kiminen. Pitempiaikainen tietyn henkilon toiminnan tarkkaileminen voi olla suunnitelmallista
tarkkailua, jonka edellytyksistd sdddetddn rikostorjunnasta Rajavartiolaitoksessa annetun lain
21 §:ssi.

Yleisvalvonnan tarkoituksena on tunnistaa Rajavartiolaitoksen tehtiviin, kuten Rajaturvallisuu-
den ylldpitaimiseen vaikuttavia tapahtumia ja ilmi6it4, joilla voi olla vaikutusta rajaturvallisuu-
teen. Rajavartiolaitoksella on tarve sen tehtdvien suorittamiseksi avoimista ldhteistd hankitta-
valle tiedolle. Valvonta voi tapahtua joko pelkidstdéin normaalein nékd-, kuulo- ja muin

15 Ks. Lohse — Meriniemi — Honkanen: Tiedustelumenetelmit 2019, s. 88.
16 HE 203/2017 vp, s. 218.
17HE 203/2017 vp, s. 218.
18 HE 203/2017 vp, s. 218.
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aistihavainnoin tai teknisid laitteita kdyttden. Rajavartiolaitos saa suorittaa tilapdistd yleisval-
vontaa kotirauhan piirin ulkopuolella. Reaalimaailmassa tehtdvin valvonnan lisdksi Rajavartio-
laitos voi suorittaa yleisvalvontaa myds tietoverkoissa. Yleisvalvonta voi siten olla myds pi-
dempikestoisempaa yleisvalvontaa rikolliseen toimintaan oletettavasti liittyvélld keskustelu-
palstalla.

Yleisvalvonta perustuu vakiintuneeseen kaytintoon, jolle ei ole katsottu tarvittavan saannos-
pohjaa, koska silld ei ole katsottu puututtavan kenenkdén perusoikeuksiin. Sen sijaan yleisval-
vonnan erityiseksi lajiksi erotetun teknisen valvonnan on katsottu edellyttivdn nimenomaista
laintasoista toimivaltuussddnnosti. Tekniselld valvonnalla tarkoitetaan valvontaa, joka on jat-
kuvaa tai toistuvaa tietojen automaattista tallentamista. Teknisestd valvonnasta sdddetddn raja-
vartiolain 29 §:ssa.

Tiedonhankintaa esimerkiksi tietystd tietoverkon keskustelupalstasta tai muusta vastaavasta
kohteesta ei pidetd tarkkailuna vaan ennalta médrdttomiin joukkoon ihmisid kohdistuvana
yleisvalvontana. Avointen 14hteiden suuri tietoméédra asettaa haasteita tiedon kerdamiselle ja sen
kasittelylle. Erityisesti yleisessé tietoverkossa olevalle tiedolle on ominaista sen suuren maéran
liséksi nopea tiedon péivittyminen tai poistuminen. Tiedon kerddminen manuaalisesti onkin hi-
dasta, eikd kaikkea tietoa valttimaéttd ehditd kerétd sen nopean poistumisen vuoksi.

Yleisvalvontaa tietoverkoissa ei ole mahdollista suorittaa siten, ettd valvonnan suorittamiseksi
tietyilta sivustoilta haettaisiin ja tallennettaisiin teknisen ohjelmiston avulla toistuvasti ja auto-
maattisesti tietoja. Téllaisen tietoverkoissa tapahtuvan valvonnan on katsottu rinnastuvan tek-
niseen valvontaan ja siten edellyttdvén erillistd laintasoista toimivaltuussdannosta.

Sitd, ettd tiedonhankinta avoimista ldhteistd perustuu tavanomaisoikeuteen, ei voida pitda tyy-
dyttdvini. Tdmén vuoksi Rajavartiolaitoksen avoimiin léhteisiin kohdistuvasta tiedonhankin-
nasta tulisi séétdi lain tasolla.

2.7 Nykytilan arviointi
2.7.1 Tarve rikostiedustelusdéntelylle

Rajavartiolaitoksen salaisten tiedonhankintakeinojen kéyttoperusteiden yhteinen piirre on se,
ettd ne on madritelty henkil6- ja rikosldhtdisesti. Niitd voidaan kohdistaa vain sellaiseen henki-
160n tai kdyttad hankittaessa tietoa vain sellaisen henkildn toiminnasta, jonka voidaan perustel-
lusti olettaa tulevaisuudessa syyllistyvén tai jo syyllistyneen tietyn rangaistusuhan tayttdvaan
rikokseen tai sellaisen valmisteluun. Jos tillaista tiettyyn henkil6on liittyvaa rikostorjunnallista
perustetta ei ole olemassa, ei Rajavartiolaitoksen rikostorjuntalain mukaisensalaisen tiedonhan-
kintakeinon kéytt6 ole mahdollista. Rajavartiolaitoksen rikostorjuntalain mukaisten tiedonhan-
kintakeinojen kéytto edellyttdd siis sellaisia seikkoja, joiden perusteella voidaan perustellusti
olettaa késilld olevan tietyn rangaistusuhan tayttdva rikos seki tiettyyn yksilditdvissd olevaan
henkil6on liittyva rikostorjunnallinen peruste.

Rajavartiolaitoksen rikostorjunnan painopiste on jirjestetyn laittoman maahantulon ja ihmis-
kaupan torjunta. Rajavartiolaitoksen tutkintayksikot ovat erikoistuneet tutkimaan laittoman
maahantulon jérjestamisrikollisuutta. Laittomaan maahantuloon ja ihmiskauppaan liittyvé ri-
kollisuuden estdminen kuuluu viranomaisista juuri Rajavartiolaitoksen rikostorjuntatoimival-
taan ja silld onkin tdimén toimintaympériston eritysasiantuntemusta. Tamén vuoksi laittomaan
maahantuloon ja ihmiskauppaan liittyvéan rikollisuuden on perusteltua olla myos Rajavartiolai-
toksen rikostiedustelun kohteena. Laittoman maahantulon jérjestiminen on piilorikollisuutta,
joka on paljastettava viranomaisen valvonnassa, rikostiedustelun keinoin tai paljastavalla
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tutkintaotteella. Laittoman maahantulon jérjestdmiseen liittyy yleisesti jérjestdytynytté rikolli-
suutta ja ammattirikollisuutta, ja esimerkiksi véédrennettyjen asiakirjojen valmistaminen ja vé-
littdminen on pddosin ulkomaisen jarjestaytyneen rikollisuuden késissd. Suomessa paljastuvat
ihmissalakuljetustapaukset ovat tyypillisesti ulkomaisten rikollisryhmien tekoja, jotka ulottuvat
Suomeen vain osin. Ihmissalakuljetukseen ja siihen liittyvddn salakuljetettavien hyvéksikayt-
toon liittyy maailmassa kovaa kansainvélisté jérjestdytynytté rikollisuutta. Esimerkiksi Kaak-
kois-Aasian jarjestdytynyt rikollisuus toimii Euroopassa aktiivisesti ihmissalakuljetuksessa, ja
osa laittomasti Eurooppaan tuoduista paityy parituksen uhreiksi, pakkotychon tai muihin ih-
misarvoa alentaviin olosuhteisiin. My6s Euroopan unionin vakavan ja jarjestdytyneen rikolli-
suuden uhka-arviossa vakavimpina jarjestdytyneeseen rikollisuuteen liittyvind uhkakuvina on
mainittu muun muassa ihmisten salakulr]etus ja laiton maahanmuutto uusine tekotapoineen,
joissa hyddynnetéin uusia teknologioita.”

Vuonna 2025 Rajavartiolaitos paljasti 72 laittoman maahantulon jirjestamisrikosta, joista 32
%:ssa (23) oli syyti epdilld torkedd tekomuotoa, silld perusteella, etté teko oli tehty osana jér-
jestdytyneen rikollisryhmén toimintaa. Noin 7 %:ssa (5) 10ydettiin my0s tapaukseen liittyvé
epéilty ihmiskauppa tai torked ihmiskauppa. Laittoman maahantulon jérjestamisrikoksiin ei kai-
kissa tapauksissa liity hyvaksikdyttod, mutta riskeja on paljon. Salakuljetettavat maksavat sala-
kuljetettaville huomattavia summia, jonka seurauksena voi olla velkasuhde, mika altistaa hy-
vaksikaytolle. Laittomasti maahan saapuneet ovat myos laittoman oleskelunsa vuoksi usein hy-
vin haavoittuvassa asemassa, eivétki joko uskalla tai osaa turvautua yhteiskunnan jarjestelmiin
ja viranomaisiin. Joidenkin kansallisuusryhmien keskuudessa on myds syvid ennakkoluuloja
viranomaisia kohtaan, mika voi my0s nostaa kynnysti kertoa asioita viranomaisille. Monen hy-
vaksikayton uhriksi tai velkasuhteeseen joutuvan sukulaiset ja ldheiset ovat edelleen 1dhto-
maassa, jossa viranomaiset eivit voi suojella heita rikollisilta. Yhteisvaikutuksena on usein hy-
vin tiiviisti sulkeutuneita sosiaalisia yhteisojd, ja rikoksia, joissa edes uhrit ja asianomistajat
eivét halua antaa ilmi tekijoité.

Laittoman maahantulon jérjestimiseen ja ihmiskauppaan liittyvastd ulkomaisesta jarjestdyty-
neestd rikollisuudesta paljastuu vain osa, ja todellisia tapausmairid on vaikea arvioida. Tyope-
rdistd hyvaksikdyttdd on todettu mm. ravintola-, siivous-, rakennus- ja luonnonmarja-alalla, ja
myoskdén ndiden osalta todellisia tapausméirié ei voida Tuotettavasti todeta. Monissa tapauk-
sissa asianosaiset ovat muun maan kuin Suomen kansalaisia, ja osa heistd on tullut Suomeen
laittomasti. Rikostiedustelutoimivaltuuksien ehdotettu muutos edistéisi viranomaisten mahdol-
lisuuksia paljastaa ja keskeyttdd ihmissalakuljetukseen ja ihmiskauppaan liittyvid tekoja erityi-
sesti tilanteissa, joissa uhrit ja asianomistajat eivdt omaehtoisesti ole yhteydessd viranomaisiin.
Suljettujen etnisten, sosiaalisten tai muiden yhteisdjen sisélld tapahtuvien rikosten osalta yhtei-
sOt voivat vilillisesti suojata tekijoita siten, ettd rikokseen osallisten tunnistaminen on vaikeaa.
Talloin, vaikka rikoksen olemassaolo voitaisiin pédtelld yhteison ulkopuolelta, saattaa kehen-
kédn yksittdiseen ihmiseen olla mahdoton liittéd asiaankuuluvaa tosiseikastoa niin, ettd perin-
teisen osallisuusopin mukaiset edellytykset rikosperusteiselle tiedonhankinnalle téyttyisivat.
Valmisteltavan esityksen mukaan tapauksissa, JOlssa voidaan olettaa rikoksen tapahtuneen tai
olevan kdynnissd, mutta oletettua rikoksen tekijaa ei kyetd yksiloiméan, voitaisiin valttimatto-
myys- ym. ehtojen tdyttyessi kohdistaa tiedonhankintaa tiettyyn henkildryhmaién, esimerkiksi
rikokseen liittyvén yrityksen edustajiin.

19 SOCTA 2025 s. 36-37. SOCTA perustuu tuhansista Europolin vuosittain tukemista tutkinnoista ke-
rittyyn tietoon seké lainvalvonta-asiantuntijoiden, muiden EU:n virastojen ja kansainvilisten jarjesto-
jen, yksityisen sektorin, Europolin asiantuntijaryhmien ja akateemisen neuvoa-antavan ryhmén néke-
myksiin (SOCTA 2025 s. 6).
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Laittoman maahantulon jarjestdmisrikoksiin ei kaikissa tapauksissa liity hyvéksikayttod, mutta
riskejd on paljon. Salakuljetettavat maksavat salakuljetettaville huomattavia summia, jonka seu-
rauksena voi olla velkasuhde, miké altistaa hyviksikdytolle. Laittomasti maahan saapuneet ovat
myds laittoman oleskelunsa vuoksi usein hyvin haavoittuvassa asemassa, eivitkd joko uskalla
tai osaa turvautua yhteiskunnan jérjestelmiin ja viranomaisiin. Joidenkin kansallisuusryhmien
keskuudessa on myds syvid ennakkoluuloja viranomaisia kohtaan, miké voi my0s nostaa kyn-
nysté kertoa asioita viranomaisille. Monen hyvéksikdyton uhriksi tai velkasuhteeseen joutuvan
sukulaiset ja ldheiset ovat edelleen 1dhtomaassa, jossa viranomaiset eivét voi suojella heiti ri-
kollisilta. Yhteisvaikutuksena on usein hyvin tiiviisti sulkeutuneita sosiaalisia yhteis6j4, ja ri-
koksia, joissa edes uhrit ja asianomistajat eivit halua antaa ilmi tekijoita.

Rajavartiolaitoksen rikostorjuntalain 3 luvun mukaiset salaiset tiedonhankintakeinot eivét ole
riittdvid uhkien torjumiseksi, eiké niilld voida riittdvin tehokkaasti ja varhaisessa vaiheessa ha-
vaita uhkia eiké ryhtyd niiden edellyttdmiin toimenpiteisiin. Salaisten tiedonhankintakeinojen
kayttd estdmistarkoituksessa on lainsddddnnodssé sidottu rikoksen késitteeseen. Rajavartiolai-
toksella, joka keskittyy erityisesti laittomaan maahantuloon liittyvéin rikollisuuden torjuntaan,
ei nykylainsdddannossd ole kéytettidvissd salaisia tiedonhankintakeinoja rikoksen paljastami-
seen kuten poliisilla. Témén vuoksi ehdotettu rikostiedustelusditely parantaisi erityisesti mah-
dollisuuksia paljastaa laittomaan maahantuloon ja ihmiskauppaan liittyvaé rikollisuutta.

Siltd osin kuin rikostiedustelun tiedonhankinta ei kytkeydy edelld kerrotuin tavoin yksittéisiin
estettdviin, paljastettaviin tai selvitettaviin rikoksiin, ei sitd varten ole sdidetty erityisié tiedon-
hankintatoimivaltuuksia. Nykylainsdddédnnosséd salaisten tiedonhankintakeinojen edellytykset
eivat huomioi yksiloon tai yhteiskuntaan kohdistuvaa vakavaakaan uhkaa muutoin kuin valitun
tiedonhankintakeinon puolustettavuuden kokonaisarvioinnin kautta. Laittomaan maahantuloon
ja ihmiskauppaan voi kuitenkin liittyd vakava uhka yksilon terveydelle esimerkiksi silloin, mi-
kali yksilo on meneilldén olevan ihmiskaupparikoksen uhri, ja voidaan olettaa esimerkiksi uhrin
avuntarpeen tai muun vastaavan syyn perusteella olettaa, ettd hdn on vaarassa joutua pakkotyo-
hon, parituksen uhriksi tai muihin vastaavalla tavalla ihmisarvoa alentaviin olosuhteisiin. Lait-
toman maahantulon osalta yksiloon kohdistuva vakava uhka voisi olla kyseessd mm. silloin, jos
laittoman maahantulon jarjestimisrikoksessa kédytetdan vaarallisella tavalla ajoneuvojen raken-
teisiin kétkemistd, tai jos rikoksen kohteena olisi 18 vuotta nuorempi henkild. Vakavalla tavalla
yhteiskunnan turvallisuutta uhkaavaa laittomaan maahantuloon ja ihmiskauppaan liittyvaé ri-
kollisuutta ovat esimerkiksi tapaukset, joissa rikoksentekijiat ovat aseistautuneita ja valmiita
kayttdmadn vékivaltaa viranomaisia ja uhreja vastaan, kuten Keski-Euroopassa, Puolassa ja Bal-
tiassa on raportoitu.

Erityisesti uhkien ennakolta torjumisen nidkdkulmasta kohdennettua salaista tiedonhankintaa ei
siis voida nykyisin toteuttaa, jos Rajavartiolaitoksen tiedossa ei ole riittdvén yksiloitdvissé ole-
vaa, tietyn rikostunnusmerkiston tayttdvaa rikosta, jonka estimiseksi salainen tiedonhankinta
voitaisiin kdynnistdd, tai uhkaava toiminta ei ole vield konkretisoitunut estettdviksi rikokseksi.
Nykysédntelyn nakokulmasta konkretisoinnin vaatimus edellyttdd ldhtokohtaisesti, ettid ainakin
ulkoisesti havaittavien seikkojen olemassaololle voidaan esittdd perusteluja eiki relevanttien
seikkojen olemassaolo perustu arvailuun tai spekulointiin. LéhtSkohtaisesti perustellun oletta-
man tulisi siis ulottua tekijdan, rikosnimikkeeseen, tekoaikaan, tekopaikkaan, teon potentiaali-
seen uhriin tai ainakin useampiin niista seikoista. Kéytdnndssa ndissi tilanteissa on mahdollista,
ettd tiedossa olevaan rikolliseen hankkeeseen liittyvét henkil6t ovat tiedossa, mutta teko ei ole
vield edennyt estettdvén rikoksen tasolle. Tyypillisesti hankkeilla oleva rikostyyppi tai rikolli-
suuden laji on tiedossa, mutta vaaditulle olennaisten seikkojen olemassaololle ei voida esittaa
perusteluja.
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On myo6s mahdollista, ettd tiedossa olevaan uhkaan ei ole kytkettdvissd yhtddn henkil6d, mutta
tyypillisemmin kyse on siit4, ettd uhkaan voidaan kytked henkiléryhma tai henkilgjoukko, mutta
kenenkddn ryhméén tai joukkoon kuuluvan henkilon osalta ei ole késilld sellaista selvitysté, etté
juuri hénen voidaan olettaa syyllistyvén rikokseen. Salaisen tiedonhankinnan kohteena oleva
henkild tulee pystyd yksildiméén vahintddan henkilon roolin tai tehtdvén kautta, vaikka hin oli-
sikin Rajavartiolaitokselle vield henkildllisyydeltdén tuntematon. Ilman tiettyyn henkil66n liit-
tyvéa rikostorjunnallista perustetta ei Rajavartiolaitoksen rikostorjunnasta annetun lain mukai-
sen salaisen tiedonhankintakeinon kéytt6 ole mahdollista.

Rikostiedustelun suurimmat haasteet ja jopa esteet liittyvit salaisia tiedonhankintakeinoja kos-
kevan sdéntelyn nykymuotoon. Haasteet ovat osin yhtenevid niiden haasteiden kanssa, joita si-
viili- ja sotilastiedustelussa kohdattiin ennen niitd toimintoja koskevien lakien sddtdmista.
Vaikka tiedustelulakeja sdddettdessd pyrittiin irtaantumaan toimivaltasdintelyn rikosperustei-
suudesta, rikostiedustelun tiedontarpeet ja tavoitteet liittyvat rikollisuuteen ja rikollisuuden
muodostaman uhkan torjumiseen, jolloin irtaantuminen rikosperusteisuudesta ei ole ilmaisuna
riittdvén tarkka. Rikostiedustelun osalta kyse on siitd, ettd tiedonhankinnan ja -késittelyn perus-
teena oleva uhkaava toiminta irtaantuu yksittdisistd konkreettisista rikoksista ja rikosnimik-
keistd, vaikka uhkaava toiminta itsessddn kytkeytyy kiinteésti rikollisuuteen ja kehittyessédén ja
konkretisoituessaan tiyttéisi rikoksen tunnusmerkiston.

Valtioneuvoston sisdisen turvallisuuden sanaston mukaan uhkalla tarkoitetaan mahdollisesti to-
teutuvaa haitallista tapahtumaa tai kehityskulkua.?® Rikostiedustelun asiayhteydessé uhka tar-
koittaa toteutuessaan rikollista tekoa. Uhkan vakavuus riippuu siitd, kuinka vakavia seurauksia
silld toteutuessaan on. Uhkan ollessa mahdollisilta seurauksiltaan hyvin vakava, tulee tiedon-
hankinta olla mahdollista, vaikka uhkan toteutuminen olisikin epatodennékdisté. Rikollisuuteen
ja yleisemminkin Rajavartiolaitoksen tehtdviin liittyvat rajaturvallisuuteen kohdistuvat uhkat
voivat ilmetd eri tavoin. Vastaavasti myos uhkaperusteisen rikostiedustelun tilanteet ovat hyvin
erityyppisid vaihdellen ilmidtasoon kohdistuvasta rikostiedustelutyosté yksittdisten vaarallisten
tapahtumien estimiseen.

IlmiGtasolla toimittaessa kyse voi olla siitd, ettd ulkomailla vakavia yhteiskunnallisia ongelmia
aiheuttaneesta rikosilmidstd saadaan viitteitd tai hiljaisia signaaleja my6s Suomessa. Mainitut
yhteiskunnalliset ongelmat voivat liittyd esimerkiksi uusien ihmisalakuljetukseen keskittyvien
rikollisryhmien levidmiseen Suomeen. Yksittdiset konkreettiset rikollisuuteen liittyvét uhkat
puolestaan realisoituvat viranomaistoiminnan nikokulmasta eri tilanteissa eri tavoin ja myos
kaytettdvissd olevien tietojen maéra ja laatu vaihtelevat suuresti. Erddnlaisen ilmididen ja yksit-
taisten tapahtumien vilimaastoon sijoittuvan uhkan muodostavat yhteiskunnan rakenteisiin
kiinnittyneet pitkdan toimineet rikollisryhmat. Yleisesti ottaen tyyppitilanteiden kuvaaminen on
hyvin haastavaa ja kéytdnnon viranomaistoiminnassa uhka-arviot joudutaan tekeméén tapaus-
kohtaisesti useiden kiytettdvissd olevien, osin jopa eri suuntiin viittaavien tiedustelutietojen
pohjalta. Toimivaltasdédntelyyn puutteet ilmenevit tilanteissa, joissa taustatietojen ja havainto-
jen perusteella Rajavartiolaitoksen rikostorjuntalain 3 luvun tiedonhankintakeinojen edellytyk-
set eivdt tdyty, mutta uhkan torjuminen edellyttiisi rikostiedustelutarkoituksessa tehtavaa tie-
donhankintaa ja hankitun tiedon kisittelya.

Siviili- ja sotilastiedustelusta poiketen Rajavartiolaitoksen rikostiedustelussa uhkaperusteisen
tiedonhankinnan ja tiedonkasittelyn keskeisin tarkoitus olisi tuottaa tietoa rikostorjunnassa ja
rikollisuuden muodostamien uhkien torjunnassa tapahtuvan paatdksenteon tueksi. Tietoa tulisi

20 Ks. Sisdisen turvallisuuden sanasto 2023, s. 10. Sisiisen turvallisuuden sanasto on saatavilla osoit-
teesta https://valtioneuvosto.fi/documents/1410869/4024872/Sisaisen_turvallisuuden_sanasto.pdf/
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voida hyodyntéd laaja-alaisesti yksittdisten operaatioiden johtamisesta ja taktisen tason kohde-
valinnasta aina Rajavartiolaitoksen johdon strategiseen péaatoksentekoon ja painopistevalintaan
asti. Toisaalta rikostiedustelun kiinted yhteys rikollisuuteen tarkoittaa sitd, ettd uhkan torju-
miseksi tehtidvé tiedustelu voi johtaa rikoksen estdmistd, paljastamista tai selvittimisti koske-
viin toimenpiteisiin.

Toiminnallisesta ndkokulmasta voidaan arvioida, ettd vaikka rikostiedustelu rikosuhkien ja -
ilmididen selvittdmiseksi ja torjumiseksi edellyttinee nykylain mukaisiin rikosten estdmiseen
tdhtadviin operaatioihin verrattuna pidempikestoisia tiedusteluoperaatioita, ovat erilaiset rikos-
tiedusteluoperaatiot ldhtokohtaisesti lyhytkestoisempia kuin siviili- tai sotilastiedustelun tiedus-
teluoperaatiot. Toisaalta siviilitiedustelun kansallisen turvaamisen suojaamiseen liittyviin ta-
voitteisiin ja kohteisiin verrattuna rikostiedustelun kohteiden voidaan katsoa ldhtokohtaisesti
olevan tarkkarajaisemmin méériteltyja, koska ne liittyvét rikollisuuteen ja viime kddessé rikos-
laissa kriminalisoituihin tekoihin, jotka on Rajavartiolaitoksen rikostorjunnasta annetussa laissa
sdddetty Rajavartiolaitoksen tutkittaviksi.

On perusteltua, ettd viranomaisten toimivaltuudet ovat osittain limittdisid, mik4 vastaa nykyisté
esitutkintaviranomaisten seki sotilas- ja siviilitiedusteluviranomaisten tyonjakoa. Tiedustelu-
toiminnan ja esitutkintaviranomaisten perimmaisten tavoitteiden poiketessa merkittavasti toi-
sistaan vakavaan rikollisuuteen kohdistuvaa uhkaperusteista rikostiedustelua ei voida pitda epa-
tarkoituksenmukaisella tavalla pédéllekkdiseni siviili- ja sotilastiedustelun kanssa.

Toimivaltuussdantelyn lisdksi uhkaperusteinen rikostiedustelu edellyttdd muutoksia myos hen-
kilétietojen kasittelyd koskevaan sddntelyyn. Voimassa olevassa henkilGtietojen kisittelysta Ra-
javartiolaitoksessa annetussa laissa on mahdollistettu henkil6tietojen késittely rikosten ennalta
estamiseksi ja paljastamiseksi. Sddnndksid tulisi kuitenkin tdydentda siten, ettd Rajavartiolai-
toksella olisi oikeus késitella tietoja myds uhkaperusteisen rikostiedustelun kannalta merkityk-
sellisistd henkiloryhmistd. Lisédksi rekisterdidyn tarkastusoikeutta uusilla toimivaltuuksilla han-
kittuihin henkil6tietoihin olisi tarkoituksenmukaista rajoittaa. Rekisterdidylld ei voimassa ole-
van lain mukaan ole suoraa tarkastusoikeutta myoskéaan Rajavartiolaitoksen rikostorjuntalain 3
luvun ja pakkokeinolain 10 luvun mukaisin toimivaltuuksin hankittuihin tietoihin. Rekisterdity
voi kuitenkin kdyttda tarkastusoikeuttaan tietosuojavaltuutetun vilityksella.

2.7.2 Tiedonhankinta avoimista 14hteistd — yleisvalvonta tietoverkoissa

Tiedonhankintaa esimerkiksi tietystd tietoverkon keskustelupalstasta tai muusta vastaavasta
kohteesta ei pidetd tarkkailuna, vaan ennalta maaraaméattomaén joukkoon ihmisiéd kohdistuvana
yleisvalvontana. Avointen ldhteiden suuri tietomiérd asettaa kuitenkin haasteita tiedon kerdé-
miselle ja sen késittelylle. Erityisesti yleisessd tietoverkossa on valtava mééri tietoa ja sielld
olevalle tiedolle on ominaista sen suuren méérin lisidksi nopea tiedon péivittyminen tai poistu-
minen. Laittomia esineit4 ja aineita koskevat myynti-ilmoitukset ovat alustoilla néhtivissa vaih-
televasti: osa ilmoituksista poistuu lukemisen jalkeen, osa on esilld pidemmaén aikaa. Osa mark-
kinapaikoista ja -alustoista sekd viestiryhmistd ovat lyhytikaisid teknisten jalkien haivytta-
miseksi ja lainvalvontaviranomaisten toimien vaikeuttamiseksi.

Yleisvalvontaa tietoverkoissa ei ole nykyisin mahdollista suorittaa siten, ettd viranomainen ha-
kisi ja tallentaisi valvonnan suorittamiseksi teknisen ohjelmiston avulla toistuvasti ja automaat-
tisesti tietoja esimerkiksi sellaiselta sivustolta, jolla harjoitetaan viranomaisen havaintojen mu-
kaan yksinomaan tai padasiassa lainvastaista toimintaa. Téllaisen tietoverkossa tapahtuvan val-
vonnan on katsottu rinnastuvan rajavartiolain 29 §:n nojalla suoritettavaan tekniseen valvontaan
ja edellyttavén siten yleiselléd paikalla tai tielld suoritettavaa teknistd valvontaa vastaavasti eril-
listd laintasoista toimivaltuussdantelya.
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Tiedon kerddminen késin esimerkiksi verkkosivustojen laittomien esineiden ja aineiden myyn-
tipalstoilta seka erilaisilta rikollisten tarkoitusten edistdmiseksi perustetuilta keskustelufooru-
meilta ja alustoilta on tydldstd ja hidasta eikd pistemaisilla tarkistuksilla saavuteta riittdvai kat-
tavuutta. Tarkedd tietoa voi my0s jdddd saamatta, koska tieto poistuu pikaviestipalvelun ryh-
mistd, kanavasta tai muulta alustalta nopeasti. Haasteena on lisdksi erilaisten myyntikanavien
jatkuvat muutokset: uusia perustetaan, vanhat lakkaavat tai muuttuvat. Sdéntelytarpeen osalta
on otettava huomioon sekin, ettd pimedn verkon alustojen alasajo ei vaikuta pitkilla aikavélilla
esimerkiksi huumausaineiden kokonaiskauppaan, joka siirtyy muihin palveluihin.

Ilman tiedon automaattista kerddmistd yksittdinen Rajavartiolaitoksen virkamies joutuu otta-
maan tietomassasta (keskustelusta) kuvaruutukaappauksia, koska tiedon kerddminen automaat-
tisesti ei ole mahdollista. Tiedonkeruuta ei useimmiten ole mahdollista suorittaa ymparivuoro-
kautisesti ja vain virka-aikana kerétty aineisto ei valttimattad heijasta rikollisen toiminnan todel-
lista kuvaa ja voi pahimmillaan aiheuttaa asianosaisten joutumista vaaraan, mikéli ei ajoissa
havaita mm. suunnitelmaa kuljettaa ihmiskaupan uhri toiseen maahan.

Tietomadrit verkossa ovat niin valtavia, ettd reaalisen tilannekuvan saaminen aineistoa manu-
aalisesti lapikdymaélld on haastavaa ja keskeisten toimijoiden tunnistaminen on vaikeaa ja osin
sattumanvaraista. Tiedonkerddmisen tarpeita ei olekaan mahdollista ratkaista henkilGresursseja
lisdamalla tai uudelleen kohdentamalla, vaan tiedontarpeet tulee pyrkid tdyttiméaan laissa sai-
dettyihin toimivaltuuksiin perustuvilla teknisilld ratkaisuilla. Ilman automaattista kerédinten
avulla tapahtuvaa tiedon tallennusta uusia rikosilmiitd on vaikea tunnistaa. Tietojen automaat-
tinen tallennus mahdollistaa muiden késittelymenetelmien kdyton, jolloin tietojen automaatti-
nen tallennus on osa virkamiesldahtdista prosessia.

Johtuen tietoverkoissa olevan tiedon suuresta mairésta ja edelld aiheuttamista edelld kuvatuista
haasteista rikostorjunnalle, olisi yhteiskunnan turvallisuuden kannalta perusteltua, ettd ryhmiin,
joiden tarkoituksena on vakava rikollinen toiminta, kuten ihmiskauppa tai muu laittomaan maa-
hantuloon liittyvé vapauteen kohdistuva rikos, tai uhkaverkostoihin voitaisiin kohdentaa val-
vontaa automaattisilla kerdimilla.

3 Tavoitteet

Esityksen tavoitteena on hallitusohjelman mukaisesti varmistaa, etti esitutkintaviranomaisten
toimivaltuudet tukevat rikostorjuntaa riittédvalla tavalla sekd vahvistaa viranomaistoimintaa ja
sisdisen turvallisuuden suojaamista valmistelemalla ja ottamalla kdyttoon rikostiedustelun mah-
dollistava lainsdddantd. Esityksen tavoitteena on erityisesti tehostaa Rajavartiolaitoksen vaka-
van rikollisuuden torjuntaa ja mahdollistaa nykyistd tehokkaampi puuttuminen uhkaperustei-
sesti muun muassa vakavaan jérjestidytyneeseen rikollisuuteen.

Rikollisuus rapauttaa yhteiskunnan vakautta ja yleistd lainkuuliaisuutta, pahentaa sosiaalisia on-
gelmia, heikentdd yleistd turvallisuuden tunnetta seki aiheuttaa merkittivid kustannuksia. Pelon
ja turvattomuuden tunteen lisdksi rikollisuus voi yksilotasolla aiheuttaa pahimmillaan vakavia
ja jopa peruuttamattomia keskeisiin oikeushyviin kohdistuvia seurauksia. Mitd vakavampaa ja
jarjestdytyneempéé rikollisuus on, sitd merkittdvimpid mainitut haittavaikutukset ovat ja sité
korostuneempaa on tarve torjua haittavaikutukset ennalta.

Rikollisuuden muodostamat uhkat ovat sitd tehokkaammin torjuttavissa, mitd varhaisemmassa
vaiheessa tapauskohtaisesti valittavia tiedonhankinta- ja vaikuttamiskeinoja péaéstddan kaytta-
madn. Rikosten ennalta estiminen on yksi esitutkintaviranomaisten ydintehtavistd. Tamén teh-
tdvén suorittamiseksi Rajavartiolaitokselle on sdidetty rikostorjunnasta Rajavartiolaitoksessa
annetun lain 3 luvussa mahdollisuus salaiseen tiedonhankintaan rikosten estdmiseksi.

26



Luonnos 26.5.2026

Mabhdollisuus tiedonhankintatoimivaltuuksien kayttoon on sidottu konkreettisen rikoksen esté-
miseen eli perusteltuun olettamaan siité, etti jokin yksildity rikos on tapahtumassa. Kaytadnnossa
mahdollisuus salaiseen tiedonhankintaan aukeaa vasta, kun rikollinen hanke on edennyt jo var-
sin pitkélle ja on konkretisoitumassa lyhyen ajan kuluttua rikoslain mukaan rangaistavaksi te-
oksi. Kéytettivissd olevan ajan vihiisyys vaikuttaa mahdollisuuksiin hankkia riittdvésti tietoa
estettdvasti teosta sekd mahdollisuuksiin suunnitella ja toteuttaa konkreettisia torjuntatoimia.

Ehdotetun sdéntelyn tavoitteena on mahdollistaa salaisen tiedonhankinnan aloittaminen jo en-
nen kuin rikollinen hanke on edennyt yksildidyksi estettidviaksi rikokseksi niissé tilanteissa, kun
késilla on yksilon tai yhteiskunnan turvallisuuteen kohdistuva vakavan rikollisuuden muodos-
tama uhka. Varhaisemmassa vaiheessa aloitettavan tiedonhankinnan tavoitteena on mahdollis-
taa kattavamman kuvan muodostaminen uhkaavasta rikollisuuden ilmiostd. Kaytettdvissa ole-
vien tietojen tarkkuus ja ajantasaisuus edistdisivit analyysityotd ja sen myota tukisivat jatkotie-
donhankintaa ja vaikuttamiskeinoja koskevaa paitoksentekoa. Parempi tieto ja pidempi rea-
gointiaika tuottavat parempia péatoksié ja vaikuttavampaa toimintaa.

Vakavan rikollisuuden muodostamien uhkien torjumiseksi ehdotetulla rikostiedustelusiénte-
lylld pyritddn viime kédessd estdmédn haitallisimpia rikosilmi6itd saapumasta Suomeen tai
konkretisoitumasta Suomessa. Haitallisimmat rikollisuuden ilmiot kytkeytyvét lahes poikkeuk-
setta organisoituneeseen rikollisuuteen.

Rikostiedustelutoimivaltuuksien ehdotettu muutos edistiisi viranomaisten mahdollisuuksia pal-
jastaa ja keskeyttdd ihmissalakuljetukseen ja ihmiskauppaan liittyviaa rikollisuutta erityisesti ti-
lanteissa, joissa uhrit ja asianomistajat eivat omachtoisesti ole yhteydessa viranomaisiin. Suljet-
tujen etnisten, sosiaalisten tai muiden yhteis6jen sisdlla tapahtuvien rikosten osalta yhteisot voi-
vat vilillisesti suojata tekijoita siten, ettd rikokseen osallisten tunnistaminen on vaikeaa. Talloin,
vaikka rikoksen olemassaolo voitaisiin paitella yhteison ulkopuolelta, saattaa kehenkéén yksit-
tdiseen ihmiseen olla mahdoton liittd4 asiaankuuluvaa tosiseikastoa niin, etti perinteisen osalli-
suusopin mukaiset edellytykset rikosperusteiselle tiedonhankinnalle téyttyisivit. Valmistelta-
van esityksen mukaan tapauksissa, joissa voidaan olettaa rikoksen tapahtuneen tai olevan kadyn-
nissd, mutta oletettua rikoksen tekijda ei kyetd yksiloimddn, voitaisiin valttimattomyys- ym.
chtojen tayttyessd kohdistaa tiedonhankintaa tiettyyn henkiléryhmién, esimerkiksi rikokseen
liittyvén yrityksen edustajiin.

Laittoman maahantulon jarjestdmiseen liittyy yleisesti jarjestdytynytta rikollisuutta ja ammatti-
rikollisuutta, ja esimerkiksi vadrennettyjen asiakirjojen valmistaminen ja valittdminen on péa-
osin ulkomaisen jarjestdytyneen rikollisuuden késissd. Suomessa paljastuvat ihmissalakuljetus-
tapaukset ovat tyypillisesti ulkomaisten rikollisryhmien tekoja, jotka ulottuvat Suomeen vain
osin. Ihmissalakuljetukseen ja siihen liittyvaén salakuljetettavien hyvéksikayttoon liittyy maa-
ilmassa kovaa kansainvilista jarjestiaytynytté rikollisuutta. Esimerkiksi Kaakkois-Aasian jirjes-
taytynyt rikollisuus toimii Euroopassa aktiivisesti ihmissalakuljetuksessa, ja osa laittomasti Eu-
rooppaan tuoduista padtyy parituksen uhreiksi, pakkoty6hon tai muihin ihmisarvoa alentaviin
olosuhteisiin. Uhkaperusteisessa rikostiedustelussa korostuu rikosvastuun toteuttamisen sijasta
rikollisuuden muodostaminen uhkien ja rikosten torjunta jo ennakolta. Arvioitaessa uhkaperus-
teista rikostiedustelua ja rikollisuuden muodostamiin uhkiin vaikuttamista rikosten tilannetor-
junnan ndkokulmasta keskiossé ovat erityisesti pyrkimys rikoksenteon vaikeuttamiseen, rikok-
senteon riskien lisdéimiseen ja mahdollisista rikoksista saatavan hyddyn minimointiin. Uhkape-
rusteisella rikostiedustelulla ja sen mahdollistamilla toimilla tavoiteltavien vaikutusten voidaan-
kin arvioida olevan yhteiskunnallisesti merkittdvimpid niissa tilanteissa, joissa rikollisuus pe-
rustuu rationaaliseen paatoksentekoon. Varhaisessa vaiheessa saatu tieto lisdd kuitenkin mah-
dollisuuksia torjua myds muun tyyppistd vakavaa rikollisuutta, esimerkiksi sellaista toimintaa
tietoverkossa, joka lisda alttiutta yksilon tai yhteiskunnan kannalta vakaviin rikoksiin.
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Voimassa olevaan Rajavartiolaitoksen rikostorjuntalakiin ehdotettavilla muutoksilla mahdollis-
tetaan nykyistd laajempien salaisten tiedonhankintakeinojen kéytté vakavien rikosten esti-
miseksi ja paljastamiseksi. Ehdotettujen muutosten tavoitteena on parantaa Rajavartiolaitoksen
rikostorjuntakyvykkyyksié kaikkein vakavimpien rikosten osalta sekd varmistaa salaisessa tie-
donhankinnassa kéytettdvien keinojen looginen jatkuminen siirryttidessd uhkaperusteisesta ri-
kostiedustelusta tiedonhankintaan ja edelleen rikoksen esitutkintaan.

Esityksessd ehdotettavan automaattista tiedonkerddmisti avoimista ldhteistd koskevan toimival-
tuuden tavoitteena on tehostaa niin sanottua kohdennettua yleisvalvontaa yleisessa tietover-
kossa olevista ryhmisté, joiden tarkoituksena on vakava rikollinen toiminta.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset
4.1.1 Uhkaperusteinen rikostiedustelu

Esityksessd ehdotetaan lisdttaviksi rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin 3 a
luku, jossa sdddettdisiin Rajavartiolaitoksen rikostiedustelusta vakavan rikollisuuden torju-
miseksi. Luvussa sdddettdisiin Rajavartiolaitoksen tiedonhankinnasta sellaisesta Rajavartiolai-
toksen rikostorjuntatoimivaltaan kuuluvasta vakavasta rikollisuudesta, joka vakavasti uhkaa yk-
silon tai yhteiskunnan turvallisuutta seké sellaisen tiedon hyddyntdmisestd uhkan torjumiseksi.
Kyseessi ei olisi Rajavartiolaitokselle sdddettdvéstd uudesta tehtidvéstd, vaan Rajavartiolaitok-
sen tehtdvakentéssd sddntely kytkeytyisi ennen kaikkea rajavartiolain 3 §:ssd sdddettyyn rikos-
ten ennalta estdmistd koskevaan tehtdavaén.

Turvallisuusympériston muuttuessa rikollisuuden muodostamat uhkat ovat muuttuneet entisté
vakavammiksi, monimuotoisemmiksi ja nopeammin kehittyviksi, minka vuoksi ne tulisi pystyé
torjumaan ennalta. Rajavartiolaitoksen tiedon tarve onkin siirtynyt yhd enemmaéin konkreetti-
sesta rikosepailysta ja jo yksiloitdvissd olevasta epdillysta rikoksentekijista kohti uhkaa koske-
van tiedon hankintaa ja tuon tiedon analysointia sekd hyodyntdmistd. Ehdotetuilla sdannoksilla
pyritddan mahdollistamaan tiedonhankinnan aloittaminen nykyista varhaisemmassa vaiheessa ja
siten parantamaan Rajavartiolaitoksen ja muiden viranomaisten mahdollisuuksia ennalta puut-
tua uhkaavaan toimintaan ennen sen konkretisoitumista rikollisiksi teoiksi. Olemassa olevista
tai nousevista uhkista saadut signaalit voivat tyypillisesti olla heikkoja tai hajanaisia ja uhkape-
rusteisen rikostiedustelun keinoin niitd voitaisiin pyrkid mahdollisuuksien mukaan vahvista-
maan tai osoittamaan vaariksi. Mahdollisuudet lisdselvityksen hankkimiseen riippuvat lainsda-
déannon lisdksi myos esimerkiksi tiedon ldhteestd sekd tiedonhankintaan kaytettdvissa olevasta
ajasta. Jotta Rajavartiolaitos kykenisi estiméén ennalta sen torjuntavastuulle kuuluvia vakavia
rikoksia ja niiden vakavia seurauksia, sen tulee voida hankkia tietoja jo hyvin varhaisista rikos-
ten esivaiheista.

Uhkaperusteista rikostiedustelua koskeva sddntely perustuisi menetelmallisesti ja maaritelmal-
lisesti rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvussa sdddettyihin salaisiin tie-
donhankintakeinoihin, mutta niiden kayttoedellytyksistd sdddettdisiin ehdotettavassa rikos-
tiedustelua koskevassa luvussa rikosten estdmistd ja paljastamista koskevista edellytyksistd
poikkeavalla tavalla. Luvussa ei siksi olisi tarpeen séatda rikostiedustelukeinojen méaritelmisti
erikseen. Ehdotettavassa 57 b §:ssé sdéddettdisiin niistd rikostiedustelukeinoista, joita voitaisiin
kayttdd uhkaperusteisessa rikostiedustelussa. Niitd olisivat suunnitelmallinen tarkkailu, peitelty
tiedonhankinta, tekninen katselu, tekninen seuranta, teleosoitteen tai telepéatelaitteen yksildin-
titietojen hankkiminen, yksinomaan tietoverkossa tehtévé peitetoiminta, yksinomaan tietover-
kossa tehtdvd valeosto, valvottu ldpilasku sekd ohjattu tietoldhdetoiminta. Perustuslain

28



Luonnos 26.5.2026

yksityisyydensuojaa koskevan 10 §:n kvalifioituihin lakivarauksiin siséltyvien rajoitusten
vuoksi tissd esityksessi ei ehdoteta sdddettaviksi luottamukselliseen viestintddn kohdistuvasta
tai kotirauhan piirissd tapahtuvasta tiedonhankinnasta.

Ehdotettavassa 57 ¢ §:ssd sdddettéisiin Rajavartiolaitoksen rikostiedustelun kohteista. Rikos-
tiedustelun keskeisimpénd kohteena olisi yksilon tai yhteiskunnan turvallisuutta vakavasti uh-
kaava laittomaan maahantuloon tai ihmiskauppaan liittyva jarjestaytynyt rikollisuus. Késitteeni
Jar]estaytynyt rikollisuus pitéisi siséllddn hierarkkisesti rakentuneiden rikollisryhmien lisaksi
myds toiminnallisesti vdljemmin ja joustavammin toimivat rikollisverkostot. Rikostiedustelua
voitaisiin kohdistaa sekd Suomessa jo toimiviin rikollisryhmiin ja -verkostoihin ettd Suomeen
vaikuttaviin ja tdnne pyrkiviin ryhmiin ja verkostoihin. Lisdksi rikostiedustelun kohteena olisi
yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava laittomaan maahantuloon tai ihmis-
kauppaan liittyvd muu vakava rikollisuus. Kohdeluettelo olisi tyhjentdva ja jokaisen rikos-
tiedustelukeinon kéytdn kohdalla tulisi voida osoittaa kohdeluettelossa mainitun uhkaperusteen
olemassaolo seki se, ettd kyseinen uhkaperuste myds muodostaisi vakavan uhkan yksilon tai
yhteiskunnan turvallisuudelle.

Ehdotettavassa 57 d §:ssd sdddettaisiin rikostiedustelukeinojen kadyton edellytyksistd. Yleisena
edellytyksena olisi keinon kéyttimisen valttimattomyys tirkeiden tietojen saamiseksi sellai-
sesta rikostiedustelun kohteesta, joka uhkaa vakavasti yksilon tai yhteiskunnan turvallisuutta.
Pykélédssd my0s rajattaisiin kokonaan pois mahdollisuus kohdentaa rikostiedustelukeinoja py-
syvéisluonteiseen asumiseen kéytettiviin tiloihin. Rikostiedustelukeinon henkil6llisestd koh-
dentamisesta saddettdisiin ehdotettavassa 57 e §:ssd. Rikostiedustelukeino voitaisiin kohdentaa
henkil66n, jonka voidaan henkilon lausumien, uhkausten tai kiyttdytymisen taikka olosuhteiden
perusteella olettaa osallistuvan rikostiedustelun kohteena olevaan, yksilon tai yhteiskunnan tur-
vallisuutta vakavasti uhkaavaan toimintaan. Jos henkil64 ei voida yksiloida, voitaisiin tiettyja
rikostiedustelukeinoja kohdentaa my6s henkildryhmaéén, jolla tarkoitettaisiin vihintédén kolmen
henkilon muodostamaa yhteenliittyméad, jonka voidaan olettaa osallistuvan edelld mainittuun
toimintaan. Viimesijaisesti rikostiedustelua voitaisiin kohdentaa my6s muuhun henkil66n, jos
keinon kéytolld voitaisiin perustellusti olettaa saatavan rikostiedustelun kohteena olevasta uh-
kaavasta toiminnasta tirkeai tietoa.

Ehdotettavat 57 g—57 n §:t sisdltdisivit padtoksentekoa koskevat sddnndkset. Lain 3 a luvun
osalta ehdotetaan, ettd kunkin péaidtoksentekoon toimivaltaisen viranomaisen osalta timéin paé-
toksentekotoimivaltaan kuuluvat asiat eli rikostiedustelukeinot lueteltaisiin kootusti kyseisen
viranomaisen paatoksentekoa koskevassa pykélassa. Sadntely siséltdisi myos kootut sddnnokset
tuomioistuimelle tehtidvéin vaatimuksen siséllostd seké rikostiedustelukeinon kéyttdd koskevan
padtoksen sisdllostd ja voimassaoloajasta.

Tuomioistuimen péaédtoksentekotoimivaltaan ehdotetaan kuuluvaksi yksityisyyden suojaan voi-
makkaimmin puuttuvien keinojen kiytostd paattdminen (tekninen katselu, henkilon tekninen
seuranta 57 g §). Vaatimuksen kisittelystd tuomioistuimessa ja kisittelyjen keskittdmisesta Hel-
singin kérijdoikeuteen sdddettiisiin 57 n §:ssd. Keskusrikospoliisin pédllikko paittiisi peitetoi-
minnasta ja valeostosta rikostiedustelusta, mutta paétds olisi saatettava tuomioistuimen ratkais-
tavaksi sen osalta, ovatko kéyton edellytykset olemassa 57 h §). Ehdotettavan 57 i §:n mukaan
Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopaillikko tai apulaisosastopéillikko
paattaa tietoldhteen ohjatusta kaytosta.

Neljas paatoksentekoon toimivaltainen taho olisi rikostiedusteluun méaratty rikostiedusteluun
perehtynyt piddttdmiseen oikeutettu virkamies. Pidattamiseen oikeutetun virkamiehen tulisi olla
rikostiedusteluun perehtynyt eli hinen tulisi olla esimerkiksi suorittanut salaisia tiedonhankin-
takeinoja ja pakkokeinoja koskevan erityiskoulutuksen ja liséksi perehtynyt nyt ehdotettavaan
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3 a luvun uhkaperusteiseen rikostiedustelusiéntelyyn. Perehtyneisyyden liséksi vaadittaisiin,
ettd kyseinen virkamies on mééritty hoitamaan 3 a luvussa tarkoitettua uhkaperusteista rikos-
tiedustelua. Pidittdmiseen oikeutetun virkamiehen paitoksentekotoimivaltaan kuuluisi muiden
3 a lukuun siséltyvien rikostiedustelukeinojen kéytostd paéttdminen seké kiiretilanteessa tuo-
mioistuimen péaétoksentekotoimivaltaan kuuluvista keinoista paattaminen (57 j §).

Rikostiedustelukeinojen kéyton tarkoituksena olisi tuottaa valttimétontd tietoa yksilon tai yh-
teiskunnan turvallisuutta vakavasti uhkaavasta vakavasta rikollisuudesta ja mahdollistaa tiedon
hyodyntdminen uhkien torjumiseksi ennalta. Tietojen kdytosta, késittelystd ja luovuttamisesta
ehdotetaan sdddettiviksi ehdotettavissa 57 0-57 t §:ssd. Ehdotettujen sddnnosten mukaan Ra-
javartiolaitos saisi kdyttda rikostiedustelukeinoilla hankittuja tietoja aina rikostiedustelun koh-
deuhkan torjumiseksi sekd rikoksen estdmiseksi ja Rajavartiolaitoksen toiminnan suuntaa-
miseksi.

Rikostiedustelukeinoilla saatua tietoa voitaisiin luovuttaa myds muille sellaiselle viranomai-
sille, joilla on uhkan torjumiseksi tarvittava kyseisen viranomaisten tehtiviin perustuva ja niiden
puitteissa kdytettdva toimivalta, jos luovuttaminen on valttimétontd uhkan torjumiseksi. Lisdksi
tietoa voitaisiin luovuttaa muille esitutkintaviranomaisille toiminnan suuntaamiseksi, rikoksen
estamiseksi ja tiettyjen ldhtokohtaisesti torkeiden rikosten selvittdimiseksi. Tiedon luovuttami-
nen syyttomyyttd tukevaksi selvitykseksi syyttéjélle ja esitutkintaviranomaisille olisi myds aina
sallittua salassapitosdédnndsten estiméttd. Myos tiedon luovuttaminen sotilas- ja siviilitieduste-
luviranomaisille maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi olisi tietyin
edellytyksin sallittua. Tiedon kdyttdd toiminnan suuntaamiseksi koskisi kuitenkin erityiset
laissa sdddetyt rajoitukset, jotka rajoittaisivat suuntaamiskayttoon mééritellyn tai luovutetun tie-
don kéyttod muun muassa esitutkinnan aloittamiseksi ja ndyttona esitutkinnassa tai oikeuden-
kaynnissa.

Rikostiedustelukeinolla saatu tieto olisi hdvitettdva viipymattd sen jélkeen, kun on kidynyt ilmi,
ettei tietoa tarvita rikostiedustelua koskevassa luvussa sdddettyihin késittelytarkoituksiin. Hen-
kilGtietoja voitaisiin tallettaa ja sailyttda henkilGtietojen kasittelystd Rajavartiolaitoksessa anne-
tun lain mukaisesti. Asianosaisjulkisuuden rajoittamisesta erdissd tapauksissa saddettdisiin 57 t
§:ssé.

Luku sisdltdisi lisdksi muun muassa sdénndkset rajavartiomiehen turvaamisesta peitellyssa tie-
donhankinnassa ja tietoldhdetoiminnassa (57 & §), rikoksentekokiellosta (58 §), rikollisryhmén
toimintaan ja valvottuun ldpilaskuun osallistumisesta (58 a §), rikostiedustelun suojaamisesta
(58 b §) seka ilmaisukiellosta (58 d §).

4.1.2 Uhkaperusteisen rikostiedustelun valvonta ja oikeusturvaan liittyvét sdéinnokset

Rajavartiolaitokselle ehdotettavien uhkaperusteisten rikostiedustelutoimivaltuuksien katsotaan
edellyttavén tehokasta valvontaa. Uhkaperusteiseen rikostiedusteluun liittyy osin samankaltai-
nen erityisten ulkoisten valvontajérjestelyjen tarve kuin sotilas- ja siviilitiedusteluun, joita kos-
kevan sdéntelyn osalta perustuslakivaliokunta korosti valvonnan poikkeuksellista merkitysta.
Kyseisen lainsdddannon sddtdminen edellytyksend oli, ettd samanaikaisesti turvataan tieduste-
lutoiminnan tehokas valvonta.

Uhkaperusteisessa rikostiedustelussa tiedonhankinnan perusteet erkaantuvat yksiloidystd ja
konkreettisesta rikosepdilystd kohdentuen rikostorjunnasta Rajavartiolaitoksessa annettuun la-
kiin ehdotettavassa 57 ¢ §:ssd madriteltyihin vakavan rikollisuuden uhkiin. Esityksessa ehdote-
taankin laajennettavaksi tiedustelutoiminnan valvonnasta annetun lain soveltamisalaa niin, ettd
tiedusteluvalvontavaltuutettu suorittaisi laillisuusvalvontaa uhkaperusteiseen rikostiedusteluun.
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Laillisuusvalvontaan kuuluisivat kyseisen valvontalain 3 luvussa tiedusteluvalvontavaltuute-
tulle sdddetyt tehtdvat ja toimivaltuudet lahtokohtaisesti kokonaisuudessaan ja sddnnokset mah-
dollistaisivat kattavan ja reaaliaikaisen valvonnan. Rikostiedustelun osalta ei ehdoteta tieduste-
luvalvontavaliokunnan suorittamaa parlamentaarista valvontaa.

Rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 a luku siséltdisi myds valvontaa koskevia
sdanndksid. Rikostiedustelun valvontaa koskevat sddnndkset jakautuisivat rikostiedustelun val-
vontaan Rajavartiolaitoksessa (57 y §), rikostiedustelun ulkoiseen valvontaan (57 z §) seka tie-
dusteluvalvontavaltuutetulle tehtdviin ilmoituksiin (57 & §). Rajavartiolaitoksen olisi annettava
tiedusteluvalvontavaltuutetulle tieto rikostiedustelukeinoa koskevasta vaatimuksesta, luvasta tai
paitoksestd. Rajavartiolaitoksen olisi myds mahdollisimman pian ilmoitettava tiedusteluval-
vontavaltuutetulle rikostiedustelun suojaamista, ilmaisukieltoa ja keinon kéyttdmisesti ilmoit-
tamisen siirtdmistd koskevista paétoksistd. Tiedusteluvalvontavaltuutetulla olisi ehdotettavan
14 §:n mukaan oikeus kannella lupa-asiassa annetusta tuomioistuimen paatoksesté.

Rikostiedustelua koskeva lain 3 a luku siséltdisi useita sdédnnoksia, joilla pyritddn muun muassa
turvaamaan rikostiedustelun kohteena olevien tai rikostiedusteluun muulla tavalla kytkeytyvien
henkil6iden oikeusturvaa. Teknistd katselua ei saisi lain 58 ¢ §:n 1 momentin mukaan kohdistaa
sellaiseen viestintién, josta viestinndn osapuoli ei saa todistaa tai josta hénelld on oikeus olla
todistamatta oikeudenk@ymiskaaren 17 luvun 13, 14, 16, 17 tai 20 §:n taikka 22 §:n 2 momentin
nojalla. Sddnndksen nojalla suojaa nauttisivat tiedot, jotka kuuluvat asianajosalaisuuden, ter-
veydenhuollon ammattihenkilon vaitiolovelvollisuuden, papin rippisalaisuuden ja journalistin
lahdesuojan piiriin. Katselukielto koskisi myds kohdehenkilon ja timén ldhiomaisen vilistd
viestintdd. Katselukielto ei koskisi tapauksia, joissa suojaa nauttiva henkilo osallistuu rikos-
tiedustelun kohteena olevaan yksilon tai yhteiskunnan turvallisuutta vakavasti vaarantavaan toi-
mintaan, ja my0s hidnen osaltaan on tehty paitos teknisesté katselusta.

Luku sisdltdisi my0s sddnndkset tallenteiden ja asiakirjojen tarkastamisesta (58 g §) ja tutkimi-
sesta (58 h §), tietojen séilyttimisestd (58 i §) ja rikostiedustelukeinon kéytdsté ilmoittamisesta
(58 j §). Tiedustelumenetelmin kéayton lopettamisen jilkeen olisi laadittava ilman aiheetonta
viivytysta poytikirja (38 k §). Poytékirjattavista asioista sdddettdisiin tarkemmin valtioneuvos-
ton asetuksella.

4.1.3 Salaiset tiedonhankintakeinot rikoksen estamiseksi

Rikostorjunnasta Rajavartiolaitoksessa annetun lain salaisia tiedonhankintakeinoja koskevaan
3 lukuun ehdotetaan muutoksia, jotka osaltaan vahvistaisivat rikostorjuntaa. Rikostorjunnasta
Rajavartiolaitoksessa annetun lain 3 Iukuun ehdotetaan muutoksia yksinomaan tietoverkossa
tehtdvaa valeostoa koskevaan mééritelméén (34 h §) ja yksinomaan tietoverkossa tehtdvia va-
leostoa koskevan padtdksen voimassaoloaikaan (34 j §).

Rajavartiomiehen turvaamista peitellyssd tiedonhankinnassa rikoksen estdmiseksi koskevaa
saannostd (35 §) ehdotetaan tdydennettdviksi seurannan osalta. Lakiin ehdotetaan lisattaviksi
uusi 36 ¢ §, jossa sdddettdisiin rajavartiomiehen turvaamisesta tietolihdetoiminnassa. Lukuun
ehdotetaan lisattaviksi sdédnnokset salaisella tiedonhankintakeinolla saadun tiedon kaytolle erik-
seen asetettavista rajoituksista (48 a §) ja salaisella tiedonhankintakeinolla saadun tiedon kayton
rajoituksista toiminnan suuntaamisessa (48 b §).

4.1.4 Automaattinen tiedonkeradminen avoimista ldhteisti

Rajavartiolakiin ehdotetaan lisattaviaksi sddnnokset (29 e—g §:t), jotka mahdollistaisivat niin sa-
nottujen automaattisten kerdinten kdyton avoimiin l&hteisiin kohdistuvan tiedon haussa ja
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tallentamisessa. Ehdotuksen mukaan kerdimen kaytosta tulisi tehda erillinen paatos, mikéli ke-
rdimen kayton yhteydesséd keréattdisiin henkilotietoja. Padtoksen voisi tehdd pidattimiseen oi-
keutettu virkamies. Automaattisten kerdinten avulla olisi mahdollista merkittavisti tehokkaam-
min kohdentaa valvontaa ja kerété tietoa esimerkiksi sellaisista yleisessé tietoverkossa olevista
ryhmistd, joiden tarkoituksena on vakava rikollinen toiminta.

4.2 Paaasialliset vaikutukset
4.2.1 Vaikutukset viranomaisten toimintaan

Ehdotettavat muutokset parantaisivat Rajavartiolaitoksen toimintamahdollisuuksia muuttu-
neessa turvallisuusympéaristossa.

Poliisin rikostiedustelutoimivaltuutta koskevassa hallituksen esityksessa on arvioitu, ettd yksit-
tdisessd poliisiyksikossd osoitettaisiin rikostiedustelutehtiaviin 5—10 henkildtydvuoden resurssi,
voitaisiin uhkaperusteista rikostiedustelua suorittaa vuositasolla 5-15 vakavan rikollisuuden
kohteeseen, operaatioiden laajuudesta riippuen. Rajavartiolaitoksen rikostorjunnan painopiste
on laittoman maahantulon jirjestdmisrikosten ja ihmiskaupparikosten torjunta. Naitd rikoksia
kirjattiin vuonna 2025 yhteensé 77, joista noin puolet paljastettiin tiedustelu- ja analyysitoimin-
nassa, ja Rajavartiolaitoksen rikostorjunnasta annetun lain 3 luvun tiedonhankintamenetelmin.
Nyt esitettdvit toimivaltuudet ja niiden tehokkaan toteuttamisen edellyttdimé lisdresurssointi
voisi mahdollistaa vuositasolla 5—15 tapauksen havaitsemisen ja nostamisen tutkintakynnyksen
ylapuolelle.

Mahdollisuus avointen ldhteiden tiedonhankinnan tapaus- tai kohdekohtaiseen automaatioon te-
hostaisi tietoverkossa tapahtuvaa tiedonhankintaa. Verkko on keskeinen ymparistd seké orga-
nisoidun laittoman maahantulon, véidrennettyjen asiakirjojen kaupan ettd ihmiskaupan valmis-
telussa ja tekijoiden ja uhrien vélisessd kommunikaatiossa. Toimivaltuusmuutokset tehostaisi-
vat tapausten ja uhrien tunnistamista. Esitutkintaa edeltdvissd toiminnassa automaattisten ke-
rdinten kéyttd sddstiisi resursseja, mutta todennékdisesti samalla lisdisi tutkintaan nousevien
tapausten maaraa.

Schengen-alueen neliportaisen maahanpéésyn valvonnan mallin neljds porras on toimenpiteet
jasenvaltioiden alueella.?! Tdhén kuuluu keskeisesti rikostorjunnan toimenpiteet laittomassa
maahantulossa, jota ei ole kyetty torjumaan kolmella ensimmadiselld portaalla. Tehostuva ja oi-
kein suunnattu rikostiedustelu ja tiedonhankinta tukevat Rajavartiolaitoksen rikostorjunnan
suuntaamista, ja edistdvit rajaturvallisuutta myos tuottamalla kattavampaa ilmiétasoista tietoa
viranomaisille niistd tekotavoista, joilla maahanpéddsyn valvontaa onnistutaan kiertimaén.

Uudet ja tarkentuvat toimivaltuudet edellyttéisivit Rajavartiolaitoksen henkiloston tdydennys-
koulutusta sekd tarvittaessa Rajavartiolaitoksen antamaa tarkempaa ohjeistusta. Ehdotettavilla
muutoksilla ei olisi vaikutusta viranomaisten vilisiin toimivaltasuhteisiin tai vastuisiin.

2l EU:n ulkorajavalvonnan ydin perustuu neliportaiseen maahanpéésyn valvontamalliin. Ensimméiselld
portaalla viitataan kolmansissa maissa toteutettaviin toimenpiteisiin. Toiseen portaaseen kuuluvat naa-
pureina olevien kolmansien maiden kanssa toteutettavat toimenpiteet. Kolmas porras kattaa ulkorajoilla
toteutettavat rajavalvontatoimenpiteet ja neljds porras Schengen-alueella toteutettavat toimenpiteet. Ks.
Euroopan yhdennetyn rajaturvallisuuden tekninen ja operatiivinen strategia 2019, s. 14.
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4.2.2 Taloudelliset vaikutukset

Esityksen taloudelliset vaikutukset ovat luonteeltaan pdiosin epésuoria, koska ehdotus ei erditi
poikkeuksia lukuun ottamatta sisilla uusia ja kustannuksia aiheuttavia viranomaistehtavié. Esi-
tyksen siséltdmilld lakiehdotuksilla ajantasaistettaisiin voimassa olevaa lainsdddént6d vastaa-
maan muuttunutta toimintaympéristod nojautuen kuitenkin nykyisiin tehtéviin ja organisatori-
siin rakenteisiin.

Kustannusvaikutusten arviointi on tarkasteltava yhdessa poliisin rikostiedustelutoimivaltuuk-
sien uudistuksia koskevan hallituksen esityksen kustannusvaikutusten arvioinnin kanssa. Raja-
vartiolaitoksella ei ole erillisid omia rikostorjunnan tietojirjestelmid, vaan Rajavartiolaitoksen
esitutkinnan, pakkokeinojen, salaisten pakkokeinojen ja tiedustelun rekisterit on toteutettu po-
liisin jérjestelmien teknisené osana. Tietojérjestelmakehityksen kustannukset kohdistuvat paé-
osin poliisille, ja Rajavartiolaitoksen osalta néhtévissd on vain poliisiin verrattuna véhéinen
miiré tietoteknisid hankintoja. Kustannusvaikutukset on arvioitu nykyisen kaltaisen mallin mu-
kaisesti, jossa poliisi tuottaa rikostiedustelun tietojirjestelmikehityksen ja tarjoaa sen Rajavar-
tiolaitoksen kayttoon.

Esitykselld on taloudellisia vaikutuksia siséministerion hallinnonalalla erityisesti Rajavartiolai-
toksen esikuntaan ja sen alaisiin operatiivisiin hallintoyksikdihin. Taloudellisia vaikutuksia ai-
heutuu ensisijaisesti henkiloston lisdystarpeesta.

Taloudellisten vaikutusten arvioinnissa on otettu lahtokohdaksi, ettd rikostiedustelua koskeva
lainsdadantd tulisi voimaan vuoden 2027 puolivélissd. Arvioidut taloudelliset vaikutukset konk-
retisoituvat lain voimaantulovuonna, pois lukien erdit poliisin menot, jotka toteutuvat etupai-
notteisesti jo ennen lainvoimaan tuloa.

Rajavartiolaitoksen hallintoyksikot

Suurin osa esityksessd ehdotettujen muutosten aiheuttamista taloudellisista vaikutuksista koh-
distuisi Rajavartiolaitoksen esikuntaan ja sen alaisiin operatiivisiin hallintoyksikdihin. Rajavar-
tiolaitoksen tehtdvikentéssd ehdotettu uhkaperusteinen rikostiedustelusdéntely kytkeytyy ennen
kaikkea vakavan rikollisuuden torjuntaan. Rajavartiolaitoksen tehtdvédné on lain rikostorjun-
nasta Rajavartiolaitoksessa mukaisesti rikosten estiminen, paljastaminen, selvittiminen ja syy-
teharkintaan saattaminen itsendisesti tai yhdessd muun viranomaisen kanssa. Ehdotettavassa
lainsdddannossa ei siten olisi kysymys Rajavartiolaitokselle sdddettavastd uudesta tehtavasta.
Uhkaperusteinen rikostiedustelusdintely mahdollistaisi vakavan rikollisuuden torjunnassa
sddntelyn ja rikostorjunnan painopisteen siirtdmisen yksiloidyn ja konkreettisen rikosepéilyn
estdmisestd nykyistd varhaisemman vaiheen tiedonhankintaan ja tarjoaisi siten nykyistd parem-
mat tydkalut ja mahdollisuudet puuttua vakavaan rikollisuuteen kytkeytyvien uhkiin varhai-
sessa vaiheessa.

Sadntelyn tavoitteena on tehostaa vakavan rikollisuuden torjuntaa. Vaikka kyse ei ole Rajavar-
tiolaitokselle sdddettdvéstd uudesta tehtdvastd, vaan jo nykyisin kiytosséd olevien salaisten tie-
donhankintakeinojen kéyttimisestd varhaisemmassa vaiheessa tiettyjen yksilon tai yhteiskun-
nan turvallisuutta vakavasti uhkaavien vakavien rikollisuuden uhkien torjumiseksi, voidaan ar-
vioida, ettd uuden sddntelyn tarkoituksenmukainen, tehokas ja yhteiskunnallisesti vaikuttava
toimeenpano edellyttd riittdvan henkiloresurssin kohdentamista uhkaperusteiseen rikostiedus-
telutoimintaan.
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Esitetyn sdéintelyn ldhtokohtana on, etti sitd voidaan soveltaa Rajavartiolaitoksen esikunnassa
ja kaikissa sen alaisissa operatiivisissa hallintoyksikoissd. Rajavartiolaitoksen rooli uhkaperus-
teisen rikostiedustelun toteuttajana erityisesti laittoman maahantulon jirjestimisen ja ihmiskau-
pan osalta on merkittava.

Rajavartiolaitos kykenee olemassa olevilla resursseilla kdynnistdméén rikostiedustelun. Raja-
vartiolaitoksen arvion mukaan alkuvaiheessa operatiivisen kyvykkyyden luomiseen ja teknisten
jarjestelmien rakentamiseen sitoutuu 2—3 henkildtydvuotta Rajavartiolaitoksessa yhteensa olet-
taen, ettd vaadittavat tietojdrjestelmd@muutokset ja automaattiseen tiedonkerdamiseen rakennet-
tavat suorituskyvyt toteutetaan yhteistyossd muiden viranomaisten kanssa.

Téyden valmiuden saavuttamisen jélkeen rikostiedustelun johtamiseen ja operatiivisen toimin-
nan toteuttamiseen tulisi vahvistaa kokonaisuudessaan 10 henkil6ty6vuotta. Operatiiviseen ri-
kostiedustelutoimintaan kohdistuva resurssi koostuisi rikostiedustelujohtajasta, muutamasta ri-
kostiedustelijasta sekd muutamasta analyytikosta. Uhkaperusteisen rikostiedustelun osalta ky-
symys on toisaalta poikkeuksellisten toimivaltuuksien kéytostd aivan vakavimman rikollisuu-
den uhkien torjunnassa, eikd toimintaa voida sinénsd verrata volyymiltaan niin sanottuun arki-
paivéiseen, laajan kirjon kisittdvaan perinteiseen rikostorjuntatyohon.

Uhkaperusteisen rikostiedustelusddntelyn toimeenpanon volyymi ja yhteiskunnallinen vaikut-
tavuus riippuu yhtéélté sithen kdytettdvissa olevista tiedusteluresursseista mutta toisaalta myos
turvallisuusympaériston kehityksestd. Turvallisuusympériston ollessa jatkuvassa ja voimak-
kaassa muutoksessa on mahdollista ja jopa todennékdistd, ettd tarve uhkaperusteisen rikos-
tiedustelun toteuttamiselle kasvaa.

Esitetyn uhkaperusteisen rikostiedustelusdédntelyn toimeenpano edellyttdd asianmukaista kou-
lutusta ja perehtyneisyyttd rikostiedustelutehtdvissa toimivien osalta. Toisaalta on huomattava,
ettd rikostiedustelussa kaytettivit keinot vastaavat sisilloltddn nykyisié salaisia tiedonhankin-
takeinoja. On kuitenkin selvda, ettd uuden siintelyn oikeudellisten reunaehtojen omaksuminen
edellyttdad erillistd koulutuskokonaisuutta. Arvion mukaan tdma voidaan kuitenkin jérjestié ny-
kyisten resurssien ja talousarvion puitteissa poliisiammattikorkeakoulun ja keskusrikospoliisin
yhteistyona.

Tietojdrjestelmdmuutokset

Esitetty sédédntely ei edellytd erillisid tietojarjestelmdmuutoksia Rajavartiolaitoksen hallin-
noimiin tietojérjestelmiin. Poliisin esittimit muutokset salaisten pakkokeinojen asianhallinta-
jérjestelmaén (Salpa) kattavat myos Rajavartiolaitoksen tarpeet.

Automaattinen tiedonkerddminen avoimista ldhteistd

Esityksessd ehdotetaan Rajavartiolaitokselle uutta toimivaltuutta automaattisten tiedonkerain-
ten kéyttdmiseksi avoimista léhteistd. Rajavartiolaitoksen arvion mukaan toiminta olisi tarkoi-
tuksenmukaista rakentaa valtakunnallisesti. Vaihtoehtoisesti kayttd voi olla valtakunnallisesti
keskitettyé tai kdyttdoikeus on kattavasti kaikilla Rajavartiolaitoksen hallintoyksikoilla.

Tarvittavat ohjelmistohankinnat on toteutettava viranomaisyhteistydssa, ja virastokohtaisia kus-
tannuksia on vaikea arvioida. Tyypillisesti jokaiselle osallistuvalle virastolle aiheutuu vahintaéan
vuotuisia lisenssikustannuksia, jotka saattavat olla jarjestelmésté riippuen useita kymmenié tu-
hansia euroja per lisenssi. Liséksi uusien jérjestelmien kdyttdonotosta arvioitavasti aiheutuu pe-
rustietotekniikan lisdhankintoja joitakin kymmenié tuhansia euroja vuositasolla.
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Esitetty sééntely ei edellytd kerdinten hankkimista ja kdyttoonottoa vélittomaisti sddntelyn tul-
lessa voimaan, vaan toimivaltuuden edellyttdmid jarjestelmié voidaan ottaa kéyttdon ja hyddyn-
tad kaytettdvissd olevien resurssien puitteissa.

4.2.3 Yhteiskunnalliset vaikutukset

Uhkaperusteinen rikostiedustelu liséisi Rajavartiolaitoksen (ja muiden viranomaisten) mahdol-
lisuuksia reagoida viranomaisaloitteisesti nouseviin rikollisuuden muodostamiin uhkiin, jota
voimassa oleva erityisesti rikosvastuun toteutumiseen keskittyvé siéntely ei mahdollista. Tdma
parantaisi mahdollisuuksia ihmiskaupparikosten paljastamiseen ja torjuntaan erityisesti tyOpe-
rdiseen hyviksikdyttoon liittyvissd tapauksissa, kuten ravintola- tai luonnonmarja-alalla. Néissa
rikoksissa on tyypillisté se, ettd hyviksikdyton kohteeksi joutuvat henkil6t ovat samaa kansal-
ovat olleet Suomessa, eivitkd ole tekemisissd saman yhteison ulkopuolella oleviin ihmisiin.
Tydaikasdddosten laiminlyonti ja tydnantajan tiloissa majoittuminen ovat niin ikéén yleisié, ja
sulkevat osaltaan hyviaksikdyton uhreja irti ulkopuolisista kontakteista.

On perusteltua olettaa, ettd ihmiskauppa on ilmidn tunnistamisen vaikeuden vuoksi aliraportoitu
sekd Suomessa ettd muualla maailmassa, ja ettd Suomessa on ihmiskaupparikollisuutta, joka jaa
paljastumatta. 1.9.2025 voimaan tulleen lakimuutoksen my6té Rajavartiolaitoksen toimivaltuus
ihmiskaupparikosten torjuntaan laajeni siten, ettd toimivaltuus ihmiskaupparikoksen tutkintaan
on muutoinkin kuin samalla teolla tehdyn epiillyn laittoman maahantulon jirjestdmisrikoksen
tutkinnan yhteydessa. Lakimuutosta seuranneen kuuden kuukauden aikana Rajavartiolaitos kir-
jasi 9 epdiltyd ihmiskaupparikosta, kun 2015-2024 niiti rikoksia koskevia tutkintoja avattiin
Rajavartiolaitoksessa yhteensd 13 kappaletta. Voidaan arvioida, ettd lakimuutos paransi Raja-
vartiolaitoksen mahdollisuuksia torjua ihmiskauppaa, ja ettd ihmiskaupan vastaisten toimenpi-
teiden lisdémiselle on yhteiskunnallinen tarve. Uhkaperusteinen rikostiedustelu tehostaisi viran-
omaisten ihmiskaupan vastaista toimintaa parantamalla edellytyksid uhrien havaitsemiseen ja
tunnistamiseen ja meneillddn olevien tekojen keskeyttdmiseen.

4.2.4 Vaikutukset perus- ja ihmisoikeuksiin

Ehdotetun uhkaperusteisen rikostiedustelun keskiossé on rikostiedustelukeinojen kaytto tiedon
hankkimiseksi tiedonhankinnan kohteilta salaa. Rajavartiolaitoksen salaista tiedonhankintaa ja
salaisen tiedonhankinnan keinoin saadun tiedon kisittelyd koskeva sééntely on ilmeisen perus-
ja ihmisoikeusherkkdd. Taméd seikka korostuu tehtdessd tiedonhankintaa uhkaperusteisesti
konkreettisiin ja yksildityihin rikosepdilyihin perustuvan tiedonhankinnan sijasta.

Rikostiedustelukeinoista sddtdminen rajaa tiedonhankinnan kohteiden perusoikeuksia ja puut-
tuu perustuslaissa seki kansainvilisissd ihmisoikeusvelvoitteissa suojattuihin oikeushyviin, eri-
tyisesti yksityiseldmén suojaan. Tietojen kiyttdd ja luovuttamista koskevalla siéntelylld on vai-
kutusta tietosuojaan ja perustuslain 21 §:n nojalla suojattuun oikeusturvaan. Ehdotukseen ei
kuitenkaan sisélly kotirauhan ydinalueelle tai luottamukselliseen viestintddn ulottuvia tiedon-
hankinta- tai tiedonkésittelytoimivaltuuksia. Ehdotettujen muutosten suhdetta perustuslaissa
turvattuihin perusoikeuksiin sekd ihmisoikeuksiin kisitellddn sddtdmisjirjestystd koskevassa
jaksossa 12.

Turvallisuuden nimenomainen mainitseminen perustuslain 7 §:ssé korostaa julkisen vallan po-
sitiivisia toimintavelvoitteita yhteiskunnan jésenten suojaamiseksi rikoksilta ja muilta heihin
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kohdistuvilta oikeudenvastaisilta teoilta.?? Perus- ja ihmisoikeuksiin kajoaminen on esityksessd
rajattu sadntelylld mahdollisimman tarkasti sithen, mikd on yhteiskunnan térkeiden, erityisesti
sisdisen turvallisuuden ylldpitimiseen ja Rajavartiolaitoksen rikostorjuntakyvykkyyteen liitty-
vien, intressien suojaamiseksi valttimatontd. Toisaalta rikostiedustelukeinojen kéytto rajataan
sddntelyn keinoin kohdennettavaksi niihin henkil6ihin ja yksil6ityihin ryhmiin, joihin kohdis-
tettuna tiedonhankinnan voidaan arvioida olevan tehokasta ja suhteellisuusperiaatteen mukaista
ja siten parhaiten edistdvén yhteiskunnan ja yksil6iden turvallisuutta.

Rikostiedustelukeinoja kohdistettaisiin tyypillisesti rikollispiireissd toimiviin ja liikkuviin hen-
kil6ihin, jotka osallistuvat tai ovat ainakin tietoisia kdynnissd olevista rikollisista hankkeista.
Salaista tiedonhankintaa ei kohdistettaisi henkil6ihin, jotka ovat tulleet sattumalta tietoisiksi
vakavan rikollisuuden uhkista. Esitykseen ei sisilly myoskdan ehdotuksia massaluontoisesta tai
kohdentamattomasta tiedonhankinnasta, vaan myds avointen lahteiden tiedonhankintaan ehdo-
tetut toimivaltuudet edellyttivit tiedonhankinnan kohdentamista yksilityyn avoimeen lahtee-
seen. Rikostiedustelukeinoilla saadun tiedon kéyttoé tapahtuneen rikoksen paljastamiseen ja ri-
koksen selvittimiseen rajataan merkittavésti, miké vaikuttaa erityisesti perustuslain 21 §:n mu-
kaisen oikeusturvan toteutumiseen. Oikeusturvaa ja oikeutta oikeudenmukaiseen oikeuden-
kéyntiin edistetddn myos lakiin ehdotettavalla 57 & §:n mukaisella rikoksentekokiellolla.

Ehdotetulla sdéntelylld ja sen mahdollistamalla varhaisen vaiheen tiedonhankinnalla pyritdan
parantamaan Rajavartiolaitoksen mahdollisuuksia estdd rikollisuuden muodostamia uhkia
konkretisoitumasta vakavina rikoksina. Vakavien rikosten estiminen ennalta tukee vahvasti
keskeisten perus- ja ihmisoikeuksien toteutumista, vaikka joidenkin rikoslajien osalta haitalliset
vaikutukset perus- ja ihmisoikeuksiin olisivatkin vilillisid. Rikostiedustelun kohteena on erik-
seen mainittu jarjestdytynyt rikollisuus, jonka kielteiset vaikutukset kohdistuvat yhteiskunnan
eri osa-alueille laajasti. Ehdotettu rikoksen paljastamiseksi kéytettdvien toimivaltuuksien laa-
jentaminen véihentéd erityisesti kaikkein vakavimpien rikosten osalta piilorikollisuutta, tukee
yleisesti jarjestdytyneen rikollisuuden torjuntaa seké parantaa jarjestdytyneen rikollisuuden uh-
rien asemaa.

Merkittivintd perus- ja ihmisoikeuksiin kajoamista tarkoittavien rikostiedustelukeinojen osalta
padtoksenteko esitetddn tapahtuvaksi tuomioistuimessa. Rikostiedustelukeinojen kéyton seu-
rauksena tapahtuvaa perus- ja ihmisoikeuksien rajoittamista ehdotetaan myos valvottavaksi lu-
kuisin eri keinoin ja tiedusteluvalvontavaltuutetun tehtdvéikenttd ehdotetaan laajennettavaksi
kattamaan ehdotetun rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 a luvun mukaisen
uhkaperusteisen rikostiedustelukeinojen kdyton. Tehokkaalla ennakolta, reaaliaikaisesti ja jil-
kikédteen tapahtuvalla valvonnalla pyritddn ehkdiseméan perus- ja ihmisoikeuksia uhkaavat véa-
rinkdytokset ja huonojen kdytdntdjen muodostuminen. Oikeusturvan toteutumista tukee myds
rikostiedustelukeinojen kaytostd ilmoittamista koskeva sdintely sekd mahdollisuus tutkimis-
pyynnon tekemiseen tiedusteluvalvontavaltuutetulle.

Ehdotuksen arvioidaan vahvistavan mainittujen perusoikeuksien toteutumista yhteiskunnassa
siind médrin, ettd tiedonhankinta- ja tiedonkésittelytoimivaltuuksiin tehtdvistd muutoksista seu-
raavat perus- ja ihmisoikeusvaikutukset ovat perusteltuja ja oikeasuhtaisia. On myds huomat-
tava, ettd paremmat varhaisen vaiheen tiedonhankintavaltuudet vihentavét tarvetta rikoksen es-
tdmis- tai selvittimisvaiheen salaisten tiedonhankinta- tai pakkokeinojen kaytolle.

22 HE 309/1993 vp, s. 47.
36



Luonnos 26.5.2026

4.2.5 Vaikutukset Ahvenanmaan maakunnassa

Ahvenanmaan maakunnan alue on ollut vuodesta 1856 demilitarisoitu. Ahvenanmaan demilita-
risointi ja neutralisointi perustuu Ahvenanmaansaarten linnoittamattomuutta ja puolueetto-
muutta koskevaan sopimukseen (SopS 1/1922) ja sopimukseen Suomen ja Sosialististen Neu-
vostotasavaltain Liiton vélilld Ahvenanmaan saarista (SopS 24/1940). Ahvenanmaan maakunta
on kansainvilisten sopimusten perusteella demilitarisoitu ja neutralisoitu alue.

Ahvenanmaan itsehallintolain (1144/1991) 18 §:ssd sdddetddn maakunnan lainsdddantdtoimi-
valtaan kuuluvista asioista ja 27 §:ssd sdddetddn valtakunnan lainsdddént6toimivaltaan kuulu-
vista asioista. Ahvenanmaan itsehallintolain 18 §:n 6 kohdan mukaan maakunnalla on lainsaa-
déntovalta asioissa, jotka koskevat yleisti jarjestystd ja turvallisuutta 27 §:n 27, 34 ja 35 koh-
dassa sdddetyin poikkeuksin, samoin kuin palo- ja pelastustointa. Lain 18 §:n 10 kohdan mu-
kaan maakunnalla on lainsdddantdvalta muun muassa luonnon- ja ympéristonsuojelua koske-
vissa asioissa, 11 kohdan mukaan muun muassa muinaismuistoja koskevissa asioissa, 16 koh-
dan mukaan muun muassa metsistysta ja kalastusta koskevissa asioissa ja 21 kohdan mukaan
muun muassa tieliikennettd koskevissa asioissa. Lain 18 §:n 25 kohdan mukaan maakunta paat-
tad teon rangaistavaksi sddtdmisestd ja rangaistuksen madrdstd maakunnan lainsdddantovaltaan
kuuluvissa asioissa.

Ahvenanmaan itsehallintolain 27 §:n 22 kohdan mukaan valtakunnan lainsdddantévaltaan kuu-
luvat rikosoikeutta koskevat asiat 18 §:n 25 kohdassa sdddetyin poikkeuksin. Mainitun lainkoh-
dan mukaan maakunta paittad teon rangaistavaksi sddtdmisestd ja rangaistuksen méairéstd maa-
kunnan lainsdddantdvaltaan kuuluvissa asioissa. Itsehallintolain 27 §:n 23 kohdan mukaan val-
takunnan lainsédddéntovaltaan kuuluvat liséksi asiat, jotka koskevat lainkéyttdd, ottaen huomi-
oon lain 25 ja 26 §:n sddnnokset, seka esitutkintaa, tuomioiden ja rangaistusten tdytantoonpanoa
seka rikoksentekijan luovuttamista.

Rajaturvallisuus kuuluu valtakunnan toimivaltaan 27 §:n 34 kohdan perusteella. Rajavartiolai-
toksen tehtdvidt Ahvenanmaan maakunnassa mairdytyvit rajavartiolain, meripelastuslain, Ah-
venanmaan itsehallintolain sekd Rajavartiolaitoksen tehtdvistd Ahvenanmaan maakunnassa an-
netun tasavallan presidentin asetuksen (255/2024, jaljempéana sopimusasetus) mukaan. Sopi-
musasetuksen 1 §:n mukaan asetuksessa sdddetdin Rajavartiolaitoksen tehtévistd ja toimival-
tuuksista Ahvenanmaan maakunnan alueella ja maakunnan viranomaisten Rajavartiolaitoksella
antamasta virka-avusta ottaen huomioon, mitd Ahvenanmaan itsehallintolaissa, rajavartiolaissa
ja rikostorjunnasta Rajavartiolaitoksessa annetussa laissa sdddetaén.

Rajavartiolaitos tutkii Ahvenanmaalla sellaisia rikoksia, joiden kriminalisointi siséltyy saadok-
siin, jotka kuuluvat valtakunnan lainsédédantovaltaan. Lisdksi sopimusasetuksen 3 §:n 3 momen-
tin perusteella Rajavartiolaitos voi Ahvenanmaan maakunnassa valvoa tie- ja vesiliikennetta,
kalastusta, metséstysté, luonnonsuojelualueita, laivaldytdjé ja niitd koskevien sddnnodsten nou-
dattamista sekd aluksista aiheutuvan vesien pilaantumisen estdmistd ja merensuojelua. Valvo-
essaan Rajavartiolaitos voi toimittaa myds esitutkintaa.

Ahvenanmaan maakunnassa sdddetddn poliisitoiminnasta poliisihallinnosta Ahvenanmaan
maakunnassa annetussa tasavallan presidentin asetuksessa (56/2020). Sen 1 §:n 1 momentin
mukaan poliisitoimesta Ahvenanmaan maakunnassa huolehtivat osaksi maakunta ja osaksi val-
takunta siten kuin asetuksessa sdddetddn. Pykéildn 2 momentin mukaan maakunnan poliisin teh-
tavand on ylldpitad yleistd jarjestystd ja turvallisuutta sekd suorittaa muut poliisille kuuluvat
tehtivit, jollei toisin erikseen sdideti laissa tai asetuksessa taikka miiriti 4 §:n nojalla. Alands
polismyndighet —niminen viranomainen on Ahvenanmaan maakunnan hallituksen alainen maa-
kuntaviranomainen.
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Asetuksen 1 §:n 3 momentin mukaan valtakunnan poliisi vastaa maakunnassa valtion turvalli-
suudesta seka hoitaa suojelupoliisille ja keskusrikospoliisille kuuluvat tehtavét. Asetuksen 2 §:n
1 momentin mukaan 1 §:n 2 momentissa tarkoitettujen tehtdvien kustannuksista, siltd osin kuin
tehtdavat kuuluvat valtakunnan lainsdddéntovaltaan, vastaa valtakunta sen mukaan kuin sisdmi-
nisteri0 ja Ahvenanmaan maakunnan hallitus sopivat.

4.2.6 Yhteenveto vaikutuksista

Esityksen olennaiset vaikutukset ovat seuraavat:

Vaikutuslaji

Olennaiset vaikutukset

Vaikutukset viranomaisten toimintaan

Ehdotetut muutokset parantaisivat Rajavartiolai-
toksen toimintamahdollisuuksia muuttuneessa
turvallisuusympdéristossd. Uudet toimivaltuudet
edellyttavit henkiloston lisdkoulutusta seké tar-
vittaessa Rajavartiolaitoksen antamaa tarkempaa
ohjeistusta.

Ehdotettavilla muutoksilla ei olisi vaikutusta vi-
ranomaisten vélisiin toimivaltasuhteisiin tai vas-
tuisiin.

Taloudelliset vaikutukset

Pysyvidsti muuttunut turvallisuusympaéristd ai-
heuttaa Rajavartiolaitokselle uusia tehtdvid ja nii-
hin liittyvia lisdkustannuksia.

Rikostiedustelua koskevat uudet toimivaltuudet
edellyttiisivdt kertaluonteisia investointeja sekd
aiheuttaisivat pysyvid henkilostd- ja yllapitoku-
luja sekd osaamisen hallinnan kuluja.

Yhteiskunnalliset vaikutukset

Ehdotetuilla muutoksilla arvioidaan olevan yh-
teiskunnan kokonaisturvallisuutta lisddvid vaiku-
tuksia Rajavartiolaitoksen mahdollisuudet en-
nalta estéd ja torjua laittomaan maahantuloon ja
ihmiskauppaan liittyvai jarjestdytynyttd ja muuta
vakavaa rikollisuutta paranisi.

Vaikutukset perus- ja ihmisoikeuksiin

Ehdotetut muutokset ovat merkityksellisid usean
perustuslaissa turvatun perusoikeuden kannalta.
Néitd ovat oikeus eldméédn sekd henkilokohtai-
seen vapauteen ja koskemattomuuteen (7 §), yk-
sityiseldman suoja (10 §) sekéd oikeusturva (21 §).

Ehdotettava sddntely kohdistuisi niithin henkil6i-
hin, joihin rikostiedustelukeino kohdennettaisiin.
Saantelyyn siséltyvien rajausten vuoksi siitd ei
kuitenkaan arvioida aiheutuvan merkittdvid
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kielteisid vaikutuksia edelld mainittujen perusoi-
keuksien toteutumiseen.

Esitykselld ei arvioida olevan vaikutuksia suku-
puolten tasa-arvoon.

Vaikutukset Ahvenanmaan maakunnassa Kaikki esityksessd ehdotettavasta sdédntelysté
kuuluu valtakunnan lainsdddéntdvaltaan. Osa eh-
dotettavasta sddntelystd ei koske lainkaan Ahve-
nanmaan maakunnan aluetta.

Ehdotettua sédédntelyd sovellettaisiin Ahvenan-
maan maakunnassa siltd osin kuin kyse on valta-
kunnan lainsdddantovaltaan kuuluvista Rajavar-
tiolaitoksen tehtdvistd tai sellaisista maakunnan
lainsdédantovaltaan kuuluvista tehtdvistd, joita
Rajavartiolaitos hoitaa maakunnassa sopimusase-
tuksen perusteella.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Hallituksen esityksessé eduskunnalle rikostiedustelua koskevaksi lainsdddénnoksi (HE / vp) on
arvioitu vaihtoehtoja uhkaperusteiselle rikostiedustelusiéntelylle ja niiden vaikutuksia. Vaihto-
ehtoja esitettiville lainsdddédnndlle on arvioitu emeritusprofessori Matti Tolvasen laatiman lop-
puraportin “Poliisin rikostiedustelulainsdddannon kehittdmistarpeet” (Sisdministerion julkai-
suja 2023:19) pohjalta. Rikostiedustelulainsdddénnélle esitettyjen vaihtoehtojen ja niiden vai-
kutusten osalta viitataan edelld mainittuihin hallituksen esitykseen ja loppuraporttiin.

5.2 Ulkomaiden lainsiiadiinté ja muut ulkomailla kiytetyt keinot

Eri maiden rajavartioviranomaisten toisistaan poikkeavat tehtdvét ja toimivaltuudet vaikeutta-
vat salaisia tiedonhankintamenetelmié ja salaisia pakkokeinoja koskevien lainsdédintojen ja
kéaytanteiden vertailua eri EU-maiden rajavartioviranomaisten vélilla. Tarkastelun kohteeksi va-
lituissa maissa ei ole samanlaista erillistd rajavalvontaviranomaista kuin Suomessa ja osassa
maista rajatarkastus- ja rajavalvontatehtdvit kuuluvat poliisille tai poliisi- ja rajavartioviran-
omaisten muodostamalla organisaatiolle. Osassa maista rikosten estdiminen, paljastaminen ja
selvittiminen on keskitetty poliisiviranomaisille. Eri maiden rajavalvontaa suorittavien viran-
omaisten toimivaltuuksiin kiyttdd salaisia tiedonhankinta- ja pakkokeinoja vakavien rikosten
estdmiseksi ja torjumiseksi sisdltyy samankaltaisia piirteitd

Tarkastelun kohteeksi valittiin Ruotsi, Viro ja Tanska. Tarkastelun kohteeksi valituista maista
vain Virolla on raja Schengen-alueeseen kuulumattoman maan kanssa.

5.2.1 Ruotsi

Ruotsin rajavartioviranomaiset
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Ruotsissa rajavalvonnasta ja rajatarkastuksista vastaavat oikeusministerion alainen poliisi, puo-
lustusministerion alainen rannikkovartiosto ja valtiovarainministerién alainen tulli. Poliisille
kuuluu padvastuu rajatarkastuksista. Rannikkovartiosto suorittaa rajavalvontaa ja rajatarkastuk-
sia merella.

Oikeudenkédymiskaaressa sdddetddn salaisten pakkokeinojen kéyton edellytyksistd ja niiden
kéyttdmisestd padttdmisestd. Valeostosta ja peitetoiminnasta ei sdédetd Ruotsissa laissa, vaikka
ne ovatkin poliisin yleisesti kdyttdma menetelma. Valeostoon ja peitetoimintaan sovelletaan po-
liisilain yleisid sddnnoksia.

Poliisitoimivaltuuksista rajanliheisilld alueilla annettu laki (lag om polisidrd befogenheter i
gransnira omraden, SFS 2023:474) tuli voimaan 1.8.2023. Laissa sdadetddn uusista toimival-
tuuksista, jotka koskevat henkilontarkastuksia, sisdisid ulkomaalaistarkastuksia ja kameraval-
vontaa rajaseuduilla. Lain tavoitteena on parantaa poliisin edellytyksia torjua luvatonta maassa
oleskelua ja rajat ylittdvaa rikollisuutta, kuten salakuljetusta ja varastetun tavaran vientia.

Ruotsin poliisi

Ruotsin poliisilaissa (polislag 1984:387) sdddetdén yleisesti poliisin tehtédvistd, toimivaltuuk-
sista ja organisaatiosta. Ruotsin oikeudenkdymiskaaressa (rattegangsbalk 1942:740) sdddetdan
muun muassa esitutkinnasta ja pakkokeinoista rikoksen selvittdmisen yhteydessi. Pakkokei-
noista rikosten ennalta estdmiseksi sdfdetdin puolestaan toimenpiteisti tiettyjen erityisen vaka-
vien rikosten ennalta estimiseksi annetussa laissa (lag (2007:979) om atgérder for att forhindra
vissa sérskilt allvarliga brott (preventivlagen)), sahkoistd viestintdd koskevien tietojen hankki-
misesta lainvalvontaviranomaisten tiedustelutoiminnassa annetussa laissa (lag (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de brottsbekdmpande myndigheternas
underréttelseverksamhet (inhdmtningslagen)) sekd salaisesta tietojen tarkkailusta annetussa
laissa (lag (2020:62) om hemlig dataavldsning).

Toimenpiteistd tiettyjen erityisen vakavien rikosten ennalta estimiseksi annetussa laissa (jal-
jempénd ennaltaestamislaki) sdddetéén luvan myontamisen edellytyksistd pakkokeinojen kéyt-
tamiseen tiettyjen vakavien rikosten ennalta estimiseksi (preventiva tvangsmedel). Jos esitut-
kinnan aloittamiselle on edellytykset, sovelletaan sen sijaan oikeudenkédymiskaaren (réttegangs-
balk 1942:740) pakkokeinosddnnoksid. Ennaltaestimislaissa ei sdddeté itsendisid pakkokeinoja,
vaan siiné sdddetddn edellytyksisté, joiden tdyttyesséd voidaan antaa lupa kayttda siahkoista vies-
tintdd koskevaa salaista kuuntelua (hemlig avlyssning av elektronisk kommunikation), sdhkdi-
sen viestinnén salaista tarkkailua (hemlig 6vervakning av elektronisk kommunikation), salaista
kameratarkkailua (hemlig kameradvervakning), salaista tilakuuntelua (hemlig rumsavlyssning)
sekd lahetysten valvontaa (kontroll av forséndelser). Viime vuosina sddntelyd on laajennettu,
jotta salaisia pakkokeinoja voitaisiin kayttéa entisti laajemmin rikosten estdmiseen (ks. esimer-
kiksi Prop. 2023/24:117).

Ennaltaestdmislain 1-1 g §:ssé luetellaan ne rikokset, joiden ennalta estiminen on edellytykseni
luvalle kayttad pakkokeinoja. Liséksi edellytetddn olosuhdearviointia seké tiettyé vaaran astetta.
Osassa sdannoksisti vaara koskee henkilon ryhtymisté rikolliseen toimintaan ja osassa sdannok-
sid jarjeston tai ryhmain sisélld harjoitettavaan rikolliseen toimintaan. Viimeksi mainitulla sééan-
telylld pyritddn puuttumaan jérjestidytyneeseen rikollisuuteen. Rikosepdilyn ei tarvitse olla ké-
sill4, jotta pakkokeinoa voitaisiin kéyttdd, vaan jonkin laissa luetelluista rikoksista taytyy liittya
rikoksen vaaran muodostavaan tilanteeseen. Pddosin on kysymys turvallisuuspoliisin toimival-
taan kuuluvista rikoksista, mutta my0s poliisiviranomaisen toimivaltaan kuuluvia rikoksia si-
saltyy lakiin. (Ks. Prop. 2023/24: 117, s. 176). Lakiin on tehty véliaikaisia muutoksia, jotka ovat
voimassa madrdaikaisina 1.1.2028 saakka ellei sddntelyn voimassaoloa jatketa. Saéntelyyn on
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muun muassa lisitty rikosnimikkeitd (esimerkiksi huumausainerikoksia ja aserikoksia) seka
sadannokset pakkokeinojen soveltamisesta alle 15-vuotiaisiin.

Vaaran (risk) arviointi ei saa esitdiden mukaan perustua pelkéstién arvailuihin tai yleisarvioi-
hin, vaan sen tulee perustua tosiasiallisiin olosuhteisiin padtoksentekohetkelld. Esimerkiksi lau-
sunnot, uhkaukset tai tosiasiallinen toiminta voivat viitata tietynlaisen rikollisen toiminnan har-
joittamiseen. Vaaran tulee liittyd ndiden seikkojen perusteella selvisti ennakoitavaan kehityk-
seen, esimerkiksi terrori-iskun mahdollisuuteen. Vaaralta edellytetdén tiettyd todenndkdisyytta.
Sen sijaan vaaran ei edellytetd tarkoittavan konkretisoitunutta tekoa. (Lindberg, Gunnel, Lag
(2007:979) om éatgérder for att forhindra vissa sdrskilt allvarliga brott. Karnov 2022 (JUNO)).
Lupa pakkokeinojen kéytolle tulisi esitdiden mukaan voida antaa myds, jos voidaan osoittaa,
ettd sattuneet olosuhteet puoltavat voimakkaasti tietynlaisen rikoksen vaaraa, vaikka ei voida
konkreettisesti selvittdd, miten vaara toteutuu (ks. Prop. 2013/14:237 s. 195).

Olosuhteiden arviointi on tehtéva poliisin tiedustelu- ja tutkintatoiminnasta sekd kansainvali-
sestd poliisiyhteistydsté saatujen tietojen perusteella. Olettamus ei saa perustua pelkistdan spe-
kulaatioihin tai yleisiin arvioihin, vaan sen on perustuttava tosiseikkoihin yksittdisen tapauksen
tai tapahtuman yhteydess4, kuten lausuntoihin, uhkauksiin tai muihin tosiseikkoihin. (Lindberg,
Gunnel, Lag (2007:979) om atgérder for att forhindra vissa sérskilt allvarliga brott. Karnov 2022
(JUNO)).

Pakkokeinojen kéytolle sdddetddn lisdksi muita edellytyksid, jotka voivat liittyd yleisesti kaik-
kien pakkokeinojen kdyttdmiseen laissa sdddetyissé tilanteissa tai tiettyjen pakkokeinojen kéyt-
tamiseen. Ennaltaestdmislain 3 §:ssd sdddetddn yleisend edellytyksena, ettd ennaltacstamislain
mukainen pakkokeinolupa voidaan myontia vain, jos toimenpide on erityisen tarked rikollisen
toiminnan estamiseksi, ja toimenpiteen syyt ovat painavammat kuin hdiriot tai haitat, joita toi-
menpiteestd aiheutuvat sille, jota toimenpide koskee, tai muulle vastakkaiselle intressille. Sdén-
nos konkretisoi suhteellisuusperiaatteen noudattamista pakkokeinoja kaytettidessi. Ennaltaesta-
mislain 44 d §:ssd ja 5-5 a §:ssé sdddetddn rajoituksia tiettyjen pakkokeinojen kaytolle.

Ennaltaestdmislain 9 b-9 g §:ssd sdédetddn rajoituksia ja edellytyksié eri pakkokeinojen osalta
t01menp1teessa lésnd olevaa henkildd, asiakirjoja ja saatujen tietojen kéyttod koskien. Lain 11
§:ssd viitataan todlstamlskleltosaantelyyn Joka estéd todistamiskieltojen piirissé olevien tieto-
jen hankkimisen kaytettdessd sidhkoistd viestintdd koskevaa salaista kuuntelua tai salaista tila-
kuuntelua. Jos tillaisia tietoja tulee ilmi, pakkokeinon kéyttiminen on keskeytettdvé ja tiedot
tuhottava. Laissa sdddetddn lisdksi pakkokeinoilla saatujen tietojen séilyttdmisesti ja tietojen
kayttamisestd muuhun kuin alkuperdiseen tarkoitukseen, josta saa paattad syyttdja. Lisdksi sda-
detddn dokumentointivelvollisuudesta ja velvollisuudesta ilmoittaa toimenpiteistd asianomai-
selle henkilolle. Lupaa taytintoon pantaessa eli pakkokeinoa kiytettdessd mitédén vahinkoa ei
saa aiheuttaa enempad kuin on valttiméatonta (absolut nddvandigt) (9 a §).

Ennaltaestdmislain 6 §:n mukaan pakkokeinoja koskevat asiat tutkii tuomioistuin syyttdjan
pyynnostd. Ennaltaestdmislain 8—8 e §:ssd on sdddetty edellytyksid sille, mitd sisaltod eri pak-
kokeinoja koskevissa hakemuksissa on oltava. Jos on vaara, ettd luvan saaminen tuomioistui-
melta viivéstyttdisi merkittdvisti rikollisen toiminnan estdmistd, syyttdjdviranomainen voi
myontdd luvan téhén toimenpiteeseen tuomioistuimen ratkaisua odotettaessa (6 a§). Jos syyt-
tdjan paitds on pantu taytantoon ennen kuin tuomioistuin on suorittanut toisessa momentissa
tarkoitetun tutkinnan, tuomioistuimen on tutkittava, oliko toimenpiteelle perusteita. Jos tuomio-
istuin katsoo, ettd tillaisia syitd ei ole, tictoon tulleita tietoja ei saa kayttdd rikostutkinnassa
toimenpiteen kohteena olevan henkilon tai muun tiedon kohteena olevan henkilén vahingoksi

(6ag).
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Ennaltaestdmislain 15 §:n mukaan tuomioistuimen paitds ennaltaestdmislain mukaisten pakko-
keinojen kéytostd voidaan panna tdytantoon vélittomasti. Ennaltaestimislain mukaiseen menet-
telyyn sovelletaan oikeudenkdymiskaaren sddntelyd pakkokeinoja koskevien kysymysten ksit-
telystd tuomioistuimessa ja muutoksenhausta niitd asioita koskevaan paitdkseen, jollei ennal-
taestdmislaissa toisin sdddetd. Késittelyn on oltava viivytyksetontd. Lupa pakkokeinon kéytta-
miseen ei saa olla voimassa pidempéén kuin on tarpeen (nddvéandigt), kuitenkin enintdan kuu-
kauden myontdmispdivésta (7 §).

Sahkoista viestintdd koskevien tietojen hankkimisesta lainvalvontaviranomaisten tiedustelutoi-
minnassa annetussa laissa (jdljempéné tiedonhankintalaki) sdidetddn poliisiviranomaisen, tur-
vallisuuspoliisin ja tullilaitoksen toimivaltuuksista hankkia sdahkoistd viestintdd koskevia tietoja
tiedustelutoiminnassa. Laissa sdddetdédn, miti tietoja, mihin tarkoituksiin ja milld edellytyksilla
kyseiset viranomaiset voivat hankkia. Laissa sdddetdin my0s siité, ettd syyttdja tekee paétoksen
tiedonhankinnasta. Lailla 2024:564 laajennettiin lain soveltamisalaa koskemaan useampia ri-
koksia ja sallittiin viestien tietojen reaaliaikainen kerddminen (ks. Prop. 2023/24:117).

Tiedonhankintalain 1 §:n mukaan poliisiviranomainen, turvallisuuspoliisi tai tullilaitos voi tie-
donhankintalaissa sdddetyin edellytyksin keritd salaa tietoja tiedustelutoiminnassa seuraavista
lahteistd: 1) sdhkoisessa viestintdverkossa ldahetetyt viestit puhelinnumeroon tai muuhun osoit-
teeseen tai puhelinnumerosta tai muusta osoitteesta vastaanotetut viestit; 2) sahkoiset viestinta-
laitteet, jotka ovat tietylld maantieteelliselld alueella, tai 3) maantieteellinen alue, jolla tietty
sdhkoisen viestinnén laite sijaitsee tai on sijainnut. Tietoja voidaan saada taholta, joka sédhkdisté
viestintdd koskevan lain (2022:482) mukaan tarjoaa sdhkoisen viestintdverkon tai sdhkoistd
viestintdpalvelua, joka ei ole numeroista riippumaton henkiléiden vilinen viestintdpalvelu.
Haku on mahdollista myds viranomaisten omilla teknisilld apuvélineilld. Viestejd koskevien
tietojen kerddminen voi koskea seké lahetettyja ettd vastaanotettuja viestejd. Aiempi rajoitus,
jonka mukaan tiedonhankinta sai koskea vain historiatietoja, on poistettu, ja keruu voi tapahtua
my0s reaaliajassa. (Ks. Prop. 2023/24:117 s. 202 sekéd Sandvik, Karl, Lag (2012:278) om in-
hdmtning av uppgifter om elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrittelseverksamhet, Karnov (JUNO)).

Tiedonhankintalain 2 §:ssd sdddetidn edellytyksistd, joiden mukaisesti tietoja voidaan hankkia.
Ensinnikin toimenpiteen on oltava erityisen térkeé rikollisen toiminnan ennalta estdmisen, es-
tdmisen tai paljastamisen (forebygga, forhindra eller uppticka) kannalta. Toiseksi rikolliseen
toimintaan on sisdllyttdva yksi tai useampi 1-8 kohdassa mainituista edellytyksistd. Kolman-
neksi toimenpiteen on oltava oikeasuhtainen. Tiedonhankintalain 2 §:n 2 momentin mukaan
tietoja voidaan hankkia vain, jos toimenpiteen syyt ovat painavammat kuin puuttuminen tai
haitta, jota toimenpiteestd aiheutuu henkildlle, jota toimenpide koskee, tai muulle vastakkaiselle
edulle.

Tiedonhankintalain 2 a § on poikkeus 2 §:std ja laajentaa tiedonhankintamahdollisuuksia tie-
tyissé tilanteissa. Pykéldn mukaan tietoja voidaan hankkia myds, jos toimenpide on olosuhtei-
den vuoksi erityisen térked sellaisen rikollisen toiminnan estdmisen, ennalta estdmisen tai pal-
jastamisen kannalta, jota todenndkoisesti harjoitetaan jarjestaytyneessd muodossa tai jarjestel-
maéllisesti ja johon kuuluu joku sdénnoksessi erikseen luetelluista rikoksista. Myds 2 a §:ssd
edellytetdan oikeasuhtaisuuden arviointia.

Tiedonhankintalain 2 b §:ssd sdddetdédn tiukemmista edellytyksista tietojen kerddmiselle, kun ne
koskevat alle 15-vuotiaan hallussa tai kdytossé olevaa puhelinnumeroa, muuta osoitetta tai sih-
koistd viestintdlaitetta. Tietoja saa keratd vain, jos olosuhteet ovat sellaiset, ettd toimenpide on
erityisen térked sellaisen rikollisen toiminnan estémiseksi, estdimiseksi tai havaitsemiseksi, jo-
hon liittyy rikos, josta ei ole sdddetty lievempéé rangaistusta kuin neljd vuotta vankeutta, tai
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muu sddnnoksessd lueteltu rikos. Myos 2 b §:ssd edellytetddn oikeasuhtaisuuden arviointia.
Sdidnnds on voimassa médrdaikaisena syyskuuhun 2030 saakka.

Péatoksen tiedonhankinnasta tiedonhankintalain mukaisesti tekee syyttdjad hakemuksen perus-
teella. Hakemuksen voi tehdd poliisiviranomainen, turvallisuuspoliisi tai tullilaitos (3 §). Tie-
donhankintalain 4 §:ssé sdddetddn padtoksen siséltovaatimuksista ja voimassaolon rajoituksista.
Lain 5 §:ssé sdddetdin ilmoitusvelvollisuudesta valvontaviranomaiselle (Sakerhets- och integ-
ritetsskyddsndmnden), joka valvoo pakkokeinojen kdyttdd. Lain 6 §:n mukaan tdytdntoonpa-
noviranomainen voi paattii, ettd tietoja, jotka on saatu hankittaessa tietoja tiedonhankintalain
nojalla, voidaan kéyttdd muuhun tarkoitukseen kuin siihen, johon lupa perustui. Sd4nnds vastaa
oikeudenkdymiskaaren 27 luvun 23 a §:44 seké ennaltaestdmislain 12 §:44 silld erotuksella, ettd
yliméérdisten tietojen kéytostd padttéda tiytantoonpanoviranomainen eiké syyttdja, kuten ennal-
taestdmislaissa. Lain 7-9 §:ssé sdddetddn tietojen sdilyttdmisesti, dokumentoinnista ja mahdol-
lisuudesta kayttid teknisid apuvélineita.

Salaisesta tietojen tarkkailusta annetussa laissa (jaljempénd tietojentarkkailulaki) séddetdén
seka oikeudenkdymiskaaren 27 luvun mukaisten salaisten pakkokeinojen tiytdntoonpanosta etté
salaisten pakkokeinojen tdytintdonpanotoimenpiteisti ennaltaestdmislain, tiedonhankintalain ja
ulkomaalaisten erityisvalvonnasta annetun lain (lag (2022:700) om sérskild kontroll av vissa
utldnningar) nojalla. Tietojentarkkailulaki oli alun perin méiréaikainen, mutta se on ollut pysy-
vasti voimassa huhtikuusta 2025 alkaen. Salainen tietojen tarkkailu (hemlig dataavldsning) on
pakkokeino, joka muodostuu uudesta tavasta panna tiytintdon jo olemassa olevia salaisia pak-
kokeinoja (2 §:n 1 momentin 1-5 kohdat) ja mahdollisuudesta saada tietojirjestelméin tallen-
nettuja tietoja (2 §:n 1 momentin 6 kohta) tai osoittaa, kuinka tietojarjestelmad kaytetdan (2 §:n
1 momentin 7 kohta). Kaksi viimeksi mainittua kohtaa ovat uusia salaisia pakkokeinoja. Salai-
nen tietojen tarkkailu on siis késite, joka kattaa useita eri ilmiditd. (Lindberg, Gunnel, Lag
(2020:62) om hemlig dataavliasning. Karnov (JUNO)). Salainen tietojen tarkkailu on lainval-
vontaviranomaisten keino jollakin tekniselld apuvilineelld paéstd salassa késiksi tietokoneeseen
tai muuhun tekniseen laitteeseen, jota voidaan kdyttdd viestintddn, ja sitd kautta saada tietoja
siitd, miten laitetta kdytetddn tai on kdytetty ja mité tietoja siitd 10ytyy. Salaisella tietojen tark-
kailulla voidaan saada monenlaista tietoa, esimerkiksi tilakuuntelutietoja. (Ks. Prop.
2019/20:64).

Tietojentarkkailulain 1 §:n mukaan salaisella tietojen tarkkailulla tarkoitetaan sité, ettd auto-
maattiseen késittelyyn tarkoitetut tiedot luetaan tai tallennetaan luettavassa tietojirjestelmésta
salaa ja teknisin keinoin. Tietojentarkkailulain 2 §:ssd sdddetdéin tyhjentévé luettelo tiedoista,
jotka lupa salaisten tietojen tarkkailuun voi siséltad. Tietojentarkkailulain 3 §:ssd sdddetddn suh-
teellisuusperiaatteesta, jonka mukaan lupa salaiseen tietojen tarkkailuun voidaan myontaé aino-
astaan, jos toimenpiteen syyt ovat painavammat kuin se haitta, jota toimenpiteestd aiheutuu
henkil6lle, jota toimenpide koskee, tai muille vastakkaisille intresseille.

Yleisid edellytyksid sdddetddn lisdksi 22-26 §:ssd. Lain 27 §:ssd sdddetdédn kieltoja lukea tai
tallentaa erditd tietoja. Lain 22 §:ssd sdddetdén sallituista teknisistd menetelmist, joita voidaan
kéayttdd luvan myontdmisen jélkeen. Teknologian mukauttamisesta luvan mukaiseksi ja kiellosta
hankkia muita kuin luvan mukaisia tietoja sdddetddn 23 §:ssd. Lain 24 §:ssé sdddetéén tiettyjen
sdhkoisen viestinndn toimijoiden osallistumisvelvollisuudesta salaisten tietojen tarkkailuun.
Tietojentarkkailulain 25 §:ssé sdddetdén huolellisuusvelvollisuudesta, joka liittyy osin suhteel-
lisuusperiaatteeseen. Pykdlan mukaan, kun salaista tietojen tarkkailua koskeva pddtds pannaan
taytdntoon, mitddn haittaa tai vahinkoa ei saa aiheutua enempad kuin on valttdimétonta (absolut
nddvindigt). Muiden kuin luvan kattamien luettavien tietojérjestelmien tietoturvaa ei saa lou-
kata, heikentda tai vahingoittaa pakkokeinoa kéytettidessd. Kun tdytdntdonpano on saatettu paa-
tokseen, tdytdntoOnpanoviranomaisen on toteutettava tarvittavat toimenpiteet sen
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varmistamiseksi, ettd luvassa tarkoitetun luettavan tietojarjestelmén tietoturva on vahintién sa-
malla tasolla kuin tdytdntoonpanon alkaessa. Kéytetty tekninen apuvéline on poistettava tai
muuten tehtdvi kayttokelvottomaksi heti, kun se voidaan tehda luvan voimassaolon péatyttyd
tai luvan peruuttamisen jalkeen. Lain 26 §:ssd edellytetddn, ettd tdytdntdOonpanoviranomaisen
on nimettdva yksi tai useampi henkild suorittamaan salaista tietojen tarkkailua. Téllaisten hen-
kildiden on oltava tehtivéén erityisen sopivia ja heilld on oltava erityisté tietoa tietoturvasta
sekd muutoin tarvittavaa erityisosaamista, koulutusta ja kokemusta. Tietojentarkkailulain 27
§:ssd kielletddn hankkimasta tietoa, joka jonkin pykéldssa viitatun oikeudenkidymiskaaren sdin-
noksen mukaan estéisi todistamisen tai takavarikon. Jos téllaisia tietoja kéy ilmi tiedonhankin-
nan aikana, tiedonhankinta on vilittdmasti keskeytettdvé ja téllaiset tiedot vélittomaésti tuhot-
tava.

Tietojentarkkailulain 7-8 b §:id sovelletaan yhdessé ennaltaestdmislain kanssa, 9 §:44 yhdessa
erdiden ulkomaalaisten erityisvalvonnasta annetun lain kanssa ja 10 §:44 yhdessa tiedonhankin-
talain kanssa.

5.2.2 Tanska
Tanskan rajavartioviranomaiset

Tanskassa rajavalvonta, rajatarkastukset sekd turvapaikka- ja maahanmuuttoasiat kuuluvat oi-
keusministerion hallinnonalaan. Rajavalvonnan ja rajatarkastusten suorittamisesta vastaa oi-
keusministerion alainen poliisi.

Poliisi kayttaa laajasti erilaisia pakkokeinoja estdessdén ja selvittdessddn ihmiskaupparikoksia.
Lainsdddannossd on asetettu edellytyksid tutkintatoimenpiteiden kayttdmiselle rikosten tutkin-
nassa. Téllaisia erityisid tutkintamenetelmii ovat muun muassa salakuuntelu, peitetoiminta ja
valvottu ldpilasku. Edelld mainitut tutkintamenetelmit soveltuvat ihmiskaupparikosten tutkin-
taan. Tanskassa poliisin ja turvallisuus- ja tiedustelupalvelun toimintaa sééntelee oikeudenkéyt-
tolaki. Lain toisessa osassa sdddetddn tutkimuksista ja pakkokeinoista.

Tanskan poliisi

Keskeisimmat Tanskan poliisitoimea koskevat sdéddokset ovat poliisilaki (bekendtgerelse af lov
om politiets virksomhed, politiloven) ja oikeudenhoitolaki (bekendtgerelse af lov om rettens
pleje, retsplejeloven).

Poliisilaissa maéritellddn poliisin tarkoitus ja toimintaperiaate, poliisin tehtdvat, poliisin puut-
tumistoimivaltuudet (politiets indgreb), poliisin voimankéyttd, poliisin itseapu, valtuutusséén-
nokset, puolustusvoimien virka-apu poliisille ja voimaantulossdidnndkset. Poliisin tehtdvisti
sdddetddn poliisilain 2 §:ssé. Pykéldssd médritellyt tehtdvat liittyvit keskeisesti rikosten, yleisen
rauhan ja jirjestyksen hiirididen sekd yksildiden turvallisuuteen ja yleiseen turvallisuuteen koh-
distuvan vaaran ehkédisemiseen. Myds rikollisen toiminnan lopettaminen seki rikosten tutkinta
ja syyttdminen ovat sdddetty nimenomaisesti poliisin tehtavéksi. Pykalan luettelo ei ole tyhjen-
tava, ja esimerkiksi pykédldn 7 kohdassa poliisin tehtdvéksi on sdddetty myos muiden sellaisten
tehtdvien hoitaminen, jotka perustuva lakiin tai joilla on muutoin luonnollinen yhteys poliisin
toimintaan. Poliisilain 2 a §:n mukaan poliisi voi tehd4 késittelemiensi tietojen pohjalta poikki-
leikkaavia analyyseja (1 momentti) seké kerétd ja késitelld tietoa julkisesti saatavilla olevista
lahteistd (2 momentti), jos ne ovat tarpeellisia 2 §:n tarkoittamien tehtdvien hoitamiseksi. Pyka-
lan 3 momentin perusteella oikeusministeri vahvistaa yksityiskohtaiset saannot poliisin suorit-
tamasta tietojenkésittelystd, mukaan lukien 1 ja 2 momentin mukainen tietojenkasittely. Mo-
mentin mukaan oikeusministeri vahvistaa myds sddnndt siitd, mihin tarkoituksiin tietoja
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voidaan késitelld ja milloin tiedot on poistettava seké késittelyssd noudatettavista teknisisté ja
organisatorisista toimenpiteist.

Tanskan oikeudenhoitolain luvut 67—75 b siséltévit keskeiset sddnnokset liittyen poliisin toi-
mintaan. Néissd luvuissa ovat tutkintaa koskeva yleiset sddnnokset (67 luku), sadnnokset kuu-
lustelusta ja erityisisté tutkintatoimenpiteet (68 luku), pidattdmisestd (69 luku), tutkintavankeu-
desta (70 luku), viestinnin luottamuksellisuuden loukkaamisesta, tarkkailusta, tietojen sieppaa-
misesta, radion tai televiestinnidn héirinnasta tai keskeyttdmisestd, verkkosivustojen estdmisesta
jatelevisiovalvonnan haltuunotosta (71 luku), henkil66n kohdistuvista toimenpiteisté (72 luku),
etsinndistd (73 luku), takavarikosta (74 luku), henkilokohtaisista selvityksistd (75 luku), muista
tutkintatoimenpiteistd (75 a luku) seké alle 15-vuotiaisiin kohdistuvista toimenpiteistd (75 b
luku).

Oikeudenhoitolain 67 luvun 742 §:n 2 momentti sisdltdd yleissddnnoksen niin sanotusta esitut-
kintakynnyksestd. Momentin mukaan poliisi aloittaa tutkinnan tehdyn ilmoituksen perusteella
tai omasta aloitteesta, kun on olemassa perusteltu epiily, ettéd rikos on tehty. Oikeudenhoitolain
754 a §:n 1 momentti sisiltdd yleisen rikoksentekokiellon, jonka mukaan poliisi ei saa osana
tutkintaa ryhtyd avunantoon tai toimenpiteisiin henkilon houkuttelemiseksi tekemaén rikos tai
jatkamaan rikoksen tekemistd. Kielto ei koske tilanteita, joissa rikos tai sen yritys on tekeilla,
tutkintatoimen oletetaan olevan tutkinnan kannalta ratkaisevan tirkea ja tutkittavasta rikoksesta
voidaan tuomita vahintdén kuuden vuoden vankeusrangaistus, tai kyse on erdistd muista mo-
mentissa erikseen sdddetyisté rikoksista. Edelleen pykéldn 2 momentin perusteella kiellon so-
veltamisalaan eivét kuulu sellaiset toimenpiteet, joiden tarkoituksena on taivuttaa joku teke-
main rikos tai jatkamaan rikoksen tekemistd, jos poliisi ei vaikuta rikoksen olennaisiin olosuh-
teisiin taikka jos yllytys koskee yksinomaan poliisin suorittamaa internetissé tarjottujen oikeuk-
sien, esineiden tai muun aineiston hankkimista erikseen maaritellyssd laajuudessa. Oikeuden-
hoitolain 754 b §:n 1 momentin mukaan edelld kuvatut poliisin toimenpiteet eivét saa lisdtd
rikoksen laajuutta tai vakavuutta. Pykdldn 2 momentti sallii tietyin rajauksin niin sanottujen
siviilihenkildiden kdyttdmisen toimenpiteiden toteuttamiseksi. Edelld 754 a §:n tarkoittamista
toimenpiteista paattdd 754 ¢ §:n nojalla tuomioistuin. Jos asiassa nostetaan syyte, toimenpiteista
tulee 754 d §:n 1 momentin perusteella ilmoittaa puolustukselle. Jos vieraan vallan etu, kansal-
linen turvallisuus, asian selvittdminen tai sivullisen etu poikkeuksellisesti sitd edellyttaa, poliisi
voi mééritd puolustusasianajajan olemaan ilmaisematta saamiaan tietoja. Edelld kuvattua sién-
telyd ei 754 e §:n mukaan sovelleta Tanskan rikoslain (straffeloven) 12 luvun 111-115 ja 118
§:ssd tarkoitettujen rikkomusten tutkintaan.

Pakkokeinoista sdddetddn oikeudenhoitolain 71 luvussa (indgreb i meddelelseshemmeligheden,
observation, dataaflaesning, forstyrrelse eller afbrydelse af radio- eller telekommunikation, blo-
kering af hj emmesider og overtagelse af tv-overvdgning). Pakkokeinot rinnastuvat lahtskohtai-
sesti Suomen poliisilain salaiseen tiedonhankintaan ja pakkokeinolain salaisiin pakkokeinoihin.
Viestinnédn luottamuksellisuuteen puuttuvista keinoista on saddetty oikeudenhoitolain 71 luvun
780 §:ssd. Pykilan 1 momentin mukaan poliisilla on oikeus: 1) kuunnella puhelinkeskusteluja
tai muuta vastaavaa televiestintdd (telefonaflytning); 2) kuunnella muita keskusteluja tai lau-
suntoja laitteella (anden aflytning); 3) saada tieto siitd, mitkd puhelimet tai muut vastaavat vies-
tintdlaitteet on liitetty tiettyyn puhelimeen tai muuhun viestintilaitteeseen, vaikka puhelimen
haltija ei olisi antanut siithen lupaa (teleoplysning); 4) saada tieto siitd, mitki tietylld alueella
olevat puhelimet tai muut vastaavat viestintélaitteet on liitetty muihin puhehmun tai viestinté-
laitteisiin (udvidet teleoplysning); 5) pidattdd, avata ja tutustua kirjeiden, sdhkeiden ja muiden
aineistojen sisdltoon (brevabning); sekd 6) pysdyttdd edelld tarkoitettujen ldhetysten edelleen
kuljettaminen (brevstandsning). Pykéldn 2 momentin mukaan poliisilla on oikeus tehda tallen-
teita tai jéljenndksid 1 momentin viestinnéstd samassa laajuudessa kuin poliisilla on oikeus tu-
tustua niiden sisaltoon.
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Edelld kuvattujen viestinnin luottamuksellisuuteen puuttuvien keinojen kayton edellytyksisti
sdddetdén oikeudenhoitolain 781 §:ssd. Keskeisimmat yleiset edellytykset koskevat viestinnin
osapuolta (epdillyn tulee olla toinen osapuolista), keinon merkitysté rikoksen tutkimiselle (puut-
tuminen on oletettavasti ratkaisevan tirkeéd) ja keinon kdyton perusteena olevaa rikosta (perus-
terikos). Padsdantona on, ettd perusterikoksesta tulee voida tuomita vahintdén kuuden vuoden
vankeusrangaistus. Lisdksi pykéldssd on sdddetty useita erityisid perusterikoksia. Pykéld yh-
desséd oikeudenhoitolain 781 a §:n kanssa sisdltdd myds useita rikos- ja keinokohtaisia poik-
keuksia. Oikeudenhoitolain 782 § rajoittaa viestinnén luottamuksellisuuteen puuttuvien keino-
jen kayttod. Pykaldn 1 momentti siséltdd suhteellisuusperiaatteen, jonka mukaan viestinnin
luottamuksellisuuteen ei voida puuttua, jos se olisi kohtuutonta ottaen huomioon puuttumisen
tarkoitus, asian tdrkeys sekd loukkaus ja haitat, joita puuttumisesta todennikdisesti aiheutuu
sille henkilolle, joihin se vaikuttaa. Pykéldn 2 momentin mukaan puhelinkuuntelua, muuta sa-
lakuuntelua seki kirjeiden avaamista ja pysdyttdmistd ei saa kayttdd siltd osin kuin kyse on
epdillyn yhteydestd sellaisiin henkildihin, jotka eivit voi todistaa saman lain 170 §:n nojalla.
Viestinnédn luottamuksellisuuteen puuttuvien keinojen kdyttdmisestd péattdd oikeudenhoitolain
783 §:n nojalla erdin poikkeuksin tuomioistuin.

Postiyhtididen ja palveluntarjoajien avustamisvelvollisuudesta on sdddetty oikeudenhoitolain
786 §:ssd. Pykéldn 4 momentin mukaan oikeusministeri voi teollisuus-, elinkeino- ja valtiova-
rainministerid kuultuaan antaa sdint6ja palveluntarjoajien poliisille antamasta kdytdnnon avusta
viestinnédn luottamuksellisuuteen puuttumisen yhteydessa.

Kun viestinnin luottamuksellisuuteen puuttuminen on pééttynyt, puuttumisesta on ilmoitettava
oikeudenhoitolain 788 §:n mukaisesti. Pykéldn 2 momentin mukaan ilmoitus tehddén puheli-
men haltijalle, tai sille, jolla on hallinta siithen paikkaan tai tilaan, jossa keskustelu on kayty tai
lausuma annettu, taikka kirjeen ldhettdjdlle tai vastaanottajalle riippuen kéytetysti keinosta. Py-
kildn 3 momentin perusteella ilmoituksen tekee keinon kéytostd péattinyt tuomioistuin, ja il-
moitus on tehtdva padsidintdisesti mahdollisimman pian. Poliisin hakemuksesta ilmoitus voi-
daan jattdd tekeméttd tai sitd voidaan lykétd, jos pykéildn 4 momentin edellytykset tayttyvét.
Perusteet ilmoittamatta jattamiselle tai ilmoituksen lykkaamiselle liittyvit kdynnissé olevan tai
muun tutkinnan turvaamiseen seka poliisin menetelmien ja luottamuksellisten tietojen suojaa-
miseen. Luottamukselliseen viestintddn puuttuvilla keinoilla saatujen tietojen kdyttdmisestd
muuten kuin keinon kdyton perusteena olevassa tutkinnassa on sdddetty oikeudenhoitolain 789
§:ssd. Lahtokohtaisesti tietoja saa kayttdd muun rikoksen tutkinnassa, mutta ei todisteena, ellei
pykaldssa saddetyt erityiset edellytykset tayty.

Poliisi voi antaa palveluntarjoajille méaardayksen sédhkoisen todistusaineiston turvaamiseksi oi-
keudenhoitolain 786 a §:ssd sdddettyjen edellytysten tayttyessd. Oikeudenhoitolain 786 b, 786
c ja 786 d §:t siséltiavit sddnnokset Tanskan kansallisen poliisin oikeudesta madrétd henkilon
litkkennetietojen sdilyttdmisestd ja maantieteellisestd liikennetietojen sdilyttimisestd kohdenne-
tusti. Liikennetietojen yleisestd ja erotuksettomasta sdilyttdmisesti on sdddetty oikeudenhoito-
lain 786 e §:ssd. Pykdldan 1 momentin mukaan oikeusministeri voi teollisuus-, liike- ja valtiova-
rainministerid kuultuaan vahvistaa sdannét, joiden mukaan palveluntarjoajien on rekisterditava
ja tallennettava litkennetietoja yleisesti ja erotuksetta, jos on riittdvan konkreettisia olosuhteita,
joiden perusteella on syytd uskoa, ettd Tanskan kansalliseen turvallisuuteen kohdistuu sellainen
vakava uhka, jota pidetdéin todellisena ja joka on késilla tai ennakoitavissa. Oikeudenhoitolain
786 f §:n nojalla internetin palvelujentarjoajien tehtdvand on tallentaa ja séilyttdd yleisesti ja
erotuksetta tiedot loppukayttdjan padsystd internetiin. Pykaldn 2 momentin mukaan sdilytysaika
on vuosi.

Tarkkailutyyppisestd poliisin toimivaltuudesta on sdédetty oikeudenhoitolain 71 luvun 791 a
§:sséd. Pykéldn 1 momentin perusteella sédnnds koskee ainoastaan paikkoja, joihin henkil6illa
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ei ole vapaata pédsyé (et ikke frit tilgeengeligt sted). Momentin mukaan poliisi voi kuvata ja
tarkkailla tdllaisessa paikassa olevaa henkildd kiikareilla ja muilla laitteilla, jos toimenpiteelld
on todennékoisesti huomattava merkitys tutkinnan kannalta ja tutkinta koskee rikosta, josta voi-
daan tuomita vankeusrangaistus. Pykéldn 2 momentin perusteella kauko-ohjattavaa tai auto-
maattisesti toimivaa kameraa tai vastaavaa laitetta voidaan kuitenkin kayttdd ainoastaan, jos
tutkinta koskee sellaista rikosta, josta voidaan tuomita vankeutta vahintdén vuosi ja kuusi kuu-
kautta. Edelleen pykéldn 3 momentin mukaan edella tarkoitetulla laitteella voidaan kuvata asun-
nossa tai muussa vastaavassa tilassa olevaa henkil6d vain momentissa erikseen séddettyjen eri-
tyisten edellytysten tayttyessd. Pykdldn 1-3 momenttien rajoitusten estdmétti henkil6d voidaan
4 momentin nojalla kuvata ja tarkkailla 1 momentin tarkoittamassa paikassa, jos paikka on ri-
koksen uhrin kdytossd ja timd on antanut suostumuksen toimenpiteelld. Pykdldn 5 momentti
siséltdd sddnndkset niin sanotusta etétarkkailusta (teleobservation). Toimenpiteen yleisend edel-
lytyksend on, ettd silld on todennékdisesti tutkinnan kannalta huomattava merkitys ja tutkinta
koskee rikosta, josta voidaan tuomita vahintddn vuoden ja kuuden kuukauden vankeusrangais-
tus. Etdtarkkailulla tarkoitetaan seuraavien tietojen hankkimisesta: epdillyn oletettavasti kéytta-
min matkapuhelimen sijaintiedot televiestintdverkkojen tai -palvelujen tarjoajilta sekd epéilyn
tai toisen henkilon sijaintietiedot GPS:n tai muun vastaavan laitteen avulla. Jos jalkimmaiset
tiedot kohdistavat muuhun kuin epéiltyyn edellytyksena on liséksi se, ettd henkild on yhteydessa
epdiltyyn taikka samaan ajoneuvoon tai omaisuuteen kuin epdilty tai vastaava. Pykdldn 7 mo-
mentti siséltdd suhteellisuusperiaatteen, jonka mukaan pykéldn mukaista tarkkailua ei saa tehda,
jos se olisi kohtuutonta ottaen huomioon toimenpiteen tarkoitus, asian merkitys ja rikos seké
haitta, jota toimenpide todenndkoisesti aiheuttaa sille henkildlle, johon se vaikuttaa.

Tietojarjestelmassa olevan muun kuin julkisesti saatavilla olevan tiedon lukemisesta sdddetddan
Tanskan oikeudenhoitolain 71 luvun 791 b §:ssd. Pykdldn 1 momentin mukaan tietoja voidaan
lukea, jos on syitd uskoa, ettd epdilty kayttaa tietojarjestelméédn pykéldassd mainittujen rikosten
tekemisen tai suunnittelun yhteydessi ja jos toimenpiteelld on todennikoisesti ratkaiseva mer-
kitys tutkinnalle. Toimenpiteen perusteena taytyy olla rikos, josta on sdédetty vihintddn kuuden
vuoden vankeusrangaistus ja erddt muut rikokset. Pykélédn 2 momentti siséltdd suhteellisuuspe-
riaatteen, jonka mukaan toimenpidetti ei saa tehdé, jos se olisi kohtuutonta ottaen huomioon
toimenpiteen tarkoitus, asian merkitys sekd loukkaus ja haitta, jota toimenpide todennikoisesti
aiheuttaa sille henkildlle, johon se vaikuttaa. Toimenpiteestd padttdd tuomioistuin pykilan 3
momentin nojalla.

5.2.3 Viro
Viron rajavartioviranomaiset

Virossa rajavalvonnasta ja rajatarkastuksista huolehtii siséministerion alainen poliisi- ja raja-
vartiolaitos, joka on Viron poliisi- ja rajavartiolain mukaan poliisiviranomainen. Puolustusvoi-
mat valvoo Valtakunnanra] aa merella.

Virossa esitutkinnasta ja peitetoiminnasta sdddetdén rikosprosessilaissa. Rikosprosessilain 3 lu-
vussa sdddetddn valvontatoimista (jalitustoimingud), joissa on kyse ldhtokohtaisesti samankal-
taisista salaisista pakkokeinoista kuin mité pakkokeinolain 10 luvussa séddetédén. Rajavartiolai-
toksella on oikeus suorittaa peiteoperaatio muun muassa rikoksen estdmiseksi ja selvittdmiseksi.
Rikosprosessilaissa viitataan rikoslain pykaliin, joissa mainittujen rikosnimikkeiden estd-
miseksi ja selvittdmiseksi peiteoperaatio voidaan suorittaa. Rajavartiolaitoksella on oikeus suo-
rittaa peiteoperaatio muun muassa estdikseen ja selvittddkseen ihmiskaupan tukemista, laitonta
valtion rajan ylittdmisté ja rahanpesua.
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Rikosprosessilaissa sdddetddn, etti rajavartiolaitoksella on oikeus rikoksen paljastamiseksi ja
rikoksentekijén pidattdmiseksi jaljitelld rikosta. Rikoksen jéljittelemiselld tarkoitetaan rikoksen
tunnusmerkiston tiyttdvén teon tekemistd. Tuomioistuin péadttdd rikoksen jéljittelemisesta.

Viron poliisi

Viron turvallisuusviranomaisia koskeva laki (Julgeolekuasutuste seadus) sditelee turvallisuus-
viranomaisten tehtdvien suorittamiseksi tai niiden suorittamisen varmistamiseksi tapahtuvaa
henkil6tietojen kerddmistd. Kyseisen lain 21 (1) §:n mukaan tietoja késitellessd turvallisuusvi-
ranomainen voi rajoittaa rekisterdidyn oikeuksia, kuten oikeutta saada tieto henkilGtietojensa
kasittelystd tai késittelyn tarkoituksesta ja laajuudesta, jos oikeuksien rajoittaminen voisi esi-
merkiksi haitata turvallisuusviranomaisen tehtdvien suorittamista tai estdd rikoksen torjuntaa.
Tassé laissa sdddetddn 25 §:ssd lisdksi muun muassa viestin luottamuksellisuuden tai yksityis-
eldmén suojan rajoittamisesta rikoksen torjumiseksi tietyilld edellytyksilla.

My®s poliisi- ja rajavartiolaissa (Politsei ja piirivalve seadus) sdédetddn henkilétietojen kisitte-
lystd osittain samantapaisesti kuin turvallisuusviranomaisia koskevassa laissa. Poliisi- ja raja-
vartiolain 7 (47) §:n mukaan poliisilla on oikeus kisitelld henkildtietoja peitellysti eli salaamalla
henkil6tietojen késittelyn tarkoitus rekisterdidylti. Kyseisessa laissa sdddetddan, mité henkildtie-
toja voidaan kasitelld tilld tavoin. Henkil6l1l4 ei ole oikeutta saada tietoa peitellystd kasittelysta
tai henkilGtiedoista, jotka hinestd on kerétty peitellyn késittelyn yhteydessé. Peitellysta késitte-
lystd on annettu asetus (Isikuandmete varjatud kogumise dokumenteerimise kord), jossa sdéde-
tddn menettelystd henkilGtietojen peitellyn kerdédmisen dokumentoimiseksi. Sen mukaan pei-
telty tietojen késittely dokumentoidaan poliisin POLIS-jérjestelméan. Tiedot kerdnneen poliisi-
michen on vilittomasti tehtivd merkinta jarjestelmiin peitellysté tietojen kerddmisestd tai laa-
dittava siitd todistus jérjestelméén tallennettavaksi. Henkil6tietojen peiteltyd kerddmista koske-
via tietoja sdilytetdéin POLIS-jarjestelméssd vuoden ajan niiden kerddmisesta.

Viron rikosprosessilain (Kriminaalmenetluse seadustik) 3 luvussa sdddetdin valvontatoimista
(jalitustoimingud). Esimerkiksi poliisilla on oikeus suorittaa kyseisessi laissa sdddettyjen pe-
rusteiden ja edellytysten tdyttyessa salaisia/peiteltyjd operaatiota, jos tietoja ei ole mahdollista
saada muilla toimilla. Téllaisessa tarkoituksessa tietojen (henkil6tietojen) kerddminen voidaan
salata kohteelta. Poliisilla on oikeus suorittaa mainitun kaltaisia operaatioita esimerkiksi rikok-
sen paljastamiseksi ja estimiseksi seka tietojen kerdédmiseksi rikosprosessissa selvitettdvésta ri-
koksesta. Viron rikosprosessilaissa sdddetddn erikseen henkil6isté, joihin peiteltyéd toimintaa saa
kohdistaa. Viron rikosprosessilaissa sdddettyja peiteltyji toimivaltuuksia on esimerkiksi henki-
1606n, esineeseen tai alueeseen kohdistuva peitevalvonta, vertailua varten nédytteen ottaminen
peitellysti sekd esineen tutkiminen peitellysti. Erikseen sdddetyissé tilanteissa poliisilla on oi-
keus suorittaa myds postildhetyksen tarkastuksia peitellysti, peiteltyd dani- ja kuvatallenteiden
tarkastamista ja peiteagentin kayttod. leosprosessﬂalssa tiettyja sdddettyja pelteoperaatlolta
suorittaessa on toimivalta muun muassa menné peitellysti rakennukseen, huoneeseen, ajoneu-
voon, tiettyyn alueeseen tai tietojarjestelmain, mikali tima on vilttimétonti operaation tavoit-
teiden saavuttamiseksi.

Viron rikosprosessilain 3 luvussa tarkemmin sdddetyt toimivaltuudet voidaan toteuttaa syytta-
jéviranomaisen tai tutkintatuomarin myontdmalla luvalla. Tutkintatuomari paattaa luvan myon-
tdmisestd syyttdjaviranomaisen hakemuksesta. Jos muun muassa rakennukseen tai huoneeseen
on padstiva salaa peitellyn operaation suorittamiseksi tai titd varten tarvittavien teknisten apu-
vilineiden asentamiseksi ja poistamiseksi, syyttdjaviranomainen pyytaa tutkintatuomarilta eril-
listd lupaa. Salaisten operaatioiden kesto tiettyd henkil6d vastaan samassa rikosasiassa ei saa
ylittdé yhté vuotta.
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6 Lausuntopalaute

[Tama luku kirjoitetaan lausuntokierroksen jélkeen.]
7 Sdidnndéskohtaiset perustelut

7.1 Laki rikostorjunnasta Rajavartiolaitoksessa

34 h §. Yksinomaan tietoverkossa tehtdvd valeosto ja sen edellytykset. Voimassa olevan pykélin
1 momentin méaritelmésdannoksen mukaan valeostolla tarkoitetaan esitutkintaviranomaisen te-
keméaa esineen, omaisuuden tai palvelun ostotarjousta tai ostoa, jonka tavoitteena on rikoksen
estamiseksi tai selvittdmiseksi saada viranomaisen haltuun tai 10ytd rikokseen liittyvé esine tai
omaisuus taikka saada haltuun tai 16ytia todiste rikosasiassa tai rikoksella saatu hydty.

Valeoston mééritelméé ehdotetaan muutettavaksi siten, ettd esineen, aineen, omaisuuden tai pal-
velun ostotarjouksen tai oston tavoitteena voi olla myds rikoksen estdmiseksi tarvittavien tieto-
jen saaminen. Kyse voi esimerkiksi olla siité, ettd tuntemattomien kohdehenkil6éiden tunnista-
miseksi tai muiden merkityksellisten olosuhteiden tai seikkojen selvittdmiseksi tehdién ostotar-
jous tai hankitaan rikoksen estdmisen kannalta sindnsa vahdmerkityksellinen esine tai omaisuus.

Pakkokeinolain 10 luvun 34 §:n 1 momentin valeoston méiritelméssd on kdytetty vastaavasti
ilmaisua taikka jonka avulla voidaan muuten saada selvitysti rikosasiassa”. Pakkokeinolain
uudistusta koskevassa hallituksen esityksessa on todettu tilld tarkoittavan erityisesti tilanteista,
joissa ostetaan palveluita, jolloin viranomaisen haltuun ei vélttdmaitta saada konkreettista esi-
nettd, ainetta tai omaisuutta.”’

Ilmaisu “esine, aine, omaisuus tai palvelu” voidaan tulkita laajasti kattaen erityyppisid omai-
suuserid. Vakiintuneesti on esimerkiksi katsottu, ettd datan ostaminen sisiltyy jo nykyiseen va-
leoston madritelmédn, eika tita tulkintaa ole tarkoitus muuttaa. Muotoilu ei kuitenkaan mahdol-
lista ihmisen ostamista esimerkiksi ihmiskaupparikollisuuden torjumiseksi.?*

Poliisilain 5 luvun 35 §:ssd sdddetddn valeostosta ja sen edellytyksistd. Poliisilain pykéldéan eh-
dotettavat muutokset vastaavat asiasisélloltddn rikostorjunnasta Rajavartiolaitoksessa annetun
lain 34 h §:44n ehdotettavia muutoksia.

34 j §. Yksinomaan tietoverkossa tehtivdstd valeostosta pddttiminen. Voimassa olevan pykélan
2 momentin mukaan yksiomaan tietoverkossa tehtdvaa valeostoa koskeva padatds voidaan antaa
enintddn kahdeksi kuukaudeksi kerrallaan. Momenttia ehdotetaan muutettavaksi siten, ettd paa-
tos voitaisiin antaa enintdéin kuudeksi kuukaudeksi kerrallaan. Ehdotettava péaitoksen voimas-
saoloaikaa koskeva muutos vastaisi poliisilain 5 luvun 36 §:n 2 momenttiin ehdotettavaa muu-
tosta.

Taktisena toimenpiteend valeosto on soluttautumista edellyttavdd peitetoimintaa lyhytkestoi-
sempi ja pistemaisempi toimenpide. Kéytdnndssd valeostojen tekeminen edellyttdd kuitenkin
huolellista suunnittelu- ja valmistautumistoimia, joiden tekeminen edellyttda kuitenkin huolel-
lisia suunnittelu- ja valmistautumistoimia, joiden tekeminen tarkoituksenmukaista vasta, kun
tiedonhankinnasta on péitetty. Valeostot saattavat myos kytkeytya peitetoimintaoperaatioihin.
Tamén seurauksena valeoston toteuttaminen ei useinkaan ole mahdollista voimassa olevassa

B HE 222/2010 vp, s. 344.
24 HE 224/2010 vp, s. 127.
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laissa sdddetyn kahden kuukauden puitteissa. Toimivaltuussadntelyn kokonaisuuden nikokul-
masta ei voida pitdd perusteltuna, ettd uusia paitoksid joudutaan usein tekemédn siitd syysta,
ettd tiedonhankintaa ei ole ollut mahdollista toteuttaa ensimmaéisen paatoksen voimassaoloai-
kana. Lahtokohtaisesti tiedonhankinnan edellyttdmait toimet tulisivat olla tehtdvissa paatoksen
voimassaoloaikana ilman tarvetta uusille samaa asiaa koskeville paatoksille. Muutoksen tarkoi-
tuksena ei kuitenkaan ole muuttaa valeoston luonnetta pistemdisend ostotarjoukseen, neuvotte-
luihin ja kauppaan liittyvéné tiedonhankintakeinona.

Valeoston voimassaoloajan pidentdminen ei itsessddn heikentéisi kohdehenkildiden oikeusase-
maa, koska salaisen tiedonhankintakeinon kayttd tulee lopettaa ennen péétoksessd mainitun
miirdajan padttymistid, jos kdyton tarkoitus on saavutettu tai sen edellytyksié ei endd ole. Vale-
oston osalta on lisdksi huomattava, ettd ennen valeoston toteuttamista siitd tulee tehda erillinen
padtods, minka yhteydessid valeoston edellytykset tulee arvioitavaksi.

35 §. Rajavartiomiehen turvaaminen peitellyssd tiedonhankinnassa rikoksen estamiseksi. Pyka-
lassd sdddetddn rajavartiomiehen turvaamisesta peitellyssd tiedonhankinnassa rikoksen esté-
miseksi. Poliisilain 5 luvun 39 §:ssd sdddetéédn poliisimiehen turvaamisesta peitellyssa tiedon-
hankinnassa, peitetoiminnassa ja valeostossa. Ehdotettavat muutokset vastaavat asiasisélloltaan
poliisilain 5 luvun 39 §:44n ehdotettavia muutoksia.

Pykélén I momenttia ehdotetaan muutettavaksi siten, ettd kuuntelun ja katselun mahdollistavien
laitteiden liséksi voitaisiin turvaamistarkoituksessa kayttd4 myos seurannan mahdollistavaa tek-
nistd laitetta. Ehdotettavan momentin mukaan pidittimiseen oikeutettu virkamies saisi paattaa,
ettd peiteltyd tiedonhankintaa rikoksen estdmiseksi toteuttava rajavartiomies varustettaisiin seu-
rannan, kuuntelun ja katselun mahdollistavalla tekniselld laitteella, jos varustaminen olisi pe-
rusteltua hénen turvallisuutensa varmistamiseksi.

Pykélén 2 momenttia ehdotetaan muutettavaksi siten, ettd kuuntelun ja katselun liséksi myos
seuranta saataisiin tallentaa. Ehdotettavan momentin mukaan seuranta, kuuntelu ja katselu saa-
daan tallentaa. Tallenteet oli hévitettdvé heti sen jélkeen, kun niité ei tarvittaisi rajavartiomichen
turvaamiseen. Jos niitd olisi kuitenkin tarpeen sdilyttdd asiaan osallisen oikeusturvaan liittyvista
syistd, tallenteet saataisiin sdilyttda ja kayttaa tdssd tarkoituksessa. Tallenteet olisi havitettiva,
kun asia on lainvoimaisesti ratkaistu tai jatetty sillensa.

36 ¢ §. Rajavartiomichen turvaaminen tietoldhdetoiminnassa rikoksen estdmiseksi. Pykéla olisi
uusi, ja siind sdddettiisiin rajavartiomiehen turvaamisesta tietoldhdetoiminnassa rikoksen est-
miseksi.

Poliisilain 5 luvun 39 §:ssé sdddetddn poliisimiehen turvaamisesta peitellyssd tiedonhankin-
nassa, peitetoiminnassa ja valeostossa. Ehdotettavat muutokset vastaavat asiasisilldltdan polii-
silain 5 luvun 39 §:44n ehdotettavia muutoksia. Poliisilain 5 luvun 39 §:44n ehdotetaan lisdtta-
vaksi sddnnokset poliisimiehen turvaamisesta myo0s tietoldhdetoiminnassa.

Pykélan I momentin mukaan pidittdmiseen oikeutettu virkamies saisi paéttaa, ettd tietoldhde-
toimintaa valmisteleva tai toteuttava rajavartiomies varustettaisiin seurannan, kuuntelun ja kat-
selun mahdollistavalla tekniselld laitteella, jos varustaminen olisi perusteltua hinen turvallisuu-
tensa varmistamiseksi. Sdénnosté voitaisiin soveltaa esimerkiksi tilanteissa, joissa rajavartio-
mies selvittdisi, olisiko tietoldhteeksi rekrytoitava henkild henkilokohtaisilta ominaisuuksiltaan
sopiva tietoldhteeksi. Téllaisissa tilanteissa rekrytoitavan henkilon suhtautumisessa héanta lahes-
tyvéan rajavartiomicheen ei olisi varmuutta ja turvallisuusuhkatkin olisivat mahdollisia. Lisdksi
sdannds voisi tulla sovellettavaksi muun muassa késiteltdessd tietoldhteitd, joiden késittelemi-
seen sisdltyisi erityisii, jopa rajavartiomichen henkeen ja terveyteen kohdistuvia
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turvallisuusriskejd. Ehdotettu sdénnos koskisi kaikkia tietoldhdetoiminnan lajeja mukaan lukien
niin sanottua perusmuotoista tietoldhdetoimintaa.

Pykélén 2 momentin mukaan seuranta, kuuntelu ja katselu saataisiin tallentaa. Tallenteet olisi
hévitettdva heti sen jdlkeen, kun niit4 ei tarvittaisi rajavartiomiehen turvaamiseen. Jos niité olisi
kuitenkin tarpeen sdilyttdd asiaan osallisen oikeusturvaan liittyvistd syistd, tallenteet saataisiin
sailyttdd ja kayttaa tissd tarkoituksessa. Tallenteet olisi havitettdvd, kun asia olisi lainvoimai-
sesti ratkaistu tai jétetty sillensé.

48 §. Ylimddrdisen tiedon kdyttdminen. Pykélin 4 momentin mukaan yliméérdistd tietoa saa
liséksi kéyttdd aina Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estdmiseksi, Rajavar-
tiolaitoksen rikostorjunnan toiminnan suuntaamiseksi ja syyttomina tukevana selvityksena.
Momenttia ehdotetaan muutettavaksi siten, etti salaisilla tiedonhankintakeinoilla saatua ylimaa-
rdistd tietoa saisi aina kdyttdd ehdotettavassa 57 c §:ssé tarkoitetun uhkan torjumiseksi.

Tiedon kdyttdminen uhkan torjumiseksi sallisi tiedon kdytoén 3 a luvun nojalla tehtdvien rikos-
tiedustelukeinoja koskevien vaatimusten ja padtosten perusteluissa, minka liséksi yliméardisen
tiedon kéyttamiselld uhkan torjumiseksi viitattaisiin muun muassa nékyviin toimintaan tai lu-
pahallinnon toimenpiteisiin sisdltden tiedon kayton lupapaatoksen perusteluissa sekd konkreet-
tisiin uhkan torjumiseen kéytettdviin vaikuttamiskeinoihin siltd osin kuin kyse ei ole toiminnan
suuntaamisesta. Yliméérdisen tiedon kiyttimisend suuntaamistarkoituksessa pidettdisiin esi-
merkiksi uhkaa koskevaa analyysii ja tilannekuvatyot.

Lainvalvontaviranomaisten hallussa olevien tietojen hyddyntémisti yksilon ja yhteiskunnan tur-
vallisuutta uhkaavien rikollisuuden muodostamien uhkien torjunnassa ei ole perusteltua rajoit-
taa. Perusoikeuksien ndkokulmasta yliméardisen tiedon kdyttdminen rikollisuuden muodosta-
mien uhkien torjumiseksi rinnastuu rikoksen estimiseen, vaikkakin kohdistuu konkreettisia ja
yksiloityja rikosepdilyjd varhaisempaan vaiheeseen.

Ehdotettava sddntely vastaisi poliisilain 5 lukuun ehdotettavaa 54 §:n sdédntelya.

48 a §. Salaisella tiedonhankintakeinolla saadun tiedon kiytélle erikseen asetettavat rajoituk-
set. Pykéla olisi uusi, ja siind sdddettdisiin salaisella tiedonhankintakeinolla saadun tiedon kiy-
tolle erikseen asettavista rajoituksista. Ehdotettava sddntely vastaisi asiasisélloltiddn poliisilain
5 lukuun ehdotettavan 52 a §:n sidéntelya.

Pykdldn mukaan, ellei erittdin tdrked yleinen etu muuta vaatisi, salaisen tiedonhankintakeinon
kaytostd vastaava hallintoyksikko voisi padttad, ettd salaisella tiedonhankintakeinolla hankittuja
tietoja voisi kdyttdd ja luovuttaa ainoastaan toiminnan suuntaamiseksi, jos se olisi tarpeen tieto-
lahteen tai rajavartiomiehen hengen ja terveyden suojaamiseksi taikka Rajavartiolaitoksen tak-
tisten tai teknisten menetelmien tai kéynnissé olevan tiedonhankintaoperaation suojaamiseksi.
Syyttomyyttd tukevien tietojen kayttoa ei kuitenkaan saisi rajoittaa.

Ehdotettavan pykélédn keskeisend tarkoituksena on varmistaa, ettd kiyttorajoituksen alaista sa-
laisella tiedonhankintakeinolla hankittua tietoa késitelldén niin, ettei se paljastu yleisolle tai asi-
anosaiselle. Asetetut kdyttorajoitukset sitovan Rajavartiolaitoksen lisdksi myos muita tahoja,
joille salaisilla tiedonhankintakeinoilla hankittua tietoa voidaan luovuttaa. Kiyttorajoitukset
asetettaisiin ldhtokohtaisesti sen jélkeen, kun tieto olisi jo hankittu, jolloin arvioinnissa voitai-
siin ottaa huomioon seké tiedon 1dhde ettd sen luonne. Kéayttdrajoitus voitaisiin poistaa vastaa-
vassa menettelyssd kuin se asetettaisiin.
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Pykala koskisi erityisesti tilanteita, joissa tietoa kdytettdisiin tai se luovutettaisiin kaytettaviksi
sellaisissa olosuhteissa, jossa muukin kéyttdé kuin toiminnan suuntaaminen olisi mahdollista.
Esitetyn pykélén perusteella tiedon kéyttod voitaisiin tiedon vastaanottajaa velvoittavalla tavalla
rajata toiminnan suuntaamiseen, jolloin tietoa voitaisiin hyodyntdi niissd rajoissa kuin 48 b
§:ssd sdddetddn. Myos toiselle viranomaiselle vaaran torjumiseksi luovutettavan tiedon kayttod
voitaisiin rajata esitetyn pykéldn perusteella, jolloin vastaanottavan viranomaisen tulisi kéyttaa
tietoa siten, etté tiedustelutieto ei paljastu yleisolle tai asianosaiselle. Viimeksi mainituissa ti-
lanteissa tulee luonnollisesti tehtéviksi kokonaisarviointi, jossa otetaan kdyton rajoittamisen
perusteiden liséksi huomioon torjuttava vaara tai vahinko seka olosuhteet muutoinkin.

Pykéldn mukaan kdyttorajoituksesta voitaisiin paéttéa, jos se on tarpeen pykéléssa yksildityjen
tavoitteiden saavuttamiseksi. Kéyttorajoituksesta péattdisi salaisen tiedonhankintakeinon kéy-
tostd vastaava hallintoyksikkd. Ehdotus rakentuisi nykyisten Rajavartiolaitoksen salaisen tie-
donhankinnan johto- ja valvontarakenteiden varaan, mutta mahdollistaisi tarkemman paatok-
sentekotahon méarittimisen joko Rajavartiolaitoksen esikunnan ohjauksella tai hallintoyksikon
sisdisesti.

Tarpeellisuudella viitataan velvollisuuteen perustella paatos kayttorajoitusten tavoitteiden kan-
nalta. Kéyton rajaaminen toiminnan suuntaamiseen olisi mahdollista tietoldhteen tai rajavartio-
miehen hengen ja terveyden suojaamiseksi. Sdédnnds tulisi sovellettavaksi esimerkiksi tilan-
teissa, joissa tietoldhdetoiminnan tai peitetoiminnan keinoin hankittu tieto on luonteeltaan sel-
lainen, ettd sen ilmaiseminen asianosaisille voisi paljastaa tiedon ldhteen. Niissé tilanteissa pal-
jastumisesta aiheutuvat uhkat hengelle ja terveydelle ovat ldhes itsestdén selvyyksia.

Poliisilain kokonaisuudistuksen perusteluissa on todettu hengen ja terveyden suojaamisen osalta
kaytannon osoittaneen, ettd tiedonhankinnan kohteet pyrkivat selvittiméaén tarkoin eri henkildi-
den roolit ja todellisen henkildllisyyden, kun esitutkintaviranomaisen heihin kohdistavat toi-
menpiteet ovat paljastuneet. TAiméa puolestaan mahdollistaa kostotoimenpiteet. Mikéli samassa
asiassa on esimerkiksi kéytetty tietoldhdettd ja peitehenkilda, riittda jo toisen henkilon paljastu-
minen saattamaan molemmat henkilét ja heidin liheisensd hengen ja terveyden vaaraan.”> Mah-
dollisuus velvoittavien kayttorajoitusten asettamiseen tukee tydnantajan tyosuojeluvelvoittei-
den toteutumista samoin kuin esitutkintaviranomaisiin kohdistuvia tietoldhteiden suojaamiseen
liittyvien velvoitteiden toteutumista.

Vastaavalla tavalla kuin poliisin hallinnosta annetun lain muuttamista koskevassa hallituksen
esityksessd on todettu, ettd myds Rajavartiolaitoksen valeosto- ja peitetoiminnan laajempi pal-
jastuminen voi aiheuttaa konkreettisen ja pitkdin jatkuvan vaaran paitsi yksilolle myos yleisem-
min viranomaisten vakavimman rikollisuuden ja jarjestdytyneen rikollisuuden torjuntakyvylle
seka kansallisesti ettd kansainvélisessd yhteistyossd. Ehdotetun pykélan perusteella olisi mah-
dollista rajata tiedon kéyttoa taktisten ja teknisten menetelmien suojaamiseksi, vaikka tietojen
paljastumiseen ei liittyisikdén hengen ja terveyden vaaraa. Talla viitattaisiin tilanteisiin, joissa
salaisen tiedonhankintakeinon kaytt6d koskevan tiedon paljastuminen vaikuttaisi merkittavalla
tavalla mahdollisuuksiin kayttdd kyseistd tiedonhankintakeinoa tai taktista toimintamallia jat-
kossa. Tama heikentéisi mahdollisuuksia torjua vakavinta ja jarjestaytynytta rikollisuutta. Tarve
taktisten ja teknisten menetelmien salassa pitdmiseen on otettu huomioon my0s viranomaisten
toiminnan julkisuudesta annetussa laissa, jonka 24 §:n 1 momentin 5 kohdan nojalla salassa
pidettidvid ovat muun muassa polisiin taktisia ja teknisid menetelmié ja suunnitelmia koskevia
tietoja siséltavat asiakirjat, jos tiedon antaminen niistd vaarantaisi rikosten ehkdisemista ja sel-
vittdmista tai yleisen jarjestyksen ja turvallisuuden yllapitdmista.

23 HE 224/2010 vp, s. 60.
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Yleisten taktisten ja teknisten menetelmien suojaamiseen liittyvien intressien liséksi juridisesti
sitovia kdyttorajoituksia olisi mahdollista asettaa myos yksittédisien kdynnissd olevan rikostor-
juntaoperaation tai muun tiedonhankintaoperaation suojaamiseksi. Télld viitataan erityisesti ti-
lanteisiin, joissa rikostorjuntaoperaatioon liittyy pienempiéd osakokonaisuuksia, jotka etenevit
niin sanotun nakyvén esitutkinnan vaiheeseen rikostorjuntaoperaation ollessa edelleen kdyn-
nissd. Kéyttorajoituksia voitaisiin asettaa my6s muiden turvallisuusviranomaisten tiedonhan-
kintaoperaatioiden suojaamiseksi ja sddnndksessid mainittujen tiedonhankintaoperaatioiden tie-
donhankinta voi perustua my6s muuhun siéntelyyn kuin lain 3 lukuun.

Pykélédn viimeisen lauseen mukaan syyttomyyttd tukevien tietojen kéyttod ei kuitenkaan saisi
rajoittaa pykéléssd sanotuin tavoin. Téltd osin viitataan ehdotettavan 57 o §:n 2 momentin pe-
rusteluihin. Arvion siitd, onko jokin tieto syyttomyytté tukeva, tekisi salaisen tiedonhankinta-
keinon kaytostd vastaava hallintoyksikkd. Mikéli esimerkiksi rikosaisan tutkinnanjohtaja arvi-
oisi, ettd jokin hénelle luovutettu kiyttorajoitusten alainen tieto onkin tosiasiassa syyttomyytté
tukeva, tulisi hénen saattaa timd ndkemys kiyttorajoituksesta pééttdneen hallintoyksikon tie-
toon, jotta tdmé voisi arvioida kéyttorajoituksen perusteet uudelleen. Viime kddessé kayttora-
joituksesta padttaisi joka tapauksessa salaisen tiedonhankintakeinon kaytostd vastaava hallinto-
yksikko.

Ehdotetun pykildn mukaista harkinnanvaraista kéyttorajoitusta ei voitaisi kuitenkaan asettaa,
jos se olisi vastoin erittdin tirkedd yleistd etua. Yleisen edun liittyessé rikosvastuun toteuttami-
seen harkintakriteereind voisivat olla esimerkiksi odotettavissa oleva seuraamus, odotettavissa
olevat menettimisseuraamukset, rikoksella saatu hyoty, mahdollisuus erityisen vaarallisten te-
koviilineiden haltuunottoon ja asianomistajan intressit.?® Yleinen etu voisi liittyd esimerkiksi
kansalliseen turvallisuuteen. Kéyttorajoitusten asettaminen olisi kuitenkin sallittua, ellei harkin-
nassa huomioon otettava yleinen etu olisi erittdin tirked. Kéyttorajoitusten asettamiseen koh-
distuville rajoituksille asetettaisiin siis varsin korkea kynnys, mitd voidaan pitéé perusteltuna,
kun kyse ei olisi esimerkiksi padtoksestd olla toimittamatta esitutkintaa tai rajoittaa sitd, vaan
ainoastaan siitd, mité tietoja voidaan hyddyntia rikosilmoituksen kirjaamisessa tai esitutkinnan
aloittamispadtosta tehtdessd. Luovutettava tieto olisi edelleen hyddynnettivissa eri tavoin rikok-
sen selvittdmisen suuntaamisessa.

48 b §. Salaisella tiedonhankintakeinolla saadun tiedon kédyton rajoitukset toiminnan suuntaa-
misessa. Pykéld olisi uusi, ja siind sdfdettdisiin salaisella tiedonhankintakeinolla saadun tiedon
kéyton rajoituksista toiminnan suuntaamisessa.

Pykdldn mukaan salaisella tiedonhankintakeinolla hankittuja tietoja, jotka olisi miéritelty tai
luovutettu kaytettidviksi ainoastaan toiminnan suuntaamiseksi, ei saisi kéyttdd esitutkintalain 3
luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssé tarkoitetun ri-
koksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen
tai padtoksen perusteena taikka niyttoni esitutkinnassa tai oikeudenkdynnissa.

Tietojen kdyton rajaaminen toiminnan suuntaamiseen voi perustua lain sdédnnokseen tai ehdote-
tun 48 a §:n perusteella asetettuun harkinnanvaraiseen kdyttorajoitukseen. Tietojen koyttdminen
toiminnan suuntaamiseen on tyypillistd tiedustelutoiminnalle ja myos rikostiedustelutoimin-
nalle, joka ei téhtd4 ensisijaisesti rikosvastuun toteuttamiseen, vaan ennemminkin rikollisuutta
ja sen muodostamia uhkia koskevan tiedon ja ymmirryksen lisddmiseen ja sen myoOtd

26 HE 28/2013 vp, s. 21.
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mahdollisuuteen torjua uhkia ja estdd rikoksia ennalta. Tiedon kdyttdminen toiminnan suuntaa-
miseen on laajalti kéytetty tapa tietojen hyddyntdmiseen.

Toiminnan suuntaamisesta sdédettiin turvallisuusviranomaisten toimivaltasidéntelyssd ensim-
méiisen kerran poliisi- ja pakkokeinolakien kokonaisuudistuksen yhteydessa. Toiminnan suun-
taamista ei ole tarkemmin maéritetty laissa, mutta mainittujen lakien esitdiden mukaan poliisin
toiminnan suuntaamisella tarkoitetaan tiedon vélillistd hyodyntdmista niin, ettd tietoa ei kdyteti
nédyttond taikka pakkokeinon tai tiedonhankintakeinon kéyton perusteena. Poliisin toiminnan
suuntaaminen voi liittyd esimerkiksi rikoksen estdmiseen, paljastamiseen, analyysitoimintaan,
esitutkinnan aloittamiskynnyksen selvittimiseen tai esitutkinnan suuntaamiseen. Esitutkinnan
suuntaamista on myos esimerkiksi tutkintalinjan valinta.?” Lainvalvontaviranomaisen toimin-
nan suuntaamista on kuvattu vastaavilla esimerkeilld myos tullin rikostorjuntalain uudistuksen
yhteydessd?® seki rajavartiolaitoksen rikostorjuntalain uudistuksen yhteydessid?. Esimerkkei-
hin on viitattu myds Puolustusvoimien rikostorjuntaa koskevan lakiuudistuksen esitdissa.*

Siviilitiedustelulainsdddéntod koskevan lakiuudistuksen hallituksen esityksessd on esimerk-
keind toiminnan suuntaamisesta mainittu se, ettd rikostorjuntaviranomaisella jo kdynnissé ole-
vassa tutkinnassa voitaisiin useista eri tutkintalinjoista priorisoida vaihtoehtoa, johon tieduste-
lumenetelmin kéyton avulla saatu ja luovutettu tieto antaisi aiheen kohdistaa tutkintaresursseja.
Toiminnan suuntaamista olisi my0s se, ettd poliisi tai muu sddnnoksessa tarkoitettu rikostorjun-
taviranomainen voisi tiedon avulla suunnata operatiivisen toimintansa painopistetté ja mahdol-
lisesti estdd uuden rikoksen tai rikollisuuden ilmion kérjistymistd. Samalla tieto voisi tdydentda
poliisin tai muun toimivaltaisen viranomaisen rikollisuuden tilannekuvaa ja sitd voitaisiin hyo-
dyntié operatiivisessa ja strategisessa rikosanalyysissa esimerkiksi erilaisten rikollisuusilmidi-
den muodostaman uhkan kartoittamiseksi. Suuntaaminen liittyisi yleensé rikosten estimiseen,
paljastamiseen ja selvittdmiseen tdhtddvain poliisin toimintaan, mutta tiedon luovuttaminen esi-
tutkintaviranomaisen toiminnan suuntaamiseksi voisi tapahtua my6s muiden poliisilain 1 luvun
1 §:ssé sdddettyjen tehtdvien kuten oikeus- ja yhteiskuntajérjestyksen turvaamisen tai yleisen
jarjestyksen ja turvallisuuden ylldpitimisen suuntaamiseksi. Mainitun hallituksen esityksen pe-
rusteella rikosta koskevan tiedon luovuttaminen Rajavartiolaitokselle voisi vastaavalla tavalla
tapahtua, paitsi rikoksen estdmiseksi, paljastamiseksi tai selvitettdvaksi harjoitettavan toimin-
nan suuntaamiseksi, myo0s rajavartiolain 3 §:n 1 momentissa Rajavartiolaitoksen tehtaviksi sda-
detyn rajaturvallisuuden yllipitdmisen suuntaamiseksi. Koska luovutettu tieto olisi ennen kaik-
kea toimintaa suuntaavaa ja tilannekuvaa rikastavaa, ei sité saisi kdyttd4 henkilon rikosvastuu-
seen saattamiseksi.’!

Pykalalld pyritddn osaltaan varmistamaan, ettd keskeisimmat tiedon kéyttdon liittyvat kayttora-
joitukset perustuvat lakiin.*> Kuten edelld olevasta esityokatsauksesta ilmenee, tilanteet, joissa
tietoja kdytetddn toiminnan suuntaamiseksi, ovat hyvin moninaisia kattaen poliisin toiminnan
osalta lahtokohtaisesti kaikki poliisilain 1 luvun 1 §:n mukaiset poliisin tehtdvédalueet. Toisaalta
uusia kayttotilanteita ja kdyttomahdollisuuksia ilmenee toimintaympériston muuttuessa ja po-
liisitoiminnan kehittyessid. Ehdotetussa pykildssd toiminnan suuntaaminen onkin mééritelty
kadnteisesti kuvaamalla ne kédyttotavat, jotka eivdt ole sallittuja, kun tieto on rajattu kaytetta-
vaksi toiminnan suuntaamiseksi. Tallaista avoimempaa sdédntelytapaa voidaan pitda

27 HE 222/2010 vp, s. 357-358 ja HE 224/2010 vp, s. 134.
2 HE 174/2014 vp, s. 72.

2 HE 41/2017 vp, s. 55-56.

30 HE 82/2023 vp, s. 160.

31 HE 29/2025 vp, s. 26 ja 35-36.

32 Ks. EOAK/592/2022, s. 10.
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hyviéksyttdvind ottaen huomioon, ettd voimassa olevassa poliisin ja muiden turvallisuusviran-
omaisten toimivaltasiéntelyssé tietojen kéyttdmiseen toiminnan suuntaamiseen on suhtauduttu
varsin sallivasti. Hallintovaliokunta on jo mietinndssddn todennut poliisin henkilStiedustelu-
keinoihin (peitetoiminta, valeosto, tietoldhdetoiminta) viitaten, ettd syytetyn oikeus oikeuden-
mukaiseen oikeudenkdyntiin ei vaarannu silloin, kun peitetoiminnalla ja valeostolla saatuja tie-
toja ei ole kéytetty syyteharkinnan perustana eiké oikeudenkdynnissé, vaan ne ovat ainoastaan
auttaneet poliisin toiminnan suuntaamisessa.*® Tietojen kdyttdmisté poliisin toiminnan suuntaa-
miseen koskevat sddnnokset ovat olleet myds perustuslakivaliokunnan késittelyssi osana yli-
médrdisen tiedon kiyttod koskevaa siadntelyd.>*

Pykélédn mukaan toiminnan suuntaamista ei olisi tiedon kéyttdiminen tutkinnan aloittamiseksi,
viranomaisen hakemuksen, vaatimuksen tai péadtoksen perusteena taikka ndyttond esitutkin-
nassa tai oikeudenkéynnissd. Nama kayttotilanteet ovat jannitteisessd suhteessa 48 a §:ssd mai-
nittujen kayttérajoitusten perusteiden kanssa erityisesti asianosaisjulkisuuden johdosta, joka
puolestaan konkretisoi erityisesti perustuslain 21 §:ssé turvattua oikeutta oikeudenmukaiseen
oikeudenkayntiin. Kielto kdyttdd suuntaamiseen tarkoitettua tietoa tutkinnan aloittamiseksi pe-
rustuu erityisesti esitutkintalain 4 luvun 15 §:ssé turvattuun asianosaisen oikeuteen saada tieto
esitutkintaan johtaneista seikoista. Toiminnan suuntaamiseksi luovutetun tiedon perusteella ei
voida tehda esitutkintalain 3 luvun 1 §:ssd ilmoituksen kirjaamista, joten myoskéan esitutkinta-
lain 4 Tuvun 15 § ei voi tulla sovellettavaksi. Kaisitteellisesti kielletyt kdyttotavat soveltuvat
muuhunkin viranomaistoimintaan kuin esitutkintaviranomaisten toimintaan. Vaikka luovutettua
tietoa ei voitaisi kdyttdd hallintoviranomaisen lupapéditoksen perusteena, tietoa voitaisiin kéyt-
tad esimerkiksi hallintoviranomaisen valvontatoiminnan suuntaamiseksi.

Velvoittavan sddntelyn toteutuminen edellyttdd, ettd kayttorajoitukset seuraavat luovutettavaa
tietoa esimerkiksi eri tallennusalustoilla siten, ettd tietoa luovutuksen jalkeen kasittelevat tahot
ovat tietoisia kéyttorajoituksista. Tdmé on olennaisen tirkedd asianosaisen oikeuksien, tiedon
lahteiden, teknisten ja taktisten menetelmien sekd séddettyjen operatiivisten intressien suojaa-
misen ja turvaamisen kannalta. Tdma tarkoittaa kdytdnndssa sitd, ettd tiedon kayttdjén tai vas-
taanottajan tulee huolehtia siitd, ettd toiminnan suuntaamiseksi kaytettdvaa tietoa ei kirjata esi-
merkiksi esitutkintapdytikirjaan tai muuhunkaan yleison tai asianosaisen tietoon tulevaan ai-
neistoon.

Tietojen kdyton rajaamisella toiminnan suuntaamiseen pyritddn erityisesti varmistamaan, etti
tietoa kdytetddn ja késitellddn niin, ettei se paljastu yleisolle tai asianosaiselle. Tésté syysti toi-
minnan suuntaamiseksi luovutettua tietoa ei tule taktisestikaan kayttaa niin, ettd salaisella tie-
donhankintakeinolla saatu tiedustelutieto tai sen ldhde paljastuisi, ellei tilanne sitd esimerkiksi
akuutin vaaran takia edellytd. Mikéli esitutkintaviranomainen on esimerkiksi saanut toimintansa
suuntaamiseksi tarkkaa tietoa huumausaineiden kitkon sijainnista, huumausaineiden etsintii ei
tule toteuttaa siten, ettd ulkopuolinen havainnoitsija ymmaértaa viranomaisella olleen tarkka en-
nakkotieto huumausaineen sijaintipaikasta. Tarvittaessa tiedon ja sen ldhteen salassa pysymisti
yleisolta tai asianosaisilta tulee pyrkid edistimididn myos esimerkiksi hakemalla tuomioistui-
melta lupaa olla ilmoittamatta salaisesta tiedonhankintakeinosta tai salaisesta pakkokeinosta
taikka hakemalla oikeudenkdynnin julkisuudesta yleisissa tuomioistuimissa annetun lain 10 §:n
mukaista salassapitomaérdysta.

Tiedon kdyton rajaaminen voi tukea myos tiedustelutiedoissa esiintyvien henkildiden perusoi-
keuksien toteutumista. Vaikka tiedon ldhteen ja tiedon luotettavuutta arvioidaan jatkuvasti

33 HaVM 17/2000 vp, s. 9-10.
34 PeVL 35/2018 vp, s. 21-22 ja PeVL 32/2013 vp, s. 6.
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osana tiedonhankintaa, liittyy erityisesti tietoldhdetoimintaan epidvarmuustekijoitd, joiden ai-
heuttamia haittavaikutuksia voitaisiin torjua ehdotettua sdannosti soveltamalla.

3aluku Rikostiedustelu vakavan rikollisuuden torjumiseksi

57 a §. Soveltamisala. Pykala olisi uusi, ja siind sdéddettiisiin tdmén luvun eli Rikostiedustelu
vakavan rikollisuuden torjumiseksi -luvun sdéinndsten soveltamisalasta.

Pylkdildn mukaan tissd luvussa sdddettdisiin Rajavartiolaitoksen tiedonhankinnasta sellaisesta
Rajavartiolaitoksen rikostorjuntatoimivaltaan kuuluvasta vakavasta rikollisuudesta, joka vaka-
vasti uhkaisi yksilon tai yhteiskunnan turvallisuutta seké sellaisen tiedon hyddyntémisestd uh-
kan torjumiseksi.

Ehdotettavan luvun sdéntelylld mahdollistettaisiin Rajavartiolaitoksen tehokas tiedonhankinta
vakavan rikollisuuden uhkista. [lmaisua “’yksilon ja yhteiskunnan turvallisuutta vaarantavat ri-
kokset” kdytetddn perustuslain (731/1999) luottamuksellisen viestin suojaa koskevassa 10 §:n
4 momentissa. [Imaisun piiriin kuuluvien rikosten ala on kehittynyt perustuslakivaliokunnan
lausuntokaytdnnossa. Tallaisia rikoksia ovat esimerkiksi huumausainerikokset, torkeat vakival-
tarikokset, maan- ja valtiopetosrikokset seki yleisvaarallisten rikosten torkedt tekomuodot, tor-
ked laittoman maahantulon jérjestdminen, torked sukupuolisiveellisyyttd loukkaavan lasta esit-
tavan kuvan levittdminen, ihmiskauppa ja paritus. Myos sotarikosten ja rikosten ihmisyyttd vas-
taan sekd vahingonteon, datavahingonteon, petosrikosten ja ympériston turmelemisen torkeiden
tekomuotojen on katsottu olevan tillaisia rikoksia. Myo0s liike- ja ammattitoimintaa liittyvien
taloudellisiin intresseihin kohdistuvien torkeiden rikosten tutkimiseksi on katsottu olevan mah-
dollista sddtda rajoituksia luottamuksellisen viestin salaisuuteen. On huomattava, etteivat kaikki
perustuslakivaliokunnan tulkintakéytinnon mukaan yksilon tai yhteiskunnan turvallisuutta vaa-
rantavat rikokset kuuluisi ehdotettavan Rajavartiolaitoksen rikostiedustelun soveltamisalaan.

Ehdotettavassa sddannoksessd sdddettéisiin sekd Rajavartiolaitoksen tiedonhankinnasta yksilon
tai yhteiskunnan turvallisuutta vakavasti uhkaavasta rikollisuudesta seké sellaisen tiedon hyd-
dyntdmisestd joko hyodyntamaélld tietoa itse tai jakamalla tietoa muille uhkan torjumisen kan-
nalta toimivaltaisille viranomaisille. Ehdotettu soveltumisalapykélé kattaisikin tiedonhankinnan
seka tiedon hyddyntdmisen ja jakamisen muille toimivaltaisille viranomaisille.

Rajavartiolaitoksen tehtdvisti sdddetidn rajavartiolain (578/2005) 3 §:ssd. Pykdldn 1 momentin
mukaan Rajavartiolaitoksen tehtdvana on rajaturvallisuuden ylldpitdiminen. Rajavartiolaitos toi-
mii rajaturvallisuuden yllapitimiseksi yhteistydssd muiden viranomaisten sekd yhteiséjen ja
asukkaiden kanssa. Rajavartiolaitos vastaa yhteistyostd Euroopan raja- ja meriviraston kanssa
ja huolehtii tehtdviinsd kuuluvasta kansainvilisestd yhteistyostd. Pykdldn 2 momentin mukaan
Rajavartiolaitos suorittaa erikseen sdéddettyjd valvontatehtdvia sekd toimenpiteitd rikosten en-
nalta estdmiseksi, paljastamiseksi, selvittdmiseksi ja syyteharkintaan saattamiseksi yhteistyossa
muiden viranomaisten kanssa. Pykdldn 3 momentin mukaan Rajavartiolaitos suorittaa poliisi-
ja tullitehtdvid, etsintd-, pelastus- ja ensihoitotehtdvia seka osallistuu sotilaalliseen maanpuolus-
tukseen. Rajavartiolaitoksen tehtdvistd meripelastustoimen alalla sdddetéén meripelastuslaissa.

Poliisin rikostiedustelun soveltamisalasta saddettdisiin poliisilakiin ehdotettavan 5 b luvun 1
§:ssd. Poliisilakiin ehdotettavan soveltamisalapykalan mukaan tdssd luvussa sdddettdisiin Polii-
sihallituksen alaisen poliisin tiedonhankinnasta sellaisesta vakavasta rikollisuudesta, joka vaka-
vasti uhkaisi yksilon tai yhteiskunnan turvallisuutta seké sellaisen tiedon hyodyntdmisestd uh-
kan torjumiseksi. Ehdotettava rajavartiolaitoksen rikostiedustelun soveltamisalapykéld vastaisi
poliisilakiin ehdotettavan 5 b luvun soveltamisalaa soveltuvin osin. Rajavartiolaitoksen
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tiedonhankinta vakavan rikollisuuden torjumiseksi kuitenkin edellyttdisi, ettd yksilon tai yhteis-
kunnan turvallisuutta uhkaavan rikollisuuden estdmisen, paljastamisen ja selvittdimisen tulisi
kuulua Rajavartiolaitoksen toimivaltaan. Ehdotettavalla rajauksella korostettaisiin sitd, ettd Ra-
javartiolaitoksen tiedonhankinnan vakavasta rikollisuudesta tulisi kytkeytyd Rajavartiolaitok-
sen tutkittavaksi kuuluviin rikoksiin. Rajavartiolaitoksen rikostiedustelu tukisi poliisin rikos-
tiedustelua, koska Rajavartiolaitoksen ja poliisin rikostiedustelun soveltamisala poikkeaisivat
toisistaan.

Rikostorjunnasta Rajavartiolaitoksessa annetun lain 2 §:n maéritelméasddnndksen 1 kohdan mu-
kaan rikostorjunnalla tarkoitetaan rikoksen estdmisté, paljastamista ja selvittdmistd. Pykaldn 2
kohdan mukaan rikoksen estimiselld tarkoitetaan toimenpiteitd, joiden tavoitteena on estéa ri-
kos, sen yritys tai valmistelu, kun henkiloén toiminnasta tehtyjen havaintojen tai siitd muuten
saatujen tietojen vuoksi voidaan perustellusti olettaa hdnen syyllistyvin rikokseen, taikka kes-
keyttdd jo aloitetun rikoksen tekeminen tai rajoittaa siitd valittdmaisti aiheutuvaa vahinkoa tai
vaaraa. Pykilidn 3 kohdan mukaan rikoksen paljastamisella tarkoitetaan toimenpiteitd, joiden
tavoitteena on selvittdd, onko rikoksen esitutkinnan aloittamiselle esitutkintalain 3 luvun 3 §:n
1 momentissa tarkoitettua perustetta, kun henkilon toiminnasta saatujen tehtyjen havaintojen tai
siitd muuten saatujen tietojen vuoksi voidaan olettaa, etti rikos on tehty. Pykélin 4 kohdan mu-
kaan rikoksen selvittimiselld tarkoitetaan rikoksen esitutkintaa.

Ehdotettavassa soveltamisalapykaldssd kaytettavélld ilmaisulla ”Rajavartiolaitoksen rikostor-
juntatoimivaltaan kuuluva vakava rikollisuus” tarkoitettaisiin sité, ettd rikollisuuden muodosta-
vien rikosten estdmisen, paljastamisen ja selvittdmisen tulisi kuulua Rajavartiolaitoksen tehté-
vaksi. Uhkaperusteisessa rikostiedustelussa tiedonhankinta ja analyysi suunnataan tunnistettu-
jen rikollisuuden muodostamien uhkien havaitsemiseen ja torjuntaan. Lain 4 §:ssd sdddetdadn
Rajavartiolaitoksen tutkittavaksi kuuluvista rikoksista. Rajavartiolaitoksen tiedonhankintaa va-
kavasta rikollisuudesta ei kuitenkaan olisi tarkoituksenmukaista rajata viittaamalla tdhén pyka-
ladn, koska tiedonhankinnan tarkoituksena olisi luoda edellytyksia rikollisuuden estdmiselle ja
se kohdistuisikin rikollisuuteen laajemmin ilmiond eikd yksittdiseen rikokseen. Soveltamis-
alapykaléssi tarkoitettu vakava rikollisuus voisi ilmetd konkretisoituessaan esimerkiksi rikos-
lain 17 luvun 8 a §:ssd rangaistavaksi sdddettyna torkeédna laittoman maahantulon jarjestdmisena
tai rikoslain 25 luvun 3 a §:ssé kriminalisoituna torkedna ihmiskauppana. Rikostiedustelun koh-
teista sdédettiisiin jdljempénid ehdotettavassa pykalassa.

Ehdotettavan luvun soveltamisalaa koskevalla sdédnnokselld ei olisi tarkoitus rajoittaa téssi
laissa tai muulla lainsdddannossa sdddettyjen rikostorjuntatoimivaltuuksien kayttéa vakavan ri-
kollisuuden torjumiseksi. Ehdotettavat rikostiedustelua koskevat toimivaltuudet vahvistaisivat
Rajavartiolaitoksen kykya estéd rikoksia. Rikostiedustelun ohessa syntyvéén yleisen tason tie-
toon vakavan rikollisuuden ilmi6ista olisi hyodynnettévissé rikostorjunnan suunnittelussa ja toi-
minnan kohdentamisessa.

57 b §. Rikostiedustelukeinot. Pykila olisi uusi, ja siind sdddettdisiin Rajavartiolaitoksen kay-
tettdvissa olevista rikostiedustelukeinoista. Ehdotettava pykéla vastaisi soveltuvin osin poliisi-
lakiin ehdotettavaa 5 b luvun 2 §:n sdéntelya.

Pykélén I momentin mukaan tdssé luvussa tarkoitettuja rikostiedustelukeinoja olisivat suunni-
telmallinen tarkkailu, peitelty tiedonhankinta, tekninen katselu, tekninen seuranta, teleosoitteen
tai telepételaitteen yksildintitietojen hankkiminen, yksinomaan tietoverkossa tehtidva peitetoi-
minta, yksinomaan tietoverkossa tehtdva valeosto, valvottu ldpilasku seké ohjattu tietoldhdetoi-
minta. Poliisilakiin ehdotettavan 5 b luvun 2 §:n 1 momentin mukaan tdssi luvussa tarkoitettu
rikostiedustelukeinoja ovat suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen kat-
selu, tekninen seuranta, teleosoitteen tai telepéételaitteen yksildintitietojen hankkiminen,

57



Luonnos 26.5.2026

peitetoiminta, valeosto, valvottu lépilasku seké ohjattu tietoldhdetoiminta. Rajavartiolaitokselle
ja poliisille ehdotettavat rikostiedustelukeinot vastaisivat toisiaan silld erotuksella, ettd Rajavar-
tiolaitokselle ehdotettaisiin rikostiedustelukeinoiksi yksinomaan tietoverkossa tehtévia peite-
toimintaa peitetoiminnan sijasta ja yksinomaan tietoverkossa tehtdvéa valeostoa valeoston si-
jasta.

Rajavartiolaitokselle ehdotettavat rikostiedustelukeinot vastaisivat timén lain 3 luvussa sdddet-
tyjé salaisia tiedonhankintakeinoja. Rikostiedustelukeinojen méédritelmét vastaisivatkin sovel-
tuvin osin lain 3 luvussa sdidettyjen salaisten tiedonhankintakeinojen méiritelmid. On kuiten-
kin huomattava, etté rikostiedustelukeinojen kéayton edellytykset poikkeaisivat salaisten tiedon-
hankintakeinojen kayton edellytyksista ja rikostiedustelukeinojen kéyton edellytyksistd sdéddet-
tdisiin jéljempéna tésséd luvussa.

Rikostorjunnasta Rajavartiolaitoksessa annetun lain 21 §:n 2 momentin mukaan suunnitelmal-
linen tarkkailulla tarkoitetaan muun kuin lyhytaikaisen tarkkailun kohdistamista henkil6on,
jonka voidaan perustellusti olettaa syyllistyvan Rajavartiolaitoksen tutkittavaksi kuuluvaan ri-
kokseen. Lain 23§:n 1 momentin mukaan peitellylli tiedonhankinnalla tarkoitetaan tiettyyn
henkil6on kohdistuvaa lyhytkestoisessa vuorovaikutuksessa tapahtuvaa tiedonhankintaa, jossa
rajavartiomiehen tehtidvin salaamiseksi kdytetdédn vaarié, harhauttavia tai peiteltyjé tietoja. Lain
27 §:n 1 momentin mukaan tekniselld katselulla tarkoitetaan rikoslain 24 luvun 6 §:n estamatta
tapahtuvaa tietyn henkilon taikka tilan tai muun paikan tarkkailua tai tallentamista kameralla tai
muulla sellaisella paikkaan sijoitetulla tekniselld laitteella, menetelmaélld tai ohjelmistolla. Lain
29 §:n 1 momentin mukaan tekniselld seurannalla tarkoitetaan esineen, aineen tai omaisuuden
lilkkkumisen seurantaan siihen erikseen sijoitettavalla tai siini jo olevalla radioldhettimelld tai
muulla sellaisella tekniselld laitteella taikka menetelmaélld tai ohjelmistolla. Teleosoitteen tai
telepddtelaitteen yksilintitietojen hankkimisesta sdddetdan lain 33 §:ssd. Pykdldn 1 momentin
mukaan Rajavartiolaitos saa sen tutkittavaksi kuuluvan rikoksen estimiseksi hankkia tekniselld
laitteella teleosoitteen tai telepéételaitteen yksildintitiedot, jos estettdvané on rikos, josta sdé-
detty ankarin rangaistus on vahintddn vuosi vankeutta.

Rikostorjunnasta Rajavartiolaitoksessa annetun lain 34 a §:ssd sdddetadn yksinomaan tietover-
kossa tehtdvistd peitetoiminnasta ja sen edellytyksistd. Pykéldn 1 momentin mukaan peitetoi-
minnalla tarkoitetaan tiettyyn henkildon tai timén toimintaan kohdistuvaa suunnitelmallista tie-
donhankintaa kayttdmalld soluttautumista, jossa tiedonhankinnan edellyttimén luottamuksen
hankkimiseksi tai tiedonhankinnan paljastumisen estdmiseksi kdytetdan vaérid, harhauttavia tai
peiteltyja tietoja tai rekisterimerkintdja taikka valmistetaan tai kidytetdan vaaria asiakirjoja. Po-
liisilain 5 luvun 28 §:ssd sdddetddn peitetoiminnasta ja sen edellytyksistd. Lain 34 h §:ssd sda-
detddn yksinomaan tietoverkossa tehtivdisti valeostosta ja sen edellytyksistd. Pykdldn 1 mo-
mentin mukaan valeostolla tarkoitetaan esitutkintaviranomaisen tekemaéi esineen, omaisuuden
tai palvelun ostotarjousta tai ostoa, jonka tavoitteena on rikoksen estdmiseksi tai selvittimiseksi
saada viranomaisen haltuun tai 16yt44 rikokseen liittyva esine tai omaisuus taikka saada haltuun
tai 10ytaa todiste rikosasiassa tai rikoksella saatu hyoty. Poliisilain 5 luvun 35 §:ssd sdddetddn
valeostosta ja sen edellytyksista.

1. pdivana syyskuuta vuonna 2025 voimaan tulleella rikostorjunnasta Rajavartiolaitoksessa an-
netun lain muutoksella lakiin liséttiin sdnndkset yksinomaan tietoverkossa tehtivisté peitetoi-
minnasta ja yksinomaan tietoverkossa tehtidvésté valeostosta. Lain hallituksen esityksessé tode-
taan, ettd suuri osa Rajavartiolaitoksen estdmis- ja tutkintavastuulla olevista rikosasioista on
tietoverkkoavusteisia, mika tarkoittaa sitéd, ettd ainakin osa rikoksen valmistelusta ja toteutuk-
sesta tapahtuu tietoverkoissa tai niiden avustuksella. Esityksessé ei ehdotettu Rajavartiolaitok-
selle kuin yksinomaan tietoverkossa tehtdvien peitetoiminnan ja valeoston toimivaltuuksia,
koska tarkoituksena oli nimenomaan vastata toimintaympériston muutokseen tehostamalla
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tietoverkkoja hyviksikiyttivin rikollisuuden torjuntaa.’® Tdméin vuoksi Rajavartiolaitoksen ri-
kostiedustelukeinoiksi ehdotetaan yksinomaan tietoverkossa tehtivid peitetoimintaa ja valeos-
toa.

Rikostorjunnasta Rajavartiolaitoksessa annetun lain 37 §:ssé sdéddetién valvotusta ldpilaskusta
ja sen edellytyksistd. Pykildn 1 momentin mukaan Rajavartiolaitos saa olla puuttumatta esi-
neen, aineen tai omaisuuden kuljetukseen tai muuhun toimitukseen tai siirtda téllaista puuttu-
mista, jos tdmé on tarpeen tekeilld olevaan rikokseen osallisten henkildiden tunnistamiseksi
taikka tekeilld olevaa rikosta vakavamman rikoksen tai laajemman rikoskokonaisuuden esta-
miseksi (valvottu ldpilasku). Tietoldhdetoiminnasta ja tietoldhteen ohjatun kdyton edellytyk-
sistd sdddetddn rikostorjunnasta Rajavartiolaitoksessa annetun lain 36 §:sséd. Pykélédn 1 momen-
tin mukaan tietoldhdetoiminnalla tarkoitetaan muuta kuin satunnaista luottamuksellista, Raja-
vartiolaitokselle laissa tutkittavaksi sidédettyjen rikosten estdmiseen ja selvittdmiseen tai raja-
turvallisuuden ylldpitdmiseen liittyvien tehtdvien hoitamiseksi merkityksellisten tietojen vas-
taanottamista rajavartio- ja muun viranomaisen ulkopuoliselta henkil6lta (fietoldhde). Pykélan
2 momentin Rajavartiolaitos saa pyytdd tdhdn tarkoitukseen hyviksyttyd henkilokohtaisilta
ominaisuuksiltaan sopivaa, rekisterdityé ja tiedonhankintaan suostunutta tietoldhdettd hankki-
maan 1 momentissa tarkoitettuja tietoja (tietoldhteen ohjattu kdiytto).

Rajavartiolaitoksen rikostiedustelun kohteista ehdotetaan sdddettdviksi jaljempéni. Rikos-
tiedustelun tilanteet ja kohteet olisivat hyvin erityyppisid. Tdmén vuoksi Rajavartiolaitoksen
rikostiedustelukeinovalikoiman tulisi olla mahdollisimman kattava, jotta uhkan torjumiseksi
valttdméatontd tietoa olisi mahdollista hankkia ja kdynnistid tiedon perusteella tarvittavat vai-
kuttamistoimenpiteet uhkan torjumiseksi.

Rikostorjunnassa kéytetiddn tiedonhankintakeinoja tyypillisesti samanaikaisesti pyrkimyksena
optimoida mahdollisuudet saada tiedonhankinnan tavoitteiden kannalta merkityksellisté tietoa.
Esimerkiksi teknistd seurantaa voidaan kayttda tarkkailutoiminnan tukemiseen. Sen lisdksi, ettd
eri tiedonhankintakeinojen taktisesti jirkevd samanaikainen kayttd on tiedonhankinnan tavoit-
teiden ja resurssien kdyton kannalta tehokasta, vihentda se tyypillisesti myds kohdehenkil6ihin
kohdistuvien toimivaltuuksien kokonaismaéréa ja -kestoa.

Pykélén 2 momentin mukaan tdssé luvussa sdéddettiisiin siitd, milld edellytyksilld 1 momentissa
tarkoitettuja rikostiedustelukeinoja kaytettéisiin rikostiedustelussa. Rikostiedustelukeinojen
madritelmasadnnokset olisivat lain salaista tiedonhankintaa koskevassa luvussa, mutta niiden
kéayttoedellytyksisti ja niitd koskevasta padtoksenteosta sédéddettdisiin tissd luvussa salaisia tie-
donhankintakeinoja poikkeavalla tavalla.

Rikostiedustelukeinoja kéytettdisiin tiedon hankkimiseksi toiminnasta, joka ei vélittomaésti ja
kokonaisuudessaan liittyisi yksildityyn ja konkreettiseen rikosepéilyyn. Mikéli jonkin tdssé lu-
vussa tarkoitetun toimivaltuuden 3 luvun mukaisessa miiritelmasadnnoksessé ilmenisi rikos-
elementti, niin sitd ei sovellettaisi timd luvun rikostiedustelukeinoja kaytettdessa, koska rikos-
tiedustelukeinolla hankitaan 1dht6kohtaisesti varhaissmman vaiheen tietoa vakavan rikollisuu-
den uhkaan kytkeytyvéstd toiminnasta. Rikoselementilld tarkoitetaan esimerkiksi 3 luvun
erdissd madritelmisddnnoksessd olevia viittauksia tekeilld olevaan rikokseen. Lisdksi “millé
edellytyksilld” viitattaisiin myds toimivaltuuden kdyton kohdistamiseen. Kuten edelld on to-
dettu, suunnitelmallista tarkkailua koskevan méaritelmasaannoksen mukaan tarkkailua voidaan
kohdistaa henkil6on, jonka voidaan perustellusti olettaa syyllistyvdn rikokseen.

3 HE 15/2025 vp, s. 24-25.
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Uhkaperusteisessa rikostiedustelussa suunnitelmallinen tarkkailu voitaisiin kohdentaa henki-
166n tai henkiléryhméén 57 e §:ssd ehdotetun mukaisesti.

57 ¢ §. Rikostiedustelun kohteet. Pykili olisi uusi, ja siind sdddettéisiin Rajavartiolaitoksen ri-
kostiedustelun kohteista, joista voitaisiin hankkia tietoa edelld 57 b §:ssé ehdotettavia rikos-
tiedustelukeinoja kdyttden. Poliisin rikostiedustelun kohteista siédettéisiin poliisilakiin ehdo-
tettavan 5 b luvun 3 §:ssi.

Pykélédssd sdéddettdisiin Rajavartiolaitoksen rikostiedustelun kohteeksi sekd yksilon tai yhteis-
kunnan turvallisuutta vakavasti uhkaava laittomaan maahantuloon tai ihmiskauppaan liittyva
Jdrjestdytynyt rikollisuus ettd yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava laitto-
maan maahantuloon tai ihmiskauppaan liittyva muu vakava rikollisuus. Seka yksilon tai yhteis-
kunnan turvallisuutta uhkaavan jérjestéytyneen rikollisuuden ettd muun vakavan rikollisuuden
tulisi liittya laittomaan maahantuloon tai ihmiskauppaan. Pykélédssi oleva rikostiedustelun koh-
deluettelo olisi tyhjentéava.

Pykélén 1 momentissa sdddettdisiin Rajavartiolaitoksen rikostiedustelusta jérjestiytyneesti ri-
kollisuudesta. Sen mukaan Rajavartiolaitoksen rikostiedustelun kohteena olisi yksilon tai yh-
teiskunnan turvallisuutta vakavasti uhkaava laittomaan maahantuloon tai ihmiskauppaan liit-
tyva jarjestiaytynyt rikollisuus. Poliisilakiin ehdotettavan 5 b luvun 3 §:n 1 momentin mukaan
poliisin rikostiedustelun kohteena olisi yksilon tai yhteiskunnan turvallisuutta vakavasti uh-
kaava jarjestaytynyt rikollisuus.

Rikoslain (39/1889) 6 luvun 5 §:ssd sdddetddn rangaistuksen koventamisperusteita. Pykalan 1
momentin mukaan rangaistuksen koventamisperusteita ovat muun muassa (2) rikoksen tekemi-
nen osana jérjestidytyneen rikollisryhmén toimintaa ja (6) rikoksen tekeminen osana rikollisjou-
kon toimintaa. Pykélédn 2 momentin mukaan jarjestdytyneelld rikollisryhméll4 tarkoitetaan va-
hintdén kolmen henkilén muodostamaa tietyn ajan koossa pysyvia rakenteeltaan jasentynytté
yhteenliittyméad, joka toimii yhteistuumin tehdékseen rikoksia, joista sdddetty enimmaisrangais-
tus on véhintdédn neljad vuotta vankeutta, taikka 11 luvun 10 §:ssé tai 15 luvun 9 §:ssé tarkoitet-
tuja rikoksia. Pykdlan 3 momentin mukaan rikollisj oukolla tarkoitetaan viahintdan kolmen hen-
kilon muodostamaa tietyn ajan koossa pysyvdd yhteenliittyméé, jonka toimintaan kuuluu olen-
naisesti sellaisten rikosten tekeminen, jotka ovat omiaan vaarantamaan yleisten paikkojen jér-
jestystd ja turvallisuutta.

Kansainvilisen jarjestdytyneen rikollisuuden vastaisen Yhdistyneiden Kansakuntien yleissopi-
muksessa (SopS 20/2024, jaljempéana Palermon sopimus) 2 artiklassa a alakohdan mukaan jér-
jestdytynyt rikollisryhmé tarkoittaa sellaista kolmen tai useamman henkilén muodostaa raken-
teeltaan jésentynyttd ryhmaé, joka on ollut olemassa jonkin aikaa ja jonka tarkoituksena on
tehda yksi tai useampi vakava rikos tai timan yleissopimuksen mukaisesti rangaistavaksi sdé-
detty tekovélittoémén tai vélillisen taloudellisen tai muun aineellisen hyddyn saamiseksi.

Ehdotettavassa sddnnoksessa kaytetty kasite “jarjestaytynyt rikollisuus” tulee ymmartié laajem-
min kuin rikoslain 6 luvun 5 §:n 2 momentissa méiritelty jarjestdytynyt rikollisryhma ja Paler-
mon sopimuksen 2 artiklassa méaéritelty jérjestdytynyt rikollisuus. Rikoslain ja Palermon sopi-
muksen jérjestdytyneen rikollisuuden mééaritelmét edellyttavat pysyvééi rakennetta, Jatkuvuutta
ja yhteistuumaisuutta. Rikoslain ja Palermon sopimuksen jérjestdytyneen rikollisuuden miri-
telmit eivit ota huomioon jarjestdytyneen rikollisuuden muotojen ja tekotapojen moninaisuutta
eikd rikollisen toiminnan hajauttamista. Euroopan unionin vakavan ja jérjestdytyneen rikolli-
suuden uhka-arviossa vakavimpina jarjestdytyneeseen rikollisuuteen liittyvind uhkakuvina on
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mainittu muun muassa ihmisten salakugjetus ja laiton maahanmuutto uusine tekotapoineen,
joissa hyodynnetdin uusia teknologioita.*®

Ehdotettavan pykildn 1 momentin ilmaisun ”jérjestiytynyt rikollisuus” olisi tarkoitettu kattavan
myds rikollisverkostot, jotta epdvarmuus henkildiden rooleista ja rikollisen toiminnan raken-
teista ei muodostuisi esteeksi yksilon ja yhteiskunnan turvallisuuteen kohdistuvien uhkien tor-
jumiseksi vélttdméttomien tietojen hankkimisessa. Rikollisverkostolla jérjestdytyneen rikolli-
suuden osana tarkoitettaisiin tietyn ajan koossa pysyvié yhteenliittyméé, jonka toimintaan kuu-
luu olennaisesti sellaisten rikosten tekeminen, jotka ovat omiaan vakavasti vaarantamaan yksi-
16n tai yhteiskunnan turvallisuutta. Jarjestdytyneen rikollisuuden méaritelma kattaisi myos sel-
laiset yhteenliittymét, jotka eivit ole rakenteeltaan jirjestiytyneitd eivitkd varsinaisesti toimi
yhteistuumin rikosten tekemiseksi. Rikollisverkostoille on ominaista, ettd yhteenliittymén puit-
teissa tapahtuva rikollinen toiminta katsotaan rikollisverkoston hyviksymaksi, se tapahtuu ver-
koston puolesta, hyvéksi tai nimissd ja on verkoston toimintakokonaisuuden mukainen. Rikol-
lisverkostolta ei edellytettiisi, ettd yhteenliittymédn jdsenilld olisi tietyt tehtévit taikka verkos-
tolla olisi johtaja tai késkyvaltasuhteita.

Poliisilakiin ehdotettavan 5 b luvun 3 §:n 1 momentin mukaan rikostiedustelun kohteena olisi
yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava jarjestaytynyt rikollisuus. Erotuksena
poliisin rikostiedustelun kohteeksi ehdotettavasta yksikon tai yhteiskunnan turvallisuutta vaka-
vasti uhkaavasta jérjestdytyneestd rikollisuudesta Rajavartiolaitoksen rikostiedustelun koh-
teeksi ehdotettavalta yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavalta jéarjestayty-
neeltd rikollisuudelta edellytettéisiin liséksi, ettd se liittyisi laittomaan maahantuloon tai ihmis-
kauppaan.

Rajavartiolaitoksen tutkittavaksi kuuluvista rikoksista sdddetdan timéan lain 4 §:ssd. Pykaldn 1
momentin mukaan Rajavartiolaitoksen tehtdvéni on estéd, paljastaa ja selvittdd muun muassa
(2) rikoslain 17 luvun 8 §:ssé tarkoitettu laittoman maahantulon jirjestiminen ja 8 a §:ssd tar-
koitettu torked laittoman maahantulon jérjestiminen seka (3) laittoman maahantulon jérjesta-
minen ja siihen liittyva rikoslain 25 luvussa tarkoitettu vapauteen kohdistuva rikos. Pykélédn 1
momentin mukaan Rajavartiolaitoksen tehtdvana on estii, paljastaa ja selvittda (4) rajavalvon-
nan, Rajavartiolaitoksen rikostorjunnan tai Rajavartiolaitokselle sdddetyn valvontatehtdvin
suorittamisen yhteydessé rikoslain 25 luvun 3 §:ssé tarkoitettu ihmiskauppa ja 3 a §:ssé tarkoi-
tettu torked ihmiskauppa.

Laittoman maahantulon jarjestdmistd tapahtuu Suomeen ja Suomen kautta kaikilla rajaosuuk-
silla ja eri kuljetusvilineilld. Keskeisimpind reitteind Suomeen kdytetddn lento- ja laivaliiken-
nettd. My0os maantieyhteydet Pohjois-Suomen kautta ovat suosittuja reitteja alhaisten kustan-
nusten ja matalan kiinnijdédmisriskin ndkokulmasta. Suomen itérajan rajanylityspaikkojen kautta
kulkevan liikenteen uudelleen alkaminen loisi jarjestdytyneelle rikollisuudelle myos mahdolli-
suuden laittoman maahantulon jarjestimiseen ja muuhun siihen liittyvéén rikollisuuteen tétékin
reittid hyddyntéen.

Rajavartiolaitoksen rikostorjunnan painopisteeni on vakava ja jérjestdytynyt rajat ylittdvé rikol-
lisuus, erityisesti laittoman maahantulon jérjestdmiseen sekd ihmiskauppaan ja ihmissalakulje-
tukseen liittyvdt rikokset. Rajavartiolaitoksella on mainittujen rikosten estdmiseen,

36 SOCTA 2025 s. 36-37. SOCTA perustuu tuhansista Europolin vuosittain tukemista tutkinnoista ke-
rittyyn tietoon seké lainvalvonta-asiantuntijoiden, muiden EU:n virastojen ja kansainvilisten jarjesto-
jen, yksityisen sektorin, Europolin asiantuntijaryhmien ja akateemisen neuvoa-antavan ryhmén néke-
myksiin (SOCTA 2025 s. 6).
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paljastamiseen ja selvittimiseen vaadittava ammattitaito ja osaaminen. Suurin osa Suomessa
tutkittavista laittoman maahantulon jarjestdmiseen liittyvisté rikoksista onkin Rajavartiolaitok-
sen selvittdmisvastuulla. Tdmén vuoksi Rajavartiolaitos olisi myds uhkaperusteisen rikostiedus-
telun osalta se viranomainen, jolla olisi parhaat edellytykset suorittaa uhkaperusteista tiedon-
hankintaa tehtdvaalueellaan laittomaan maahantuloon ja ihmiskauppaan liittyvista jarjestayty-
neesté rikollisuudesta.

Pykélédn 2 momentissa sdadettdisiin Rajavartiolaitoksen rikostiedustelusta muusta vakavasta ri-
kollisuudesta. Sen mukaan Rajavartiolaitoksen rikostiedustelun kohteena olisi liséksi yksilon
tai yhteiskunnan turvallisuutta vakavasti uhkaava laittomaan maahantuloon tai ihmiskauppaan
liittyvd muu vakava rikollisuus. Téssd momentissa sdddettdisiin yksilon tai yhteiskunnan tur-
vallisuutta vakavasti uhkaavasta muusta vakavasta rikollisuudesta, kun taas pykédldn 1 momen-
tissa sdddettiisiin yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavasta jdrjestdytyneestd
rikollisuudesta.

Poliisilakiin ehdotettavan 5 b l[uvun 3 §:n 2 momentin mukaan rikostiedustelun kohteena olisi
liséksi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava vakava rikollisuus, joka (1)
muodostaisi vaikutuksiltaan merkittdvan uhkan julkiselle taloudelle, rahoitus- ja vakuutusjér-
jestelmien toimivuudelle tai kriittiselle infrastruktuurille; (2) uhkaisi suuren ihmisméérén hen-
ked tai terveyttd; (3) muodostaisi vaikutuksiltaan laajamittaisen uhkan ympéristdlle; (4) uhkaisi
oikeusvaltion perustoimintoja; tai (5) uhkaisi laajamittaisesti yleista jarjestysti ja turvallisuutta.

57 d §. Rikostiedustelukeinojen kdyton edellytykset. Pykila olisi uusi, ja siind sdddettdisiin ri-
kostiedustelukeinojen kdyton edellytyksistd. Ehdotettava pykaléd vastaisi asiasisdlloltdan polii-
silakiin ehdotettavaa 5 b luvun 3 §:n séantelya.

Pykélén I momentin mukaan rikostiedustelukeinon kéyton yleisend edellytyksena rikostiedus-
telussa olisi, ettd sen kdyttdminen olisi valttiméatonta tietojen saamiseksi sellaisesta 57 ¢ §:ssd
tarkoitetusta rikostiedustelun kohteesta, joka uhkaisi vakavasti yksilon tai yhteiskunnan turval-
lisuutta. Rikostiedustelukeinon kdyton edellytyksena on, etti sen kdyttiminen on vélttimdtontd.
Vilttamattomyydella viitattaisiin siihen, ettei uhkan torjumisen kannalta tarkeiden tietojen saa-
minen olisi rikostiedustelun kohteesta olisi mahdollista henkilon perusoikeuksiin vihemmain
puuttuvin keinoin. Vélttimattomyyden asettaminen rikostiedustelukeinon kayton yleiseksi
edellytykseksi ilmentdd sekd rikostiedustelutoimivaltuuksien kéytolle asetettuja vaatimuksia
ettd uhkaperusteisen rikostiedustelun eriytymistd yksiloidysta ja konkreettisesta rikosepdilysta.

Vilttamattomyysvaatimus tarkoittaa myds sitd, ettd kaytettdvan rikostiedustelukeinon oletetaan
olevan tehokas tietojen hankkimiseksi. Harkittaessa rikostiedustelukeinon kayttoa tulisi olla pe-
rusteltu ennakkokésitys rikostiedustelukeinolla saatavien tietojen merkityksellisyydesti. Vailt-
tamattomyyteen liittyisi jonkinlainen tuloksellisuusodotus rikostiedustelukeinon avulla saata-
vissa olevista térkeistd tiedoista yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavasta
rikostiedustelun kohteesta. Saatavissa olevien tiarkeiden tietojen valttdmattomyys tulisi kyeta
perustelemaan kussakin yksittdistapauksessa keinokohtaisesti. Rikostiedustelukeinon kayttoa
harkitessa tulisi esittdd riittavat perustelut ja osoittaa, ettd tiedon hankkiminen kussakin yksit-
taistapauksessa ja siihen liittyvit lahtokohtaiset perusoikeuksien rajoitukset olisivat oletettavasti
tehokkaita ja valttdmattomia tiedonhankintakeinoja kyseisessa tilanteessa.

Rikostiedustelun kohteista sdddettiisiin edelld ehdotettavassa 57 ¢ §:ssd. Rikostiedustelukeinon
kayton perusteeksi ei riittdisi pelkkd abstraktin tason uhka, vaan yksittdistapauksellisesti tulisi
pystyé osoittamaan, ettd rikostiedustelun kohteena oleva toiminta jatkuessaan voisi muodostaa
uhkan yksilon tai yhteiskunnan turvallisuudelle. Uhkalla viitattaisiin siihen, ettei yksilon tai yh-
teiskunnan turvallisuuden edellytettdisi olevan vilittomaésti vaarantumassa. Toisaalta olisi myds
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mahdollista, ettd potentiaalinen uhka voisi konkretisoitua hyvinkin lyhyellé aikajénteelld. Ri-
kollisuuden uhkaa koskeva edellytys mahdollistaisi tiedonhankinnan aloittamisen rikosten es-
tdmistoimivaltuuksia varhaisemmassa vaiheessa eli muun muassa sellaisissa tilanteissa, joissa
ei ole olemassa tietoja, joiden perusteella olisi muodostunut perusteltu oletus jonkun tietyn hen-
kilon tulevasta syyllistymisestd tiettyyn yksildityyn rikokseen. Rikostiedustelukeinojen kéytta-
minen uhkien torjumisessa olisi perusteltua erityisesti siksi, ettd vaarallinen tai vahingollinen
tapahtuma tai kehityskulku olisi seurauksiltaan poikkeuksellisen vakava suhteessa muihin te-
koihin, joita torjutaan lain 3 luvussa sééddetyin tai muilla keinoin.

Pykélén 2 momentin mukaan rikostiedustelukeinoa ei saisi kohdistaa pysyviisluonteiseen asu-
miseen kdytettdviin tilaan. Perustuslain 10 §:n 1 momentin mukaan jokaisen kotirauha on tur-
vattu. Pykéldn 3 momentin mukaan lailla voidaan sdétéd perusoikeuksien turvaamiseksi tai ri-
kosten selvittdmiseksi vélttaméattomista kotirauhan piiriin ulottuvista toimenpiteistd. Perustus-
lakivaliokunta on katsonut kotirauhan piitiin ulottuvan toimen olevan hyvaksyttiava rikosten
selvittimiseksi”, jos toimi sidotaan siihen, ettd on olemassa konkreettinen ja yksildity syy
epdilld lakia rikotun tai rikottavan.’” Pysyviisluonteiseen asumiseen kéytettivii tiloja koskeva
rajaus on siten tarpeellinen, koska rikostiedustelukeinojen kayttoedellytyksissé ei ole kyse pe-
rustuslain 10 §:n 3 momentissa tarkoitetusta rikosten selvittdmisesta.

Perustuslaissa turvattu kotirauhan piiri kattaa 1dhtokohtaisesti kaikenlaiset pysyvéisluonteiseen
asumiseen kdytetyt tilat.*® Kotirauhan suojaama piiri mééritelldén eri tavoin perustuslaissa ja
rikoslaissa. Rikoslain 24 luvun 11 §:n mukaan kotirauhan suojaamia paikkoja ovat asunnot,
loma-asunnot ja muut asumiseen tarkoitetut tilat, kuten hotellihuoneet, teltat, asuntovaunut ja
asuttavat alukset, sekd asuintalojen porraskaytdvit ja asukkaiden yksityisaluetta olevat pihat
nithin vélittdmasti liittyvine rakennuksineen. Rikostiedustelukeinon kéyttda ei saisi kohdistaa
rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan asuntoon tai muuhun asumi-
seen tarkoitettuun tilaan, jollei voitaisi osoittaa paikkaa tosiasiallisesta kéytettdvan muuhun kuin
pysyviisluonteiseen asumiseen.*

Pykélan 3 momentin mukaan rikostiedustelukeinon kéytto olisi lopetettava ennen padtoksessa
mainitun médriajan padttymista, jos kdyton tarkoitus olisi saavutettu tai sen edellytyksid ei endd
olisi. Ehdotettavalla sddnndkselld korostettaisiin sitd, ettei rikostiedustelukeinoja voitaisi kéyt-
tdd kauempaa kuin on tarpeen, vaikka lupa olisikin vield voimassa. Sdéannos edellyttiisi rikos-
tiedustelukeinon kéyton edellytysten jatkuvaa seurantaa. Rikostiedustelukeinon kaytto olisi lo-
pettava viimeistdin silloin, kun luvan voimassaolo paéttyisi.

Lain 3 §:n 1 momentin mukaan Rajavartiolaitoksen rikostorjunnassa noudatettavista yleisista
periaatteista, erityisesti perusoikeuksien ja ihmisoikeuksien kunnioittamisesta, suhteellisuuspe-
riaatteesta ja vihimman haitan periaatteesta, sdddetddn rajavartiolain 2 luvussa. Velvollisuus
lopettaa rikostiedustelukeinon kayttd, kun kdyton tarkoitus olisi saavutettu tai sen edellytyksié
ei endd olisi konkretisoisivat rajavartiolain 7 §:sséd sdddettyd suhteellisuusperiaatetta ja 7 a §:sséd
saddettyd vahimman haitan periaatetta. Rajavartiolaitoksen toiminnassa noudattavien yleisten
periaatteiden noudattaminen myds rikostiedustelussa varmistaisi rikostiedustelukeinojen kay-
ton edellytyksid koskevan tulkinnan pysymisen lainsdddédnnon asettamissa rajoissa.

37 Ks. esim. PeVL 39/2016 vp.

38 Esim. PeVL 43/2010 vp, s. 2; PeVL 40/2010 vp, s. 4; PeVL 18/2010 vp, s. 7; PeVL 6/2010 vp, s. 4 ja
PeVL 8/2006 vp.

3 Ks. PeVL 36/1998 vp seki KKO 2009:54 ja KKO 2025:31.
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Pykildn 4 momentti sisdltdisi asetuksenantovaltuuden. Sen mukaan rikostiedustelukeinojen
kayton jarjestimisestd voitaisiin antaa tarkempia sdannoksié valtioneuvoston asetuksella.

57 e §. Rikostiedustelukeinon kohdentaminen. Pykéla olisi uusi. Pykildssd sdddettdisiin niistd
edellytyksistd, joiden nojalla rikostiedustelukeinoja voitaisiin kohdentaa henkiléihin. Ehdotet-
tava sddnnds vastaisi asiasisélloltddn poliisilakiin ehdotettavaa 5 b lukuun 5 §:n sdéntelya.

Pykélén I momentin mukaan rikostiedustelukeino voitaisiin kohdentaa henkil66n, jonka voi-
daan henkilon lausumien, uhkausten tai kdyttdytymisen taikka olosuhteiden perusteella olettaa
osallistuvan 57 c §:ssé tarkoitettuun yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan
toimintaan.

Henkildn voitaisiin olettaa osallistuvan uhkaavaan toimintaan monilla eri tavoilla. Kysymyk-
seen voisi tulla esimerkiksi uhkaava viestinti tietoverkossa tai suullisesti esitetty uhkaus. Ky-
symykseen voisi tulla myds konkreettiset toimet, jotka edistavit kehityskulkuja, joita pyritdan
torjumaan. Henkilo olisi voinut esimerkiksi hankkia tai suunnittelisi hankkivansa uhkaavaa toi-
mintaa edistdvid tiloja, kulkuneuvoja, rahoitusta, raaka-aineita, tekovélineitd tai erityisosaa-
mista. Henkilon rooli uhkan muodostumisessa voisi liittyd myos suunnitteluun, johtamiseen tai
koordinoimiseen. Lainkohdassa kaytettavalla kisitteelld ”olosuhteet” viittaisiin esimerkiksi ha-
vaintoihin muutoksista uhkaan liittyvan henkilon varallisuudessa tai varojen kaytdssa tilan-
teessa, jossa muutokselle ei ole laillista selitystd. Tiedonhankinnan kohteena oleva henkil6 voisi
olla tuntematon rikostiedustelukeinojen kéyton aloittamishetkella.

Pykildn 2 momentin mukaan, jos tiettyd henkild ei voitaisi yksil6idé, voitaisiin suunnitelmal-
lista tarkkailua, peiteltya tiedonhankintaa, teknistd katselua, teknistd seurantaa, yksinomaan tie-
toverkossa tehtdvaa peitetoimintaa, yksinomaan tietoverkossa tehtdvaa valeostoa, valvottua 1a-
pilaskua ja tietoldhteen ohjattua kayttdd kohdistaa henkiléoryhmédin. Henkiloryhmalla tdssé lu-
vussa tarkoitettaisiin véhintdén kolmen henkilén muodostamaa yhteenliittymaé, jonka voitaisiin
olettaa osallistuvan 57 c¢ §:ssé tarkoitettuun yksilon tai yhteiskunnan turvallisuutta uhkaavaan
toimintaan.

Tiedonhankinta tulisi ensisijaisesti kohdentaa henkiloon ja vasta toissijaisesti henkiloryhmaén.
Tiedonhankinta voitaisiin kohdistaa ryhméén esimerkiksi tilanteissa, joissa tunnistettuun ryh-
miin kuuluvien henkil6iden roolista uhkaavassa toiminnassa ei olisi | momentissa tarkoitettua
selvyyttd, mutta yksiloitdvissd olevan ryhmén voitaisiin kuitenkin arvioida osallistuvan uhkaa-
vaan toimintaan 1 momentissa tarkoitetulla tavalla. Kun arvioitaisiin rikostiedustelukeinon pe-
rusteita timdn momentin nojalla, tulisi olla riittiva selvyys olemassa olevasta ryhmaéstd sekd
siitd, ettd ryhmén voitaisiin olettaa osallistuvan uhkaavaan toimintaan. Lainkohdassa kéytetti-
villd ilmaisulla ”yhteenliittym&” viitattaisiin siihen, ettd ryhmalla olisi yhteisen tarkoituksen tai
padmadrin lisdksi myos jossakin mdirin jasentynyttd toimintaa, kuten esimerkiksi yhteinen ver-
kon keskustelupalsta.

Kun rikostiedustelukeino kohdistettaisiin ryhméén, olisi sallittua kohdistaa tiedonhankintaa
my0s sellaisiin henkildihin, jotka liittyvat ryhméédn sen jalkeen, kun paitos rikostiedustelukei-
non kayttdmisestd on tehty. Vastaavasti tiedonhankinta olisi lopettava, jos ryhmiin aiemmin
kuuluneen henkildn havaitaan pysyvisti irtautuneen ryhméstd. Ehdotettavan sdédntelyn on arvi-
oitu olevan tarpeellinen erityisesti verkkoymparistdssd toimiviin ryhmiin ja jérjestdytyneisiin
rikollisryhmiin kohdistuvassa tiedonhankinnassa.

Pykéldan 3 momentin mukaan rikostiedustelukeino voitaisiin kohdentaa myos muuhun henki-
166n, jos rikostiedustelukeinoa ei olisi mahdollista kohdentaa 1 tai 2 momentissa tarkoitettuun
henkiloon tai henkiloryhméén ja keinon kéytolld voitaisiin perustellusti olettaa saatavan 57 ¢
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§:ssé tarkoitettua yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaa toimintaa koskevaa
tirkedd tietoa.

Ehdotettavan sdénndksen perusteella tiedonhankinta voitaisiin viimesijaisesti kohdistaa henki-
166n, jonka ei voida olettaa osallistuvan 1 momentissa tarkoitetulla tavalla 57 ¢ §:ssé tarkoitet-
tuun toimintaan, mutta jolla voidaan kuitenkin perustellusti olettaa olevan uhkaavaa toimintaa
koskevaa tirkeéd tietoa. Lainkohdassa tarkoitettu perusteltu olettamus siitd, ettd henkil6llé olisi
uhkaavaa toimintaa koskevaa tirkeéa tietoa, voisi perustua esimerkiksi jonkin toisen tiedonhan-
kintakeinon yhteydessd saatuun tietoon, henkilén omaan kertomaan jollekin kolmannelle osa-
puolelle tai havaintoihin henkilén toiminnasta. Rikostiedustelukeinon kohdistaminen henkil66n
tdmin momentin perusteella edellyttiisi sité, ettd olettavasti saatava tieto olisi uhkan ja sen tor-
jumisen kannalta véhiistd merkityksellisempaa.

Pykéldn 1 momentin mukaan rikostiedustelukeino voidaan kohdentaa henkil66n, jonka voidaan
muun muassa henkilon lausumien perusteella olettaa osallistuvan yksilon tai yhteiskunnan tur-
vallisuutta vakavasti uhkaavaan toimintaan. Pykélédn 3 momentin mukaan rikostiedustelukeino
voidaan kohdentaa myds muuhun henkild6n, jos sité ei ole mahdollista kohdentaa henkil66n tai
henkiloryhméén ja keinon kaytolla voidaan perustellusti olettaa saatavan yksilon tai yhteiskun-
nan turvallisuutta vakavasti uhkaavaa toimintaa koskevaa tarkeéé tietoa.

Pykéldn 3 momentissa kdytettdva ilmaisu perustellusti olettaa” rinnastuisi ilmaisuun perus-
teltua syytd olettaa”. Pykélidn 1 momentissa kdytetty ilmaisu “voidaan olettaa” rinnastuisi puo-
lestaan rikoksen paljastamiseksi tehtéville toimille asetettuun kynnykseen. Rikoksen paljasta-
miseksi tehtiville toimille asetettu “voidaan olettaa” -kynnys olisi matalampi kuin “syyti
epdilld” -kynnys, jonka ylityttyd esitutkintaviranomaisen olisi toimitettava esitutkinta. ”Perus-
tellusti olettaa” -kynnys sijoittuisi puolestaan hyvin lahelle ”syyté epiilld” -kynnysta. Kaytén-
nossd tdma tarkoittaisi sitd, ettd myds ehdotettua sdéinnostd sovellettaessa perusteltua syyti
olettaa” -kynnys edellyttiisi aina perusteita tuekseen, mutta kynnysté ei ole tarkoitus nostaa
tarpeettoman korkealle.

57 £ §. Tiedonhankinnan jatkaminen erdiden rikosten estimiseksi, paljastamiseksi ja selvittd-
miseksi. Pykald olisi uusi. Pykaldssa sdadettiisiin rikostiedustelukeinolla toteutettavan tiedon-
hankinnan jatkamisesta sellaisissa tapauksissa, joissa rikostiedustelukeinon uhkaperuste lak-
kaisi olemasta, mutta tiedonhankinnan katkeamaton jatkuvuus olisi turvattava rikoksen esta-
miseksi, paljastamiskesi ja selvittdmiseksi. Ehdotettava sdéintely vastaisi asiasisdlloltdan polii-
silakiin ehdotettavan 5 b luvun 6 §:n sddntelya.

Pykélan I momentin mukaan, jos rikostiedustelukeinon kdytdn aikana ilmenisi, ettd henkilon
voitaisiin perustellusti olettaa syyllistyvin 3 luvussa kyseisen tiedonhankintakeinon edellytyk-
send olevaan perusterikokseen taikka voitaisiin olettaa, ettd sellainen rikos olisi tehty eiké ri-
kostiedustelukeinon kaytolld endd voitaisi olettaa saatavan tietoja luvan tai padtdksen perus-
teena olevasta yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavasta toiminnasta, Raja-
vartiolaitos saisi jatkaa rikostiedustelukeinon kaytto4 salaisena tiedonhankintana rikoksen esté-
miseksi paljastamiseksi timén luvun nojalla annetun luvan voimassaolon ajan, enintéén kuiten-
kin kuukauden ajan. Asia olisi tdlloin saatettava mainitun ajan kuluessa sen viranomaisen rat-
kaistavaksi, joka olisi toimivaltainen paittdimédn kysymyksessd olevan tiedonhankintakeinon
kayttamisesta.

Ehdotettavalla sddnndkselld mahdollistettaisiin rikostiedustelukeinon kiyttdminen annetun lu-
van tai paatoksen voimassaoloajan silloin, kun tdimén luvun mukainen peruste rikostiedustelu-
keinon kiyttdmiselle poistuisi, mutta tiedonhankintaa olisi tarve jatkaa rikoksen estdmiseksi,
paljastamiseksi ja selvittdmiseksi. Edellytyksena olisi, ettd tiedonhankinnan kautta tai muutoin
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olisi syntynyt oletus henkilon syyllistymisesti sellaiseen rikokseen, joka on séddetty 3 luvussa
kyseisen salaisen tiedonhankintakeinon edellytykseksi.

Ilman ehdotettavaa sdannostd rikostiedustelukeinon kéyttdminen olisi lopetettava heti sellai-
sessa tilanteessa, jossa yksilon tai yhteiskunnan turvallisuutta vakavasti vaarantavaa toimintaa
koskeva tiedonhankintaintressi olisi lakannut esimerkiksi sen johdosta, ettd tiedonhankinnassa
saatujen tietojen perusteella selvidisi, ettei toiminnassa olisi kysymys rikostiedustelun kohteeksi
sdddetystd toiminnasta. Ehdotettavalla sdéinnokselld pyrittéisiin valttdméaéin tilanne, jossa tiedon-
hankinnan jatkaminen olisi tarpeellista rikoksen estdmiseksi, mutta tiedonhankinta jouduttaisiin
lopettamaan ja siihen voisi tulla esimerkiksi pdivien katkos ennen kuin sitd voitaisiin jatkaa 3
luvussa sédéddettyjen edellytysten ja lupamenettelyjen mukaisesti. Katkos tiedonhankinnassa
voisi vaarantaa tiedonhankinnan tavoitteen saavuttamisen kyseiselld hetkelld ja siten aiheuttaa
tarvetta uusille tiedonhankintaoperaatioille.

Ehdotettavan sdinnoksen nojalla aloitettua rikostiedustelukeinon kaytt6d saataisiin jatkaa luvan
voimassaolon ajan, kuitenkin enintdfin kuukauden ajan. Ehdotettava aikaraja vastaisi poliisila-
kiin ehdotettavaa aikarajaa. Asia tulisi télldin saattaa mainitun ajan kuluessa sen viranomaisen
ratkaistavaksi, joka on toimivaltainen paattdmain kysymyksesséa olevan tiedonhankintakeinon
kayttamisestd. Jos alkuperdisestd lupa-ajasta olisi jiljelld esimerkiksi kaksi pdivad, niin mene-
telmaa saataisiin kdyttdd kahden paivén ajan. Jos alkuperdisti lupa-aikaa olisi jéljelld enemméan
kuin kuukausi, niin menetelméé saataisiin kdyttdd yhden kuukauden ajan. Enintddn kuukauden
mittaista jatkoaikaa voitaisiin pitdd perusteltuna, koska rikostiedustelussa ei vilttdméttd ole
mahdollista méérittdd sellaista hetked, jolloin on paddytty siithen analyysiin, ettd rikostieduste-
lun kohteena ollut uhka on poistunut tai osoittautunut arvioitua vaarattomammaksi. Siirtyminen
uhkan torjumisesta rikoksen estimiseen tai paljastamiseen ei ole sdantelyn ndkdkulmasta vas-
taavalla tavalla tiettyyn ajankohtaan sijoittuva tapahtuma kuin esitutkintalain 3 luvun 3 §:n 1
momentin mukainen rikoksen selvittdmiseksi tapahtuva esitutkinnan toimittamisvelvollisuus.

Pykélén 2 momentin mukaan, jos rikostiedustelukeinon kéyton aikana ilmenisi, ettd henkilon
olisi syyti epdilld syyllistyneen rikokseen eiki rikostiedustelukeinon kéytolla endd voitaisi olet-
taa saatavan tietoja luvan tai padtoksen perusteena olevasta yksilon tai yhteiskunnan turvalli-
suutta vakavasti uhkaavasta toiminnasta, Rajavartiolaitos saisi jatkaa rikostiedustelukeinon
kayttod rikoksen selvittimiseksi timéan luvun nojalla annetun luvan voimassaolon ajan, enintdén
kuitenkin kolmen vuorokauden ajan. Ehdottava sdédnnds mahdollistaisi salaisen tiedonhankin-
takeinon kéyton jatkamisen silloin, kun tdmén luvun mukainen peruste rikostiedustelukeinon
kaytolle poistuisi, mutta olisi kuitenkin tarve jatkaa tiedonhankintaa pakkokeinolain nojalla.
Mikdli tietoa olisi edelleen tarpeen hankkia rikoksen selvittdmiseksi, olisi Rajavartiolaitoksella
enintddn kolme vuorokautta aikaa hakea pakkokeinolain mukainen lupa tai paatos. Mikéli Ra-
javartiolaitos ei hakisi lupaa eikd paétdsté, olisi tiedonhankinta lopetettava mainitun aikarajan
puitteissa. Sen vuoksi, ettd tiedonhankintaa tehtiisiin néissi tilanteissa rikoksen selvittdmiseksi,
sddntelyn mahdollistaman kolmen vuorokauden aikana hankitun tiedon kayttoon rikoksen sel-
vittdmiseksi sovellettaisi jaljempéand ehdotettavista 14 ja 15 §:std ilmenevii rajoituksia.

57 g §:n edellii oleva viliotsikko. 3 a lukuun 57 g §:n edelle ehdotetaan liséttavaksi uusi va-
liotsikko Pddtoksenteko.

57 g §. Tuomioistuimen pddtoksenteko rikostiedustelukeinon kdyttéd koskevassa asiassa. Py-
kala olisi uusi, ja siind sdddettdisiin tuomioistuimen padtdksenteosta rikostiedustelukeinon kayt-
tod koskevassa asiassa. Tuomioistuimen péiatoksentekovaltaan ehdotetaan kuuluvan paéttami-
nen sellaisten rikostiedustelukeinojen kaytosté, jotka puuttuisivat voimakkaimmin yksityisyy-
den suojaan. Vaatimuksen kisittelystd tuomioistuimessa ja késittelyn keskittdmisestd Helsingin
kérdjdoikeuteen sdddettdisiin  jdljempdnd 57 n §:ssd. Ehdotettava sdfintely vastaisi
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asiasisdlloltddn poliisilakiin ehdotettavan 5 b luvun 7 §:n sééntelyi. Kiiretilanteita koskevasta
paitoksenteosta sdddettdisiin jaljempdné ehdotettavassa 57 j §:ssd.

Pykélén I momentin mukaan tuomioistuin pééttéisi teknisesté katselusta rikostiedustelussa, kun
katselu kohdistuisi muuhun rikoslain 24 luvun 11 §:ssd tarkoitettuun kotirauhan suojaamaan
tilaan tai muuhun paikkaan kuin pysyviisluonteiseen asumiseen kéytettidvédn tilaan tai paikkaan
taikka vapautensa menettineeseen henkiloon. Teknistd katselua ei saisi kohdistaa pysyvaisluon-
teiseen asumiseen kiytettdvadn tilaan. Rikoslain 24 luvun 11 §:n mééritelméasddnnoksen mu-
kaan kotirauhan suojaamia paikkoja ovat asunnot, loma-asunnot ja muut asumiseen tarkoitetut
tilat, kuten hotellihuoneet, teltat, asuntovaunut ja asuttavat alukset, sekd asuintalojen porraskéy-
tavat ja asukkaiden yksityisaluetta olevat pihat niihin valittomasti liittyvine rakennuksineen.

Edelld ehdotetussa 57 d §:n 2 momentissa rajattaisiin rikostiedustelukeinon kayttda siten, ettei
rikostiedustelukeinoa saisi kohdistaa pysyvaisluonteiseen asumiseen kaytettdvaéan tilaan. Sel-
vyyden vuoksi my6s ehdotettavassa 57 g §:n 1 momentissa todettaisiin, ettei teknisti katselua
saa kohdistaa pysyvéisluonteiseen asumiseen kéytettdvadn tilaan. Pysyvéisluonteiseen asumi-
seen kiytettavilla tilalla tarkoitettaisiin perustuslain 10 §:ssd turvatun kotirauhan piiriin kuulu-
via paikkoja. Perustuslain 10 §:ssé tarkoitettu valtiosdéntdoikeudellinen kotirauhan piiri kattaa
lahtokohtaisesti kaikki pysyvéisluonteiseen asumiseen kéytetyt tilat. Arvioinnissa on olennaista
se, kdytetddnko tilaa tosiasiassa pysyvaisluonteiseen asumiseen. Myos esimerkiksi loma-asun-
not ja niin sanotut kakkosasunnot kuuluvat valtiosidéntdoikeudellisen kotirauhan suojan alaan,
vaikka niissé ei ympérivuotisesta asuttaisikaan. Sen sijaan tilapdiseen asumiseen kdytetyt pai-
kat, kuten hotelli- ja matkustajakotihuoneet, jadvét valtiosdéntooikeudellisen kotirauhan piirin
ulkopuolelle, ellei niitd kdytetd pidempiaikaiseen asumiseen.

Korkein oikeus todennut paikkatiedustelun edellytyksid koskevassa ennakkopéédtoksessddn
2025:31, ettd asuinhuoneistot kuuluvat 1dhtokohtaisesti valtiosddntooikeudellisen kotirauhan
suojan piiriin ja ettd niitd my0s tyypillisesti kidytetddn pysyvdisluonteiseen asumiseen. Ennak-
kopaitoksessé todetaan, ettd on myods mahdollista, ettei asuinhuoneistoa tosiasiassa kayteté py-
syviisluonteiseen asumiseen, jolloin se ei ole valtiosddntdoikeudellisen kotirauhan suojaama.
Korkeimman oikeuden mukaan arvioitaessa, onko paikkatiedustelun kohteena oleva tila pysy-
véisluonteiseen asumiseen kiytetty, olennaista on sen tosiasiallinen kaytto silloin, kun paikka-
tiedustelua koskeva vaatimus ratkaistaan. Jos vaatimuksessa tarkoitettu paikka on asuinhuo-
neisto ja siten 14htokohtaisesti valtiosddntdoikeudellisen kotirauhan suojaama, hakijan on esi-
tettidva selvitys tdmén ldhtokohdan kumoamiseksi. Kun arvioitavana on paikan tosiasiallinen
kaytto, ratkaisevaa merkitysta ei ole esimerkiksi véaestorekisterimerkinndilla taikka yhtidjérjes-
tysmaardyksilla tilan kdyttotarkoituksesta. Se tulisikin arvioida aina tapauskohtaisesti, kayte-
taanko tilaa pysyvéisluonteiseen asumiseen.

Momentin mukaan tuomioistuin pééttiisi myos teknisesté katselusta rikostiedustelussa, kun kat-
selu kohdistuisi vapautensa menettdneeseen henkiloon. Vapautensa menettineelld tarkoitettai-
siin vangittua, pidatettyd tai muulla lainmukaisella perusteella kiinniotettua ja vapautensa me-
nettinyttd henkildd. Lain 28 §:n 1 momentin mukaan tuomioistuin paéttid salaisena tiedonhan-
kintakeinona kaytettavasta teknisestd katselusta, jos katselu kohdistuu rikoksen johdosta vapau-
tensa menettidneeseen henkiloon.

Pykélén 2 momentin mukaan tuomioistuin paittdisi henkilon teknisesti seurannasta rikostiedus-
telussa. Lain 30 §:n 1 momentin mukaan tuomioistuin pééttda salaisena tiedonhankintakeinona
kéytettévistd teknisestd seurannasta.

Pykélidn 3 momentissa séddettdisiin tuomioistuimelle tehtdvéan vaatimuksen siséllostd ja siité,
kuka tekisi vaatimuksen tuomioistuimelle. Momentin mukaan rikostiedustelutehtdvain
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maéritty rikostiedusteluun perehtynyt pidéttdmiseen oikeutettu virkamies tekisi 1 ja 2 momen-
tissa tarkoitetussa asiassa vaatimuksen tuomioistuimelle. Vaatimus olisi tehtdva kirjallisesti ja
siitd olisi kdytava ilmi 8-kohtaisessa luettelossa mainitut asiat. Laissa sdddetyt tuomioistuimelle
tehtdvéa vaatimusta koskevat vaatimukset korostaisivat rajavartiomiehen velvollisuutta esittia
ja perustella niitd tosiseikkoja, joiden perusteella tuomioistuin arvioisi rikostiedustelukeinon
kéyton edellytysten tdyttymistd. Tuomioistuimella on korostunut tiedonsaantioikeus luvan eh-
tojen arvioimiseksi. Padtoksentekijélla eli tissé tapauksessa tuomioistuimella tulisi olla kaytos-
sédn riittdvét tiedot, jotta se voisi harkita huolellisesti luvan mydntédmisen tarvetta ja laajuutta.

Momentin / kohdan mukaan vaatimuksesta olisi kiytdva ilmi rikostiedustelukeino, jota vaati-
mus koskisi. Momentin 2 kohdan mukaan vaatimuksesta olisi kéytdva ilmi 57 ¢ §:ssé tarkoitettu
yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava toiminta, jota koskevien tietojen
hankkimiseksi rikostiedustelukeinon kéyttdminen olisi vélttdmétontd. Momentin 3 kohdan mu-
kaan vaatimuksesta olisi kdytdva ilmi toimenpiteen kohteena oleva henkil6 tai henkiléryhma
riittdvasti yksiloityna, jos tiettyd henkildd ei voida yksiloida ja rikostiedustelukeino voitaisiin
edelld 57 e §:n 2 momentin nojalla kohdentaa henkiloryhmaéin, taikka toimenpiteen kohteena
oleva esine, aine tai omaisuus.

Momentin 4 kohdan mukaan vaatimuksesta tulisi kdyda ilmi tosiseikat, joihin rikostiedustelu-
keinon kayton edellytykset ja kohdistaminen perustuisivat. Momentin 5 kohdan mukaan vaati-
muksesta tulisi kdyda ilmi esitetty voimassaoloaika kellonajan tarkkuudella. Momentin 6 koh-
dan mukaan vaatimuksesta tulisi kdyd4 ilmi rikostiedustelutehtavain maératty rikostiedusteluun
perehtynyt pidéttdmiseen oikeutettu virkamies, joka johtaisi ja valvoisi rikostiedustelukeinon
kayttod. Momentin 7 kohdan mukaan vaatimuksesta tulisi kdyd4 ilmi mahdolliset rikostiedus-
telukeinon kayttda koskevat rajoitukset ja ehdot.

Momentin 8 kohdan mukaan vaatimuksesta tulisi kdydd ilmi vaatimuksen tehnyt hallintoyk-
sikkd ja rikostiedustelutehtiviin méadratty rikostiedusteluun perehtynyt pidéttdmiseen oikeu-
tettu virkamies sekd vaatimuksen tekemisen ajankohta. Lain 2 §:n 7 kohdan mééritelméséén-
noksen mukaan hallintoyksikélld tarkoitetaan Rajavartiolaitoksen hallinnosta annetun lain 3 §:n
1 momentissa tarkoitettua Rajavartiolaitoksen yksikkod. Rajavartiolaitoksen hallinnosta anne-
tun lain 3 §:n 1 momentin mukaan Rajavartiolaitos on siséministerion johdon ja valvonnan alai-
sena toimiva valtion keskushallintoon kuuluva viranomainen. Rajavartiolaitosta johtaa sisdmi-
nisteriossid Rajavartiolaitoksen padllikko alaisiaan hallintoyksikkdind Rajavartiolaitoksen esi-
kunta, rajavartiostot ja merivartiostot, Raja- ja merivartiokoulu sekd Vartiolentolaivue (hallin-
toyksikot). Rajavartiolaitoksesta annetun valtioneuvoston asetuksen 9 §:n mukaan Rajavartio-
laitoksen esikunnan, Raja- ja merivartiokoulun sekd Vartiolentolaivueen lisdksi Rajavartiolai-
toksen hallintoyksikoitd ovat seuraavat vartiostot: (1) Kaakkois-Suomen rajavartiosto; (2) Poh-
jois-Karjalan rajavartiosto, (3) Kainuun rajavartiosto, (4) Lapin rajavartiosto, (5) Suomenlahden
merivartiosto sekd (6) Lansi-Suomen merivartiosto.

57 h §. Keskusrikospoliisin pddllikon pddtoksenteko erdiden rikostiedustelukeinojen kdiyttod
koskevassa asiassa. Pykala olisi uusi, ja siind sdddettéisiin keskusrikospoliisin paéllikon paa-
toksenteosta erdiden rikostiedustelukeinojen kayttdd koskevassa asiassa. Ehdotettava sdannds
vastaisi asiasisilloltddn soveltuvin osin poliisilakiin ehdotettavaa 5 b lukuun 8 §:n sdéntelyé.

Pykélén / momentin mukaan yksinomaan tietoverkossa tehtivistd peitetoiminnasta ja yksin-
omaan tietoverkossa tehtdvastd valeostosta rikostiedustelussa sekd yksinomaan tietoverkossa
tehtdvin peitetoiminnan lopettamisesta pdittéisi keskusrikospoliisin pédllikkd. Rajavartiolai-
toksen esikunnan oikeudellisen osaston osastopaéllikko tai apulaisosastopaallikko taikka rikos-
tiedustelutehtidvédn méaritty rikostiedusteluun perehtynyt pidéttamiseen oikeutettu virkamies
tekisi asiaa koskevan esityksen.
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Lain 34 a §:ssd sdddetdédn salaisena tiedonhankintakeinona kaytettdvastid yksinomaan tietover-
kossa tehtévésté peitetoiminnasta ja sen edellytyksistd. Lain 34 f §:n 1 momentin mukaan péa-
toksen yksinomaan tietoverkossa tehtdvéstd peitetoiminnasta tekee keskusrikospoliisin péal-
likkoé Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopééllikon tai apulaisosasto-
paillikon taikka tehtdvadn médrityn salaiseen tiedonhankintaan erityisesti koulutetun pidatta-
miseen oikeutetun rajavartiomiehen esityksestd. Lain 34 h §:ssé sdéddetdén salaisena tiedonhan-
kintakeinona kéytettivéstd yksinomaan tietoverkossa tehtdvéstd valeostosta ja sen edellytyk-
sistd. Lain 34 j §:n mukaan péadtoksen yksinomaan tietoverkossa tehtdvéstd valeostosta tekee
keskusrikospoliisin paillikkd Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopdal-
likon tai apulaisosastopiéllikon taikka tehtdvddn maédrdtyn salaiseen tiedonhankintaan erityi-
sesti koulutetun pidattaimiseen oikeutetun rajavartiomichen esityksesta.

Sen takia, ettd Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopaéllikko tai apulais-
osastopédllikko taikka tehtdvaan maératty salaiseen tiedonhankintaan erityisesti koulutettu pi-
déttdmiseen oikeutettu rajavartiomies tekee esityksen salaisena tiedonhankintakeinona kaytté-
vastd yksinomaan tietoverkossa tehtévisti peitetoiminnasta ja yksinomaan tietoverkossa tehta-
vistd valeostosta keskusrikospoliisin pééllikolle, voidaan pitdd perusteltuna kyseiset tahot teki-
sivit esityksen vastaavien rikostiedustelukeinojen kayttdmisesta keskusrikospoliin paillikolle.

Pykildn 2 momentissa sédadettdisiin velvollisuudesta laatia yksinomaan tietoverkossa tehtévia
peitetoimintaa koskeva esitys ja suunnitelma seké yksinomaan tietoverkossa tehtidvai valeostoa
koskeva suunnitelma. Momentin mukaan yksinomaan tietoverkossa tehtidvai peitetoimintaa
koskevan paitoksen tekemiseksi olisi peitetoiminnasta tehtdvd 34 e §:ssé tarkoitettu esitys ja
suunnitelma. Yksinomaan tietoverkossa tehtivdd valeostoa koskevan péadtoksen tekemiseksi
olisi valeostosta tehtdvé suunnitelma.

Lain 34 e §:ssd sdddetddn yksinomaan tietoverkossa tehtdvia peitetoimintaa koskevasta esityk-
sestd ja suunnitelmasta. Pykdldn 1 momentin mukaan esityksessd on mainittava (1) toimenpi-
teen esittdjd, (2) tiedonhankinnan kohteena oleva henkild riittivasti yksiloitynd, (3) toimenpi-
teen perusteena oleva Rajavartiolaitoksen tutkittavaksi kuuluva rikos riittavasti yksiloityna, (4)
yksinomaan tietoverkossa tehtdvin peitetoiminnan tavoite, (5) yksinomaan tictoverkossa tehta-
vén peitetoiminnan tarpeellisuus sekd (6) muut kuin 1-5 kohdassa tarkoitetut yksinomaan tie-
toverkossa tehtdvin peitetoiminnan edellytysten arviointia varten tarvittavat tiedot. Pykélan 2
momentin mukaan kirjallisesti laadittavan suunnitelman tulee siséltda paiatoksenteon ja peite-
toiminnan toteuttamisen kannalta oleelliset ja riittdvan yksityiskohtaiset tiedot. Lain 34 k §:ssd
sdddetddn yksinomaan tietoverkossa tehtdvian valeoston toteuttamista koskevasta suunnitel-
masta. Pykdldn 1 momentin mukaan yksinomaan tietoverkossa tehtdvéan valeoston toteuttami-
sesta on laadittava kirjallinen suunnitelma, jos se on tarpeen toiminnan laajuuden tai muun vas-
taavan syyn vuoksi. Pykdlin 2 momentin mukaan suunnitelmaa on olosuhteiden muuttuessa
tarvittaessa tarkistettava.

Pykildn 3 momentissa séadettdisiin kiiretilannetta koskevasta poikkeuksesta edelld 1 momen-
tissa sdddettyyn keskusrikospoliisin paéllikon padtoksentekovaltaan. Momentin mukaan edellé
1 momentista poiketen, jos yksinomaan tietoverkossa tehtdvén peitetoiminnan aikana ilmenisi,
ettd muun kuin peitetoiminnan kohteena olevan henkilon voitaisiin olettaa osallistuvan rikos-
tiedustelun kohteen olevaan toimintaan tai jolta voitaisiin perustellusti olettaa saatavan sité kos-
kevaa tirkedé tietoa, tehtivad suorittava rajavartiomies saisi omalla paatoksellddn laajentaa yk-
sinomaan tietoverkossa tehtidvin peitetoiminnan koskemaan myods mainittua henkil6d, mikéli
valiton laajentaminen olisi valttdiméatonta tirkeiden tietojen saamiseksi rikostiedustelun koh-
teena olevasta uhkasta. Toiminnan laajentaminen olisi kuitenkin saatettava ilman aiheetonta vii-
vytystd ja viimeistddn kolmen vuorokauden kuluttua tiedonhankinnan aloittamisesta
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keskusrikospoliisin paéllikon ratkaistavaksi. Lain 34 g §:ssé sdddetidn salaisena tiedonhankin-
takeinona kéytettdvan yksinomaan tietoverkossa tehtivin peitetoiminnan laajentamisesta.

Yksinomaan tietoverkossa tehtévin peitetoiminnan laajentaminen koskisi sellaisia henkilda,
joka ei olisi alkuperéisessd peitetoimintapaétoksessd tiedonhankinnan kohteena. Laajentaminen
olisi mahdollista, jos peitetoiminnan aikana ilmenisi, ettd henkilon voitaisiin olettaa osallistuvan
rikostiedustelun kohteena olevaan yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan
toimintaan tai jolta voitaisiin perustellusti olettaa saatavan siti koskevaa tarkeéé tietoa ja peite-
toiminnan valiton laajentaminen kyseiseen henkil66n olisi vilttimétonta tarkeiden tietojen saa-
miseksi rikostiedustelun kohteena olevasta uhkasta. Kédytdnndsséd kyse olisi operaation aikana
yllattden esille tulevasta tilanteesta, jossa tulisi kyetd toimimaan nopeasti, tai muutoin riskina
voisi olla, ettd tiedonhankinta ei olisi endd myohemmin mahdollista.

57 i §. Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopddllikon ja apulaisosasto-
pddllikon pddtdoksenteko rikostiedustelukeinon kdyttod koskevassa asiassa. Pykila olisi uusi, ja
siind sdddettéisiin Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopaillikon ja apu-
laisosastopééllikon paédtoksenteosta rikostiedustelukeinon kayttod koskevassa asiassa. Poliisila-
kiin ehdotettavan 5 b luvun 9 §:n 9 kohdan mukaan rikostiedustelutehtdvain maaratty rikos-
tiedusteluun perehtynyt pallystoon kuuluva poliisimies pééttdisi rikostiedustelussa tehtévésté
tietoldhteen ohjatusta kaytosta.

Pylkdldn mukaan Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopééllikké tai apu-
laisosasto paéllikko pééttaisi tietoldhteen ohjatusta kaytostd. Ehdotettava siéntely vastaisi lain
36 b §:44, jonka mukaan Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopdillikkod
tai apulaisosastopédllikko taikka tehtdvain maéritty salaiseen tiedonhankintaan erityisesti kou-
lutettu pidattimiseen oikeutettu rajavartiomies pééttéa tietolahteen ohjatusta kaytosta.

57 j §. Rikostiedustelutehtdvdidn mddrdtyn rikostiedusteluun perehtyneen piddttimiseen oikeu-
tetun virkamiehen pddtoksenteko rikostiedustelukeinon kdyttod koskevassa asiassa. Pykélé olisi
uusi, ja siind sdddettiisiin rikostiedustelutehtdvadn méadratyn rikostiedusteluun perehtyneen pi-
déttdmiseen oikeutetun virkamichen paatoksenteosta rikostiedustelukeinon kayttdd koskevassa
asiassa. Poliisilakiin ehdotettavassa 5 b luvun 9 §:ssd sdddetdédn rikostiedustelutehtavadn maa-
ratyn rikostiedusteluun perehtyneen paillystoon kuuluvan poliisimiehen paiatoksenteosta rikos-
tiedustelukeinon kayttdad koskevassa asiassa.

Pykéléan I momentin mukaan rikostiedustelutehtdvain maaratty rikostiedusteluun perehtynyt pi-
dattdmiseen oikeutettu virkamies paéttaisi tiettyjen rikostiedustelukeinojen kayttamisesta rikos-
tiedustelussa. Ehdotettava paatoksentekotaso, pidattdmiseen oikeutettu virkamies, poikkeaa po-
liisilakiin ehdotettavasta, vastaavien rikostiedustelukeinojen péaatoksentekotasosta, padllystoon
kuuluva poliisimies. Rikostorjunnasta Rajavartiolaitoksessa annetun lain 2 §:n 6 kohdan mééri-
telmisdadnnoksen mukaan piddttimiseen oikeutetulla virkamiehelld tarkoitetaan pakkokeinolain
2 luvun 9 §:n 1 momentin 3 kohdassa tarkoitettua Rajavartiolaitoksen virkamiesti. Pakkokei-
nolain 2 luvun 9 §:n 1 momentin 3 kohdan mukaan pidéttdmiseen oikeutettuja virkamiehia ovat
Rajavartiolaitoksen paallikko ja apulaispadllikko, Rajavartiolaitoksen esikunnan raja- ja meri-
osaston osastopédllikko, Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopaillikko,
apulaisosastopdillikko, rikostorjuntayksikon yksikonpééllikkd, rajavartioylitarkastaja, ylitar-
kastaja, rikosylitarkastaja ja rikostarkastaja, rajavartioston ja merivartioston komentaja ja apu-
laiskomentaja, rajavartioston ja merivartioston rajatoimiston ja meritoimiston paallikko, Suo-
menlahden merivartioston Helsingin rajatarkastusosaston paallikko ja varapéallikko seka va-
hintdédn luutnantin arvoinen rajavartiomies, joka on saanut tutkinnanjohtajalle Rajavartiolaitok-
sessa sdddetyn koulutuksen ja jonka Rajavartiolaitoksen tai sen hallintoyksikon pééllikkd on
madrannyt tutkinnanjohtajaksi.
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Paatoksentekotasoksi ehdotettaisiin pidittimiseen oikeutettua virkamiestd, koska hinelld voi-
taisiin katsoa olevan koulutuksensa ja kokemuksensa perusteella rikostiedustelukeinojen kéyt-
tdmiseen vaadittava osaaminen. Ehdotettava pdédtoksentekotaso olisi perusteltu myos lain sys-
tematiikan ndkokulmasta tarkasteltuna, koska pidittdmiseen oikeutettu virkamies on keskeinen
toimija 3 luvussa sdddetyssd salaisessa tiedonhankinnassa. Pidéttdmiseen oikeutetun virkamie-
hen tulisi lisdksi olla méaratty rikostiedustelutehtivéin ja perehtynyt rikostiedusteluun.

Momentissa olisi 6-kohtainen luettelo niisté rikostiedustelukeinoista, joiden kdyttdmisesté ri-
kostiedustelutehtdvdan madrétty rikostiedusteluun perehtynyt pidattdmiseen oikeutettu virka-
mies paittdisi. Edelld mainitut edellytykset tdyttdva rajavartiomies paittiisi rikostiedustelussa
tehtidvéstd (1) suunnitelmallisesta tarkkailusta, (2) muusta kuin kotirauhan suojaamaan tilaan
kohdistuvasta teknisesté katselusta, (3) muusta kuin henkil66n kohdistuvasta teknisestd seuran-
nasta, (4) teleosoitteen tai telepédtelaitteen yksilointitietojen hankkimisesta, (5) Rajavartiolai-
toksen suorittamasta valvotusta ldpilaskusta seka (6) peitellysta tiedonhankinnasta. Rikostiedus-
telukeinoista sdédettiisiin edelld ehdotettavassa 57 b §:ssd ja sen sddnndskohtaisissa peruste-
luissa on médritelty tarkemmin rikostiedustelukeinot.

Pykéléan 2 momentissa sdadettiisiin rikostiedustelutehtdvadn madratyn rikostiedusteluun pereh-
tyneen pidéttdmiseen oikeutetun virkamiehen toimivallasta paittidd erdistd rikostiedustelukei-
noista kiireellisissa tilanteissa. Pykdldn mukaan edelld 57 g §:n 1 ja 2 momenteista poiketen, jos
asia ei siedd viivytystd, rikostiedustelutehtdvadn mairatty rikostiedusteluun perehtynyt pidatta-
miseen oikeutettu virkamies saisi paittad teknisestd katselusta ja teknisestd seurannasta siihen
asti, kunnes tuomioistuin olisi ratkaissut luvan myontimistd koskevan vaatimuksen. Asia olisi
saatettava tuomioistuimen ratkaistavaksi heti, kun se olisi mahdollista, kuitenkin viimeistaan 24
tunnin kuluttua rikostiedustelukeinon kayton aloittamisesta.

Ehdotettava sééntely vastaisi salaisena tiedonhankintakeinona kéytettdvin teknisen seurannan
kiiretilanteiden paitoksentekoa. Lain 30 §:n 1 momentin mukaan, jos asia ei siedd viivytysta,
pidéttdmiseen oikeutettu virkamies saa paéttiéd teknisestd seurannasta siihen asti, kunnes tuo-
mioistuin on ratkaissut luvan myontédmisté koskevan vaatimuksen. Asia olisi saatettava tuomio-
istuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua
keinon kdyton aloittamisesta. Salaisena tiedonhankintakeinona kaytettévisti teknisestd seuran-
nasta paattimisestd sdddetddn lain 30 §:ssé.

57 k §. Rikostiedustelukeinon kdyttod koskevan pddtdksen sisdlto. Pykila olisi uusi. Pykéaldssa
saddettiisiin rikostiedustelukeinon kayttdad koskevan padtoksen muodosta ja sisallostd. Ehdotet-
tava pykéla vastaisi asiasisalloltdan poliisilain 5 b lukuun ehdotettavaa 10 §:44. Dokumentoin-
nilla on suuri merkitys rikostiedustelun valvonnan ja rikostiedusteluun osallistuvien henkildiden
oikeusturvan kannalta.

Pykéldn I momentissa séddettéisiin rikostiedustelukeinon kayttéd koskevan péddtoksen muo-
dosta. Sen mukaan rikostiedustelukeinon kayttoa koskeva paitos olisi tehtdva kirjallisesti. Paa-
tos voitaisiin tehdi suullisesti, jos se olisi vélttdméatonti asian kiireellisyyden vuoksi. Suullinen
padtos olisi viipymatta tehtdvd myds kirjallisena. Ensisijaisesti mukaan rikostiedustelukeinon
kayttod koskeva pditds olisi tehtdva kirjallisesti ja toissijaisesti suullisesti. Paétos voitaisiin
tehdé suullisesti, jos se olisi vilttiméatonté asian kiireellisyyden vuoksi, mutta tillaisissakin ti-
lanteissa suullinen péétds olisi tehtdvé viipymattd kirjallisesti. Suullisesti tehtéva paitos tulisi
taltioida luotettavalla tavalla siten, ettd se voitaisiin laatia kirjalliseen muotoon jélkikéteen.

Pykéldan 2 momentissa saadettiisiin rikostiedustelukeinon kayttod koskevan padtdksen sisil-
16sté. Momentissa olisi 9-kohtainen luettelo niista tiedoista, jotka rikostiedustelukeinon kéyttod
koskevasta pédtosestd olisi kdytdva ilmi. Laissa sdéddetyilld siséltovaatimuksilla pyritddn
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turvaamaan se, ettd padtettiessa rikostiedustelukeinon kaytdsté tulisi huomioiduksi kaikki asi-
aan vaikuttavat seikat ja ettd ne tulisivat perustelluksi paatoksessa riittavélla laajuudella. Lain
salaista tiedonhankintaa koskevassa 3 luvussa sdddetddn jokaisen tiedonhankintamenetelméin
osalta erikseen niiden kayttod koskevan pditoksen sisdllostd. Rikostiedustelukeinojen osalta
péétoksen sisdltovaatimukset olisi koottu yhteen pykaldéan.

Momentin / kohdan mukaan paitoksestd olisi kdytava ilmi rikostiedustelukeino, jota padtos
koskee. Rikostiedustelukeinoista ehdotetaan saadettaviksi edelld 57 b §:ssd. Sen mukaan rikos-
tiedustelukeinoja olisivat suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen katselu,
tekninen seuranta, teleosoitteen tai telepditelaitteen yksildintitietojen hankkiminen, yksin-
omaan tietoverkossa tehtiva peitetoiminta, yksinomaan tietoverkossa tehtiva valeosto, valvottu
lapilasku sekéd ohjattu tietoldhdetoiminta.

Momentin 2 kohdan mukaan paatoksestd olisi kdytava ilmi edelld 57 ¢ §:ssé tarkoitettu yksilon
tai yhteiskunnan turvallisuutta vakavasti uhkaava toiminta, jota koskevien tietojen hankki-
miseksi rikostiedustelukeinon kéyttiminen on valttdmétontd. Rikostiedustelun kohteista ehdo-
tetaan sdddettidvaksi edelld 57 c §:ssd. Padtoksessd olisi kuvattava rikostiedustelun kohteena
oleva toiminta ja perusteltava, miksi tiedonhankinta toiminnasta olisi valttdmatonta.

Momentin 3 kohdan mukaan paatoksesta olisi kdytava ilmi toimenpiteen kohteena oleva henkild
tai henkiloryhma riittdvasti yksilditynd, jos tiettyd henkil6a ei voida yksildida ja rikostieduste-
lukeino voidaan edelld 57 e §:n 2 momentin nojalla kohdentaa henkiléryhmaién, taikka toimen-
piteen kohteena oleva esine, aine, omaisuus tai palvelu. Tiedonhankinnan kohteena voisi siten
olla henkil6 tai henkilryhma4 ja toimenpiteen kohteena esine, aine, omaisuus tai palvelu. Tie-
donhankinnan kohteena oleva henkilé tulisi yksiloidd vahintddn hénen roolinsa tai tehtdvansa
kautta, vaikka hianen henkil6llisyytensa olisikin vield Rajavartiolaitokselle tuntematon. Jokai-
sen tiedonhankinnan kohteena olevan henkilon osalta tulisi arvioida erikseen, onko olemassa
edellytyksié kohdistaa tiedonhankintaa juuri hineen. Edelld ehdotettavassa 57 € §:n 2 momen-
tissa madritellddn henkiloryhma. Mikdli tiettyd henkil6a ei voitaisi yksiloida ja kaytettéva rikos-
tiedustelukeino voitaisiin kohdistaa henkiléryhmaén, tulisi padtoksestd kayda ilmi henkilo-
ryhmd riittavasti yksiloitynd. Jos tiedonhankinta ei suoranaisesti kohdistuisi henkilon eika hen-
kiléryhméén, tulisi padtoksestd kidyda ilmi toimenpiteen kohteena oleva esine, aine, omaisuus
tai palvelu. Esimerkiksi, jos tekninen seuranta kohdistettaisiin esineeseen, tulisi paatoksesti
kéyda ilmi kyseinen esine.

Momentin 4 kohdan mukaan paatoksestad olisi kdytiva ilmi tosiseikat, joihin rikostiedustelukei-
non kéyton edellytykset ja kohdistaminen perustuvat. Momentin 5 kohdan mukaan paitoksesté
olisi kéytéva ilmi padtdksen voimassaoloaika kellonajan tarkkuudella. Momentin 6 kohdan mu-
kaan paitoksestd olisi kaytdvé ilmi rikostiedustelutehtivain méadratty rikostiedusteluun pereh-
tynyt pidattimiseen oikeutettu virkamies, joka johtaa ja valvoo rikostiedustelukeinon kayttoa.

Momentin 7 kohdan mukaan pédtoksestd olisi kédytédva ilmi mahdolliset rikostiedustelukeinon
kéayttod koskevat rajoitukset. Lain 3 §:n 1 momentin mukaan Rajavartiolaitoksen rikostorjun-
nassa noudatettavista yleisistd periaatteista, erityisesti perusoikeuksien ja ihmisoikeuksien kun-
nioittamisesta, suhteellisuusperiaatteesta ja vihimmaén haitan periaatteesta sdddetdin rajavartio-
lain 2 luvussa. Rajavartiolain 2 luvussa sdddettyjd Rajavartiolaitoksen toiminnassa noudatetta-
via yleisid periaatteita noudatetaan kaikessa Rajavartiolaitoksen toiminnassa, rikostorjunta mu-
kaan lukien. Ehdotettavassa lainkohdassa tarkoitetut rikostiedustelukeinon kéyttoa koskevat ra-
joitukset voisivat johtua Rajavartiolaitoksen toiminnassa noudatettavista periaatteista, kuten
suhteellisuusperiaatteesta. Rajoitukset voisivat johtua suoraan laista, kuten rikoksentekokielto,
tai ne voisivat liittyd esimerkiksi paikkoihin, joissa tiedonhankintaa tehtéisiin, taikka hankitta-
viin esineisiin tai palveluihin.
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Momentin 8 kohdan mukaan péitoksestd olisi kéytiva ilmi muut mahdolliset rikostiedustelu-
keinon kayton edellyttdmét seikat. Momentin 9 kohdan mukaan péatdksesti olisi kdytdva ilmi
paitoksen tehnyt hallintoyksikké ja virkamies sekd péaatoksen tekemisen ajankohta.

Pykélén 3 momentin mukaan péétosta olisi olosuhteiden muuttuessa tarkastettava. Kysymyk-
seen voisi tulla esimerkiksi tilanne, jossa alun perin yksilon tai yhteiskunnan turvallisuutta uh-
kaavaksi toiminnaksi arvioitu toiminta osoittautuisikin tiedonhankinnassa saatujen tietojen ana-
lysoinnin perusteella sellaisiksi, ettei se vastaisi vakavuudeltaan edelld 57 c §:ssd edellytettya
tasoa. Kysymykseen voisi tulla myos tilanne, jossa kdvisi ilmi, ettei tiedonhankinnan kohteena
oleva henkil6 liittyisikdéin kohteena olevaan uhkaavaan toimintaan. Ehdotettava sddnnds vel-
voittaisi rikostiedustelukeinon kéytt6d johtavaa ja valvovaa pidéttdmiseen oikeutettua virka-
miestd seuraamaan tiedonhankinnan edellytysten olemassaoloa ja tiedonhankinnan tarpeelli-
suutta erityisesti silloin, kun péaatoksentekohetki ja tiedonhankinnan toteuttaminen eroavaisivat
toisistaan ajallisesti paljon.

57 1 §. Erditd rikostiedustelukeinoja koskevien pddtdsten erityiset sisdltovaatimukset. Pykala
olisi uusi, ja siind sdddettiisiin erdita rikostiedustelukeinoja koskevien paitosten erityisista si-
séltovaatimuksista. Ehdotettava sddntely vastaisi lain 3 luvussa sdddettyjd salaisia tiedonhan-
kintakeinoja koskevien paétosten erityisid sisdltovaatimuksia. Ehdotettava sdintely vastaisi
asiasisilloltiadn poliisilakiin ehdotettavan 5 b luvun 11 §:44.

Pykélén I momentissa sdadettiisiin yksinomaan tietoverkossa tehtdvéé peitetoimintaa, yksin-
omaan tietoverkossa tehtivii valeostoa ja tietoléhteen ohjattu kiyttdd koskevan péitoksen tar-
kemmasta siséllostd. Momentissa olisi johdantolauseen lisdksi 5-kohtainen luettelo. Momentin
mukaan edelld 57 k §:ssd sdddetyn lisdksi, olisi yksinomaan tietoverkossa tehtdvaa peitetoimin-
taa, yksinomaan tietoverkossa tehtdvad valeostoa tai tictoldhteen ohjattua kayttod koskevasta
padtoksestd kdytdva ilmi luettelossa mainitut asiat.

Momentin / kohdan mukaan paitoksesta olisi kdytéva ilmi rikostiedustelukeinon esittdji. Lain
34 £ §:n 1 momentin mukaan keskusrikospoliisin paallikko tekee Rajavartiolaitoksen esikunnan
oikeudellisen osaston osastopiéllikon tai apulaisosastopddllikon taikka tehtdvaan maardtyn sa-
laiseen tiedonhankintaan erityisesti koulutetun pidattdmiseen oikeutetun rajavartiomichen esi-
tyksestd padtoksen yksinomaan tietoverkossa tehtévisti peitetoiminnasta. Lain 34 j §:n 1 mo-
mentin mukaan keskusrikospoliisin paillikko tekee Rajavartiolaitoksen esikunnan oikeudelli-
sen osaston osastopééllikon tai apulaisosastopdillikon taikka tehtidvadn méérityn salaiseen tie-
donhankintaan erityisesti koulutetun pidittdimiseen oikeutetun rajavartiomiehen esityksesta
padtoksen yksinomaan tietoverkossa tehtdviastd valeostosta. Lain 36 b §:n 1 momentin mukaan
Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopaallikko tai apulaisosastopaallikko
taikka tehtdvaan méadratty salaiseen tiedonhankintaan erityisesti koulutettu piddttdmiseen oikeu-
tettu rajavartiomies paittia tietolahteen ohjatusta kaytosta.

Momentin 2 kohdan mukaan paitoksesta olisi kdytdva ilmi tiedonhankinnan toteuttava hallin-
toyksikko. Rajavartiolaitoksen hallintoyksikditd ovat rajavartiolaitoksen hallinnosta annetun
lain (577/2005) 3 §:n 1 momentin mukaan Rajavartiolaitoksen esikunta, rajavartiostot ja meri-
vartiostot, Raja- ja merivartiokoulu sekd Vartiolentolaivue. Poliisilain 5 b luvun 11 §:n 1 mo-
mentin 1 kohdan mukaan paitoksesséd olisi mainittava tiedonhankinnan toteuttava poliisiyk-
sikko. Rajavartiolaitoksen hallintoyksikkd vastaisi poliisiyksikkoa.

Momentin 3 kohdan mukaan paatoksestd olisi kdytava ilmi tunnistetiedot peitetoiminnan suo-
rittavista rajavartiomiehisté tai tietoldhteestd. Lainkohdassa tarkoitettuja tunnistetietoja olisivat
esimerkiksi virkamiehen yksildivit koodit. Momentin 4 kohdan mukaan péatoksestd olisi kéy-
tdvd ilmi tiedonhankinnan tavoite ja toteuttamissuunnitelma. Momentin 5 kohdan mukaan
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padtoksestd olisi kdytiva ilmi se, mitd toimenpiteitd yksinomaan tietoverkossa tehtidviassé pei-
tetoiminnassa, yksinomaan tietoverkossa tehtdvisséa valeostossa tai tietoldhteen ohjatussa kay-
tossé voitaisiin tehda sekd toiminnan mahdolliset rajoitukset ja ehdot.

Pykélén 2 momentin mukaan edelld 57 k §:ssd sdddetyn lisdksi olisi valvottua lapilaskua koske-
vasta padtoksestd kaytdva ilmi tiedonhankinnan tavoite ja toteuttamissuunnitelma seka toimen-
piteen kohteena oleva kuljetus tai muu toimitus.

57 m §. Rikostiedustelukeinon kéyttod koskevan pddtéksen voimassaoloaika. Pykila olisi uusi.
Pykélédssd sdddettdisiin rikostiedustelukeinon kéyttdod koskevan padtoksen voimassaoloajasta.
Ehdotettava pykéla vastaisi asiasisalloltddn poliisilakiin ehdotettavaa 5 b luvun 12 §:44.

Pykélén I momentin mukaan rikostiedustelukeinon kayttod koskeva padtos voitaisiin tehdé ker-
rallaan enintddan kuudeksi kuukaudeksi. Edelld ehdotettavassa 57 b §:ssd sdddettdisiin rikos-
tiedustelukeinoista. Suunnitelmallisen tarkkailun, peitellyn tiedonhankinnan, teknisen katselun,
teknisen seurannan, teleosoitteen tai telepditelaitteen yksilointitietojen hankkimista, yksin-
omaan tietoverkossa tehtdvin valeoston seka ohjatun tietoldhdetoiminnan kayttoa koskeva paa-
tos voitaisiin tehdé kerrallaan enintdén kuudeksi kuukaudeksi. Rikostiedustelukeinon kaytosta
paéttidvén toimivaltaisen viranomaisen tulisi siten arvioida rikostiedustelukeinon kayton edelly-
tyksid vahintddn kuuden kuukauden vélein. Rikostiedustelukeinon kdytostéd paattdvan toimival-
taisen viranomaisen arvioinnista tulee erottaa rikostiedustelukeinon kaytostd vastaavan rajavar-
tiomiehen velvollisuus seurata ja arvioida rikostiedustelukeinon edellytysten olemassaoloa jat-
kuvasti.

Ehdotettava pdédtoksen voimassaoloaika vastaisi lain 3 luvussa siédettyjd salaisia tiedonhankin-
takeinoja koskevien péaétoksien voimassaoloaikoja lukuun ottamatta yksinomaan tietoverkossa
tehtdvéa valeostoa koskevan péédtdksen voimassaoloaikaa. Voimassa olevan lain 34 j §:n 2 mo-
mentin mukaan yksinomaan tietoverkossa tehtdvid valeostoa koskeva pditds voidaan antaa
enintddn kahdeksi kuukaudeksi kerrallaan. Tdm& momentti ehdotetaan kuitenkin osana titi han-
ketta muutettavan siten, ettd myds yksinomaan tietoverkossa tehtdviad valeostoa koskeva paatos
voitaisiin antaa enintddn kuudeksi kuukaudeksi kerrallaan aikaisemman kahden kuukauden
enimmaéisajan sijasta.

Rikostiedustelukeinojen kéytosta padttdisivit edelld ehdotetuin tavoin tuomioistuin, Keskusri-
kospoliisin paéllikkd ja rikostiedustelutehtdvadn madrétty rikostiedusteluun perehtynyt rajavar-
tiomies. Ehdotettavassa 57 g §:ssd sdddettiisiin tuomioistuimen paitdoksentekotoimivallasta ri-
kostiedustelukeinon kayttod koskevassa asiassa, 57 h §:ssd Keskusrikospoliisin padllikon paa-
toksenteosta erdiden rikostiedustelukeinojen kayttdd koskevassa asiassa, 57 1 §:ssd Rajavartio-
laitoksen esikunnan oikeudellisen osaston osastopdillikon ja apulaisosastopééllikon padtoksen-
teosta rikostiedustelukeinon kéyttod koskevassa asiassa ja 57 j §:ssé rikostiedustelutehtdavaan
madrityn rikostiedusteluun perehtyneen pidittdmiseen oikeutetun virkamiehen pééatoksenteosta
rikostiedustelukeinon kayttod koskevassa asiassa.

Pykélédn 2 momentin mukaan edelld 1 momentista poiketen valvottua lapilaskua koskeva paatos
voitaisiin tehdé enintddn kuukaudeksi kerrallaan. Ehdotettava paiatoksen voimassaoloaika vas-
taisi lain 38 §:n 2 momentissa sdidettyd salaisena tiedonhankintakeinona kaytettdvii valvottua
lapilaskua koskevan péddtdksen voimassaoloaikaa.

57 n §. Tuomioistuinmenettely rikostiedustelussa. Pykéala olisi uusi, ja siind sdddettdisiin tuo-
mioistuinmenettelysti rikostiedustelussa. Edelld ehdotettavassa 57 g §:ssd sdddettdisiin tuomio-
istuimen paitoksenteosta rikostiedustelukeinon kayttod koskevassa asiassa. Ehdotettava pykéla
vastaisi asiasisdlloltadn poliisilakiin ehdotettavaa 5 b luvun 13 §:n sdédntelya.
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Pykéldn I momentin mukaan rikostiedustelukeinoa koskeva lupa-asia kasiteltdisiin Helsingin
kardjaoikeudessa. Kardjdoikeus olisi padtosvaltainen, kun siind olisi yksin puheenjohtaja. Is-
tunto voitaisiin pitdd myds muuna aikana ja muussa paikassa kuin yleisen alioikeuden istunnosta
sdddetddn.

Poliisilain 5 a luvun 35 §:n 1 momentin mukaan siviilitiedustelun tiedustelumenetelmaé kos-
keva lupa-asia késitellddn Helsingin kirdjadoikeudessa. Sotilastiedustelusta annetun lain 116 §:n
1 momentin mukaan tiedustelumenetelméé koskeva lupa-asia késitellddn Helsingin kéréjéoi-
keudessa. Vastaavalla tavalla kuin siviilitiedustelun ja sotilastiedustelun tiedustelumenetelmié
koskevat asiat my0s rikostiedustelukeinoja koskevat lupa-asiat kisiteltdisiin Helsingin kérd;ja-
oikeudessa. Rikostiedustelukeinoja koskevien asioiden keskittdiminen Helsingin kéréjaoikeu-
teen olisi perusteltua ja tarkoituksenmukaista tietojen turvallisen késittelyn, resurssoinnin ja
osaamisen varmistamisen vuoksi.

Ehdotettavan sddnndksen mukaan tuomioistuin olisi paétdsvaltainen, kun siiné olisi yksin pu-
heenjohtaja ja istunto voitaisiin pitdd myds muuna aikana ja muussa paikassa kuin yleisen ali-
oikeuden istunnosta sdddetdin. Ehdotettava sdénnds vastaisi asiasisélloltddn poliisilain 5 a lu-
vun 35 §:n 1 momentissa ja sotilastiedustelusta annetun lain 116 §:ssé sdadettya.

Pykélédn 2 momentin mukaan rikostiedustelukeinon kayttoa koskeva vaatimus olisi otettava vii-
pyméttd tuomioistuimessa kasiteltdviksi vaatimuksen tehneen tai hinen mairddmainsé asiaan
perehtyneen virkamiehen ldsna ollessa. Tiedusteluvalvontavaltuutetulle tai hinen maardédmal-
leen virkamiehelle olisi varattava tilaisuus tulla kuulluksi ennen késittelyn pdattymistd. Asia
olisi ratkaistava kiireellisesti.

Pykélédn 3 momentin mukaan késittely voitaisiin pitdd myos kédyttden videoneuvottelua tai muuta
soveltuvaa teknistd tiedonvilitystapaa, jos késittelyyn osallistuvilla olisi puhe- ja nikdyhteys
keskendin. Ehdotettava sdédnnds mahdollistaisi asioiden joustavan késittelyn, kun rikostiedus-
telukeinojen késittely keskitettdisiin Helsingin kirdjdoikeuteen, vaikka laki mahdollistaisikin
luvan mukaisten rikostiedustelukeinojen kdyton kaikille Rajavartiolaitoksen hallintoyksikdille
eri puolilla Suomea. My0s poliisilain 5 a luvun 35 §:n 3 momentti ja sotilastiedustelusta annetun
lain 116 §:n 3 momentti mahdollistavat kisittelyn pitimisen videoneuvottelua tai muuta sovel-
tuvaa teknistd tiedonvilitystapaa kdyttien, jos késittelyyn osallistuvilla on puhe- ja nikdyhteys
keskendin.

Pykélédn 4 momentin mukaan lupa-asiassa annettuun paitokseen ei saisi hakea muutosta valitta-
malla. Paétoksestd saisi ilman méirdaikaa kannella Helsingin hovioikeudelle. Kantelu olisi ké-
siteltdva kiireellisend. Myos tiedusteluvalvontavaltuutetulla olisi oikeus kannella lupa-asiassa
annetusta paitoksestd. Myds poliisilain 5 a luvun 35 §:n 6 momentissa ja sotilastiedustelusta
annetun lain 116 §:n 6 momentissa on omaksuttu vastaava sééntelyratkaisu, jonka mukaan lupa-
asiassa annettuun paitokseen ei saa hakea muutosta valittamalla, mutta siitd saa kannella. Eh-
dotettavan sddnndksen mukaan Helsingin hovioikeuteen keskitettdisiin kantelut.

Pykaéldn 5 momentin mukaan asia voitaisiin ratkaista kuulematta rikostiedustelukeinon kohteena
olevaa 57 e §:ssd tarkoitettua henkilo4 taikka katseltavan tilan haltijaa. Késiteltdessd vapautensa
menettineen teknistd katselua koskevaa asiaa, olisi henkilod siilyttidvin laitoksen edustajalle
varattava tilaisuus tulla kuulluksi, jollei se olisi hdnen aikaisempi kuulemisensa huomioon ot-
taen tarpeetonta.

57 o §:n edellii oleva viiliotsikko. 3 a lukuun 57 o §:n edelle ehdotetaan liséttavaksi uusi va-
liotsikko Tietojen kéytto, kdsittely ja luovuttaminen.
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57 o §. Rikostiedustelukeinolla hankittujen tietojen kdyttiminen. Pykala olisi uusi, ja siind sdi-
dettiisiin rikostiedustelukeinolla hankittujen tietojen kdyttamisestd. Ehdotettava sdédntely vas-
taisi poliisilakiin ehdotettavaa 5 b luvun 14 §:n sdéntelya.

Pykélén I momentin mukaan rikostiedustelukeinolla hankittuja tietoja saisi kayttdd 57 ¢ §:ssd
tarkoitetun uhkan torjumiseksi sekéd rikoksen estdmiseksi ja Rajavartiolaitoksen toiminnan
suuntaamiseksi. Kaytdnnossd tdma tarkoittaisi sitd, ettd jonkin edelld ehdotetussa 57 ¢ §:ssé tar-
koitetun uhkan torjumiseksi hankittua rikostiedustelukeinolla hankittu tietoa voisi kdyttdd myos
muiden 57 ¢ §:ssd tarkoitettujen uhkien torjumiseksi. Vaikka tieto olisi hankittu esimerkiksi
jarjestdytyneeseen rikollisuuteen kohdistuvalla rikostiedustelukeinon kéyttdmiselld, tietoa voi-
taisiin hyodyntda yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan muun vakavan ri-
kollisuuden torjumiseksi. Tiedon kdyttdminen uhkan torjumiseksi sallisi tiedon kéyttdmisen ri-
kostiedustelukeinoja koskevien vaatimusten ja péaétosten perusteluissa. Tiedon kiyttdmisend
suuntaamistarkoituksessa pidettiisiin esimerkiksi uhkaa koskevaa analyysia ja tilannekuva-
tyota.

Lain 48 §:ssd sdddetddn salaisella tiedonhankinnalla saadun yliméérdisen tiedon kayttdmisesta.
Pykéldn 1 momentin mukaan Rajavartiolaitos saa kayttda ylimaardista tietoa Rajavartiolaitok-
sen tutkittavaksi kuuluvan rikoksen selvittdmisessi, jos tieto koskee sellaista Rajavartiolaitok-
sen tutkittavaksi kuuluvaa rikosta, jonka estimisessa olisi saatu kdyttdd sitd timén luvun mu-
kaista tiedonhankintakeinoa, jolla tieto on saatu. Lain 47 §:n mukaan ylimiardiselld tiedolla
tarkoitetaan televalvonnalla, tukiasematietojen hankkimisella ja tekniselld tarkkailulla saatua
tietoa, joka ei liity rikokseen taikka vaaran torjumiseen taikka joka koskee muuta rikosta kuin
sitd, jonka estdmistd varten lupa on annettu tai patos tehty.

Rikostiedustelukeinolla hankittuja tietoja saisi aina kayttad rikoksen estdmiseksi ja Rajavartio-
laitoksen toiminnan suuntaamiseksi. Lain 2 §:n 2 kohdan méaéaritelmasdannoksen mukaan rikok-
sen estamiselld tarkoitetaan toimenpiteitd, joiden tavoitteena on estdd rikos, sen yritys tai val-
mistelu, kun henkilon toiminnasta tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi
voidaan perustellusti olettaa hdnen syyllistyvén rikokseen, taikka keskeyttia jo aloitetun rikok-
sen tekeminen tai rajoittaa siitd valittomasti aiheutuvaa vahinkoa tai vaaraa. Jaljempana ehdo-
tettavassa 57 s §:ssd sdddettdisiin rikostiedustelutiedon kadytdn rajoituksista toiminnan suuntaa-
misessa. Ehdotettavan pykaldn sddnnoskohtaisissa perusteluissa késitellddn tarkemmin toimin-
nan suuntaamista juridisena kasitteena.

Pykélan 2 momentin mukaan tietoja saisi aina kayttda syyttomyyttd tukevana selvityksena sekd
hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran taikka huomattavan ympa-
ristd-, omaisuus- tai varallisuusvahingon estdmiseksi. Jos edelld mainitun vaaran tai vahingon
estdminen ei kuuluisi Rajavartiolaitoksen toimivaltaan, asia siirrettdisiin viipymaéttd toimival-
taiselle viranomaiselle. Kdyttotilanteiden osalta ehdotettava siéntely vastaisi lain 48 §:n 5 mo-
mentin sddntelyd. Rikostiedustelukeinolla hankittujen tietojen kdyttdmisen vaaran ja vahingon
torjumiseen voisi luonnollisesti limittyé joissakin tilanteissa uhkan torjumiseen tahtadvan tiedon
kayttdmisen kanssa.

Rikostiedustelukeinolla hankitun tiedon kdyttdminen rikoksen estdmiseksi ja vaaran tai vahin-
gon torjumiseksi mahdollistaisi tiedon kéyttdmisen myos lain 3 luvun mukaisten rikosten esta-
miseksi taikka vaaran tai vahingon torjumiseksi kdytettidvien lupavaatimusten ja péétosten pe-
rusteluissa. Tatd pidetddn valttdmattomand sen varmistamiseksi, ettd lain 3 luvun mukaista tie-
donhankintaa toteuttavalla taholla olisi tosiasialliset mahdollisuudet hyodyntdd saamaansa tie-
toa konkreettisen rikoksen estdmiseksi taikka vaaran tai vahingon torjumiseksi. Toisenlainen
ratkaisu johtaisi varsin usein siihen tilanteeseen, ettd rikoksen estdmisestéd taikka vaaran tai
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vahingon torjumisesta vastaavilla rajavartiomichilla ei olisi kaytettdvissddn tehokkaita kaytén-
nodn toimenpiteitd tavoitteeseen padsemiseksi.

Pykélén 3 momentin séédettiisiin rikostiedustelukeinolla hankitun tiedon kéyttdmisesté rikok-
sen selvittdmiseksi. Momentin mukaan liséksi rikostiedustelukeinolla hankittuja tietoja saisi
kéyttdd, jos se on vilttimatonté torkedn laittoman maahantulon, ihmiskaupan, torkedn ihmis-
kaupan, torkedn kitkemisrikoksen, ammattimaisen kdtkemisrikoksen tai torkedn rahanpesun
selvittdmiseksi siten kuin lain 4 §:ssd sdddetian.

Poliisilain 5 b lukuun ehdotettavan 14 §:n 3 momentin mukaan rikostiedustelukeinolla hankittua
tietoa saisi kdyttdd, jos se on vilttdméatonta poliisilain 5 luvun 3 §:ssd tarkoitetun rikoksen pal-
jastamiseksi taikka pakkokeinolain 10 luvun 3 §:n 2—5 momentissa tai esitutkintalain 2 luvun 4
§:n 1 ja 2 momentissa tarkoitetun rikoksen selvittdmiseksi. Poliisilakiin ehdotettavassa momen-
tissa viitattaisiin lain 5 luvun 1 §:n 3 momenttiin, jonka mukaan rikoksen paljastamisella tar-
koitetaan toimenpiteité, joiden tavoitteena on selvittdd, onko esitutkinnan aloittamiselle esitut-
kintalain 3 luvun 3 §:n 1 momentissa tarkoitettua perustetta, kun henkiloén toiminnasta tehtyjen
havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan olettaa, etti rikos on tehty. Polii-
silakiin ehdotettavassa sddnnoksessé viitattaisiin myods pakkokeinolain 10 luvun 3 §:n 2—5 mo-
mentteihin, joissa on yksiloity rikokset, joiden selvittdmisessd voidaan kéyttia telekuuntelua.

Lain 4 §:ssé sdddetddn Rajavartiolaitoksen tutkittavaksi kuuluvista rikoksista. Rajavartiolaitok-
sella ei olisi oikeutta kéyttaé rikostiedustelukeinolla hankittua tietoa kaikkien sen tutkittavaksi
kuuluvien rikosten selvittdmiseksi, vaan ehdotettavassa momentissa lueteltaisiin ne rikokset,
joiden selvittdmiseksi Rajavartiolaitoksella olisi oikeus kéyttdd rikostiedustelukeinolla hankit-
tua tietoa. Vastaavalla tavalla kuin poliisilain 5 b lukuun ehdotettavassa 14 §:n 3 momentissa
rajattaisiin poliisin oikeus kéyttdd rikostiedustelukeinolla hankittua tietoa telekuuntelun perus-
telurikoksiin eli vakavimpiin rikoksiin, rajattaisiin myos Rajavartiolaitoksen oikeutta kéyttaa
rikostiedustelukeinolla hankittua tietoa vain sen tutkittavaksi kuuluviin vakavimpiin rikoksiin
eli torkeén laittoman maahantulon, ihmiskaupan, torkeén ihmiskaupan, torkedn kétkemisrikok-
sen, ammattimaisen kitkemisrikoksen ja torkedn rahanpesun selvittdmiseksi.

Pykaéldn 4 momentin mukaan toiminnan suuntaamiseksi tarkoitetun rikostiedustelukeinolla han-
kitun tiedon kdyton rajoituksista sdéddettiisiin jaljempéand 57 s §:ss4. Toiminnan suuntaamiseksi
kaytettdvin tiedon kéyttorajoituksista sdddettéisiin erillisessd pykélédssi, koska kayttorajoitukset
kattaisivat my0s ehdotettavissa 57 p ja 57 q §:ssé tarkoitetut tilanteet.

57 p §. Rikostiedustelukeinolla hankittujen tietojen luovuttaminen toiselle viranomaiselle. Py-
kala olisi uusi, ja siind sdddettdisiin rikostiedustelukeinolla hankittujen tietojen luovuttamisesta
toiselle viranomaiselle. Ehdotettava sééntely vastaisi asiasisdlloltdén poliisilain 5 b lukuun eh-
dotettavaa 15 §:n sddntelya.

Pykéldan I momentin mukaan Rajavartiolaitos saisi salassapitosddnnosten estdmaittd luovuttaa
rikostiedustelukeinolla hankittuja tietoja oma-aloitteisesti tai pyynnosti sellaiselle viranomai-
selle, jolla olisi toimivalta uhkan torjumiseksi tarvittavan toimenpiteen toteuttamiseksi, jos se
olisi vélttdmatonta 57 c §:ssé tarkoitetun uhan torjumiseksi. Ehdotettavan 3 a luvun mukaisilla
toimivaltuuksilla edistetddn Rajavartiolaitoksen mahdollisuuksia hankkia tietoja vakavammista
rikollisuuden muodostamista tirkeisiin yksityisiin ja yleisiin etuihin kohdistuvista uhkista. Eh-
dotettu sddntely edistéisi Rajavartiolaitoksen tiedonhankinta- ja tietojenkasittelymahdollisuuk-
sia, mutta ei sisdltdisi sadnnoksid uhkien torjumisessa kdytettdvistd vaikuttamiskeinoista. Uh-
kien torjumiseksi tarvittavat keinot tulisikin ratkaistavaksi tapauskohtaisesti ja uhkan ldhteeseen
vaikuttamisessa voisi olla tarpeen tukeutua muihin viranomaisiin. Muiden viranomaisten toimet
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uhkien torjumiseksi tulisi kuitenkin toteuttaa viranomaisen tehtévien ja niiden hoitamiseksi sa-
dettyjen toimivaltuuksien puitteissa.

Toisella viranomaisella viitattaisiin ldhtokohtaisesti kaikkiin viranomaisiin, jotka eivét ole osa
Rajavartiolaitosta. Uhkien moninaisuuden vuoksi uhkien torjumisessa tarvittavien viranomais-
ten yksildinti lakitasolla ei ole mahdollista. Uhkien luonteesta riippuen tietoja tulisi ehdotetun
momentin nojalla luovutettavaksi esimerkiksi maahantuloviranomaisille, maankayttoviran-
omaisille, useille eri lupaviranomaisille, julkisia avustuksia myontéville viranomaisille, vero-
hallinnolle, sosiaaliviranomaisille tai kriittisen infrastruktuurin suojaamiseen osallistuville vi-
ranomaisille. Arvioidessaan tiedon luovutuksen perusteita Rajavartiolaitoksen tulisi kuitenkin
varmistaa, ettd tiedon vastaanottavan viranomaisen kéytettdvissi olevat toimivaltuudet mahdol-
listavat kyseisessa tilanteessa uhkan torjumiseen tihtddvien vaikuttamiskeinojen kéyton.

Vastaavasti myoskddn luovutettavien tietojen yksityiskohtainen luettelointi lain tasolla ei ole
mahdollista. Joissakin tilanteissa yleisen tason ilmoitus uhkasta voisi mahdollistaa toisessa vi-
ranomaisessa riittdvat toimet uhkan torjumiseksi, kun taas toisissa tilanteissa tehokkaat vaikut-
tamiskeinot edellyttaisivit esimerkiksi uhkaan liittyvan henkilon tai yrityksen yksilointia.

Ehdotettava sééntely mahdollistaisi sekd oma-aloitteisesti ettd pyynnosté tapahtuvan tietojen
luovuttamisen. Mikéli tietojen luovuttaminen tapahtuisi toisen viranomaisen pyynnosta, rikos-
tiedustelukeinolla hankittuja tietoja luovuttavan tulisi kuitenkin ennen tietojen luovuttamista
varmistua siitd, etté tietojen luovuttamisella edistettdisiin 57 ¢ §:ssd mainitun uhkan torjumista.
Tietojen luovuttamisen tulisi olla valttdméatontd uhkien torjumiseksi eli tietojen luovuttamisen
mahdollistamien toisen viranomaisen toimien tulisi olla oletettavasti tehokkaita uhkan torju-
miseksi. Toisaalta edellytettdisiin sité, ettd Rajavartiolaitoksen omien toimintavaihtoehtojen uh-
kan torjumiseksi ei oletettavasti voitaisi pitdd tehokkaina uhkan torjumiseksi. Kynnyst tietojen
luovuttamiselle ei tulisi kuitenkaan nostaa liian korkealle, koska mahdollisimman varhaisessa
vaiheessa tapahtuvalla tietojen vaihdolla ja viranomaisyhteistydon kéynnistimiselld voidaan
olettaa merkittévisti parannettavan mahdollisuuksia késilld olevan uhkan torjumiseen.

Pykéldn 2 momentin mukaan lisdksi Rajavartiolaitos saisi salassapitosddnndsten estimaéttd luo-
vuttaa rikostiedustelukeinolla hankittuja tietoja oma-aloitteisesti tai pyynndstd, jos se olisi yk-
sittdistapauksessa valttdmétontd momentissa olevalle 6-kohtaisessa luettelossa mainituille ta-
hoille.

Momentin / kohdan mukaan Rajavartiolaitos saisi salassapitosddnndsten estdmattd luovuttaa
rikostiedustelukeinolla hankittuja tietoja oma-aloitteisesti tai pyynndstd, jos se olisi yksittdista-
pauksessa vélttdméatontd muulle esitutkintaviranomaiselle sen toiminnan suuntaamiseksi ja ri-
koksen estdmiseksi. Momentin 2 kohdan mukaan Rajavartiolaitos saisi salassapitosdénndsten
estdmatti luovuttaa rikostiedustelukeinolla hankittuja tietoja oma-aloitteisesti tai pyynnosta, jos
se olisi yksittdistapauksessa valttimétontd Puolustusvoimien Pddesikunnalle sen toiminnan
suuntaamiseksi ja rikoksen estdmiseksi. Momentin 3 kohdan mukaan Rajavartiolaitos saisi sa-
lassapitosddnnosten estdméttd luovuttaa rikostiedustelukeinolla hankittuja tietoja oma-aloittei-
sesti tai pyynndstd, jos se olisi yksittdistapauksessa valttiméatontd muulle esitutkintaviranomai-
selle pakkokeinolain 10 luvun 3 §:n 2—5 momentissa tarkoitetun rikoksen selvittdmiseksi.

Momentin 4 kohdan mukaan Rajavartiolaitos saisi salassapitosdénndsten estdmaittd luovuttaa
rikostiedustelukeinolla hankittuja tietoja oma-aloitteisesti tai pyynnosta, jos se olisi yksittiista-
pauksessa valttdmatontd syyttdjdlle esitutkintalain 2 luvun 4 §:n 1 ja 2 momentissa tarkoitetun
rikoksen selvittdmiseksi. Momentin 5 kohdan mukaan Rajavartiolaitos saisi salassapitosddnnds-
ten estdmattd luovuttaa rikostiedustelukeinolla hankittuja tietoja oma-aloitteisesti tai pyynnosta,
jos se olisi yksittdistapauksessa vilttdmatontd suojelupoliisille sen estdmis- ja
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paljastamistoimivaltaan kuuluvan rikoksen estdmiseksi ja paljastamiseksi seké kansallisen tur-
vallisuuden suojaamiseksi. Momentin 6 kohdan mukaan Rajavartiolaitos saisi salassapitosidin-
nosten estdmittd luovuttaa rikostiedustelukeinolla hankittuja tietoja oma-aloitteisesti tai pyyn-
nostd, jos se olisi yksittdistapauksessa valttimatontd sotilastiedustelusta annetun lain (590/2019)
11 §:ssé tarkoitetulle sotilastiedusteluviranomaiselle maanpuolustuksen ja kansallisen turvalli-
suuden suojaamiseksi.

Momentin 1 ja 3 kohtien mukainen oikeus tietojen luovuttamiseen muille esitutkintaviranomai-
sille vastaisi edelld ehdotetun 57 o §:n sddntelyd rikostiedustelukeinoilla hankittujen tietojen
kayttamisestd rikoksen estdmiseksi ja selvittdmiseksi sekd esitutkintaviranomaisen toiminnan
suuntaamiseksi. Edelld mainitut lainkohdat eivdt mahdollista tietojen luovuttamista rikoksen
paljastamiseksi.

Ehdotetulla sddnnokselld ja sen mahdollistavalla tietojen vaihdolla estettdisiin jossakin méérin
myd0s turvallisuusviranomaisten tiedossa jo olevien seikkojen selvittdmiseen tdhtddvien pakko-
keinojen paillekkdinen kayttd. Ehdotettava sddntely olisi yhdenmukainen henkil6tietojen késit-
telystd Rajavartiolaitoksessa annetun lain 32 §:n kanssa, jonka mukaan Rajavartiolaitos saa luo-
vuttaa salassapitosddnndsten estamitta teknisen kdyttoyhteyden avulla tai tietojoukkona 7—15
ja 15 a §:ssé tarkoitettuja henkilGtietoja poliisille, Tullille, Puolustusvoimille, syyttijalle, tuo-
mioistuimille, Oikeusrekisterikeskukselle, Rikosseuraamuslaitokselle ja muulle rikosasioiden
tietosuojalaissa tarkoitetulle toimivaltaiselle viranomaiselle rikosasioiden tietosuojalain 1 §:ssé
tarkoitettua viranomaisen laissa sdddettyd tehtdvaa varten.

Momentin 2 kohdan mukaan Rajavartiolaitos saisi luovuttaa rikostiedustelukeinolla hankittuja
tietoja Puolustusvoimien Péddesikunnalle sen toiminnan suuntaamiseksi ja rikoksen estdmiseksi.
Kohdalla viitattaisiin niihin tehtiviin, jotka ilmenevét sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain 93 §:std. Sen mukaan Paddesikunnan tehtdviani on sotilaallisen
maanpuolustuksen alalla havaita, estdi ja paljastaa laitonta sotilaallista tiedustelutoimintaa seké
sellaisia rikoksia, jotka voivat muutoin uhata maanpuolustusta, valtio- ja yhteiskuntajirjestysté
tai valtakunnan siséisté tai ulkoista turvallisuutta. Sddnnoksen mukaan keskusrikospoliisi huo-
lehtii 1 momentissa tarkoitettujen rikosten selvittdmisestd. Lain 111 §:n 1 momentin mukaan
Pédesikunnalla on oikeus saada viranomaiselta seké jukista tehtdvai hoitamaan asetetulta yhtei-
sOltd ja henkiloltd Padesikunnan rikostorjuntatehtévin suorittamiseksi vélttimattomat tiedot ja
asiakirjat maksutta ja salassapitosddnnosten estdmaittd, jollei tiedon tai asiakirjan antamista Paa-
esikunnalle tai tietojen kayttod todisteena ole laissa kielletty tai rajoitettu. Pddesikunnan tieto-
jensaantioikeuden koskiessa rikostiedustelukeonolla hankittuja tietoja Rajavartiolaitoksen tulee
ennen tietojen luovuttamista arvioida luovutettavien tietojen valttdmattomyys Padesikunnan ri-
kostorjuntatehtdvan kannalta. Pyydetyille tiedoille voidaan myds asettaa jaljempéand 57 r §:ssd
tarkoitettu harkinnanvarainen kéyttorajoitus, mikéd estdi tietojen kdyttdmisen todisteena. Ehdo-
tettavan 57 r §:n nojalla asetettava kiyttorajoitus rinnastuisi laissa asetettuun kieltoon tai rajoi-
tukseen.

Momentin 1 ja 2 kohtien nojalla tapahtuvan rikostiedustelukeinolla hankittujen tietojen luovut-
tamisen toisille viranomaisille ndiden toiminnan suuntaamiseksi tulisi perustua tapauskohtai-
seen vilttdmattdmyysarviointiin. Luovutettavien tietojen tulisi olla sellaisia, ettd niiden voitai-
siin perustellusti arvioida liittyvin vastaanottavan viranomaisen yleisiin rikostorjunnallisiin
vastuisiin tai yksittdisen rikosasian hoitamiseen. Tietojen tulisi myds olla luonteeltaan sellaisia,
ettd voitaisiin olettaa, ettd ne eivét olisi muutoin vastaanottavan viranomaisen hallussa.

Momentin 5 ja 6 kohtien mukaan Rajavartiolaitos saisi luovuttaa rikostiedustelukeinolla han-
kittuja tietoja suojelupoliisille sen estdmis- ja paljastamistoimivaltaan kuuluvan rikoksen esté-
miseksi ja paljastamiseksi sekd kansallisen turvallisuuden suojaamiseksi sekd
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sotilastiedustelusta annetun lain 11 §:ssé tarkoitetulle sotilastiedusteluviranomaiselle maanpuo-
lustuksen ja kansallisen turvallisuuden suojaamiseksi. Kohdat tdydentdviat muun muassa henki-
l6tietojen késittelystd poliisitoimessa annetun lain 52 §:std ja henkilGtietojen kisittelystd Puo-
lustusvoimissa annetun lain 37 §:std ilmenevid siviili- ja sotilastiedusteluviranomaisten laajoja
tiedonsaantioikeuksia. Rikostiedustelukeinoilla hankittujen tietojen luovuttaminen olisi kuiten-
kin harkinnanvaraista ja tietojen luovuttaminen olisi ratkaistava tapauskohtaisesti, mité ilmen-
tdisi muun muassa vaatimus tiedon luovuttamisen valttiméattomyydesta.

Pykélén 3 momentin mukaan Rajavartiolaitos saisi salassapitosddnndsten estdmétti aina luovut-
taa rikostiedustelukeinolla hankittuja tietoja esitutkintaviranomaiselle ja syyttdjélle syytto-
myyttad tukevaksi selvitykseksi. Oikeuteen luovuttaa tietoa syyttomyyttd tukevaski selvitykseksi
ei vaikuta se, ettd tiedon luovuttaminen vahvistaa jonkun toisen syyllisyyttd.*® Perustuslakiva-
liokunta on katsonut siviilitiedustelua koskevassa lausunnossaan, ettd valiokunnassa arvioita-
vana ollut esitetty sdéntely, jossa suojelupoliisi saisi harkintansa mukaan luovuttaa tai olla luo-
vuttamatta silld olevaa tietoa, jonka se tietdd olevan syyttomyyttd tukevaa, ei ole aivan asian-
mukainen oikeudenmukaista oikeudenkéyntid koskevan perustuslain 21 §:n kannalta.*' Viran-
omaisella tulisi ldhtdkohtaisesti olla velvollisuus luovuttaa syyttomyyttd tukeva tietoa. Perus-
tuslakivaliokunnan kasityksen mukaan tillainen velvollisuus aiheuttaa kuitenkin tarpeen tarkas-
tella laajemminkin asiaan liittyvaé séédntelya.

Ehdotetun momentin mukaan Rajavartiolaitoksen harkintavaltaa rikostiedustelukeinolla hanki-
tun syyttomyyttd tukevan tiedon luovuttamisesta esitutkintaan rajoittuisikin l&hinni sen arvioin-
tiin, olisiko tiedon luovuttaminen vélttdmétontd esimerkiksi esitutkinnan lopettamiseksi tai
syytteen jattdmiseksi nostamatta tai tulisi tillainen ratkaisu tehtdviaksi ilman merkittavaa vii-
vettd, vaikka tietoa ei luovutettaisikaan. Lisdksi harkinnanvaraista olisi se, missd muodossa ri-
kostiedustelukeinolla hankittu tieto luovutettaisiin. Joissakin tilanteissa esitutkintaan voitaisiin
toimittaa vain tieto rikostiedustelukeinoa kéiyttaméll tehdystd havainnosta ilman, ettd hankittua
tietoa sellaisenaan luovutettaisiin esitutkintaan.

57 q §. Rikostiedustelukeinolla hankittujen tietojen muu luovuttaminen. Pykéla olisi uusi, ja
siind sdddettdisiin rikostiedustelukeinolla hankittujen tietojen muusta luovuttamisesta. Ehdotet-
tava pykald vastaisi asiasisdlloltédédn poliisilakiin ehdotettavaa 5 b luvun 16 §:n sééntelya.

Pykdldn mukaan Rajavartiolaitos saisi salassapitosddnndsten estimaéttd luovuttaa oma-aloittei-
sesti tai pyynnosta sellaisia rikostiedustelukeinolla hankittuja tietoja, joiden ilmaisemiseen olisi
yksittiistapauksessa painava syy hengelle tai terveydelle vaarallisen tapahtuman, vapauteen
kohdistuvan rikoksen tai huomattavan ympéristd-, omaisuus- tai varallisuusvahingon esta-
miseksi taikka kansallisen turvallisuuden suojaamiseksi.

Pykéléssid ei rajattaisi niitd tahoja, joille tietoja voitaisiin sddnndksessd mainitussa tarkoituk-
sessa luovuttaa. Vaatimuksella painavasta syyté korostettaisiin sité, ettd ilmaisukynnyksen olisi
oltava korkea eika tietoja saisi luovuttaa muissa kuin momentin asettamat edellytykset selvisti
tayttavissd tapauksissa (HE 224/2010 vp, s. 147), joissa tiedon luovuttaminen olisi vaaran tai
vahingon torjumisen edellytys taikka korostetun tarpeellista valtion turvallisuuden varmistamis-
kesi. Toisaalta kun otetaan huomioon tiedonluovutuksen tavoitteet ndissa tilanteissa eli tarkeim-
pien oikeushyvien suojaaminen, merkittdvien vahinkojen estdminen ja kansallisen turvallisuu-
den suojaaminen, ei ehdoteta asetettavaksi lisdedellytyksid tiedon kéytolle.

40 HE 202/2017 vp, s. 95.
41 PeVL 35/2018 vp, s. 23.
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57 r §. Rikostiedustelutiedon kdytolle erikseen asetettavat rajoitukset. Pykala olisi uusi, ja siind
sddadettdisiin rikostiedustelukeinon kaytolle erikseen asetettavista rajoituksista. Ehdotettava
sddntely vastaisi asiasisélloltddn poliisilakiin ehdotettavan 5 b luvun 17 §:n séédntelya.

Pyldldn mukaan, ellei erittdin tarked yleinen etu muuta vaatisi, rikostiedustelukeinon kaytostad
vastaava hallintoyksikko voisi paéttad, ettd rikostiedustelukeinolla hankittuja tietoja voisi kiyt-
tad ja luovuttaa ainoastaan toiminnan suuntaamiseksi, jos se olisi tarpeen tietoldhteen tai raja-
vartiomiehen hengen ja terveyden suojaamiseksi taikka Rajavartiolaitoksen taktisten tai teknis-
ten menetelmien tai kdynnissd olevan rikostiedusteluoperaation suojaamiseksi. Syyttomyyttd
tukevien tietojen kéyttdd ei kuitenkaan saisi rajoittaa.

Ehdotettavan pykéldn keskeisend tarkoituksena olisi varmistaa, ettd kdyttorajoituksen alaista
rikostiedustelukeinolla hankittua tietoa kasiteltéisiin niin, ettei se paljastuisi yleisolle tai asian-
osaiselle. Kéyttorajoitukset asetettaisiin lahtokohtaisesti sen jalkeen, kun tieto olisi jo hankittu,
jolloin arvioinnissa voitaisiin ottaa huomioon seké tiedon lédhde ettd sen luonne. Kéyttorajoitus
voitaisiin poistaa vastaavassa menettelyssd kuin se asetettaisiin.

Ehdotettava pykald koskisi erityisesti tilanteita, joissa tietoa kdytettdisiin tai se luovutettaisiin
kaytettaviksi sellaisissa olosuhteissa, jossa muukin kéyttd kuin toiminnan suuntaaminen olisi
tdman luvun sddnndsten perusteella mahdollista. Mikéli rikostiedustelukeinolla hankittu tieto
esimerkiksi luovutettaisiin edelld ehdotettavan 57 p §:n 2 momentin 3 kohdan mukaisesti rikok-
sen selvittdmiseksi, 1dahtokohtaisesti tietoa voitaisiin kadyttdd niyttona tai pakkokeinon perus-
teena. Ehdotettavan pykalan perusteella tiedon kdytto voitaisiin kuitenkin tiedon vastaanottajaa
velvoittavalla tavalla rajata toiminnan suuntaamiseen, jolla tietoa voitaisiin hyddyntdd niissi
rajoissa kuin ehdotettavassa 57 s §:sséd sdddetddn. Vastaavasti rikoksen estamiseksi luovutetta-
van tiedon kaytto voitaisiin rajata toiminnan suuntaamiseen, minka seurauksena tietoa ei voitaisi
kayttad salaisten tiedonhankintakeinojen perusteena, vaikka tdma ldhtdkohtaisesti olisi mahdol-
lista. My®0s toiselle viranomaiselle vaaran torjumiseksi luovutettavan tiedon kayttod voitaisiin
rajata esitetyn pykélén perusteella, jolloin vastaanottavan viranomaisen tulisi kéyttda tietoa si-
ten, ettei tiedustelutieto paljastuisi yleisolle tai asianosaiselle. Kokonaisarvioinnissa tulisi ottaa
huomioon kéytdn perusteiden rajoittamisen lisdksi torjuttava vaara tai vahinko seké olosuhteet
muutoinkin. Paétettdessd kayttorajoituksista olisi pyrittivd ottamaan huomioon tiedon vastaan-
ottaja tahon tosiasialliset mahdollisuudet toimia saamansa tiedon pohjalta siind méérin kuin se
on mahdollista sdéinndksen tavoitteiden kannalta.

Kayttorajoituksista voitaisiin paéttaa, jos se olisi tarpeen pykéalédssa yksildityjen tavoitteiden saa-
vuttamiseksi. Kayttorajoituksista paattiisi rikostiedustelukeinon kdytdstd vastaava hallintoyk-
sikkd. Tarpeellisuudella viitattaisiin velvollisuuteen perustella padtos kdyttorajoitusten tavoit-
teiden kannalta. Kéyton rajaaminen toiminnan suuntaamiseen olisi mahdollista tietoldhteen tai
rajavartiomiehen hengen tai terveyden suojaamiseksi.

Tiedon kéyttd voitaisiin my0s rajata Rajavartiolaitoksen taktisten tai teknisten menetelmien
suojaamiseksi ilman, ettd asiaan liittyisi hengen tai terveyden vaaraa. Télloin rikostiedustelu-
keinon kayttdod koskevan tiedon paljastuminen voisi vaikuttaa merkittdvalld tavalla mahdolli-
suuksiin kayttad kyseistd tiedonhankintakeinoa tai taktista toimintamallia tulevaisuudessa. Ra-
javartiolaitoksen taktiset ja tekniset menetelmét ovat voimassa olevassa lainsdddédnnossé rajaus-
perusteena esimerkiksi tdimén lain asianosaisjulkisuutta koskevassa 54 §:n 2 momentissa seké
viranomaisten toiminnan julkisuudesta annetun lain 24 §:n 1 momentin 5 kohdassa. Lisdksi
kayttorajoitus voitaisiin asettaa yksittdisen kdynnissd olevan rikostiedusteluoperaation suojaa-
miseksi. Tatd kdyttorajoitusta sovellettaisiin erityisesti tilanteisiin, joissa rikostiedusteluoperaa-
tioon liittyy pienempid osakokonaisuuksia, jotka etenevét niin sanotun nékyvén esitutkinnan
vaiheeseen rikostiedusteluoperaation ollessa edelleen kdynnissd. Rikostiedustelukeinon
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paljastuminen esitutkinnan asianosaiselle tai laajemmalle henkilGjoukolle saattaisi paljastaa pit-
kéaikaisen ja tuloksekkaan rikostiedusteluoperaation, 4.];olloin kéyttorajoitukset mahdollistaisivat
tiedusteluoperaation ja sen tavoitteiden suojaamisen.

Pykéléssi sdéddettiisiin kaksi rajoittavaa tekijaa kayttorajoitukseen liittyville viranomaisen har-
kinnalle. Kayttdrajoitusta ei voitaisi asettaa, jos se olisi vastoin erittdin tarkeda yleisti etua, jol-
loin tulisi ottaa huomioon rikosvastuun toteutumisen osalta muun muassa odotettavissa oleva
seuraamus, odotettavissa olevat menettdmisseuraamukset, rikoksella saatu hyoty, mahdollisuus
erityisen vaarallisten tekovilineiden haltuunottoon ja asianomistajan intressit (HE 28/2013 vp,
s. 21) sekd kansallinen turvallisuus. Kéayttrajoitusten asettamiseen kohdistuville rajauksille
asetettaisiin varsin korkea kynnys, koska kyse ei olisi esimerkiksi pdatoksesta olla toimittamatta
esitutkintaa tai rajoittaa sitd, vaan siitd, mité tietoja voidaan hyddyntia rikosilmoituksen kirjaa-
misessa tai esitutkinnan aloittamispaétosta tehtéessé. Liséksi ehdotettavan 57 o §:n tavoin syyt-
tomyyttd tukevaan selvitykseen siséltyvien tietojen kayttod ei kuitenkaan saisi rajoittaa pyka-
lassé sanotuin tavoin.

57 s §. Rikostiedustelutiedon kdyton rajoitukset toiminnan suuntaamisessa. Pykala olisi uusi, ja
siind sdddettdisiin rikostiedustelukeinon kayton rajoituksista toiminnan suuntaamisessa. Ehdo-
tettava sddntely vastaisi asiasisdlloltadn soveltuvin osin poliisilakiin ehdotettavan 5 b luvun 18
§:n sdéntelya.

Pykdldn mukaan rikostiedustelukeinolla hankittuja tietoja, jotka olisi maéritelty tai luovutettu
kaytettdviksi ainoastaan toiminnan suuntaamiseksi, ei saisi kdyttdd esitutkintalain 3 luvun 3 §:n
tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssé tarkoitetun rikoksesta tehdyn
ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen tai paétdksen pe-
rusteena taikka ndyttond esitutkinnassa tai oikeudenkdynnissd. Suuntaamisen kdyttorajoituk-
sella pyritdén varmistamaan, ettd keskeisimmét tiedon kéyttoon liittyvét kéyttorajoitukset pe-
rustuvat lakiin.*

Tietojen kdyttiminen toiminnan suuntaamiseen on tyypillistd tiedustelutoiminnalle ja my0s ri-
kostiedustelutoiminnalle, joka ei tdhtda ensisijaisesti rikosvastuun toteuttamiseen, vaan ennem-
minkin rikollisuutta ja sen muodostamia uhkia koskevan tiedon ja ymmarryksen lisidmiseen ja
viime kédessd uhkien torjumiseen ennakolta. Tiedon kdyttdminen Rajavartiolaitoksen toimin-
nan suuntaamiseen on laajalti kédytetty tapa tietojen hyddyntamiseen.

Toiminnan suuntaamisesta sdddettiin turvallisuusviranomaisten toimivaltasdintelyssid ensim-
mdisen kerran poliisi- ja pakkokeinolakien kokonaisuudistuksen yhteydessa. Toiminnan suun-
taamista ei ole tarkemmin maéritelty laissa, mutta mainittujen lakien esitdiden mukaan poliisin
toiminnan suuntaamisella tarkoitetaan tiedon vilillistd hyodyntdmista niin, etti tietoa ei kéytetd
ndyttona taikka pakkokeinon tai tiedonhankintakeinon kdyton perusteena. Poliisin toiminnan
suuntaaminen voi liittyd esimerkiksi rikoksen estimiseen, paljastamiseen, analyysitoimintaan,
esitutkinnan aloittamiskynnyksen selvittimiseen tai esitutkinnan suuntaamiseen. Esitutkinnan
suuntaamista on esimerkiksi tutkintalinjan valinta.** Lainvalvontaviranomaisen toiminnan
suuntaamista on kuvattu vastaavilla esimerkeilld myos Tullin rikostorjuntalain uudistuksen

4 Ks. HE 29/2025 vp, s. 27 ja 36.
4 EOAK/592/2022, s. 10.
“ HE 222/2010 vp, s. 357-358 ja HE 224/2010 vp, 5. 134.
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yhteydessi® ja Rajavartiolaitoksen rikostorjuntalain uudistuksen yhteydessi*®. Esimerkkeihin
on viitattu myos Puolustusvoimien rikostorjuntaa koskevan lakiuudistuksen esitoissd.*’

Siviilitiedustelulainsdddéntod koskeneen lakiuudistuksen hallituksen esityksessda (HE 29/2025
vp) mainitaan esimerkkeind toiminnan suuntaamisesta se, ettd rikostorjuntaviranomaisella jo
kaynnissd olevassa tutkinnassa voitaisiin useista eri tutkintalinjoista priorisoida vaihtoehto, jo-
hon tiedustelumenetelmén kadyton avulla annettu tieto antaisi aiheen kohdistaa tutkintaresurs-
seja. Toiminnan suuntaamista olisi myds se, ettd poliisi tai muu sddnnoksessa tarkoitettu rikos-
torjuntaviranomainen voisi tiedon avulla suunnata operatiivisen toimintansa painopistettd ja
mahdollisesti estdd uuden rikoksen tai rikollisuuden ilmioén kérjistymistd. Samalla tieto voisi
tdydentdd poliisin tai muun toimivaltaisen viranomaisen rikollisuuden tilannekuvaa ja sitd voi-
taisiin hyodyntda operatiivisessa ja strategisessa rikosanalyysissd esimerkiksi erilaisten rikolli-
suusilmididen muodostaman uhkan kartoittamiseksi.

Tilanteet, joissa tietoja kdytetdén toiminnan suuntaamiseksi, ovat hyvin moninaisia kattaen Ra-
javartiolaitoksen toiminnan osalta l&htokohtaisesti kaikki Rajavartiolaitoksen tehtévialueet.
Uusia kayttotilanteita ja kdyttomahdollisuuksia ilmenee toimintaympariston muuttuessa ja toi-
minnan kehittyessd. Ehdotettavassa pykaldssd toiminnan suuntaaminen olisikin maééritelty
kaanteisesti kuvaamalla ne kéyttotavat, jotka eivit olisi sallittuja, kun tieto olisi rajattu kaytet-
tavaksi toiminnan suuntaamiseksi. Téllaista sddntelytapaa voidaan pitdd hyvéaksyttdvani ottaen
huomioon, ettd voimassa olevassa turvallisuusviranomaisten toimivaltasddntelyssd tietojen
kayttdmiseen toiminnan suuntaamiseen on suhtauduttu varsin sallivasti.

Pykéldan mukaan suuntaamiseksi maériteltya tai luovutettua tietoa ei saa kdyttaa tutkinnan aloit-
tamiseksi, viranomaisen hakemuksen, vaatimukset tai paatoksen perusteena taikka nayttona esi-
tutkinnassa tai oikeudenkdynnissd. Kielto kayttdd suuntaamiseen tarkoitettua tietoa tutkinnan
aloittamiseksi perustuu erityisesti esitutkintalain 4 luvun 15 §:ssd turvattuun asianosaisen oi-
keuteen saada tieto esitutkintaan johtaneista seikoista. Toiminnan suuntaamiseksi luovutetun
tiedon perusteella ei voida tehda esitutkintalain 3 luvun 1 §:ssd ilmoituksen kirjaamista, joten
myo6skidn esitutkintalain 4 luvun 15 § ei voi tulla sovellettavaksi. Késitteellisesti kielletyt kéyt-
totavat soveltuvat muuhunkin viranomaistoimintaan kuin esitutkintaviranomaisten toimintaan.
Vaikka luovutettua tietoa ei voitaisi kdyttda hallintoviranomaisen lupapéitdksen perusteena, tie-
toa voitaisiin kdyttdd esimerkiksi hallintoviranomaisen valvontatoiminnan suuntaamiseksi tai
riskianalyysien tekemisessd. Rikostiedustelukeinoja ei voida kéyttdd toisen viranomaisen aloit-
teesta timén tehtévien suorittamiseksi tai toiminnan suuntaamiseksi, vaan rikostiedustelukeino-
jen kayttod tulee aina perustua 57 ¢ §:ssd yksiloityjen uhkien torjumiseen, vaikka herédte uhkan
olemassaolosta tulisikin muulta viranomaiselta.

Tietoa luovutuksen jélkeen kisittelevien tahojen tulee olla tietoisia saadun tiedon tdssé laissa
sdddetyistd kdyttorajoituksista. Siten tietoa ei tule esimerkiksi kirjata esitutkintapdytikirjaan tai
asianosaisen tietoon tulevaan aineistoon. Luovutettua tietoa ei tule my0Oskéan kayttda taktisesti
niin, ettd rikostiedustelukeinolla saatu tiedustelutieto paljastuisi, ellei tilanne sitd esimerkiksi
akuutin vakavan vaaran takia edellytd. Tarvittaessa tiedon salassa pysymista yleisolta tai asian-
osaisilta tulisi pyrkid edistiméédn esimerkiksi hakemalla tuomioistuimelta lupaa olla ilmoitta-
matta salaisesta tiedonhankintakeinosta tai salaisesta pakkokeinosta taikka hakemalla

S HE 174/2014 vp, s. 72.
46 HE 41/2017 vp, s. 55-56.
4T HE 82/2023 vp, s. 160.
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oikeudenkdynnin julkisuudesta yleisissé tuomioistuimissa annetun lain 10 §:n mukaista salas-
sapitomaérdysta.

57 t §. Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa. Pykala olisi uusi, ja siind sai-
dettéisiin asianosaisjulkisuuden rajoittamisesta erdissd tapauksissa. Ehdotettava siddntely vas-
taisi asiasisdlloltdan poliisilakiin ehdotettavan 5 b luvun 19 §:n sdéntelya.

Pykéldn I momentin mukaan poiketen siitd, mitd viranomaisten toiminnan julkisuudesta anne-
tun lain (621/1999) 11 §:ssd sdddettiisiin, henkildlld, jonka oikeutta tai velvollisuutta asia kos-
kee, ei olisi oikeutta saada tietoa tissd luvussa tarkoitetun rikostiedustelukeinon kaytostd, ennen
kuin 58 g §:ssé tarkoitettu ilmoitus olisi tehty. Momentin tarkoituksena olisi osaltaan varmistaa,
ettd rikostiedustelukeinon kéytosté ilmoittamista jattdmistd tai ilmoituksen lykkéamisté koske-
valla 58 g §:n mukaisella paéatokselld pystyttdisiin tehokkaasti suojaamaan sdannoksessa tarkoi-
tettuja etuja.

Pykélén 2 momentin mukaan rekisterdidyn tarkastusoikeudesta sdéddettiisiin henkilGtietojen ka-
sittelystd Rajavartiolaitoksessa annetussa laissa. Kyseessé olisi informatiivinen viittaus.

57 u §:n edelld oleva viliotsikko. 3 a lukuun 57 u §:n edelle ehdotetaan lisdttavaksi uusi va-
liotsikko Yhteistoiminta muiden viranomaisten kanssa.

57 u §. Yhteistyo keskusrikospoliisin kanssa. Pykala olisi uusi, ja siiné sdddettéisiin Rajavartio-
laitoksen yhteistyOstd keskusrikospoliisin kanssa. Ehdottava pykéléd korostaisi keskusrikospo-
liisin asemaa yleisviranomaisena rikostiedustelun osalta.

Pykélan I momentin mukaan Rajavartiolaitoksen olisi toimittava yhteistydssé keskusrikospolii-
sin kanssa rikostiedustelutehtivien tarkoituksenmukaiseksi hoitamiseksi sekd annettava polii-
sille tdssé tarkoituksessa tarpeellisia tietoja sen estimaéttd, mitd salassapitovelvollisuudesta sii-
dettéisiin. Siitd huolimatta, ettd rikostiedustelu keskitettéisiin keskusrikospoliisille, olisi poliisi
yksi viranomainen. Témén vuoksi momentissa sdddetdéin Rajavartiolaitoksen velvollisuudesta
antaa poliisille eikd keskusrikospoliisille tietoja. T4ll4 tavoin luovutetut tiedot tulisivat osaksi
poliisin tietovarantoja.

Pykélén 2 momentti sisiltiisi asetuksenantovaltuuden. Momentin mukaan valtioneuvoston ase-
tuksella voitaisiin antaa tarkempia sdédnnoksid Rajavartiolaitoksen ja keskusrikospoliisin vilisen
yhteistyon jarjestdmisesté.

57 v §. llmoitusvelvollisuus. Pykéla olisi uusi, ja siind sdddettdisiin Rajavartiolaitoksen velvol-
lisuudesta ilmoittaa keskusrikospoliisille rikostiedusteluun liittyvidn toiminnan aloittamisesta ja
rikostiedustelukeinojen kayttdmisestd. Ehdotettava sdéintely vastaisi lain 7 §:44, jossa sdddetddn
Rajavartiolaitoksen velvollisuudesta ilmoittaa poliisille rikoksen estdmiseen ja selvittdmiseen
liittyvén toiminnan aloittamisesta seka siihen liittyvien salaisten tiedonhankintakeinojen ja sa-
laisten pakkokeinojen kdyttamisestd. Rikostorjunnasta Tullissa annetun lain 2 luvun 2 §:ssé sdi-
detddn ilmoittamisvelvollisuudesta. Pykdldn mukaan Tullin on ilmoitettava poliisille tietoonsa
tulleesta epéillystd vakavasta rikoksesta ja kidynnistimastdin toimenpiteesté sellaisen rikoksen
selvittdmiseksi.

Pylkdlin mukaan Rajavartiolaitoksen olisi ilmoitettava keskusrikospoliisille rikostiedusteluun
liittyvén toiminnan aloittamisesta seké siihen liittyvien tdssa laissa sdddettyjen rikostiedustelu-
keinojen kéyttdmisestd. Ilmoitusvelvollisuuden piiriin kuuluvista asioista ja ilmoituksen kay-
tdnnon toteutuksesta sovittaisiin Rajavartiolaitoksen ja keskusrikospoliisiin vélisessé
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yhteistoiminnassa. Ehdotettava muutos korostaisi keskusrikospoliisin asemaa rikostiedustelun
yleisviranomaisena.

57 w §. Rikostiedustelun siirtdminen keskusrikospoliisille tai Tullille. Pykala olisi uusi, ja siiné
sdddettdisiin Rajavartiolaitoksen velvollisuudesta siirtdd keskusrikospoliisin ja Tullin rikos-
tiedustelutoimivaltaan kuuluva tiedonhankinta niille. Ehdotettava sdintely vastaisi lain 8 §:n
sddntelyd, jossa sdddetddn rikoksen estdmisen ja selvittimisen siirtdmisesté poliisille tai Tullille.
Rikostorjunnasta Tullissa annetun lain 2 luvun 3 §:ssd sédédetédan Tullin velvollisuudesta siirtéa
tullirikoksen esitutkinta poliisille.

Pykélén I momentin mukaan Rajavartiolaitos siirtdisi keskusrikospoliisin rikostiedustelutoimi-
valtaan kuuluvan tiedonhankinnan keskusrikospoliisille ja Tullin rikostiedustelutoimivaltaan
kuuluvan tiedonhankinnan Tullille, jos asian tai sen edellyttdmien toimenpiteiden laatu tai laa-
juus sitd edellyttdisi taikka jos asianomainen viranomainen sitd vaatisi. Rajavartiolaitos turvaisi
siirrettdvéssi asiassa tiedonhankinnan siihen saakka, kunnes asian siirtdminen olisi tapahtunut.

Pykélén 2 momentin mukaan viranomainen, jolle tiedonhankinta siirrettiisiin, varaisi Rajavar-
tiolaitokselle tilaisuuden osallistua tiedonhankintaan ja tiedon hyddyntdmiseen myds siirron jil-
keen, jos asia koskisi lain 57 ¢ §:ssé tarkoitettua rikostiedustelun kohdetta. Pykéldssa viitattai-
siin edelld ehdotettuun 57 ¢ §:44n, jossa sdddettdisiin rikostiedustelun kohteista. Poliisin tai Tul-
lin tulisi varata Rajavartiolaitokselle tilaisuus osallistua tiedonhankintaan ja tiedon hyddynté-
miseen myos sen jdlkeen, kun Rajavartiolaitos olisi siirtdnyt tiedonhankinnan sille, jos asia kos-
kisi Rajavartiolaitoksen rikostiedustelun kohdetta.57 x §. Tiedustelutoiminnan yhteensovittami-
nen. Pykala olisi uusi, ja siind sdddettéisiin tiedustelutoiminnan yhteensovittamisesta. Ehdotet-
tava pykald vastaisi asiasisdlloltdédn poliisilakiin ehdotettavaa 5 b luvun 20 §:n sééntelya.

Pykélén I momentin mukaan timéan luvun nojalla tehtivaa rikostiedustelua, muiden esitutkin-
taviranomaisten suorittamaa rikostiedustelua seka siviili- ja sotilastiedustelua olisi tarvittaessa
yhteensovitettava esitutkintaviranomaisten, suojelupoliisin, sotilastiedusteluviranomaisen ja
muun viranomaisen virkamiesten tyoturvallisuuden varmistamiseksi, mainittujen viranomaisten
salaisessa tiedonhankinnassa kéytettdvien taktisten ja teknisten menetelmien ja suunnitelmien
paljastumisen estdmiseksi sekd viranomaisten tehtdvien asianmukaisen toteuttamisen turvaa-
miseksi.

Ehdotettava sdéntely vastaisi keskeisiltd osin poliisilain 5 a luvun 56 §:44 ja sotilastiedustelusta
annetun lain 19 §:44. Sddnndsten perusteluiden mukaan salaista tiedonhankintaa suorittavien
viranomaisten paallekkédiset tehtdvat ja erityisesti padllekkaiset operaatiot voivat muodostaa va-
kavan tyoturvallisuusriskin, jos viranomaiset toimivat salaisessa tiedonhankintatehtdvissa toi-
sistaan tietiméttd.*® Kun on useita viranomaisia, joilla on oikeus kiyttdd salaista tiedonhankin-
taa, niin tim4 saattaa joissain tapauksissa aiheuttaa riskin seké turvallisuus viranomaisten yleis-
ten roolien ettd yksittdisten operaatioiden paéllekkdisyydestd. Jotta téménlaiset tilanteet ja niisté
aiheutuvat vaaratilanteet seka taktisten ja teknisten menetelmien tarkoitukseton paljastaminen
pystyttdisiin ennalta estiméin, niin on vélttdmaitontd, ettd kyseiset viranomaiset keskendin
koordinoivat salaisen tiedonhankinnan kayttod. Ehdotettavalla sddntelylld pyritddn varmista-
maan, etti operatiivisen toiminnan niin sanottu dekonfliktointi pystyttdisiin toteuttamaan siten,
ettd tyo- ja operaatioturvallisuuden tai operaation tavoitteiden saavuttamista vaarantavaa pail-
lekkaista salaista tiedonhankintaa ei tapahtuisi.

48 HE 202/2017 vp, s. 227-228 ja HE 203/2017 vp, s. 213.
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Poliisin hallinnosta annetun lain 10 §:n mukaan suojelupoliisin tehtdvéni on hankkia tietoa kan-
sallisen turvallisuuden suojaamiseksi seké havaita, estéé ja paljastaa sellaisia toimintoja, hank-
keita ja rikoksia, jotka voivat uhata valtio- ja yhteiskuntajérjestystd tai valtakunnan siséisti tai
ulkoista turvallisuutta. Suojelupoliisilla on tiedusteluvastuu kansalliseen turvallisuuteen koh-
distuvien uhkien ja erityisesti valtiollisen toiminnan muodostamien uhkien osalta. Rikostiedus-
telun kohteena olevat vakavan rikollisuuden uhkat voivat kuitenkin limittyd suojelupoliisin ja
muiden turvallisuusviranomaisten tiedonhankinnan kohteena olevien ilmididen ja tapahtumien
kanssa ja on mahdollista, ettd rikostiedustelun kohteena oleviin uhkiin saattaa kytkeytyé henki-
16itd, joilla on yhteys valtiollisiin toimijoihin. Téllainen tiedustelutoiminnan eri osa-alueiden
tietynasteinen limittyneisyys on perusteltua, jotta kokonaisturvallisuuden kannalta vahingollisia
katvealueita ei padsisi muodostumaan sen enempéé viranomaisten tehtdvien kuin viranomaisten
toimivaltuuksienkaan osalta. Tehtévien limittyneisyyden pitda kuitenkin olla hallittua ja erityi-
sesti ehdotetun sdédnnoksen maininnalla viranomaisten tehtdvien asianmukaisen toteuttamisen
turvaamisesta pyritddn varmistamaa, ettd viranomaiset eivét aiheettomasti toimi toistensa tehta-
viakentilld tai tee epétarkoituksenmukaisesti paillekkéista tyota.

Viittauksella yhteistyon tarpeellisuuteen korostetaan velvoitetta molemminpuoliseen yhteistyd-
hon tunnistetuissa pééllekkéisyyksien tilanteissa. Viranomaisten tehtévien asianmukaisen to-
teuttamisen turvaamiseksi tapahtuva yhteistyo tapahtuisi ldhtokohtaisesti tasolla, joka on yksit-
taisid tiedonhankintakeinoja ja yksittiisid operaatioita yleisempi. Kyse olisi ensisijaisesti viras-
totason operatiivisten toimijoiden yhteistyostd. Ehdotettavan sddnndksen mukainen yhteenso-
vittaminen voisi tarkoittaa esimerkiksi tiedonvaihdon prosessin tarkastelua, operatiivisen vas-
tuiden médrittelyéd seké koordinoitua kohdevalintaa.

Ehdotettava sdidnnds ei olisi luonteeltaan velvoittava, mutta ilmaisu tarvittaessa edellyttaisi
kaynnistimadn toiminnan yhteensovittamisen matalalla kynnykselld havaittaessa paillekkaisen
toiminnan mahdollisuus. Viivytyksetdn koordinointi korostuu erityisesti yksittdisten operaati-
oiden kohdalla, jolloin dekonfliktoinnissa epdonnistuminen johtaa helposti tyoturvallisuuden
vaarantumiseen. Kaytdnndssé niin sanottu palomuurisééntely tai kansainvélisen tiedonvaihdon
keinoin saatuun tietoon liittyvat kidyttorajoitukset saattaisivat rajoittaa yhteistyon mahdollisuuk-
sia, mutta ndissakin tilanteissa tulisi kuitenkin tarkoin arvioida, voidaanko toiminnan koordi-
nointi kdynnistié, vaikka kaikkea tietoa ei voitaisikaan luovuttaa toiselle osapuolelle. Velvolli-
suus tehda tarvittavaa yhteistyoté ei siis rajoittuisi rikostiedustelukeinon tai tiedustelumenetel-
mien kdyttoon tai niilld hankittuun tietoon.

Pykéldn 2 momentissa olisi asetuksenantovaltuutus. Sen mukaan valtioneuvoston asetuksella
voitaisiin antaa tarkempia sdinndksid tiedustelutoiminnan yhteensovittamisen jérjestdmisesta.

57 y §:n edelli oleva viliotsikko. 3 a lukuun 57 y §:n edelle ehdotetaan liséttiaviksi uusi va-
liotsikko Valvonta.

57y §. Rikostiedustelun valvonta Rajavartiolaitoksessa. Pykala olisi uusi, ja siind sadddettiisiin
tiedustelutoiminnan valvonnassa Rajavartiolaitoksessa. Ehdotettava pykéla vastaisi asiasisallol-
tadn poliisilakiin ehdotettavan 5 b lukuun 21 §:n sédéntelya. Poliisilakiin ehdotettavan vastaavan
sddannos on otsikoitu “Rikostiedustelun valvonta sisdasiainhallinnossa”, ja sen mukaan rikos-
tiedustelukeinoja kéyttavien poliisiyksikoiden paillikot sekd Poliisihallitus valvoisivat tiedon-
hankintaa.

Pykdlidn mukaan tdssd luvussa tarkoitettua tiedonhankintaa valvoisivat rikostiedustelukeinoja
kayttavien hallintoyksikoiden paallikot sekd Rajavartiolaitoksen esikunta. Rajavartiolaitoksen
hallinnosta annetun lain 3 §:n 1 momentin mukaan Rajavartiolaitos on sisdministerion johdon
ja valvonnan alaisena toimiva valtion keskushallintoon kuuluva viranomainen.
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Rajavartiolaitosta johtaa sisdministeriossd Rajavartiolaitoksen pédllikko alaisinaan hallintoyk-
sikko6ind Rajavartiolaitoksen esikunta, rajavartiostot ja merivartiostot, Raja- ja merivartiokoulu
sekd Vartiolentolaivue (hallintoyksikot). Pykildn 2 momentin mukaan Rajavartiolaitoksen esi-
kuntaa johtaa Rajavartiolaitoksen apulaispééllikké ja muuta hallintoyksikkoa asianomaisen hal-
lintoyksikon paillikko. Muut hallintoyksikdt ovat Rajavartiolaitoksen esikunnan alaisia.

Sen vuoksi, ettd asianomaisen hallintoyksikon paéllikko johtaa hallintoyksikkddén, voidaan pi-
tad perusteltuna, etti rikostiedustelukeinoja kayttavén hallintoyksikon padllikko valvoisi tiedon-
hankintaa vakavan rikollisuuden torjumiseksi. Rajavartiostot ja merivartiostot, Raja- ja meri-
vartiokoulu sekd Vartiolentolaivue ovat Rajavartiolaitoksen hallinnosta annetun lain mukaisesti
Rajavartiolaitoksen esikunnan alaisia, minka vuoksi on perusteltua, ettd myos Rajavartiolaitok-
sen esikunta valvoisi téssé luvussa tarkoitettu tiedonhankintaa.

Kuten edelld sddnndskohtaisista perusteluista on kdynyt ilmi, Rajavartiolaitokselle ehdotettavat
rikostiedustelukeinot vastaisivat pitkélti Rajavartiolaitoksen kéytettdviksi sdéddettyjd salaisia
tiedonhankintakeinoja. Tdmén vuoksi voidaan pitdé perusteltuna, ettd Rajavartiolaitoksen esi-
kunta ja rikostiedustelukeinoja kéyttdvien hallintoyksikoiden piillikot valvoisivat tiedonhan-
kintaa vakavan rikollisuuden torjumiseksi. Rikostorjunnasta Rajavartiolaitoksessa annetun lain
62 §:ssé sdddetddn salaisen tiedonhankinnan ja salaisten pakkokeinojen valvonnasta. Pykélan 1
momentin mukaan Rajavartiolaitoksen esikunta seki salaisia tiedonhankintakeinoja kéyttavét
hallintoyksikot valvovat tdssé laissa tarkoitettua tiedonhankintaa. Myd0s se, ettid samat tahot vas-
taisivat salaisten tiedonhankintakeinojen valvonnasta puoltaa siti, etté niille olisi osoitettu myos
rikostiedustelukeinojen kadyton valvonta.

57 z §. Rikostiedustelun ulkoinen valvonta. Pykila olisi uusi, ja siind sdddettéisiin rikostiedus-
telun ulkoisesta valvonnasta. Ehdotettava sddntely vastaisi poliisilakiin ehdotettavan 5 b luvun
22 §:n sdantelya.

Pykélén / momentin mukaan sisdministerion olisi annettava eduskunnan oikeusasiamiehelle ja
tiedusteluvalvontavaltuutetulle vuosittain kertomus téssi luvussa tarkoitettujen rikostiedustelu-
keinojen ja niiden suojaamisen kdytdstd ja valvonnasta. Ehdotettava valvonta kattaisi seka ri-
kostiedustelukeinojen kéyton ettd rikostiedustelun suojaamisen kayton. Rikostiedustelun suo-
jaamisesta sdddettéisiin jaljempénd ehdotettavassa 58 b §:ssd. Rajavartiolaitoksen tulisi toimit-
taa sisdministeriolle kertomuksen laatimiseksi tarvittavat tiedot, jotta sisiministerid voisi toi-
mittaa kertomuksensa eduskunnan oikeusasiamiehelle ja tiedusteluvalvontavaltuutetulle. Jil-
jempénd ehdotettavassa 3 momentissa olisi asetuksenantovaltuus rikostiedustelun valvontaa
varten annettavista selvityksisté.

Lain 62 §:n 3 momentin mukaan eduskunnan oikeusasiamiehelle annettavista salaista tiedon-
hankintaa ja salaisia pakkokeinoja koskevista kertomuksista sdédetdin poliisilaissa (872/2011)
ja pakkokeinolaissa. Poliisilain 63 §:n 2 momentin mukaan sisdministerién on annettava edus-
kunnan oikeusasiamichelle vuosittain kertomus salaisten tiedonhankintakeinojen ja niiden suo-
jaamisen kdytdssd ja valvonnasta. Pakkokeinolain 65 §:n 2 momentin mukaan sisdministerion
ja valtiovarainministerion on annettava eduskunnan oikeusasiamiehelle vuosittain kertomus sa-
laisten pakkokeinojen ja niiden suojaamisen kéytosti ja valvonnasta.

Pykélén 2 momentissa olisi informatiivinen viittaus tiedustelutoiminnan valvonnasta annettuun
lakiin. Sen mukaan tiedusteluvalvontavaltuutetun harjoittamasta valvonnasta sdddettdisiin tie-
dustelutoiminnan valvonnasta annetussa laissa (121/2019). Tiedustelutoiminnan valvonnasta
annetun lain 1 §:n 1 momentin mukaan tété lakia sovelletaan siviilitiedustelun ja sotilastiedus-
telun valvontaa. Jéljempénd momenttia ehdotetaan muutettavaksi siten, ettd kyseisté lakia so-
vellettaisiin siviilitiedustelun ja sotilastiedustelun valvonnan lisidksi myos poliisilain 5 b luvussa
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sdddetyn rikostiedustelun ja rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin ehdotetta-
vassa 3 a luvussa saddetyn rikostiedustelun valvontaan.

Pykélén 3 momentissa olisi asetuksenantovaltuutus. Sen mukaan valtioneuvoston asetuksella
voitaisiin antaa tarkempia sddnnoksid rikostiedustelun valvontaa varten annettavista selvityk-
Sisté.

57 a §. Tiedusteluvalvontavaltuutetulle tehtdvdt ilmoitukset. Pykala olisi uusi, ja siind sdadet-
taisiin tiedusteluvalvontavaltuutetulle tehtivistd ilmoituksista. Ehdotettava sdéntely vastaisi
asiasisdlloltdan poliisilakiin ehdotettavan 5 b luvun 23 §:n sééntelya.

Pykéldn I momentin mukaan rikostiedustelukeinoa kayttdvén hallintoyksikon olisi annettava
tiedusteluvalvontavaltuutetulle tieto timén luvun nojalla annetusta rikostiedustelukeinoa kos-
kevasta luvasta tai paitoksestd mahdollisimman pian luvan antamisen tai paatoksen tekemisen
jélkeen. Tiedusteluvalvontavaltuutetulle olisi annettava myo0s tieto tuomioistuimelle tehdysti
rikostiedustelukeinoa koskevasta vaatimuksesta.

Tiedustelutoiminnan valvonnasta annetun lain 7 §:n mukaan tiedusteluvalvontavaltuutetun teh-
tava on tiedustelutoiminnan laillisuuden valvojana (1) valvoa tiedustelumenetelmien ja tiedus-
telutiedon kdyton sekd muun tiedustelutoiminnan lainmukaisuutta, (2) valvoa perus- ja ihmis-
oikeuksien toteutumista tiedustelutoiminnassa, (3) edistdd oikeusturvan toteutumista ja siihen
liittyvid hyvia kdytantdja tiedustelutoiminnassa seké (4) seurata ja arvioida toimialallaan lain-
sdddidnnon toimivuutta ja tehda tarpeelliseksi katsomiaan kehittimisehdotuksia. Jaljempéna eh-
dotetaan, ettd tiedustelutoiminnan valvonnasta annettua lakia sovellettaisiin myos Rajavartio-
laitoksen rikostiedustelun valvontaan. Rikostiedustelun valvonnan reaaliaikaisuuden turvaa-
miseksi olisi tarkoituksenmukaista, ettd rikostiedustelukeinoa kayttdva Rajavartiolaitoksen hal-
lintoyksikon olisi annettava tiedusteluvalvontavaltuutetulle tieto rikostiedustelukeinoa koske-
vasta luvasta tai paitoksesta.

Tiedusteluvalvontavaltuutetulle tehtivit ilmoitukset olisivat merkittdvassé osassa toteutettacssa
rikostiedustelukeinon kéyton ulkoista valvontaa, koska ilmoitukset mahdollistavat edelld 57 w
§:ssd ehdotettavan rikostiedustelun ulkoisen valvonnan.

Tuomioistuin, keskusrikospoliisin paillikko, Rajavartiolaitoksen esikunnan oikeudellisen osas-
ton osastopaillikko tai apulaisosastopaillikko ja rikostiedustelutehtdvain madrétty rikostiedus-
teluun perehtynyt pidéttdmiseen oikeutettu virkamies voisivat péadttdd laissa sdddettyjen rikos-
tiedustelukeinon kéytostd. Tuomioistuimen paatoksenteosta rikostiedustelukeinon kayttod kos-
kevassa asiassa sidddettdisiin edelld ehdotettavassa 57 g §:ssé, keskusrikospoliisin padllikon paa-
toksenteosta ehdotettavassa 57 h §:ssd, Rajavartiolaitoksen esikunnan oikeudellisen osaston
osastopaillikon ja apulaisosastopééllikon paatoksenteosta ehdotettavassa 57 1 §:ssé sekd rikos-
tiedustelutehtdvain méadrityn rikostiedusteluun perehtyneen pidéttdmiseen oikeutetun virka-
michen paitoksenteosta ehdotettavassa 57 j §:ssd. Rikostiedustelutehtdvain madratty rikos-
tiedusteluun perehtynyt pidattimiseen oikeutettu virkamies tekisi tiettyjen, laissa sdadettyjen
rikostiedustelukeinojen kayttod koskevan vaatimuksen tuomioistuimelle ehdotettavan 57 g §:mn
3 momentin mukaisesti. Velvollisuus ilmoittaa tiedusteluvalvontavaltuutetulle koskisi myos
edelld 57 j §:n 2 momentissa tarkoitettua pidittimiseen oikeutetun virkamiehen tekemaa kiire-
padtosta tiettyjen rikostiedustelukeinojen kaytosta.

Kéaytdnndssd ilmoittamisvelvollisuus tiedusteluvalvontavaltuutetulle toteutettaisiin toimitta-

malla jéljennds tuomioistuimen myontdmasta luvasta tai hallintoyksikon tekemésta paatoksesta.
[Imoitus tulisi tehdd mahdollisimman pian luvan myontimisen tai pdatoksen antamisen jéilkeen,
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jotta tiedusteluvalvontavaltuutettu voisi kéyttdd tiedustelutoiminnan valvonnasta annetun lain
14 §:n mukaista ldsndolo-oikeuttaan tuomioistuimessa.

Pykélén 2 momentissa sdddettdisiin muista tiedusteluvalvontavaltuutetulle tehtivistd ilmoituk-
sista. Sen mukaan rikostiedustelukeinoa kéyttavén hallintoyksikon olisi mahdollisimman pian
ilmoitettava tiedusteluvalvontavaltuutetulle paatoksestd, joka koskisi (1) rikostiedustelun suo-
jaamista, (2) ilmaisukieltoa tai (3) 58 j §:n 1 momentissa tarkoitetun ilmoituksen siirtdmista.
Rikostiedustelun suojaamisesta sdddettiisiin jéljempana ehdotettavassa 58 b §:ssd ja siitd paat-
tdmisestd ehdotettavassa 58 §:ssd. Rikostiedustelua koskevasta ilmaisukiellosta sdddettiisiin
puolestaan jiljempédnd ehdotettavassa 58 a §:ssd. Rikostiedustelukeinon kdytdstd ilmoittami-
sesta sdddettdisiin jaljempédnd ehdotettavassa 58 g §:ssd. Jaljempéni ehdotettavan pykélén 2 mo-
mentin mukaan tuomioistuin voisi pidéttdmiseen oikeutetun virkamiehen vaatimuksesta péat-
tad, etti ilmoitusta tiedonhankinnan kohteelle saataisiin lykétd enintdin kaksi vuotta kerrallaan
tietyin, lainkohdassa saddettavin edellytyksin.

Pykélén 3 momentin mukaan pykéldssé tarkoitettujen ilmoitusten tekemisessé olisi kiinnitettdva
erityistd huomiota salassapitovelvollisuuden toteutumiseen ja siihen, ettd asiakirjoihin ja tieto-
jarjestelmiin siséltyvien tietojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuus-
jarjestelyin.

Rikostiedustelukeinojen kéytto ja niistd tehtivit paédtokset siséltivit tietoja, jotka ovat salassa
pidettivid ja luonteeltaan erityisen arkaluonteisia. My0s tuomioistuimelle tehtidvit vaatimukset
sekd muut pykéldssé tarkoitetun ilmoitusvelvollisuuden kattamat tiedot ovat yhté arkaluontoi-
sia. Salassapitovelvollisuuden toteutumiseen ja tietoturvallisuuden varmistamiseen olisi pyké-
lassé tarkoitettujen ilmoitusten tekemisessé kiinnitettiva erityistd huomiota. Tiedusteluvalvon-
tavaltuutetulle tehtdvén ilmoituksen tulisi tapahtua niin, ettei ilmoituksen tekemisestd aiheudu
salassa pidettdvén tiedon paljastumisriskid. [lmoituksen kohteena olevia tietoja tulee késitelld
ainoastaan sellaisissa tiloissa, jotka tiyttavét kulloinkin voimassa olevat valtion tila- ja raken-
neturvallisuusvaatimukset ja sallivat tietojen késittelyn ilman paljastumisriskia.

Tarkoituksena on, ettd ilmoitusvelvollisuus toteutetaan lahtokohtaisesti automaattisen tictojen-
kasittelyn avulla. Talloin tiedonsiirtoyhteyden tulee olla sellainen, ettei se itsessdédn aiheuta ris-
kid salassa pidettdvien tietojen paljastumiselle. Ilmoitus péaédtdksestd voisi tapahtua sellaisen
viestintilaitteen vilitykselld, joka teknisten ominaisuuksiensa puolesta mahdollistaisi sen, ettd
tiedot olisivat ainoastaan tiedusteluvalvontavaltuutetun saatavilla. [lmoitusmenettelyn ei itses-
sddn tulisi muodostua sellaiseksi, ettd siitd aiheutuvat kustannukset olisivat selvédssd epésuh-
teessa tiedusteluvalvontavaltuutetulle tehtdvén ilmoituksen tarkoituksen toteutumisen kanssa.

57 4 §:n edelli oleva viliotsikko. 3 a lukuun 57 & §:n edelle ehdotetaan lisattdviksi uusi vé-
liotsikko Yhteiset séidnndkset.

57 i §. Rajavartiomiehen turvaaminen peitellyssd tiedonhankinnassa ja tietoldhdetoiminnassa.
Pykaéla olisi uusi, ja siind sdddettdisiin rajavartiomiehen turvaamisesta tiettyja rikostiedustelu-
keinoja kdytettdessa. Poliisilakiin ehdotettavassa 5 b luvun 24 §:ssd sdddettdisiin poliisimiehen
turvaamisesta peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa ja tietoldhdetoimin-
nassa. Lain 35 §:ssé sdddetddn rajavartiomiehen turvaamisesta salaisena tiedonhankintakeinona
kaytettdvissa peitellyssa tiedonhankinnassa rikoksen estamiseksi.

Pykéldn I momentin mukaan rikostiedustelutehtividn méairétty rikostiedusteluun perehtynyt pi-
dattdmiseen oikeutettu virkamies saisi padttid, ettd 57 c¢ §:ssé tarkoitettujen yksilon ja yhteis-
kunnan turvallisuuteen kohdistuvien uhkien torjumiseksi tehtdvai peiteltyé tiedonhankintaa to-
teuttava sekd tietoldhdetoimintaa valmisteleva tai toteuttava rajavartiomies varustettaisiin
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seurannan, kuuntelun tai katselun mahdollistavalla tekniselld laitteella, jos varustaminen olisi
perusteltua hanen turvallisuutensa varmistamiseksi.

Ehdotettu sééntely mahdollistaisi turvaseurannan, -kuuntelun ja -katselun hyddyntamisen myos
tietolihdetoiminnassa. Sdannésti voitaisiin soveltaa esimerkiksi tilanteissa, joissa rajavartio-
mies selvittdd, onko tietolédhteeksi rekrytoitava henkil6 henkildkohtaisilta ominaisuuksiltaan so-
piva tietoldhteeksi. Téllaisissa tilanteissa rekrytoitavan henkilon suhtautumisesta hinté ldhesty-
vain rajavartiomieheen ei ole varmuutta ja turvallisuusuhkatkin ovat mahdollisia. Lisdksi sdén-
nos voisi tulla sovellettavaksi muun muassa kisiteltdessé tietoldhteitd, joiden kasittelemiseen
siséltyy erityisid turvallisuusriskejé.

Pykéldn 2 momentin mukaan seuranta, kuuntelu ja katselu saataisiin tallentaa. Tallenteet olisi
hévitettiva heti sen jilkeen, kun niité ei tarvittaisi rajavartiomiehen turvaamiseen. Jos niité olisi
kuitenkin tarpeen sdilyttdd asiaan osallisen oikeusturvaan liittyvistd syistd, tallenteet saataisiin
séilyttdd ja niitd saataisiin kéyttad tdssé tarkoituksessa. Téll6in tallenteet olisi havitettidva, kun
asia olisi lainvoimaisesti ratkaistu tai jatetty sillensa.

Tallenteiden sdilyttdmistilanteissa saattaisi olla kyse esimerkiksi siitd, ettd rajavartiomicheen
olisi kohdistettu vikivaltaa tai rajavartiomies olisi joutunut turvautumaan voimakeinoihin tai
hitavarjeluun taikka tiedonhankinnan yhteydessa jollekin on aiheutunut vahinkoa. Momentti
voisi tulla sovellettavaksi myos tilanteissa, joissa tietoldhdetta kasiteltdessé olisi tapahtunut jo-
takin siind méérin poikkeavaa, ettd tallenteiden siilyttdminen olisi perusteluta esimerkiksi ri-
kosprovokaatioviitteiden poissulkemiseksi. Turvaamistarkoituksessa tehtavésti kuuntelusta tai
katselusta ei 1dhtokohtaisesti ilmoitettaisi tiedonhankinnan kohdehenkil6lle tai muille henki-
16ille, joihin kuuntelu tai katselu kohdistuisi tai olisi voinut kohdistua.

57 6 §. Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen. Pykéla olisi uusi,
ja siind sdéddettdisiin laitteen, menetelmén tai ohjelmiston asentamisesta ja poisottamisesta. Eh-
dotettava sddntely vastaisi asiasisilloltdan poliisilakiin ehdotettavaa 5 b luvun 25 §:n sdéntelya.

Pykdldssd séadettdisiin, ettd rajavartiomichelld olisi oikeus sijoittaa tekniseen katseluun tai tek-
niseen seurantaan kaytettava laite, menetelma tai ohjelmisto toimenpiteen kohteena olevaan esi-
neeseen, aineeseen, omaisuuteen, tllaan tai muuhun paikkaan taikka tietojarjestelméan, jos mai-
nitun rikostiedustelukeinon kayton toteuttaminen sité edellyttdd. Rajavartiomiehelld olisi talloin
oikeus laitteen, menetelmén tai ohjelmiston asentamiseksi, kdyttoon ottamiseksi ja poisotta-
miseksi salaa mennd edelld mainittuihin kohteisiin tai tietojéarjestelmiin seka kiertad, purkaa tai
muulla vastaavalla tavalla tilapdisesti ohittaa kohteen tai tietojirjestelmin suojaus tai haitata
sitd. Laitteen, menetelmin tai ohjelmiston asentaminen tai sen poisottaminen ei saisi tapahtua
pysyviisluonteiseen asumiseen kiytettdvissa tilassa.

Lain 34 §:ssd sdddetddn salaisena tiedonhankintakeinona kaytettdvasti laitteen, menetelmén tai
ohjelmiston asentamisesta ja poisottamisesta.

58 §. Rikoksentekokielto. Pykéla olisi uusi, ja siind sdadettiisiin yksinomaan tietoverkossa teh-
tdvad peitetoimintaa suorittavan rajavartiomiehen rikoksentekokiellosta. Poliisilakiin ehdotet-
tavassa 5 b luvun 26 §:ssé sdddettiisiin peitetoimintaa suorittavan poliisimiehen rikoksenteko-
kiellosta. Poliisilakiin ehdotettava séédntely vastaisi poliisilain 5 luvun 29 §:n ja pakkokeinolain
10 luvun 28 §:n sdéntelya.

Pykdlin mukaan yksinomaan tietoverkossa tehtdvaa peitetoimintaa suorittava rajavartiomies ei
saisi tehda rikosta eikd aloitetta rikoksen tekemiseen. Lain 34 ¢ §:ssd sdddetddn salaisena tie-
donhankintakeinona kaytettdvdd yksinomaan tietoverkossa tehtiavéa peitetoimintaa koskevasta
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rikoksentekokiellosta. Ehdotettava pykala vastaisi lain 34 ¢ §:44 ja rikostorjunnasta Tullissa an-
netun lain 25 §:44.

Yksinomaan tietoverkossa tehtdvin peitetoiminnan erityispiirteiden vuoksi pykéldssi ei olisi
tarpeen sddtdd poliisilakiin ehdotettavan 5 b luvun 26 §:n 2 momentin kaltaisia poikkeuksia
rikoksentekokiellosta.

58 a §. Rikollisryhmdn toimintaan ja valvottuun ldpilaskuun osallistuminen. Pykéla olisi uusi,
ja siind sdédettiisiin rikollisryhmén toimintaan ja valvottuun lépilaskuun osallistumisesta. Eh-
dotettava sdintely vastaisi asiasisalloltdén soveltuvin osin poliisilakiin ehdotettavaa 5 b luvun
27 §:n sdéntelyd. Lain 34 d §:ssé sdddetdén jarjestdytyneen rikollisryhmén toimintaan ja valvot-
tuun ldpilaskuun osallistumisesta osana salaista tiedonhankintaa. Lain 34 d § vastaisi rikostor-
junnasta Tullissa annetun lain 3 luvun 26 §:4a.

Pykélén I momentissa olisi 4-kohtainen luettelo toimenpiteistd, joita yksinomaan tietoverkossa
tehtdvaa peitetoimintaa suorittava rajavartiomies saisi tehdd. Momentin johdantokappaleen mu-
kaan sen estiméttd, mitd 57 8 §:n 1 momentissa séédettiisiin, yksinomaan tietoverkossa tehta-
vaa peitetoimintaa suorittava rajavartiomies saisi suorittaa jaljempana lueteltavia toimenpiteita.

Rikostiedustelun kohteita koskevan pykéldn sddnndskohtaisissa perusteluissa on maéritelty jér-
jestiytynyt rikollisryhmé ja rikollisverkosto. Rikollisverkostolla tarkoitettaisiin tietyn ajan
koossa pysyvad yhteenliittymai, jonka toimintaan kuuluisi olennaisesti sellaisten rikosten teke-
minen, jotka olisivat omiaan vaarantamaan yksilon tai yhteiskunnan turvallisuutta. Rikollisver-
kostot eivit olisi rakenteeltaan samalla tavalla jarjestdytyneitd kuin niin sanotut perinteiset jér-
jestaytyneet rikollisryhmaét eivétkd ne varsinaisesti toimisi yhteistuumin rikosten tekemiseksi.
Rikollisverkostoille olisi ominaista, ettd yhteenliittymén puitteissa tapahtuva rikollinen toiminta
katsottaisiin rikollisverkoston hyvéiksymaéksi, se tapahtuisi verkoston puolesta, hyvéksi tai ni-
missé ja olisi verkoston toimintakokonaisuuden mukainen. Koska kyse olisi heikosti jasenty-
neestd yhteenliittyméstd, ei edellytettdisi, ettd yhteenliittymén jdsenilld olisi tietyt tehtdvét
taikka ettd verkostolla olisi johtaja tai kdskyvaltasuhteita. Hierarkkisempaan jérjestidytyneeseen
rikollisuuteen verrattuna myos ryhman muodostuminen ja jisenyyden tdyttyminen olisivat epa-
madraisempid. Rikosverkostona pidettiville yhteenliittymaélle olisi ominaista myos sithen kuu-
luvien henkil6iden yhteydenpito, joka mahdollistaisi verkostoon kuuluvien henkildiden jatku-
van yhteistoiminnan.

Jarjestaytyneen rikollisryhmén tai rikollisverkoston avustaminen ei edellyttdisi, ettd ryhma
taikka ryhmén tai verkoston kaikki jdsenet olisivat tiedonhankinnan kohteena. Ehdotetun mo-
mentin mukaan rajavartiomies voisi avustaa myos 57 ¢ §:n 1 ja 2 momentissa tarkoitettua hen-
kiloa tai ryhméd, mika edellyttiisi, ettd avustettava henkilo tai ryhma on rikostiedustelukeinon
kohteena. Niissé tilanteissa olisi siis mahdollista avustaa sellaista ryhméa, joka ei olisi pyka-
lassé tarkoitettu jérjestdytynyt rikollisryhma tai rikollisverkosto.

Momentin / kohdan mukaan rajavartiomies saisi hankkia toimitiloja taikka kulku- tai muita
sellaisia valineitd. Lain 34 d §:n 1 momentin johdantokappaleen yksinomaan tietoverkossa teh-
tdvad peitetoimintaa suorittava rajavartiomies saa osallistuessaan jarjestiytyneen rikollisryh-
min toimintaan hankkia toimitiloja taikka kulku- tai muita sellaisia vélineitd. Momentin 2 koh-
dan mukaan rajavartiomies saisi osallistua henkildiden, esineiden tai aineiden kuljettamisen jér-
jestdmiseen. Lain 34 d §:n 1 momentin johdantokappaleen yksinomaan tietoverkossa tehtivaa
peitetoimintaa suorittava rajavartiomies saa osallistuessaan jarjestaytyneen rikollisryhmén toi-
mintaan osallistua henkildiden, esineiden tai aineiden kuljettamisen jarjestimiseen.
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Momentin 3 kohdan mukaan rajavartiomies saisi hoitaa taloudellisia asioita. Lain 34 d §:n 1
momentin johdantokappaleen yksinomaan tietoverkossa tehtivéa peitetoimintaa suorittava ra-
javartiomies saa osallistuessaan jérjestdytyneen rikollisryhmén toimintaan hoitaa taloudellisia
asioita. Momentin 4 kohdan mukaan rajavartiomies saisi avustaa muilla ndihin rinnastettavilla
tavoilla jarjestaytynyttd rikollisryhméé, rikollisverkostoa tai 57 e §:n 1 tai 2 momentissa tarkoi-
tettua tai ryhmaa. Lain 34 d §:n 1 momentin johdantokappaleen yksinomaan tietoverkossa teh-
tdvad peitetoimintaa suorittava rajavartiomies saa osallistuessaan jérjestdytyneen rikollisryh-
min toimintaan avustaa rikollisryhméé muilla néihin rinnastettavilla tavoilla.

Pykélén 2 momentissa olisi 3-kohtainen luettelo avustamiselle sidddetyistd edellytyksistd. Mo-
mentin johdantokappaleen mukaan edelld 1 momentissa tarkoitettu avustaminen olisi sallittua
vain, jos erittdin patevin perustein olisi voitu olettaa, ettd se tayttdisi jaljempéné luetellut edel-
lytykset. Momentin / kohdan mukaan avustaminen on sallittua vain, jos erittdin patevin perus-
tein olisi voitu olettaa, ettd toimenpide tehtdisiin ilman hédnen myotévaikutustaankin. Momentin
2 kohdan mukaan avustaminen on sallittua vain, jos erittdin patevin perustein olisi voitu olettaa,
ettd rajavartiomiehen toiminta ei aiheuttaisi vaaraa tai vahinkoa kenenkdin hengelle, terveydelle
tai vapaudelle taikka merkittdvdd vaaraa tai vahinkoa omaisuudelle. Momentin 3 kohdan mu-
kaan avustaminen on sallittua vain, jos erittdin patevin perustein olisi voitu olettaa, ettd avusta-
minen edistéisi merkittdvésti peitetoiminnan tavoitteen saavuttamista.

Pykélén 3 momentin mukaan yksinomaan tietoverkossa tehtivéa peitetoimintaa suorittava raja-
vartiomies saisi osallistua valvotun ldpilaskun kohteena olevaan toimituksen jirjestdmiseen, jos
osallistuminen edistéisi merkittdvésti lapilaskun tavoitteen saavuttamista. Osallistuminen val-
vottuun lépilaskuun olisi mahdollista matalammalla kynnykselld kuin 1 ja 2 momentin mukai-
nen osallistuminen rikollisryhmén toimintaan. Valvottuun ldpilaskuun osallistuminen edellyt-
taisi, ettd osallistuminen edistiisi merkittdvéasti ldpilaskun tavoitteen saavuttamista, mutta mo-
menttiin ei siséltyisi muita rikollisryhmén avustamista koskevia 2 momenttiin sisaltyvia lisakri-
teerejd. Tama olisi perusteltua, koska 1 ja 2 momentin mukaisista tilanteista poiketen valvottu
lapilasku itsesséén tapahtuisi poliisin tai rajavartiomiehen valvonnassa. Pykildn sanamuodosta
huolimatta toimitukseen osallistuminen ei edellyttdisi, ettd osallistumishetkelld kukaan muu
henkild osallistuisi valvotun ldpilaskun kohteena olevaan toimitukseen.

58 b §. Rikostiedustelun suojaaminen. Pykald olisi uusi, ja siind siddettdisiin rikostiedustelun
suojaamisesta. Ehdotettava sdéntely vastaisi asiasisélloltddn poliisilakiin ehdotettavaa 5 b luvun
28 §:n sddntelyd. Salaisen tiedonhankinnan suojaamisesta sdéidetéén lain 40 §:ssd. Sotilastiedus-
telun suojaamisesta sdddetddn sotilastiedustelusta annetun lain 75 §:ssa.

Pykélan I momentin mukaan Rajavartiolaitoksella olisi rikostiedustelukeinoa kayttdessdin oi-
keus siirtdd puuttumista rikokseen, jos puuttumisen siirtdminen olisi tarpeellista rikostieduste-
lun paljastumisen estdmiseksi tai rikostiedustelun tavoitteen turvaamiseksi. Edellytyksen olisi
liséksi, ettd puuttumisen siirtdmisesté ei aiheutuisi merkittdvaid vaaraa kenenkédén hengelle, ter-
veydelle tai vapaudelle eikd merkittdvaa huomattavan ymparistd-, omaisuus- tai varallisuusva-
hingon vaaraa.

Rajavartiolaitoksella on 14htokohtaisesti velvollisuus puuttua tekeilld olevaan rikokseen. Ehdo-
tettavan sddnnoksen mukaan Rajavartiolaitos saisi siirtdd puuttumista rikokseen, jos puuttumi-
sen siirtdminen olisi tarpeellista rikostiedustelun paljastumisen estdmiseksi tai rikostiedustelun
tavoitteen turvaamiseksi. Myds poliisille ehdotetaan oikeutta siirtdd puuttumista rikokseen, jos
se olisi tarpeellista rikostiedustelun paljastumisen estamiseksi tai rikostiedustelun tavoitteen tur-
vaamiseksi. Vertailuna todettakoon, ettd lain 40 §:n 1 momentin mukaan Rajavartiolaitos saa
lykété puuttumista rikokseen, jos lykkédminen on vélttdmdtontd tiedonhankinnan paljastumisen
estdmiseksi tai toiminnan tavoitteen turvaamiseksi. Rikostiedustelun keinoin torjuttavat uhat ja

92



Luonnos 26.5.2026

suojattavat intressit olisivat lihtokohtaisesti painavampia kuin tdmén lain 3 luvussa ja poliisilain
5 luvussa séddetyilléd salaisilla tiedonhankintakeinoilla sekd pakkokeinolain 10 luvussa séédde-
tyilla salaisilla pakkokeinoilla suojattavat intressit, minka vuoksi myos rikokseen puuttumisen
siirtdimisen kynnys asettuisi matalammalle.

Rikokseen puuttumisen siirtiminen edellyttdisi, ettei siirtdmisesté aiheutuisi merkittdviéd vaa-
raa. Tiedonhankintaa suorittava rajavartiomies voisi ilmoittaa tekeilld olevasta rikoksesta toi-
selle rajavartiomiehelle, poliisille tai muulle taholle, joka voisi torjua vaaran.

Pykélén 2 momentin mukaan Rajavartiolaitos saisi kdyttda vairié, harhauttavia tai peiteltyjé tie-
toja, tehdd ja kayttdd vaidrid, harhauttavia tai peiteltyjd rekisterimerkint6jd sekd valmistaa ja
kayttad vaarid asiakirjoja, kun se olisi valttiméatonta jo toteutetun, kdynnissa olevan tai tulevai-
suudessa toteutettavan rikostiedustelun suojaamiseksi. Ehdotettava momentti vastaisi lain 40
§:n 2 momentin sdannosta.

Pykélén 3 momentin mukaan edelld 2 momentissa tarkoitettu rekisterimerkinta olisi oikaistava
sen jdlkeen, kun momentissa tarkoitettuja edellytyksid ei endi olisi. Ehdotettava sdintely vas-
taisi lain 40 §:n 3 momenttia, jonka mukana salaisen tiedonhankinnan suojaamiseksi tehty re-
kisterimerkintd on oikaistava sen jdlkeen, kun edellytyksii ei enéé ole.

Pykélén 4 momentti siséltéisi asetuksenantovaltuuden. Sen mukaan valtioneuvoston asetuksella
voitaisiin antaa tarkempia sddnnoksié rikostiedustelun suojaamisen jérjestdmisestd. Poliisilain
5 aluvun 36 §:n 3 momenttiin sisdltyy vastaava asetuksenantovaltuus siviilitiedustelun suojaa-
misen jarjestdmisestd. Asetuksella voitaisiin antaa tarkempia sdannoksié rekisterinpitédjin kanssa
harhauttavien tai peiteltyjen rekisterimerkintdjen tekemisen seké niiden oikaisemisen yksityis-
kohtaisista menettelytavoista.

58 ¢ §. Suojaamisesta pddittiminen. Pykila olisi uusi, ja siind sdéddettéisiin rikostiedustelun suo-
jaamisesta paittimisestd. Ehdotettava sdéntely vastaisi asiasisdlloltidén poliisilakiin ehdotetta-
vaa 5 b luvun 29 §:n sdédntelyd. Salaisten tiedonhankintakeinojen suojaamisesta padttimisesti
sdddetddn lain 41 §:ssi.

Pykélén I momentin mukaan Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopail-
likko tai apulaisosastopééllikko paattdisi 58 b §:n 2 momentissa tarkoitetun rekisterimerkinnin
tekemisestd seki asiakirjan valmistamisesta. Momentissa viitattaisiin edelld ehdotettavaan 58 b
§:n 2 momenttiin, jonka mukaan Rajavartiolaitos saisi kdyttda vairid, harhauttavia tai peiteltyja
tietoja, tehda ja kayttda vadrid, harhauttavia tai peiteltyja rekisterimerkintdja sekd valmistaa ja
kayttad vaarid asiakirjoja, kun se olisi valttdmatonta jo toteutetun, kdynnissé olevan tai tulevai-
suudessa toteutettavan rikostiedustelun suojaamiseksi. Ehdotettava paitoksentekotaso vastaisi
lain 41 §:n 1 momentissa sdddettyd padtoksentekotasoa. Sen mukaan Rajavartiolaitoksen esi-
kunnan oikeudellisen osaston osastopaéllikko tai apulaisosastopaéllikkd péaattdd rekisterimer-
kinnén tekemisesti sekd asiakirjan valmistamisesta salaisen tiedonhankinnan suojaamiseksi.

Poliisilakiin ehdotettavan 5 b luvun 29 §:n 1 momentin mukaan keskusrikospoliisin paallikko
paattdisi vddrdn, harhauttavan tai peitellyn rekisterimerkinnén tekemisestd seké vairén asiakir-
jan valmistamisesta. Poliisilakiin ehdotettava péaétoksentekotaso vastaisi salaisten tiedonhan-
kintakeinojen suojaamisesta paittimisen tasoa, josta sdéddettiisiin lain 47 §:n 1 momentissa.
Poliisilain 5 a luvun 37 §:n 1 momentin mukaan suojelupoliisin paallikko paattdisi rekisterimer-
kintdjen tekemisesti ja asiakirjan paljastamisesta siviilitiedustelun suojaamiseksi.

Pykaldn 2 momentin mukaan rikostiedustelutehtéivadn méaarétty rikostiedusteluun perehtynyt pi-
dattdmiseen oikeutettu virkamies pdéttdisi muusta kuin 1 momentissa tarkoitetusta
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suojaamisesta. Edelld ehdotettavan 1 momentin mukaisesti Rajavartiolaitoksen esikunnan oi-
keudellisen osaston osastopaillikko tai apulaisosastopadllikko pééttéisi vaarien, harhauttavien
tai peiteltyjen rekisterimerkintdjen tekemisestd sekd védrien asiakirjojen valmistamisesta. Pi-
déttdmiseen oikeutettu virkamies saisi siten pdittdd vadrien, harhauttavien tai peiteltyjen tieto-
jen kéyttamisestd. Han saisi my0s padttdd oikeudellisen osaston osastopééllikon tai apulaisosas-
topaillikon paidtoksen perusteella tehtyjen vadrien, harhauttavien tai peiteltyjen rekisterimerkin-
tojen kdyttaimisestd sekd védrien asiakirjojen kdyttaimisesta.

Pykélén 3 momentin mukaan Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopailli-
kon ja apulaisosastopééllikon olisi pidettdva luetteloa merkinndisté ja asiakirjoista, valvottava
niiden kayttdd sekd huolehdittava merkintdjen oikaisemisesta. Ehdotettava momentti vastaisi
lain 41 §:n 3 momenttia, jossa sdddetddn Rajavartiolaitoksen esikunnan oikeudellisen osaston
osastopaillikon ja apulaisosastopaillikon velvollisuudesta pitdd luetteloa Rajavartiolaitoksen
tekemistd rekisterimerkinnoistd ja valmistamista asiakirjoista, valvottava niiden kiyttod seka
huolehdittava merkint6jen oikaisemisesta.

58 d §. Rikostiedustelua koskeva ilmaisukielto. Pykala olisi uusi, ja siind sdidettdisiin rikos-
tiedustelua koskevasta ilmaisukiellosta. Pykildn tavoitteena olisi suojata tiedonhankintaoperaa-
tioita, taktisia ja teknisid menetelmii sekd viime kddessd myos menetelmié kéyttavid rajavartio-
michid. Ehdotettava sidntely vastaisi asiasisalloltddn poliisilakiin ehdotettavaa 5 b luvun 30 §:n
sddntelya.

Pykélén I momentin mukaan rikostiedustelutehtévain mairatty rikostiedusteluun perehtynyt pi-
dattdmiseen oikeutettu virkamies saisi kieltdd sivullista ilmaisemasta timén tietoon tulleita seik-
koja rikostiedustelukeinon kaytosta, jos se on perusteltua rikostiedustelukeinon kéayton suojaa-
miseksi taikka tdrkedstd rikoksen estdmiseen, paljastamiseen tai selvittdmiseen liittyvasta
syystd. Edellytyksena olisi lisdksi, ettd sivullinen olisi tehtdvénsa tai asemansa johdosta avusta-
nut tai hénta olisi pyydetty avustamaan rikostiedustelukeinon kaytossa.

Rikostiedustelukeinoja kdytettdessd kuten muussakin salaisessa tiedonhankinnassa saatetaan
joutua tilanteeseen, jossa ulkopuolinen apu olisi valttdmatontd tiedonhankinnan toteuttamiseksi.
Kyse voisi olla esimerkiksi péddsysté erilaisiin tiloihin tai valttimattoméstd asiantuntijatuesta
jonkun tiedonhankintaan liittyvin kysymyksen tai seikan ratkaisemisessa. [iImaisukiellon tulisi
olla perusteltu rikostiedustelukeinon kayton suojaamiseksi taikka tdrkedstd rikoksen estimi-
seen, paljastamiseen tai selvittdmiseen liittyvastd syysta.

Rikoksen estdmiseen ja paljastamiseen liittyvat tirkedt syyt voisivat toimia perusteluna ilmai-
sukiellon antamiselle esimerkiksi niisséd tilanteissa, kun uhkaperusteisessa rikostiedustelussa
olisi konkretisoitunut jokin estettiva rikos, jota ryhdyttdisiin estiméén salaisin tiedonhankinta-
keinoin uhkaperusteisen rikostiedustelun jatkuessa timan luvun toimivaltuuksin. Kyse voisi esi-
merkiksi olla tilanteesta, jossa ryhmén kolmeen jaseneen kohdistettavasta rikostiedustelukei-
nosta annettaisiin ilmaisukielto sivulliselle, jolla suojattaisiin myds ryhmén neljanteen henki-
166n kohdistuvaa salaista tiedonhankintaoperaatiota.

Ilmaisukielto voitaisiin antaa vain taholla, jota on pyydetty avustamaan tai joka olisi avustanut
rikostiedustelukeinon kéaytossé. Sivulliselle henkil6lle, joka olisi muutoin saanut tiedon rikos-
tiedustelukeinon kaytdsta, ei voitaisi antaa ilmaisukieltoa.

Pykéldn 2 momentin mukaan ilmaisukielto annettaisiin enintdén viideksi vuodeksi kerrallaan.
Kielto olisi annettava saajalleen kirjallisena ja se olisi annettava todellisteellisesti tiedoksi. Siina
olisi yksilditdva kiellon kohteena olevat seikat, mainittava kiellon voimassaoloaika ja ilmoitet-
tava sen rikkomisen liittyvastd rangaistusuhasta.
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Mahdollisuus antaa ilmaisukielto jopa viideksi vuodeksi olisi perusteltua esimerkiksi niissa ti-
lanteissa, joissa tiedonhankintaolisi osana pitkdkestoista operaatiota kohdistunut yhteiskunnan
rakenteisiin paddsseeseen rikollisryhméén. Ilmaisukiellon kesto tulisi kuitenkin arvioida tapaus-
kohtaisesti. Kielto olisi annettava saajalleen kirjallisena ja se olisi annettava todisteellisesti tie-
doksi. Siind olisi yksiloitidva kiellon kohteena olevat seikat, mainittava kiellon voimassaoloaika
ja ilmoitettava sen rikkomiseen liittyvésté rangaistusuhasta.

[lmaisukieltoa koskeva séénnos olisi tdydentdva suhteessa viranomaisten toiminnan julkisuu-
desta annettuun lakiin. Ilmaisukielto voisi kohdistua esimerkiksi sellaiseen henkiléon, jolla on
salassapitovelvollisuus viranomaisten toiminnan julkisuudesta annetun lain 23 §:n 2 momentin
toisen virkkeen perusteella. Pykildssa tarkoitetut ilmaisukiellon piiriin kuuluvat seikat voisivat
olla joltain osin salassa pidettdvid viranomaisen toiminnan julkisuudesta annetun lain 24 §:n 1
momentin perusteella. Lisdksi on huomioitava, ettd viranomaisten toiminnan julkisuudesta an-
netun lain 31 §:n mukaiset pakottavat salassapitoajat ovat huomattavasti pidempi kuin pykélan
2 momentin ilmaisukiellon voimassaoloaika. Ilmaisukiellon voimassaolon pédéttyminen tai il-
maisukiellon antamatta jéttdmien ei siten esimerkiksi poistaisi henkilén suoraan viranomaisten
toiminnan julkisuudesta annettuun lakiin perustuvaa salassapitovelvollisuutta.

Pykéldn 3 momentin mukaan ilmaisukieltoa koskevaan péétokseen ei saisi hakea muutosta va-
littamalla. Kiellon saanut saisi kuitenkin ilman mééraaikaa kannella Helsingin kérdjdoikeudelle.
Kantelu olisi késiteltdava kiireellisena.

Pykélén 4 momentin mukaan rangaistus ilmaisukiellon rikkomisesta tuomittaisiin rikoslain 38
luvun 1 tai 2 §:n mukaan, jollei teosta muualla laissa sdéddettdisi ankarampaa rangaistusta. Ri-
koslain 38 luvun 1 §:ssd sdddetddn rangaistavaksi salassapitorikos ja 2 §:ssd salassapitorikko-
mus.

Pykélén 5 momentin mukaan ilmaisukiellon saanut saisi 4 momentin estdmattd ilmoittaa ilmai-
sukiellosta tiedusteluvalvontavaltuutetulle. Sdéannokselld pyritddn vahvistamaan ilmaisukiellon
saaneen henkilon oikeusturvaa. Oikeusturvan toteutumisen kannalta olisi merkityksellistd, ettd
ilmaisukiellon saaneelle henkil6lle tehdddn selkoa hdanen oikeudestaan tehdd kantelu hovioikeu-
delle seki oikeudesta ilmoittaa ilmaisukiellosta tiedusteluvalvontavaltuutetulle.

58 e §. Mddrdaikojen laskeminen rikostiedustelussa. Pykila olisi uusi. Pykéldssd sdddettéisiin
midrdaikojen laskemisesta rikostiedustelussa. Lain 3 luvussa tarkoitettujen salaisen tiedonhan-
kinnan méardaikojen laskemisesta sdddetdédn vastaavalla tavalla lain 43 §:ssd. Ehdotettava sidén-
tely vastaisi asiasisdlloltiddn poliisilakiin ehdotettavaa 5 b luvun 31 §:n sééntelya.

Pykélén I momentin mukaan tdssé luvussa tarkoitettujen mééraaikojen laskemiseen ei sovellet-
taisi sdddettyjen médrdaikain laskemisesta annettua lakia (150/1930).

Pykéiléin 2 momentin mukaan aika, joka olisi méddratty kuukausina, pattyisi sind médrakuukau-
den palvana Joka Jarjestysnumeroltaan vastaisi sanottua palvaa Jos vastaavaa palvaa ei olisi
siind kuussa, jona maérdaika pédattyisi, maérdaika pééttyisi kuukauden viimeisend pdivénd.
Sainnos tarkoittaisi esimerkiksi sitd, ettd jos kuukauden mittaisen 1uvan voimassaolo alkaisi 31
pdiviand maaliskuuta, voimassaolo lakkaisi 30 paivind huhtikuuta.®

4 HE 41/2017 vp, s. 53.
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58 £ §. Katselukiellot rikostiedustelussa. Pykéla olisi uusi, ja siind sdddettiisiin katselukielloista
rikostiedustelussa. Ehdotettava sééntely vastaisi asiasisélloltdan poliisilakiin ehdotettavaa 5 b
luvun 32 §:n sdéntelya.

Pykéldn I momentin mukaan teknistd katselua ei saisi kohdistaa sellaiseen viestintdén, josta
viestinnén osapuoli ei saisi todistaa tai josta hénella olisi oikeus olla todistamatta oikeudenkay-
miskaaren 17 luvun 13, 14, 16, 17 tai 20 §:n taikka 22 §:n 2 momentin nojalla.

Oikeudenkédymiskaaren 17 luvun 13, 14, 16, 17 ja 20 §:ssé sekd 22 §:n 2 momentissa sdddetdan
katselukiellon piiriin kuuluvista henkildistd. Oikeudenkdymiskaaren 17 luvun 13 §:n 1 momen-
tissa sdddetddn oikeudenkdyntiasiamiehen ja -avustajan sekd tulkin velvollisuudesta olla luvat-
tomasti todistamasta siitd, mitd hén on saanut tietdd (1) hoitaessaan oikeudenkéyntiin liittyvaa
tehtdvaa, (2) antaessaan oikeudellista neuvontaa paamichen oikeudellisesta asemasta esitutkin-
nassa tai muussa oikeudenkayntii edeltdvissa késittelyvaiheessa ja (3) antaessaan oikeudellista
neuvontaa oikeudenkdynnin kiynnistdmiseksi tai sen vilttimiseksi. Pykildn 3 momentissa sda-
detdédn asianajajista ja luvan saaneista oikeudenkéyntiavustajista annetuissa laeissa tarkoitetun
oikeudenkdyntiavustajan sekd julkisen oikeudenkéyntiavustajan velvollisuudesta olla luvatto-
masti todistamatta yksityisen tai perheen salaisuudesta tai liike- tai ammattisalaisuudesta, josta
hin on muussa kuin edelld tarkoitetussa tehtdvasséédn saanut tiedon.

Oikeudenkédymiskaaren 17 luvun 14 §:n 1 momentissa sdéddetién ladkérin ja muun terveyden-
huollon ammattihenkiloén velvollisuudesta olla todistamatta henkilon tai hdnen perheensi ter-
veydentilaa koskevasta arkaluonteisesta tiedosta tai muusta henkilon tai perheen salaisuudesta,
josta hdn asemansa tai tehtdvinsa perusteella on saanut tiedon, ellei se, jonka hyviksy salassa-
pitovelvollisuus on sdddetty, suostu todistamiseen. Oikeudenkdymiskaaren 17 luvun 16 §:n 1
momentissa sdddetddn papin ja muun vastaavassa asemassa olevan henkilon velvollisuudesta
olla todistamatta siitd, mitd hin on ripissa tai yksityisessa sielunhoidossa saanut tietdi, ellei se,
jonka hyviksi salassapitovelvollisuus on sdddetty, suostu todistamiseen.

Oikeudenkédymiskaaren 17 luvun 17 §:n 1 momentissa séddetédn asianosaisen nykyisen tai en-
tisen aviopuolison taikka nykyisen avopuolison, sisaruksen, suoraan ylenevéaa tai alenevaa pol-
vea olevan sukulaisen sekd sen, jolla on vastaavanlainen parisuhteeseen tai sukulaisuuteen rin-
nastuva ldheinen suhde asianosaiseen, oikeudesta kieltaytyé todistamasta. Oikeudenkdymiskaa-
ren 17 luvun 20 §:n 1 momentissa sdddetddn sananvapauden kéyttimisestd joukkoviestinndssé
annetussa laissa tarkoitetun yleison saataville toimitetun viestin laatijan seki julkaisijan ja oh-
jelmatoiminnan harjoittajan oikeudesta kieltaytya todistamasta siitd, kuka on antanut viestin pe-
rusteena olevat tiedot tai laatinut yleison saataville toimitun viestin.

Oikeudenkédymiskaaren 17 luvun 22 §:n 2 momentti laajentaa erdiden edelld mainittujen todis-
telukieltojen ja oikeuksien olla todistamatta henkildllistd soveltamisalaa. Kyseisen lainkohdan
mukaan silld, joka on saanut 11 §:n 2 tai 3 momentissa, 13 §:n 1 tai 3 momentissa, 14 §:n 1
momentissa taikka 20 §:n 1 momentissa tarkoitetun tiedon toimiessaan lainkohdassa tarkoitetun
henkilon palveluksessa tai muuten hdnen apunaan, on vastaava velvollisuus tai oikeus kieltdytya
todistamasta kuin vastaavassa lainkohdassa tarkoitetulla henkil6lla. Oikeudenkdymiskaaren 22
§:n 2 momentin sisdltdma viittaus 11 §:n 2 ja 3 momentteihin ei soveltuisi ehdotettavien rikos-
tiedustelun katselukieltojen osalta., koska oikeudenkidymiskaaren 11 §:d4n liittyvéstd nimen-
omaisesti kuuntelu- ja katselukiellosta ei esitettéisi sddadettavaksi.

Pykéldn 2 momentin mukaan, jos teknisen katselun aikana tai muulloin ilmenisi, etti kyseessé
olisi viesti, jonka katselu olisi kielletty, toimenpide olisi keskeytettdva ja silld saadut tallenteet
ja silld saatuja tietoja koskevat muistiinpanot olisi heti hévitettdvé. Tallenteiden havittdmisvel-
vollisuus tdydentiisi katselukiellon noudattamista.
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Pykaéldn 3 momentin mukaan téssi pykéldssa tarkoitettu katselukielto ei koskisi tapauksia, joissa
1 momentissa tarkoitettu henkil6 osallistuisi 57 c §:ssé tarkoitettuun yksilon tai yhteiskunnan
turvallisuutta uhkaavaan toimintaan, ja myos hinen osaltaan olisi tehty paétos teknisesta katse-
lusta. Edelld ehdotettavassa 57 e §:sséd sdaddetddn rikostiedustelukeinon kohdentamisesta. Kysei-
sessd pykéldssd méadritetystd henkilopiiristd kuuluisivat timidn momentin soveltamisalaan vain
ne henkildt, joiden voidaan olettaa osallistuvan 57 ¢ §:ssé tarkoitettuun yksilon tai yhteiskunnan
turvallisuutta uhkaavaan toimintaan. Katselukielto ei siis véistyisi, vaan olisi voimassa esimer-
kiksi sellaisen asianajajan osalta, jolla voidaan ehdotetun 57 e §:n 3 momentissa kuvatuin tavoin
perustellusti olettaa olevan 57 ¢ §:ssd tarkoitettu yksilon tai yhteiskunnan turvallisuutta vaka-
vasti uhkaavaa toimintaa koskevaa tiarkeda tietoa. Tallaiset tapaukset olisivat siis katselukiellon
piirissd, vaikka keskustelun molempien osalta olisikin voimassa asianmukaiset rikostiedustelu-
keinon kdyton mahdollistavat luvat tai paatokset.

58 g §. Tallenteiden ja asiakirjojen tarkastaminen. Pykild olisi uusi, ja siind sdddettiisiin tal-
lenteiden ja asiakirjojen tarkastamisvelvollisuudesta. Ehdotettava sddntely vastaisi asiasiséllol-
tadn poliisilakiin ehdotettavan 5 b luvun 33 §:n sddntelya.

Pylkdlin mukaan rikostiedustelutehtdvaédn madrdtyn rikostiedusteluun perehtyneen pidéttdmi-
seen oikeutetun virkamiehen tai hinen méadradmansa virkamiehen olisi ilman aiheetonta viivy-
tystd tarkastettava rikostiedustelukeinon kaytostd kertyneet tallenteet ja asiakirjat. Rikostiedus-
telua koskevat sddnnokset rakentuisivat sille 1dhtokohdalle, ettd rikostiedustelutehtdvaidn maa-
ratty rikostiedusteluun perehtynyt rajavartiomies olisi keskeisessd asemassa toteutettaessa niiti
toimenpiteitd ja siten olisi myds velvollinen valvomaan niiden lainmukaista suorittamista. Ta-
min vuoksi ehdotetaan, ettd tarkastusvelvollisuus olisi ensisijaisesti rikostiedustelutehtavaian
madratylla rikostiedusteluun perehtyneelld pidittimiseen oikeutetulla virkamiehelld. Toissijai-
sesti rikostiedustelutehtdvdan maaratty rikostiedusteluun perehtynyt pidattdmiseen oikeutettu
virkamies voisi maéritéd virkamiehen tarkastamaan rikostiedustelukeinon kéytosti syntyneet tal-
lenteet ja asiakirjat. Méddrdyksen antava rajavartiomies vastaisi kuitenkin siitd, ettd tarkastusteh-
tavadn madrattavalla virkamiehelld olisi riittdvéat tiedot, taidot ja kokemus tarkastustehtdvin
suorittamiseksi.

Pidéttdmiseen oikeutetun virkamiehen tai hinen médrddménsa virkamiehen velvollisuudesta
tarkastaa salaisen tiedonhankintakeinon kéytostéi kertyneet tallenteet ja asiakirjat sdfidetdén lain
45 §:ssd. Vastaavalla kuin salaisten tiedonhankintakeinojen kaytostd syntyneiden tallenteiden
tarkastamisessa my0s rikostiedustelussa syntyneiden tallenteiden tarkastamisessa voitaisiin
hyodyntéa teknistd laitetta, menetelméaa tai ohjelmistoa siten, ettd sen avulla tarkastamisen pii-
riin tulisivat vain sellaiset tallenteiden kohdat, joilla on viestintdd. Néin tyhjat kohdat voitaisiin
pyyhkia yli tai ohittaa.

58 h §. Tallenteiden ja asiakirjojen tutkiminen. Pykila olisi uusi, ja siind sdddettéisiin rikos-
tiedustelukeinon kiytossd kertyneiden tallenteiden ja asiakirjojen tutkimisesta. Ehdotettava
sadntely vastaisi asiasisélloltadn poliisilakiin ehdotettavan 5 b luvun 34 §:n séédntelya.

Pykélan I momentin mukaan rikostiedustelukeinon kaytdssa kertyneitd tallenteita ja asiakirjoja
saisi tutkia vain tuomioistuin, pidittdmiseen oikeutettu virkamies, esitutkintalain 2 luvun 4 §:ssé
tarkoitetuissa tilanteissa tutkinnanjohtajana toimiva syyttdjd taikka tiedusteluvalvontavaltuu-
tettu tai hinen madradménsa virkamies. Piddttdmiseen oikeutetun virkamiehen méardyksesta tai
tuomioistuimen osoituksen mukaan tallennetta ja asiakirjaa saisi tutkia my0s muu rajavartio-
mies, asiantuntija tai muu henkild, jota kdytettdisiin apuna tiedonhankintaa toteutettaessa.
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Silloin, kun pidéttdmiseen oikeutettu virkamies méérdisi muun virkamiehen tutkimaan tallen-
teita ja asiakirjoja, mddrdyksen antaja vastaisi siité, ettd kyseiselld virkamiehell4 olisi tarvittavat
tiedot ja taito sekd kokemus tehtdvén suorittamiseksi.

Pykélén 2 momentin mukaan, jos 1 momentissa tarkoitettu asiantuntija tai muu henkil6 olisi
yksityinen taho, sovellettaisiin asiantuntijaan tai muuhun henkil6on rikosoikeudellista virkavas-
tuuta koskevia sdénnoksid hdnen suorittaessaan téssé luvussa tarkoitettuja tehtévid. Ehdotetta-
vassa sddntelyssd kysymys ei olisi siitd, ettd siviilihenkilolle annettaisiin tiedonhankintatehta-
vid. Avustavan henkildn rooli rajoittuisi tyypillisesti Rajavartiolaitoksen toiminnan tukemiseen
Rajavartiolaitoksen jo hankkiman tietotallenteen sisillon selvittdimisessd. Avustavassa toimin-
nassa voisi olla esimerkiksi kysymys tulkkauksesta, kielen kddntdmisestd, analyysisti tai tekni-
sen suojauksen purkamisesta.

Pykélédn 3 momentin mukaan kéytettdessd 2 momentissa tarkoitettua asiantuntijaa tai muuta hen-
kiloa olisi tallenteiden ja asiakirjojen tutkiminen tapahduttava rajavartiomiehen valittomassa
ohjauksessa ja valvonnassa. Asiantuntijalla tai muulla henkil6lla olisi lisdksi oltava tarvittavat
tiedot ja taito sekd kokemus toimeksiannon suorittamiseen. Tallenteiden ja asiakirjojen tutkimi-
seen liittyvaa salassapitotarvetta voitaisiin tarvittacssa tehostaa 58 d §:ssé sdddetylld ilmaisu-
kiellolla. Edelld ehdotettavassa 58 g §:ssd sddnnelty tarkastaminen ja ehdotettavassa 58 h §:ssd
sddnnelty tutkiminen kattaisivat l1ahtokohtaisesti saman tietoaineiston.

58 i §. Tietojen sdilyttiminen. Pykéla olisi uusi, ja siind sdddettéisiin rikostiedustelukeinolla
saatujen tietojen sdilyttdmisestd. Ehdotettava séédntely vastaisi asiasisélloltddn poliisilakiin eh-
dotettavaa 5 b luvun 35 §:n sddntelya.

Pykéléan I momentin mukaan rikostiedustelukeinolla saatu tieto olisi havitettava viipymaéttd sen
jélkeen, kun olisi kdynyt ilmi, ettei tietoa tarvittaisi timan luvun 57 0—57 q §:ssé tarkoitettuun
kasittelytarkoitukseen. Edelld ehdotettavassa 57 o §:ssd sdddettdisiin rikostiedustelukeinolla
hankittujen tietojen kdyttdmisestd, 57 p §:ssé rikostiedustelukeinolla hankittujen tietojen luo-
vuttamisesta toiselle viranomaiselle ja 57 q §:ssé rikostiedustelukeinolla hankittujen tietojen
muusta luovuttamisesta.

Ehdotettavan sdannoksen mukaan hévitettaviaksi tulisi sellainen tieto, jonka osalta voitaisiin to-
deta, ettei se voisi tulla hyddynnettiviksi Rajavartiolaitoksen toiminnassa tai luovutettavaksi ja
olisi siten tarpeeton. Ehdotettu sdédnnds mahdollistaisi lainmukaisesti kerdttyjen tietojen késit-
telyn tarvittaessa myos automaattisen tietojenkasittelyn keinoin sen selvittdmiseksi, onko tiedot
havitettdva tarpeettomina tai tayttyvatko lakisdateiset edellytykset ehdotetun 1 momentin mu-
kaiselle tietojen sdilyttimiselle.’® Havittimisvelvollisuuden muodostuminen sidottaisiin het-
keen, jolloin olisi kiaynyt ilmi, ettei tietoja tarvita 57 0—57 q §:ssé tarkoitettuun késittelytarkoi-
tukseen.

Pykéléan 2 momentin mukaan siltd osin kuin 1 momentin perusteella sdilytettavat tiedot sisaltii-
sivit henkilGtietoja, tieto voitaisiin tallettaa ja sdilyttdd henkilGtietojen kasittelystd Rajavartio-
laitoksessa annetun lain mukaisesti. Mikéli 1 momentin perusteella séilytettivét tiedot sisdltii-
sivit henkil6tietoja, niiden sédilyttdminen ja muu késittely edellyttdisivat lisdksi, ettd sdilyttami-
nen ja muu kdsittely olisi henkil6tietojen késittelystd Rajavartiolaitoksessa annetun lain mu-
kaista muun muassa tallennettavien henkildiden, henkil6tietojen, kdyttdtarkoituksen ja poisto-
saantdjen osalta. Kéyttotarkoitus voisi myds muuttua ajan kuluessa. Tietojen tallentamista, séi-
lyttdmista tai késittelya ei olisi sidottu mihink&an yksittdiseen rekisteriin tai tallennusalustaan.

0 Ks. HaVM 39/2018 vp, s. 31.
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Ehdotettu sdintely mahdollistaisi tiedon kisittelyn my6s samanaikaisesti eri alustoilla. Késitte-
lyn tulisi olla johdonmukaista ja tapahtua henkil6tietojen késittelystd Rajavartiolaitoksessa an-
netun lain mukaisesti.

Niiden rikostiedustelukeinolla hankittujen tietojen, jotka eivét sisélld henkil6tietoja, sdilytys
madrdytyisi ehdotettavan 1 momentin mukaisesti.

Pykéldn 3 momentin mukaan rikostiedustelukeinolla hankittujen tietojen kayttdmisestd ja luo-
vuttamisesta sdddettéisiin timén luvun 57 0—57 t §:ssd. Ehdotettava momentti olisi luonteeltaan
informatiivinen. Ehdotettava sééntely korostaisi sitd, ettd hyddynnettéessa tai luovutettaessa tie-
toa, joka on hankittu rikostiedustelukeinolla ja jota késitellddn 2 momentin mukaisesti siten kuin
henkil6tietojen késittelystd Rajavartiolaitoksessa on sdddetty, tulisi tietojen kdyttdjan varmistua
siitd, ettd kéyttd olisi ehdotettavien 57 057 t §:n mukaista. Jarjestelméén tallennettua tietoa ei
esimerkiksi voitaisi kdyttdd niyttona rikoksen selvittdmiseksi, ellei se olisi mainittujen sddnnos-
ten mukaan sallittua kayttoa.

58 j §. Rikostiedustelukeinon kdytostd ilmoittaminen. Pykéla olisi uusi, ja siind sdadettéisiin
rikostiedustelukeinon kaytostd ilmoittamisesta. Ehdotettava sddntely vastaisi asiasisdlloltdén
poliisilakiin ehdotettavaa 5 b luvun 36 §:n sééntelya.

Pykélén / momentin mukaan teknisestd katselusta, teknisestd seurannasta ja valvotusta ldpilas-
kusta olisi viipymattd ilmoitettava tiedonhankinnan kohteelle kirjallisesti sen jélkeen, kun tie-
donhankinnan tarkoitus olisi saavutettu. Rikostiedustelukeinon kéytosti olisi kuitenkin ilmoi-
tettava tiedonhankinnan kohteelle viimeistddn vuoden kuluttua sen kdyton lopettamisesta.

Tiedonhankinnan kohteelle tehtdvén ilmoituksen tulisi olla riittdvan yksildity, jotta tiedonhan-
kinnan kohde voisi pyrkii selvittiméan hianeen kohdistetun rikostiedustelukeinon kéyton perus-
teita. Ilmoituksessa olisi yksiloitdva kaytettédva rikostiedustelukeino sekd esimerkiksi tiedon-
hankinnan aika ja paikka. [lmoitus voitaisiin tehda tiedonhankinnan kohteelle esimerkiksi kir-
jeitse viimeiseen tiedossa olevaan osoitteeseen. Velvollisuus ilmoittaa rikostiedustelukeinon ka-
tostd koskisi vain rikostiedustelukeinoa koskevan péaatoksen mukaista tiedonhankinnan koh-
detta eikd muita henkildita. Jos esimerkiksi teknisen katselun piiriin olisi tullut muita henkiloité
kuin rikostiedustelukeinon kohde, heille ei tarvitsisi ilmoittaa tiedonhankinnasta.

Jos rikostiedustelukeinon kéyttdo kohdistuisi tiettyyn henkiloryhméén ja ryhméstd yksildityisi
henkil6 niin, ettd hdnen henkil6llisyytensa selvidisi, niin rikostiedustelukeinon kéytosté ilmoit-
tamiseen sovellettaisiin ehdotettua sddnndstad samalla tavoin kuin rikostiedustelukeino olisi koh-
distettu henkil6on.

Tiedonhankinnan tarkoitus katsottaisiin saavutetuksi esimerkiksi silloin, kun silld tavoiteltu
tieto olisi saatu ja tiedon perusteella olisi ryhdytty vaikuttamistoimiin uhkan torjumiseksi. Ri-
kostiedustelukeinosta olisi ilmoitettava sen kohteelle viimeistddn vuoden kuluttua rikostiedus-
telukeinon kéyton lopettamisesta, vaikka toimia uhkan torjumiseksi ei olisikaan vield aloitettu
eikd uhka muutoinkaan olisi véistynyt. Lisdksi ilmoitus tulisi tehdé silloin, kun rikostiedustelu-
keinon kaytto olisi lopetettu tuloksettomana eiké keinolla saadun tiedon voitaisi olettaa olevan
sen laatuista, ettd se myohemmin johtaisi jatkotoimenpiteisiin tai toimisi esimerkiksi rikospro-
sessissa todisteena. Ilmaisulla ”viimeistddn” tarkoitettaisiin sitéd, ettd ilmoituksen tekemisté ei
saisi aiheettomasti viivyttda. Tilanteissa, joissa rikostiedustelukeinon kaytto olisi arvioitu tulok-
settomaksi ja lopetettu, ilmoitusta voitaisiin ilman tuomioistuimen erillistd padtostd lykéata
enimmillddn vuosi, mikéli samaan henkil66n kohdistettaisiin edelleen rikostiedustelukeinoja tai
muuta tiedonhankintaa. Téllaisissa tilanteissa voitaisiin arvioida olevan mahdollista, ettd muut
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kéynnissd olevat keinot tuottaisivat tietoja, jotka vaikuttaisivat pédtetylld keinolla hankittujen
tietojen merkityksellisyyden arviointiin.

Rikostiedustelukeinon kayttd katsottaisiin lopetetun siind vaiheessa, kun tiedonhankinta olisi
tosiasiallisesti pddttynyt riippumatta siitd, paéttyiko luvan tai paatoksen voimassaolo tuolla het-
kelld. Vuoden maérdaika laskettaisiin viimeisen samaa asiaa koskevan tiedonhankinnan tosiasi-
allisesta lopettamisesta, jos samaa 57 ¢ §:n mukaista uhkaa ja samaan tiedonhankinnan kohteena
olevaa henkil6d koskien olisi tehty uusi paétds saman rikostiedustelukeinon kaytostd. Paatosten
voimassaolon vililla voitaisiin hyviksyd muutaman paivén katkoksia, jotta tiedonhankintaa voi-
taisiin kuvatuin tavoin pitdd yhdenjaksoisina.

Pykildn mukaista ilmoittamisvelvollisuutta ei olisi, jos rikostiedustelukeinoa ei olisi kéytetty.
Naissd tilanteissa kohdehenkilon oikeusasemaan ei olisi kajottu eiké ilmoittamisvelvollisuuden
varaan rakentuvalle oikeussuojakeinojen kaytolle olisi tarvetta.

Pykélén 2 momentin mukaan tuomioistuin voisi pidittimiseen oikeutetun virkamiehen vaati-
muksesta paittia, ettd 1 momentissa tarkoitettua ilmoitusta tiedonhankinnan kohteelle saataisiin
lykédta enintddn kaksi vuotta kerrallaan, jos se olisi perusteltua kdynnissi olevan tiedonhankin-
nan turvaamiseksi, kansallisen turvallisuuden suojaamiseksi taikka hengen tai terveyden suo-
jaamiseksi. IImoitus saataisiin tuomioistuimen paitokselld jattdd kokonaan tekeméttd, jos se
olisi vélttdmatontd kansallisen turvallisuuden suojaamiseksi taikka hengen tai terveyden suo-
jaamiseksi.

Tuomioistuin paattdisi ilmoituksen lykk&amisesta tai kokonaan tekemattd jattamisestd, vaikka
kysymys olisi sellaisesta rikostiedustelukeinosta, josta olisi padttanyt rikostiedustelutehtavain
madratty rikostiedusteluun perehtynyt pidittimiseen oikeutettu virkamies. Vaatimuksen tuo-
mioistuimelle ilmoittamisen lykkadmisestd voisi tehdd muukin pidéttdmiseen oikeutettu virka-
mies kuin rikostiedustelutehtdvain méaritty rikostiedusteluun perehtynyt pidéttdmiseen oikeu-
tettu virkamies. Tdma olisi tarpeen siitd syystd, ettd rikostiedustelukeinon kaytosta tehtavai il-
moitusta voidaan ehdotettavan momentin perusteella lykétd myos lain 3 luvun ja pakkokeinon-
lain 10 luvun mukaisen salaisen tiedonhankinnan turvaamiseksi. Kyse voisi olla esimerkiksi
tilanteista, joissa rikostiedustelukeinolla olisi saatu sellaista selvitysti, ettd asiassa olisi katsottu
perustelluksi kdynnistéé lain 3 luvun tai pakkokeinolain mukainen salainen tiedonhankinta ja
ehdotettavan luvun mukainen rikostiedustelukeinojen kéytto olisi lopetettu. Néissé tilanteissa
olisi perusteltua, ettd vaatimuksen tuomioistuimelle tekisi se lain 3 luvun mukaisten tiedonhan-
kintakeinojen tai pakkokeinolain 10 luvun mukaisten salaisten pakkokeinojen kayttod johtava
pidattdmiseen oikeutettu virkamies, joka olisi parhaiten perehtynyt johtamansa asian salassapi-
totarpeisiin.

Ilmoituksen lykk&aminen tiedonhankinnan turvaamiseksi kattaisi myos tilanteet, joissa jonkun
tiedonhankinnan kohteen osalta tiedonhankintakeinon kdyttd paitettiisiin aikaisemmin kuin
toisten osalta ja osaa henkildistd voisi koskea vield tiedonhankintavaihe. Viranomaisten tehta-
vien limittyessd lykkédamisen hakeminen voisi olla tarpeen poliisilain 5 a luvun tai sotilastiedus-
telusta annetun lain mukaisten tiedustelumenetelmien kdyton turvaamiseksi. Tiedustelumene-
telmien katsotaan kuuluvan sddnnoksessid mainitun tiedonhankinnan piiriin.

Lykkédédmisen edellytyksend olisi, ettd se olisi perusteltua kdynnissé olevan tiedonhankinnan
turvaamiseksi, kansallisen turvallisuuden suojaamiseksi taikka hengen tai terveyden suojaa-
miseksi. Uuden lykkdyksen myontdminen olisi mahdollista sédnndksen nojalla, mutta sen tulisi
olla poikkeuksellista, koska viivéstyneelld ilmoituksella ei kdytdnndssa olisi tiedonhankinnan
kohteen oikeusturvan kannalta tavoiteltua vaikutusta. [lmoittamisen toistuva lykkéaminen voisi
tulla kyseeseen tilanteissa, joissa tiedonhankintaa kohdistetaan rikollisorganisaatioon, jonka
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toiminnassa tehtdisiin jatkuvasti vakavia rikoksia, jolloin ilmoittamatta jattdminen olisi perus-
teltua siitd syystd, ettd organisaation toiminta olisi ldhes katkeamatta eri perusteilla tapahtuvan
salaisen tiedonhankinnan kohteena. Lykka&misté ja uudelleen lykkdamisti tulisi hakea ennen
madrdajan padttymista.

Kynnys kokonaan ilmoittamatta jattdmiselle olisi korkea. Sen tulisi olla vélttdimé&tonta kansalli-
sen turvallisuuden suojaamiseksi taikka hengen tai terveyden suojaamiseksi. Hengen ja tervey-
den vaaran merkitys korostuisi erityisesti henkildtiedustelussa, kuten peitetoiminnassa, valeos-
toissa tai tietoldhdetoiminnassa.

Riskien hallitsemiseksi ja operatiivisen toiminnan edellyttimin varmuuden saamiseksi ilmoit-
tamatta jattdmisen hakeminen olisi mahdollista jo ennen tiedonhankinnan kaynnistdmisté. Mi-
kéli tiedonhankintaa ei ndissé tilanteissa kdynnistettéisi ollenkaan, rikostiedustelukeinoa ei kat-
sottaisi kdytetyn eikd ilmoittamisvelvollisuutta muodostuisi.

Mikali tuomioistuin ei myontiisi lykkdysti tai ei hyvéksyisi ilmoituksen kokonaan tekemétta
jattamatta, vaatimuksen esittdjé saisi kannella padtoksestd Helsingin hovioikeudelle siten kuin
edelld ehdotettavassa 57 n §:n 4 momentissa saddettdisiin.

Pykildn 3 momentin mukaan, jos tiedonhankinnan kohteen henkil6llisyys ei olisi tiedossa 1 tai
2 momentissa tarkoitetun méardajan tai lykkadyksen paittyessi, rikostiedustelukeinon kaytdsté
olisi ilmoitettava kirjallisesti hénelle ilman aiheetonta viivytystd henkilollisyyden selvittya.
Kohteelle ilmoittamisesta olisi samalla annettava kirjallisesti tieto luvan myontineelle tuomio-
istuimelle. Ilmaisu “ilman aiheetonta viivytystd” tarkoittaisi sitd, ettd ilmoitus tulisi tehda heti
sen jélkeen, kun tiedonhankinnan kohteen henkil6llisyys ja ilmoituksen tekemisen mahdollista-
vat yhteystiedot olisivat selvinneet. Kohteelle ilmoittamisesta olisi samalla annettava kirjalli-
sesti tieto luvan myonténeelle tuomioistuimelle. Tdma koskisi tuomioistuimeen lupaan perus-
tuvia rikostiedustelukeinoja, joiden ilmoittamisesta kohteelle tulisi ilmoittaa myos luvan myon-
taneelle tuomioistuimelle. Mikéli rikostiedustelukeinoa ei olisi lainkaan kéytetty, my0s tédstd
tulisi ilmoittaa luvan myonténeelle tuomioistuimelle.

Pykélan 4 momentin mukaan, jos Rajavartiolaitos jatkaisi tiedonhankintaa 57 f §:n nojalla, nou-
datettaisiin, mitd salaisen tiedonhankintakeinon kaytosta ilmoittamisesta sdédetian 52 §:ssé sai-
detddn. Ehdotettava momentti koskisi tilanteita, joissa rikostiedustelukeinon kdyttoné alkanut
tiedonhankinta jatkuisi lain 3 luvun mukaisena salaisena tiedonhankintakeinon kayttond. Naissd
tilanteissa tehtaviin ilmoituksiin sovellettaisiin lain 52 §:44. Koska timén ehdotettavan luvun
mukainen rikostiedustelukeinojen kiytto saattaisi jatkua samassa asiakokonaisuudessa riippu-
matta siité, ettd joltakin osin tiedonhankintaa olisi siirrytty tekeméén lain 3 luvun perusteella,
lahtokohtaisesti ndissékin tilanteissa rikostiedustelukeinosta ilmoittamisesta taikka lykkaysté tai
ilmoittamatta jattdmista koskevan vaatimuksen hakemisesta vastaisi rikostiedustelukeinon kay-
tostd vastaava rikostiedustelutehtdviin maaratty rikostiedusteluun perehtynyt pidittimiseen oi-
keutettu virkamies eika lain 3 luvun mukaista tiedonhankintaa johtanut pidattdmiseen oikeutettu
virkamies.

Pykélén 5 momentin mukaan suunnitelmallisesta tarkkailusta, peitellysta tiedonhankinnasta, yk-
sinomaan tietoverkossa tehtivista peitetoiminnasta, yksinomaan tietoverkossa tehtivésté vale-
ostosta ja tietolédhteen ohjatusta kaytostd ei olisi velvollisuutta ilmoittaa tiedonhankinnan koh-
teelle, jos asiassa ei olisi aloitettu esitutkintaa. Jos esitutkinta aloitettaisiin, noudatettaisiin, mita
pakkokeinolain 10 luvun 60 §:n 2—7 momentissa sdddetddn. Jos ilmoitus kirjataan ja esitutkinta
tosiasiallisesti aloitetaan ehdotettavan luvun mukaisella rikostiedustelukeinolla hankitun tiedon
perusteella taikka ndin hankittua tietoa kaytetdén rikoksen selvittdmiseksi pakkokeinon perus-
teena tai ndyttond, ilmoitusvelvollisuuteen noudatetaan momentista ilmenevin tavoin
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pakkokeinolain 10 lukua. Mikili esitutkinta sitd vastoin aloitetaan muun tiedon perusteella,
mutta ehdotettavan luvun mukaisin rikostiedustelukeinoin hankittua tietoa kaytetién esitutkin-
nan suuntaamiseen, ilmoittamisvelvollisuutta ei muodostu. Néihin tilanteisiin ei liity vastaavia
oikeudenmukaiseen oikeudenkiyntiin liittyvid ndkdkulmia kuin ndyttona tai pakkokeinon pe-
rusteena kiyttdmiseen.! Niissd kuitenkin korostuu tiedonhankintaa tehneiden virkamiesten vel-
vollisuus huolehtia kohdehenkiléiden oikeusturvasta esimerkiksi mahdollisen rikosprovokaa-
tion tapahduttua.

Pykélén 6 momentin mukaan, kun harkittaisiin ilmoituksen lykkddmisti tai tekemétté jattdmista
2 ja 5 momentissa tarkoitetuissa tapauksissa, arvioinnissa olisi myds otettava huomioon asian-
osaisen oikeus asianmukaisesti valvoa oikeuttaan. Momentti korostaa oikeudenmukaisen oikeu-
denkdynnin toteutumiseen liittyvin intressipunninnan merkitysta.

Pykéldn 7 momentin mukaan ilmoitusta koskevan asian kisittelyssd tuomioistuimessa nouda-
tettaisiin mitd 57 n §:ssd sdddetdin. Momentissa viitataan edelld ehdotettavaan 57 n §:44n, jossa
sdddetddn tuomioistuimenettelysté rikostiedustelussa.

Ehdotetussa pykildsséd sdddettyd ilmoittamisvelvollisuutta tdydentda tiedustelutoiminnan val-
vonnasta annetun lain 12 §:44n tissd esityksessd ehdotettava muutos, jonka mukaan jokaisen
oikeus saattaa siviilitiedustelun ja sotilastiedustelun lainmukaisuus riippumattoman tahon tut-
kittavaksi laajennettaisiin kattamaan my®ds rikostiedustelu. Hallintovaliokunta on mietinndssaan
katsonut, etti tiedustelutoiminnan valvonnasta annetun lain 12 §:ssé sdidetddn sellaisesta jokai-
sen oikeudesta saattaa siviilitiedustelun lainmukaisuus riippumattoman tahon tutkittavaksi, jo-
hon ihmisoikeustuomioistuin viittaa ratkaisussaan.*

58 k §. Poytikirja. Pykala olisi uusi, ja siind sdddettdisiin velvollisuudesta laatia poytékirja ri-
kostiedustelukeinon kéytostd. Ehdotettava pykéld vastaisi asiasisélloltadn poliisilakiin ehdotet-
tavaa 5 b luvun 37 §:44.

Pykéldn I momentin mukaan rikostiedustelukeinon kaytosta olisi sen lopettamisen jélkeen laa-
dittava ilman aiheetonta viivytystd poytikirja. Velvollisuudesta laatia poytédkirja muun salaisen
tiedonhankintakeinon kuin tarkkailun kéyton lopettamisen jalkeen sééddetdén lain 53 §:ssa.

Pykaldn 2 momentti siséltdisi asetuksenantovaltuuden. Sen mukaan valtioneuvoston asetuksella
voitaisiin antaa tarkempia sdédnnoksid toimenpiteiden kirjaamisesta valvontaa varten. Lainkoh-
dassa toimenpiteilld tarkoitettaisiin kaikkia Rajavartiolaitoksen suorittamia rikostiedustelutoi-
menpiteitd. Tdma kattaisi rikostiedustelukeinojen kayton kirjaamisen, havittdmisvelvollisuuden
alaisen tiedon havittdmisen kirjaamisen ja arvion rikostiedustelukeinolla saatujen tietojen mer-
kittdvyydesta.

Rikostiedustelukeinon kidyton dokumentoiminen on valttiméatontd toiminnan jélkikéteisen lail-
lisuusvalvonnan suorittamiseksi. Rikostiedustelutoimenpiteiden tarkka kirjaaminen tirkeda
my0s rikostiedustelukeinoja kayttavien virkamiesten oikeusturvan vuoksi. Dokumentoiminen
mahdollistaa myds toiminnan kehittimisen, kun tilastojen perusteella arvioidaan rikostieduste-
lun toimenpiteiden kohdentumisen tarkkuutta ja tehokkuutta.

4 luku Salaiset pakkokeinot

S HaVM 17/2000 vp, s. 9-10.
52 HaVM 36/2018 vp, s. 36.
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58 1 §. Salaisten pakkokeinojen kdyttdminen. Pykéla olisi uusi, ja siihen siirrettdisiin voimassa
olevan 58 §:n sisdlto asiallisesti muuttumattomana.

7.2 Rajavartiolaki

29 e §. Automaattinen tiedonkerddiminen avoimista ldhteistd. Pykala olisi uusi. Pykéldssa sda-
dettéisiin automaattisesta tiedonkerddmisesti avoimista ldhteistd. Ehdotettava sidntely vastaisi
sisdllollisesti poliisilakiin ehdotettavaa 4 luvun 6 ja 7 §:n sdéntelya.

Pykéldn I momentin mukaan Rajavartiolaitoksella olisi oikeus kdyttdd avoimeen l&hteeseen
kohdistuvan tiedon hakemiseksi, seuraamiseksi, kerddmiseksi ja tallentamiseksi automaattisesti
teknisid laitteita, menetelmid tai ohjelmistoja, jos se olisi tarpeen Rajavartiolaitokselle sdéddetyn
tehtdvén suorittamiseksi. Talld tarkoitettaisiin automaattista tiedonkerddmistd.

Avoimeen ldhteeseen kohdistuvan tiedon hakemiseksi, seuraamiseksi, kerddmiseksi ja tallenta-
miseksi automaattisesti kéytettavid teknisié laitteita, menetelmid tai ohjelmistoja kutsutaan ke-
rdimiksi. Tapaoikeuden on katsottu mahdollistavan téllaisten kerdinten manuaalisen kayttdmi-
sen tiedonkerdémisessd avoimista ldhteistd. Ehdotettava sdéntely mahdollistaisikin nimen-
omaan automaattisen tiedonkerddmisen avoimista ldhteistd. Automaattisessa tiedonkerddmi-
sessd olisi kysymys ennalta mééaritellyn avoimen ldahteen siséltdman tiedon automaattisesta ke-
rddmisesti ja kerdtyn tiedon tallentamisesta tiettyné ajanjaksona. Rajavartiolaitoksen virkamies
tekisi padtoksen automaattisesta tiedonkerdéimisestd avoimista léhteistd ja médarittdisi tiedon-
haun kohteena olevan avoimen ldhteen. Automaattisten kerdinten kayttdmisessi ei siten olisi
kyse tekodlyavusteisesta tiedonkerddmisesta.

Avoimen ldhteen kisitettd ei ole méadritelty lainsdddannossa. Poliisin vastaavan lainsdddannon
esitdissd avoimen ldhteen tiedonhaulla tarkoitetaan julkisesti saatavilla olevan tiedon kerda-
mistd. Avoimia léhteitd ovat esimerkiksi kirjallisuus, tilastot, kartat, lehdet, yksityisten ja viran-
omaisten julkaisut, viranomaisten julkiset rekisterit ja tietokannat, yleis6lle suunnatut televisio-
ja radioldhetykset seka tietoverkon ja sosiaalisen median sisédllot. Lahteen avoimen luonteen
kannalta on olennaista, ettd tieto on saatettu jokaisen saatavilla olevaan ldhteeseen. Léhde kat-
sotaan avoimeksi siitd huolimatta, ettd esimerkiksi keskusteluryhmiin padseminen edellyttaa
sen yllapitdjan hyviaksyntaa.

Rajavartiolaitos saisi kerédtd automaattisesti tietoa avoimista lahteist4, jos se olisi tarpeen Raja-
vartiolaitokselle sdddetyn tehtdvin suorittamiseksi. Rajavartiolaitoksen tehtdvistd sdddetddn
lain 3 §:ssd ja toiminnan alueellisesta kohdentumista lain 4 §:ssd. Ehdotettava toimivaltuus olisi
kaytettdavissa silloin, kun se olisi tarpeen mink4 tahansa Rajavartiolaitokselle sdddetyn tehtavin
suorittamiseksi. Rajavartiolaitos saisikin kerdtd automaattisesti tietoa avoimista lahteistd esi-
merkiksi rajaturvallisuuden ylldpitimiseksi tai aluevalvonnan suorittamiseksi. Automaattinen
tiedonkerddminen voitaisiin kohdistaa esimerkiksi sellaiseen keskustelufoorumiin, jossa kes-
kusteltaisiin mahdollisuudesta ylittda laittomasti valtakunnanraja taikka jossa jaettaisiin tietoja
ja keskusteltaisiin raja-alueen tapahtumista seké ilmidist, joilla voisi olla vaikutusta rajaturval-
lisuuteen.

Tarkoitussidonnaisuuden periaatteen mukaisesti toimivaltuutta saisi kdyttds vain sdddettyyn tar-
koitukseen. Avointen ldhteiden tiedonhankintaa ei saisi kdyttdd toisen toimivaltuuden kiertdmi-
seen. Tarpeellisuusvaatimus edellyttdd, ettd automaattisen tiedonkerddmisen avoimista lahteista
tulee olla tarpeellista Rajavartiolaitokselle sdddetyn tehtdvén suorittamiseksi. Tdma vastaisi Ra-
javartiolaitoksen toiminnassa noudatettavaa suhteellisuusperiaatetta.
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Pykélédn 2 momentissa saddettdisiin padtoksentekotasosta ja kirjallisesti tehtdvan paatoksen si-
séllostd. Pidattadmiseen oikeutettu virkamies paittdisi edelld 1 momentissa tarkoitetusta tiedon-
kerddmisestd avoimista ldhteistd, jos automaattisen tiedonkerdéimisen yhteydessd keréttéisiin
henkil6tietoja. Pidédttdmiseen oikeutetulla virkamiehelld katsotaan olevan koulutuksensa ja ko-
kemuksensa puolesta riittdvd osaaminen paatoksen tekemiseen.

Henkildtietoja ovat kaikkia tiedot, jotka liittyvit tunnistettuun tai tunnistettavissa olevaan hen-
kiléon. Henkilotietoja ovat esimerkiksi nimi, puhelinnumero, sijaintitiedot ja nimimerkki, jos
se voidaan yhdistd4 tiettyyn henkil6on lisétietojen avulla. Kun avoimista l&hteistd keréttéisiin
automaattisesti henkil6tietoja, tulisi tiedonkerddmisessa ottaa huomioon henkil6tietojen késit-
telyd koskeva lainsdddéntd. Automaattinen tiedonkerdédminen avoimista ldhteisté ei aina edel-
lytd henkildtietojen késittelyd. Mikéli automaattisen tiedonkerdémisen yhteydessi ei késiteltdisi
henkil6tietoja, ei siité tarvitsisi tehdé erillistd paatosta.

Pykélén 2 momentissa sdddettiisiin kirjallisesti tehtdvan paatoksen siséllostd. Ehdotettava sdén-
tely vastaisi sisélldllisesti poliisilakiin ehdotettavaa 4 luvun 7 §:n sddntelyd. Momentin / kohdan
mukaan péatoksessi olisi mainittava paitoksen tehnyt rajavartiomies ja paatoksen antopdiva.

Momentin 2 kohdan mukaan paétoksessé olisi mainittava tiedonkerdédmisen toteuttava Rajavar-
tiolaitoksen hallintoyksikko. Rajavartiolaitoksen hallintoyksikoitd ovat rajavartiolaitoksen hal-
linnosta annetun lain (577/2005) 3 §:n 1 momentin mukaan Rajavartiolaitoksen esikunta, raja-
vartiostot ja merivartiostot, Raja- ja merivartiokoulu seké Vartiolentolaivue. Poliisilain 4 luvun
7 §:n 2 momentin 1 kohdan vastaavan sdinnoksen mukaan poliisin automaattista tiedonkeraé-
mistéd koskevassa padtoksessd on mainittava tiedonkerddmiseen toteuttava poliisiyksikko. Raja-
vartiolaitoksen hallintoyksikko vastaisi poliisiyksikkoa.

Momentin 3 kohdan mukaan paitdksessd olisi mainittava toimenpiteen kohteena oleva avoin
lahde. Automaattisen tiedonkerddmisen kohteena oleva avoin ldhde voisi olla esimerkiksi sosi-
aalisen median keskusteluryhma tai yksittdisen henkilon tekema julkaisu.

Momentin 4 kohdan mukaan péitdksessa olisi mainittava tiedonkerddmisen tavoite ja tarpeelli-
suus. Vaatimus tiedonkerddmisen tavoitteen ja tarpeellisuuden mainitsemisesta paatoksessa
konkretisoisi edelld 1 momentissa sédédetyn vaatimuksen siité, ettd avoimiin ldhteisiin kohdis-
tettavan automaattisen tiedonkerddmisen tulisi olla tarpeellista Rajavartiolaitokselle sdddetyn
tehtdvén suorittamiseksi. Tiedonhaun tavoitteella tarkoitettaisiin suunnitellulla toiminnalla saa-
vutettavissa olevaa paamairad. Tiedonkerdédmisen tavoitteena voisi olla esimerkiksi rajaturval-
lisuuden yllapitiminen. Padtoksessa olisi lisdksi mainittava tiedonhaun tarpeellisuus. Téll4 tar-
koitettaisiin sitd, ettd tiedonkerddmiselld voidaan olettaa saatavan esimerkiksi rajaturvallisuu-
den ylldpitdmiseksi tarvittavia tietoja.

Momentin 5 kohdan mukaan péaétoksessd olisi mainittava padtoksen voimassaoloaika. Paatok-
sen voimassaoloaika olisi mainittava paitoksessd paivamaaran tarkkuudella.

Pykéléan 3 momentissa sdddettdisiin, ettd padtds avointen ldhteiden automaattisesta tiedonkeraa-
misesté voitaisiin tehdé enintdén kuudeksi kuukaudeksi kerrallaan. Ehdotettava aikaraja vastaisi
poliisille ehdotettavaa vastaavaa sdintelyd. Ehdotettava enimméisméairiaika mahdollistaisi sen,
ettd automaattiseen tiedonkerdéimiseen liittyvét valmistelevat toimenpiteet ehdittiisiin toteuttaa
paitoksen voimassaoloaikana. Momentissa sdidettéisiin lisdksi, ettd tietojen kerdédminen olisi
lopetettava ennen paatoksessd mainitun madrdajan padttymistd, jos tiedonhankinnan tarkoitus
olisi saavutettu tai sen edellytyksid ei endd olisi. Tdma vastaisi Rajavartiolaitoksen toiminnassa
noudatettavaa vahimmén haitan periaatetta. Mikéli tiedonhankinnan tarve jatkuisi vield paatok-
sessd mainitun médrdajan jalkeenkin, tulisi tehdd uusi paétds toiminnan jatkamisesta.
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29 f §. Avointen tietolihteiden tiedonhaun suojaaminen. Pykéla olisi uusi. Pykdldssd saddettdi-
siin avointen tietoléhteiden tiedonhankinnan suojaamisesta ja siitd pdéttdmisestd. Ehdotettava
sddntely vastaisi sisdllollisesti poliisilakiin ehdotettavaa 4 luvun 8 §:n sddntelya.

Pykéldn mukaan Rajavartiolaitoksella olisi pidéttdmiseen oikeutetun virkamiehen paitokselléd
oikeus kéyttdd 29 e §:ssé tarkoitetun automaattisen tiedonkerdédmisen sekd muun avointen ldh-
teiden tiedonhankinnan suojaamiseksi véarid, harhauttavia tai peiteltyja tietoja. Ehdotettava
sadnnds mahdollistaisi sekd automaattisen tiedonkerddmisen avoimista ldhteistd ettd muun
avointen ldhteiden tiedonhankinnan suojaamisen. Muulla avointen ldhteiden tiedonhankinnalla
tarkoitettaisiin manuaalista tiedonhankintaa avoimista lahteistd, jonka katsotaan olevan mah-
dollista tapaoikeuden perusteella.

Tiedonhankinnan suojaaminen voitaisiin toteuttaa kayttimalla vaarid, harhauttavia tai peiteltyja
tietoja. Tiedonhankinnan toteuttava virkamies voisi tiedonhankinnan suojaamiseksi esimerkiksi
rekisterdityéd palveluun kiyttéen sellaisia tietoja, jotka eivét paljastaisi tiedonhankinnan tarkoi-
tusta eiké sen toteuttajaa.

Ehdotettava paitoksentekotaso vastaisi edelld 29 e §:ssd sdddettyd avointen lahteiden automaat-
tisen tiedonkerddmisen paitoksentekotasoa. Suojaus voitaisiin tehdd vain Rajavartiolaitoksen
virkamiehelle.

29 g §. Avoimista ldhteistd hankittujen tietojen kdsittely ja hdvittdminen. Pykala olisi uusi. Py-
kalassd sdddettdisiin avoimista ldhteistd hankittujen tietojen havittimisesta ja kasittelemisesta.
Ehdotettava sddntely vastaisi poliisilakiin ehdotettavaa 4 luvun 9 §:n séédntelya.

Pykélén [ momentissa sdddettdisiin velvollisuudesta hivittdd avoimista lahteistd saadut tiedot
viipymaitti sen jilkeen, kun on kdynyt ilmi, ettei niité tarvita Rajavartiolaitoksen tehtévien suo-
rittamiseksi. Velvollisuus hivittdd avoimista ldhteistd hankitut tiedot késittdisivat sekd auto-
maattisesti ettd manuaalisesti kerétyt tiedot. Pykéldssa sdddettdisiin muiden kuin henkilGtietojen
hévittimisesta.

Pykélén 2 momentissa olisi informatiivinen viittaus henkil6tietojen késittelystd Rajavartiolai-
toksessa annettuun lakiin. HenkilGtietojen kasittelystd Rajavartiolaitoksessa annettua lakia so-
velletaan henkildtietojen késittelyyn Rajavartiolaitokselle laissa sdddettyjen tehtdvien suoritta-
miseksi, jos (1) késittely on kokonaan tai osittain automaattista; tai (2) henkilotiedot muodosta-
vat tai niiden on tarkoitus muodostaa henkildrekisteri tai sen osa.

7.3 Laki henkilotietojen kisittelystii Rajavartiolaitoksessa

10 §. Henkilotietojen kdsittely rikosten ennalta estimiseksi ja paljastamiseksi. Pykilan 2 mo-
mentissa sdaddetddn edellytyksistd, joiden nojalla Rajavartiolaitos saa kasitelld henkil6on liitty-
vid henkilGtietoja rikosten ennalta estdmiseen ja paljastamiseen liittyvan tehtdvén suoritta-
miseksi. Pykdldadn ehdotetaan tehtivin ne muutokset, jotka johtuvat edelld ehdotettavasta rikos-
tiedustelua koskevasta lainsdddédnndstd. Pykildn 2 momentin 2 ja 3 kohtiin ehdotetaan tehta-
viksi tekniset muutokset ja momenttiin ehdotetaan lisittdviksi uudet 4, 5 ja 6 kohdat. Ehdotet-
tava sddntely vastaisia asiasisélloltddn henkilStietojen kisittelystd poliisitoimessa annetun lain
7 §:n ehdotettavia muutoksia.
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Momentin 2 kohtaan ehdotetaan tehtdviksi tekninen muutos, jolla virkkeen lopussa oleva puo-
listeen jélkeinen konjunktio “’tai” poistettaisiin. Momentin 3 kohtaan ehdotetaan tehtéviksi tek-
ninen muutos, jolla virkkeen lopussa oleva piste korvattaisiin puolipisteelld.

Ehdotettavan uuden 4 kohdan mukaan edellytyksend olisi lisdksi, ettd 1 momentissa tarkoitetut
tiedot liittyisivét henkil6ihin, jotka olisivat rikostorjunnasta Rajavartiolaitoksessa annetun lain
3 a luvun mukaisen rikostiedustelukeinon kohteena. Rikostorjunnasta Rajavartiolaitoksessa an-
nettuun lakiin ehdotetaan lisattavéiksi uusi 57 e §, jossa sdéddettiisiin rikostiedustelukeinon koh-
dentamisesta. Edelld ehdotettavan pykaldan sdiddskohtaisten perustelujen yhteydessd késitel-
laan, milld edellytyksilld rikostiedustelukeino voidaan kohdentaa henkil66n tai henkiléryh-
miin. Ehdotettava momentin 4 kohta mahdollistaisi tiedonhankinnan kohteena olevien henki-
16iden tietojen késittelyn. Kyse voisi olla tunnistetuista henkilGisté, tiedonhankinnan kohteena
olevaan ryhméén kuuluvista henkilGista tai tuntemattomista mutta 1ahtokohtaisesti tunnistetta-
vissa olevista henkildista.

Ehdotettavan uuden 5 kohdan mukaan edellytyksend olisi lisdksi, ettd 1 momentissa tarkoitetut
tiedot liittyisivit henkil6ihin, joiden voidaan tdméan lausumien, uhkausten tai kdyttdytymisen
taikka olosuhteiden perusteella olettaa osallistuvan rikostorjunnasta Rajavartiolaitoksessa anne-
tun lain 57 c §:ssd tarkoitettuun yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan
toimintaan. Kuten rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin ehdotettavan 57 e §:n
sdddoskohtaisissa perusteluissa todetaan, henkilon voitaisiin olettaa osallistuvan uhkaavaan toi-
mintaan monilla eri tavoilla. Kyse voisi olla esimerkiksi uhkaavasta viestinnisti tietoverkossa,
rikollisen toiminnan suunnittelusta tai valmistelusta taikka konkreettisista toimista, jotka edis-
taisivét rikollista toimintaa, kuten tilojen tai kulkuneuvojen hankkimisesta. Kyse olisi siis sel-
laisista henkildisti, joihin voitaisiin lahtokohtaisesti kohdistaa rikostiedustelukeinoja ylld ku-
vattujen sddnnosten nojalla, mutta jotka eivit olisi tiedonhankinnan kohteena. Téllaisia voisivat
olla esimerkiksi henkilot, jotka liittyvét kiintedsti torjuttavaan uhkaan, mutta joihin kohdistetta-
vaa tiedonhankintaa ei olisi arvioitu tarkoituksenmukaiseksi esimerkiksi sen johdosta, etti silld
ei oletettaisi saatavan uhkan torjumiseksi tarvittavia tietoja.

Ehdotettavan uuden 6 kohdan mukaan edellytyksend olisi lisdksi, ettd 1 momentissa tarkoitetut
tiedot liittyisivét henkildihin, joilla voidaan olettaa olevan tietoa rikostorjunnasta Rajavartiolai-
toksessa annetun lain 57 ¢ §:ssd tarkoitetusta rikostiedustelun kohteena olevasta yksilon tai yh-
teiskunnan turvallisuutta uhkaavasta toiminnasta, jos se olisi valttiméatonté rikosten ennalta es-
tamiseen tai paljastamiseen liittyvan tehtdvan suorittamiseksi.

Ehdotettavalla kohdalla viitattaisiin erityisesti rikostorjunnasta Rajavartiolaitoksessa annettuun
lakiin ehdotettavaa 57 e §:n 3 momentissa kuvattuun henkiléjoukkoon. Kuten edelld ehdotetta-
van 57 e §:n sddddskohtaisissa perusteluissa todetaan, oletus henkil6lld olevasta tiedosta voisi
perustua esimerkiksi jonkin toisen tiedonhankintakeinon yhteydessd saatuun tietoon, henkilon
omaan kertomaan jollekin kolmannelle osapuolelle tai havaintoihin henkiloén toiminnasta. Eh-
dotetun kohdan nojalla voisi tulla késiteltdviksi myds sellaisten henkildiden tietoja, jotka voi-
sivat satunnaisesti tehdd havaintojen rikollisesta toiminnasta, vaikka heilld ei varsinaisesti olisi
yhteyttd rikolliseen toimintaan. Tietojenkasittelyn tulisi kuitenkin olla valttdmatonta tehtdvan
suorittamiseksi. Siltd osin kuin tdmén kohdan piiriin kuuluvat henkil6t olisivat rikostiedustelu-
keinojen kohteena, heiddn henkil6tietojen kisittelyyn sovellettaisiin edelld ehdotettua 4 kohtaa.

16 §. Henkil6tietojen kdsittely muuhun kuin niiden alkuperdiseen kdsittelytarkoitukseen. Pyka-
lassd sdddetddn henkildtietojen késittelystd muuhun kuin niiden alkuperdiseen kisittelytarkoi-
tukseen. Pykdldn 1 momentissa sdddetdén Rajavartiolaitoksen oikeudesta kisitelld erditi siiné
lueteltuja henkil6tietoja muuhun kuin niiden alkuperéiseen kisittelytarkoitukseen. Momentissa
on 12-kohtainen luettelo niistd kdyttotarkoituksista, joihin henkilGtietoja saataisiin kayttaa.
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Momentin / kohtaan ehdotetaan tehtavéksi tekninen muutos, jolla késite rikoksen korvattaisiin
sen monikkomuodolla rikosten. Ehdotettavan 1 kohdan mukaan, jollei muualla laissa toisin sd-
dettdisi, Rajavartiolaitos saisi késitelld 7—11, 13—15 ja 15 a §:ssé tarkoitettuja henkil6tietoja
muuhun kuin niiden alkuperiiseen késittelytarkoitukseen rikosten ennalta estimiseksi tai pal-
jastamiseksi. Ehdotettava muutos vastaisia asiasisélldltddn henkilStietojen kasittelysta poliisi-
toimessa annetun lain 13 §:n ehdotettavaa muutosta.

51 §. Tarkastusoikeuden rajoitukset. Pykildssa sdddetdédn rekisterdidyn tarkastusoikeuden ra-
joituksista. Pykéldn 1 momenttiin ehdotetaan liséttiviksi uusi 3 kohta. Ehdotettava sdédntely
vastaisia asiasisilloltddn soveltuvin osin henkil6tietojen kasittelystd poliisitoimessa annetun
lain 42 §:n ehdotettavia muutoksia.

Ehdotettavan 3 kohdan mukaan rikosasioiden tietosuojalain 23 §:ssé sdddetysté poiketen ja mai-
nitun lain 28 §:ssd sdddetyn lisdksi rekisterdidylld ei olisi tarkastusoikeutta henkilGtietoihin,
jotka olisi saatu rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 a luvun mukaisia tiedon-
hankintamenetelmid kiyttden sekd sihkoisen viestinnidn palveluista annetun lain 157 §:n no-
jalla. Ehdotettavalla muutoksella pyrittiisiin varmistamaan edellytykset Rajavartiolaitoksen tu-
lokselliselle tiedonhankinnalle ja rikostiedustelutoiminnalle. Rekister6idyn suoraa tarkastusoi-
keutta rikostiedustelukeinoilla hankittuihin tietoihin on arvioitu vélttdméttomaksi rajoittaa ri-
kosten ennalta estimiselle, paljastamiselle ja selvittimiselle aiheutuvan haitan valttdmiseksi.
Rekisterdity voisi kuitenkin ndidenkin tietojen osalta valvoa henkil6tietojensa késittelyé tieto-
suojavaltuutetun kautta. Rekisterdidyn oikeuksien kayttdmisestd tietosuojavaltuutetun vélityk-
selld sdddetdén rikosasioiden tietosuojalain 29 §:ssid. Henkilotietojen késittelystd Rajavartiolai-
toksessa annetun lain 51 §:n 2 momentin mukaan rekisterdidyn on esitettdva oikeuksien kaytta-
mistd koskeva pyynto tietosuojavaltuutetulle, rekisterinpitéjélle tai lain 50 §:n 1 momentissa
tarkoitetulle muulle viranomaiselle.

Rikosasioiden tietosuojalaissa sdddetéén lisdksi rekisterdidyn tarkastusoikeuden rajoittamisesta
yksittdistapauksessa. Rekisterdidyn tarkastusoikeutta voidaan lykété tai rajoittaa tai se voidaan
evitd lain 24 ja 28 §:n mukaisin edellytyksin, jos se rekisterdidyn oikeudet huomioon ottaen on
oikeasuhtaista ja valttdmatonta: (1) rikosten ennalta estimiselle, paljastamiselle, selvittimiselle
tai rikoksiin liittyville syytetoimille taikka rikosoikeudellisten seuraamusten taytantodnpanolle
aiheutuvan haitan vélttdmiseksi; (2) viranomaisen muun tutkinnan, selvityksen tai vastaavan
menettelyn turvaamiseksi; (3) yleisen turvallisuuden suojelemiseksi; (4) kansallisen turvallisuu-
den suojelemiseksi; tai (5) muiden henkildiden oikeuksien suojelemiseksi.

7.4 Laki tiedustelutoiminnan valvonnasta

1 §. Lain soveltamisala ja suhde muuhun lainsddddntoon. Pykaldssa sdddetddn lain soveltamis-
alasta ja suhteesta muuhun lainsdédéntoon. Soveltamisalasddnnostd ehdotetaan muutettavaksi
siten, ettd lain soveltamisalaan kuuluisi my0s tdssé lakiesityksesséd ehdotettava rikostorjunnasta
Rajavartiolaitoksessa annetun lain 3 a luvun rikostiedustelu. Pykédlddan ehdotetaankin tehtéviksi
ne muutokset, jotka johtuvat ehdotettavasta Rajavartiolaitoksen rikostiedustelua koskevasta
sddntelysti.

Pykélén I momenttia ehdotetaan muutettavaksi siten, ettd siihen lisdttiisiin maininta Rajavar-
tiolaitoksen rikostiedustelusta. Ehdotettavan momentin mukaan tété lakia sovellettaisiin siviili-
tiedustelun, sotilastiedustelun, poliisilain (872/2011) 5 b luvussa sdddetyn rikostiedustelun ja
rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 a luvussa sééddetyn rikostiedustelun val-
vontaan.
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Uhkaperusteisen rikostiedustelun toimivaltuuksien merkittdvyys ja niiden ulkoisen valvonnan
uskottavuus edellyttévit ulkoisen, riippumattoman laillisuusvalvonnan jérjestdmistd. Uhkape-
rusteisen rikostiedustelun ulkoinen valvonta on tarkoituksenmukaista jérjestds jo olemassa ole-
van ulkoisen laillisuusvalvojan eli tiedusteluvalvontavaltuutetun toiminnan ja lainsdddannén
puitteissa.

Rikostiedustelulla tarkoitetaan lainvalvontaviranomaisen suorittamaa tiedustelua, jonka tarkoi-
tuksena on hankkia rikoksen estdmisen, paljastamisen tai selvittimisen kannalta merkityksel-
listd tietoa rikollisista, rikoksista tai rikoksenteko-olosuhteista. Rikostorjunnasta Rajavartiolai-
toksessa annetussa laissa sdddetdan ehdotettavan uhkaperusteisen rikostiedustelun lisdksi muun
muassa salaisista tiedonhankintakeinoista. Rikostiedustelua koskeva lisdys ehdotetaankin muo-
toiltavan voimassa olevaa pykélaa tdsmaillisen viittaamalla nimenomaan rikostorjunnasta Raja-
vartiolaitoksessa annetun lain 3 a lukuun, koska tiedusteluvalvontavaltuutetun suorittama lailli-
suusvalvonta on tarkoitus rajata koskemaan vain ehdotettavaa uhkaperusteista rikostiedustelua.
Lain soveltamisalaan ei siten kuuluisi rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 lu-
vussa rikosten estdmiseksi, keskeyttdmiseksi tai paljastamiseksi séddettyjen salaisten tiedon-
hankintakeinojen eiké pakkokeinolain 10 luvussa rikosten selvittimiseksi sdéddettyjen salaisten
pakkokeinojen kdyton valvominen.

Pykélan 3 momentissa on informatiivinen viittaus, jonka mukaan siviili- ja sotilastiedustelun
muusta valvonnasta sdddetddn erikseen. Momenttia ehdotetaan muutettavaksi siten, ettd sithen
liséttdisiin maininta myds rikostiedustelusta. Ehdotettavan momentin mukaan siviili-, sotilas- ja
rikostiedustelun muusta valvonnasta sdddettéisiin erikseen. Silld, ettd rikostiedustelun muusta
valvonnasta sdddettdisiin erikseen, tarkoitettaisiin sité, ettd uhkaperusteiseen rikostiedustelutoi-
mintaan kohdistuisi myos hallinnonalan sisdistd ohjausta ja valvontaa. Rikostiedustelutoimin-
nan sisdisen laillisuusvalvonnan jérjestamisestd sdddettdisiin erikseen rikostorjunnasta Rajavar-
tiolaitoksessa annettuun lakiin ehdotettavassa 3 a luvussa. Tiedustelutoiminnan ulkoinen ja si-
sdinen valvonta muodostaisivat yhdesséd tehokkaan ja kattavan valvontakokonaisuuden myds
rikostiedustelun osalta.

2 §. Tiedustelutoiminnan, suojelupoliisin muun toiminnan sekd sotilastiedusteluviranomaisen
suorittaman rikosten estdmisen ja paljastamisen valvonta ja valvontaelimet. Pykdldssa sdadde-
tadn tiedustelutoiminnan valvonnasta ja valvontaelimistd. Pykdldn 1 momentin mukaan tiedus-
telutoiminnan valvonnalla tarkoitetaan seka siviili- ettd sotilastiedustelun parlamentaarista val-
vontaa ja laillisuusvalvontaa. Pykilidn 2 momentin mukaan tiedustelutoiminnan ja suojelupolii-
sin muun toiminnan parlamentaarista valvontaa harjoittaa eduskunnan tiedusteluvalvontavalio-
kunta, jonka tehtdvistd sdddetddn eduskunnan tyojarjestyksessa (40/2000). Pykéldan 3 momentin
mukaan tiedustelutoiminnan laillisuusvalvontaa harjoittaa tiedusteluvalvontavaltuutettu. Val-
tuutettu valvoo myos suojelupoliisin muuta toimintaa. Tdhén valvontaa sovelletaan timén lain
3 luvun sédénnoksid soveltuvin osin.

Pykélaan ehdotetaan tehtdviksi muutokset, jotka johtuvat ehdotettavasta Rajavartiolaitoksen ri-
kostiedustelua koskevasta sdantelysta.

Pykélén I momenttia ehdotetaan muutettavaksi siten, ettd siihen lisittdisiin maininta myos ri-
kostiedustelun laillisuusvalvonnasta. Ehdotettavan momentin mukaan tiedustelutoiminnan val-
vonnalla tarkoitettaisiin siviili- ja sotilastiedustelun parlamentaarista valvontaa seka siviili-, so-
tilas- ja rikostiedustelun laillisuusvalvontaa. Ehdotettava muutos tarkoittaisi sitd, ettd tieduste-
lutoiminnan valvonta kattaisi rikostiedustelun osalta vain tiedusteluvalvontavaltuutetun harjoit-
taman tiedustelutoiminnan laillisuusvalvonnan. Tiedusteluvalvontavaltuutetun harjoittama tie-
dustelutoiminnan laillisuusvalvonta kohdistuisi edelleenkin siviili- ja sotilastiedusteluun.
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Eduskunnan tiedusteluvalvontavaliokunnan harjoittama parlamentaarinen valvonta kohdistuisi
kuitenkin vain siviili- ja sotilastiedusteluun eiké rikostiedusteluun.

Tiedusteluvalvontavaltuutetun harjoittama tiedustelutoiminnan laillisuusvalvonta poikkeaa ta-
vanomaisesta jélkikéteisestd laillisuusvalvonnasta. Tiedusteluvalvontavaltuutetun harjoitta-
massa laillisuusvalvonnassa on painottunut siviili- ja sotilastiedustelun tiedustelumenetelmien
kéyton kattava ja reaaliaikainen laillisuusvalvonta. Tiedusteluvalvontavaltuutetun toimivaltuu-
det ovatkin varsin kattavat. Hanell4 on laajat tiedonsaanti- ja tarkastusoikeudet (8 ja 10 §) sekd
valtuudet maérata tiedustelumenetelman kéyttd keskeytettéviksi tai lopetettavaksi, jos hén kat-
soo valvottavan menetelleen lainvastaisesti tiedustelutoiminnassa (15 §). Tiedusteluvalvonta-
valtuutetulle voidaan tehdd kanteluja (11 §) ja tutkimispyyntojd (12 §). Tiedusteluvalvontaval-
tuutetulla on lasnéolo- ja puheoikeus tuomioistuimessa sekd oikeus kannella tuomioistuimen
padtoksestd hovioikeudelle (14 §).

Uhkaperusteisen rikostiedustelun osalta laillisuusvalvontaa tulisi voida toteuttaa reaaliaikai-
sesti. Valvonnan reaaliaikaisuus varmistettaisiin jdljempéand séddettévilld valvottavan ilmoitta-
misvelvollisuuksilla.

Esityksen mukaan tiedustelutoiminnan parlamentaarinen valvonta ei koski rikostiedustelua. Ri-
kostiedustelun kohteena olevat uhkat kytkeytyvit vakavan rikollisuuden muodostamiin uhkiin,
jotka ovat erilaisia kuin siviili- ja sotilastiedustelun kohteena olevat uhkat. Strategisen tason
siviili- ja sotilastiedustelun keskeisend tarkoituksena on ylimmaén valtiojohdon tukeminen ulko-
ja turvallisuuspoliittisessa padtoksenteossa. Strategisen tason siviili- ja sotilastiedustelun paino-
pisteet madritellddn yhteistoiminnassa ylimmén valtiojohdon kanssa, ja niiden seuranta ja arvi-
ointi kuuluvatkin eduskunnan tiedusteluvalvontavaliokunnan tehtiviin. Euroopan ihmisoikeus-
tuomioistuimen ratkaisukaytdnnossa parlamentaarisella valvonnalla on todettu nimenomaan tie-
dustelutoimivaltuuksien yhteydessa olevan demokratian suojelemiseen liittyvad merkitysta.

Uhkaperusteisen rikostiedustelun tarkoituksena ei ole ylimméin valtiojohdon paitoksenteon tu-
keminen. Rikostiedustelu kytkeytyy Rajavartiolaitokselle sdddettyyn rikosten ennaltaestamista
koskevaan tehtdvain, jonka osalta ei ole tarvetta poliittisella tasolla méériteltidviin rikostiedus-
telun ja rikostorjunnan painopisteisiin.

Pykélén 2 momentissa sdddetién tiedustelutoiminnan parlamentaarisesta valvonnasta. Moment-
tia ehdotetaan muutettavaksi siten, ettd kisite ’tiedustelutoiminta” korvattaisiin ilmaisulla ”’si
viili- ja sotilastiedustelutoiminta”. Ehdotettavan momentin mukaan siviili- ja sotilastiedustelu-
toiminnan ja suojelupoliisin muun toiminnan seké sotilaskurinpidosta ja rikostorjunnasta Puo-
lustusvoimissa annetun lain (89/2025) 93 §:ssé tarkoitetun toiminnan parlamentaarista valvon-
taa harjoittaa eduskunnan tiedusteluvalvontavaliokunta, jonka tehtdvistd sdddetddn eduskunnan
tyojarjestyksessa (40/2000).

Eduskunnan tygjarjestyksen 31 b §:n 1 momentin mukaan tiedusteluvalvontavaliokunnan teh-
tdvand on toimia siviili- ja sotilastiedustelutoiminnan parlamentaarisena valvojana. Valiokunta
toimii liséksi suojelupoliisin muun toiminnan parlamentaarisena valvojana. Ehdotettava sana-
muoto “’siviili- ja sotilastiedustelutoiminta” vastaisi eduskunnan tyojérjestyksessa kaytettyd sa-
namuotoa. Ehdotettava muutos selventiisi sitd, ettei eduskunnan tiedusteluvalvontavaliokunnan
parlamentaarisen valvonnan piiriin kuulu uhkaperusteista rikostiedustelua koskeva valvonta.

Pykéldn 3 momentissa sdddetddn tiedusteluvalvontavaltuutetun harjoittamasta laillisuusvalvon-

nasta. Momentin ensimmaistd virkettd ehdotetaan muutettavaksi siten, ettd siihen lisattdisiin
maininta myos rikostiedustelusta. Ehdotettavan momentin mukaan siviili-, sotilas- ja
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rikostiedustelun laillisuusvalvontaa harjoittaisi tiedusteluvalvontavaltuutettu. Ehdotettava muu-
tos selkeyttdisi lain 3 luvun soveltamisalaa.

7 §. Tehtdvdt. Pykélassd sdddetddn tiedusteluvalvontavaltuutetun tehtdvistd. Pykédldn / kohtaa
ehdotetaan muutettavaksi siten, ettd siihen liséttdisiin maininta myos rikostiedustelukeinojen
lainmukaisuuden valvonnasta. Ehdotettavan kohdan mukaan tiedusteluvalvontavaltuutetun teh-
taviand on tiedustelutoiminnan laillisuuden valvojana valvoa tiedustelumenetelmien, rikos-
tiedustelukeinojen ja tiedustelutiedon kaytén sekd muun tiedustelutoiminnan lainmukaisuutta.
Pykéldan ehdotetaan tehtiviksi tekninen muutos, joka johtuu ehdotettavasta Rajavartiolaitok-
sen rikostorjuntaa koskevasta sééntelysta.

Vastaavalla tavalla kuin poliisilakiin ehdotettavassa, uhkaperusteista rikostiedustelua koske-
vassa 5 b luvussa myos rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin ehdotettavassa
3 a luvussa kéytetéddn erilaisista salaisen tiedonhankinnan keinoista yleistermind nimitysté ri-
kostiedustelukeino. Sotilastiedustelusta annetussa laissa ja poliisilain 5 a luvussa kéytetddn tie-
dustelumenetelmén késitetta.

12 §. Tutkimispyynto. Pykélassa sdddetddn tiedustelutoiminnan kohteena olleen henkilon oikeu-
desta tehda tiedusteluvalvontavaltuutetulle tutkimispyyntd. Pykdldd ehdotetaan muutettavaksi
siten, ettd siihen lisdttdisiin maininta my0s rikostiedustelukeinosta. Ehdotettavan pykéldn mu-
kaan tiedustelutoiminnan kohteena ollut tai henkild, joka epdilisi, ettd hineen olisi kohdistettu
tiedustelua, voisi pyytdd tiedusteluvalvontavaltuutettua tutkimaan héneen kohdistuneen tiedus-
telumenetelmaén tai rikostiedustelukeinon kayton lainmukaisuuden.

14 §. Ldisndolo- ja puheoikeus tuomioistuimessa sekd oikeus kannella. Pykdldssa sdddetién tie-
dusteluvalvontavaltuutetun tai hinen midradmansé virkamiehen oikeudesta olla ldsné kisitelté-
essd tiedustelumenetelmdd koskevaa lupa-asiaa tuomioistuimessa. Pykaldén ehdotetaan tehta-
viksi tekninen muutos, joka johtuu ehdotettavasta Rajavartiolaitoksen rikostorjuntaa koske-
vasta sddntelysta.

Pykélan I momenttia ehdotetaan muutettavaksi siten, etti siihen lisdttdisiin maininta myos ri-
kostiedustelukeinosta. Sen mukaan tiedusteluvalvontavaltuutetulla tai hdnen méadrdaamaéllaan
virkamiehelld olisi oikeus olla 1dsné késiteltdessd tiedustelumenetelmad tai rikostiedustelukei-
noa koskevaa lupa-asiaa tuomioistuimessa.

15 §. Tiedustelumenetelmdn tai rikostiedustelukeinon kdyton keskeyttiminen tai lopettaminen.
Pykaélassa sdddetddn tiedustelumenetelmén keskeyttdmisen tai lopettamisesta. Pykaldan ehdote-
taan tehtdviksi ne tekniset muutokset, jotka johtuvat ehdotettavasta Rajavartiolaitoksen rikos-
torjuntaa koskevasta sdédntelysta.

Pykélén otsikkoa ehdotetaan muutettavaksi siten, ettd sithen lisittiisiin maininta myds rikos-
tiedustelukeinosta. Ehdotettava otsikko olisi ”Tiedustelumenetelmén tai rikostiedustelukeinon
kayton keskeyttiminen tai lopettaminen”.

Pykélén I momenttia ehdotetaan muutettavaksi siten, ettd siihen lisittdisiin maininta myos ri-
kostiedustelukeinosta. Momentin mukaan tiedusteluvalvontavaltuutettu voisi maarata tieduste-
lumenetelmain tai rikostiedustelukeinon kadyton keskeytettdvéksi tai lopetettavaksi, jos hin kat-
soisi valvottavan menetelleen lainvastaisesti tiedustelutoiminnassa.

Pykélan 2 momenttia ehdotetaan muutettavaksi siten, ettd siihen lisdttdisiin maininta myos ri-
kostiedustelukeinosta. Momentin mukaan tuomioistuimen lupaan perustuvan tiedustelumene-
telmédn tai  rikostiedustelukeinon  kdyton  keskeyttimisestd  tai  lopettamisesta
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tiedusteluvalvontavaltuutettu voisi antaa 1 momentissa sdddetylld perusteella viliaikaisen maa-
rdyksen, joka olisi viivytyksettd saatettava asianomaisen tuomioistuimen késiteltdvéksi. Tuo-
mioistuin voisi vahvistaa tai kumota véliaikaisen méiédrayksen taikka muuttaa keskeyttimismaa-
rdyksen lopettamismaéraykseksi.

18 §. Muut toimenpiteet. Pykildssa sdddetidn tiedusteluvalvontavaltuutetun oikeudesta saattaa
valvottavan tietoon késityksensa ja kiinnittdd valvottavan huomiota tiettyihin ndkokohtiin. Py-
kéldssd sdddetddan tiedusteluvalvontavaltuutetun velvollisuudesta saattaa valvontahavaintonsa
eduskunnan tiedusteluvalvontavaliokunnan késiteltavaksi.

Pykélén 2 momenttia ehdotetaan muutettavaksi siten, ettd sithen lisdttaisiin viittaus lain 2 §:n 2
momenttiin. Ehdotettavan momentin mukaan tiedusteluvalvontavaltuutetun tulee saattaa mer-
kittavat 2 §:n 2 momentissa tarkoitettua toimintaa koskevat valvontahavaintonsa eduskunnan
tiedusteluvalvontavaliokunnan késiteltédvéksi. Tiedusteluvalvontavaltuutetun velvollisuudesta
saattaa merkittidvit valvontahavaintonsa eduskunnan tiedusteluvalvontavaliokunnan késitelta-
viksi rajattaisiin pois uhkaperusteista rikostiedustelua koskevan laillisuusvalvonnan yhteydessi
tehdyt havainnot, koska rikostiedustelua ei ehdoteta edelld 2 §:ssé selostetuilla perusteilla sisil-
lytettdvaksi parlamentaarisen valvonnan piiriin. Rajaus ehdotetaan tehtdvéksi siten, ettd sdan-
noksessd viitattaisiin 2 §:n 2 momentissa tarkoitettuun toimintaan eli tiedusteluvalvontavalio-
kunnan parlamentaarisen valvonnan alaan kuuluvaan toimintaan.

7.5 Esitutkintalaki
4 luku Esitutkintaperiaatteet ja esitutkintaan osallistuvien oikeudet

15 §. Asianosaisjulkisuus esitutkinnassa. Esitutkintalain 4 luvun 15 §:ssd sdddetddn asianosais-
julkisuudesta esitutkinnassa. Ehdotettavan pykildn 5 momentin mukaan oikeuteen saada tieto
salaisen pakkokeinon kdytdstd sovellettaisiin lisdksi, mitd pakkokeinolain 10 luvun 60 ja 62
§:ssd sdddettiisiin, oikeuteen saada tieto salaisen tiedonhankintakeinon kaytdstd sovellettaisiin,
mité poliisilain (872/2011) 5 luvun 58 ja 60 §:ssd sdddetddn ja oikeuteen saada tieto rikostiedus-
telukeinon kaytostd sovellettaisiin, mita rikostorjunnasta Rajavartiolaitoksessa annetun lain 57
tja 58 j §:ssé sdddettiisiin.

Asianosaisen tiedonsaantioikeutta rikostorjunnassa tapahtuvasta salaisesta tiedonhankinnasta
on tirkeédn yleisen edun vuoksi rajoitettu voimassa olevassa momentissa siltd osin kuin tietoa
on hankittu salaisilla pakkokeinoilla ja salaisilla tiedonhankintakeinoilla.®* Ehdotuksen mukaan
asianosaisen tiedonsaantioikeutta rikostiedustelukeinojen kadytdstd rajoitettaisiin vastaavasti.
Asianosaisjulkisuuden tarkemmat rajoitukset ja niiden perusteena olevat seikat ilmenisivat ri-
kostorjunnasta Rajavartiolaitoksessa annettuun lakiin ehdotetuista 57 t ja 58 j §:sti.

7.6 Laki oikeudenkéynnin julkisuudesta yleisisséi tuomioistuimissa

5 §. Oikeudenkdyntid koskevien perustietojen julkiseksi tulemisen ajankohta. Pykélan 2 mo-
menttia ehdotetaan muutettavaksi siten, ettd sithen liséttéisiin viittaus myos rikostorjunnasta
Rajavartiolaitoksessa annetun lain 3 a lukuun, jossa sdddettéisiin rikostiedustelusta vakavan ri-
kollisuuden torjumiseksi. Pykdlddn ehdotetaan myos lisdttdvan maininnat rikostiedustelukei-
nosta.

3 Ks. LaVM 7/2014 vp, s. 4.
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Erédt salassa kohdehenkildiltd toteutettavat rikostiedustelukeinot edellyttdvit tuomioistuimen
lupaa. Mikaili oikeudenkéyntid koskevien perustietojen julkiseksi tuleminen tapahtuisi néissé
tilanteissa 4 §:n padsainnon mukaisesti, tieto rikostiedustelukeinon kéytosta tulisi operatiivisen
toiminnan nidkokulmasta julki liian aikaisin. Tdma tekisi tiedonhankinnan tavoitteiden saavut-
tamisen kaytdnnossd mahdottomaksi. Ehdotuksen mukaan perustiedot tulisivat julkisiksi vasta,
kun rikostiedustelukeinon kéytosté olisi viimeistddn ilmoitettava rikostiedustelun kohteena ole-
valle.

12 §. Asianosaisen oikeus tiedonsaantiin. Pykalan 2 momentin 3 kohtaa ehdotetaan muutetta-
vaksi siten, ettei asianosaisella olisi tiedonsaantioikeutta muun kuin julkisen oikeudenkéynti-
asiakirjan siséltoon rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 a luvussa tarkoitettua
rikostiedustelukeinon kéyttod koskevassa asiassa, jossa rikostiedustelukeinon kohteena olevaa
henkil6a ei vaatimusta kisiteltdessa tarvitsisi kuulla. Nam4 asiat rajattaisiin asianosaisen tie-
donsaantioikeuden ulkopuolelle ajallisesti, kunnes ne tulisivat julkisiksi oikeudenkéynnin jul-
kisuudesta yleisissd tuomioistuimissa annetun lain 16 §:n 4 momentin nojalla. Pykéldan ehdo-
tetaan myd0s lisdttdvan maininnat rikostiedustelukeinosta.

16 §. Pakkokeinoasioiden julkisuus. Pykélan 4 momenttia ehdotetaan muutettavaksi siten, ettd
siind viitattaisiin myds rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 a luvun mukaiseen
tiedonhankintaan ja rikostiedustelukeinojen kdyttoon. Asia, jossa rikostiedustelukeinon koh-
teena olevaa henkil64 ei vaatimusta késiteltdessa tarvitsisi kuulla, késiteltdisiin ja ratkaisu siind
julistettaisiin yleison ldsnd olematta. Liséksi ratkaisun sisdltdva ja muu oikeudenkéyntiasiakirja
tulisivat julkisiksi, kun tiedonhankintakeinon kdytosti olisi viimeistéén ilmoitettava tiedonhan-
kintakeinon kohteena olevalle. Koska kyse olisi asioista, jotka ratkaistaisiin kuulematta sen koh-
teena olevaa henkildd, olisi valttdmatontd, ettei myoskddn yleisolléd olisi padsyd mahdollisiin
asian kisittelyd koskeviin istuntoihin tai saada tietoa istunnoissa annetuista ratkaisuista ja niiden
sisdltdmistd asiakirjoista. Pykdlddn ehdotetaan myds lisdttaivin maininnat rikostiedustelukei-
nosta.

7.7 Pakkokeinolaki
10 luku Salaiset pakkokeinot

35 §. Valeostosta pddttiaminen. Pykélédssd sdddetidn valeostosta padttdmisestd. Pykalan 2 mo-
menttia ehdotetaan muutettavaksi siten, ettd valeostoa koskeva pditods voitaisiin antaa enintdian
kuudeksi kuukaudeksi kerrallaan nykyisen kahden kuukauden sijasta. Taktisena toimenpiteena
valeosto on soluttautumista edellyttidvaa peitetoimintaa lyhytkestoisempi ja pisteméisempi toi-
menpide. Kaytdnndssd valeostojen tekeminen edellyttdd kuitenkin huolellisia suunnittelu- ja
valmistautumistoimenpiteité, joiden tekeminen on tarkoituksenmukaista vasta, kun tiedonhan-
kinnasta on paitetty.

Valeostot saattavat myos kytkeytyd peitetoimintaoperaatioihin. Tdmén seurauksena valeoston
toteuttaminen ei useinkaan ole mahdollista voimassa olevassa laissa sdddetyn kahden kuukau-
den puitteissa. Toimivaltuusséédntelyn kokonaisuuden ndkdkulmasta ei voida pitdé perusteltuna,
ettd uusia padatoksid joudutaan usein tekeméén siité syystd, ettd tiedonhankintaa ei ole ollut mah-
dollista toteuttaa ensimmaéisen paitdksen voimassaoloaikana. Lahtokohtaisesti tiedonhankinnan
edellyttaimét toimet tulisivat olla tehtivissd padtoksen voimassaoloaikana ilman tarvetta uusille
samaa asiaa koskeville padtoksille. Valeoston voimassaoloajan pidentdminen ei itsessdin hei-
kentdisi kohdehenkilon oikeusasemaa, koska pakkokeinolain 10 luvun 2 §:n 3 momentti joka
tapauksessa edellyttdd lopettamaan salaisen pakkokeinon kdyton ennen paatoksessd mainitun
madrdajan padttymistd, jos kdyton tarkoitus on saavutettu tai sen edellytyksid ei endd ole.
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Valeoston osalta on lisdksi huomattava, ettd ennen valeoston toteuttamista siitd tulee erillinen
paitods, minka yhteydessé valeoston edellytykset tulevat luonnollisesti arvioitaviksi.

Rikostorjunnasta Rajavartiolaitoksessa annetun lain 34 j §:44 ehdotetaan muutettavaksi siten,
ettd yksinomaan tietoverkossa tehtidvai valeostoa koskeva pditos voitaisiin antaa enintdén kuu-
deksi kuukaudeksi kerrallaan.

38 §. Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa ja valeos-
tossa Pykélan 3 momentissa on viittaus, jonka mukaan, jos kyse on peitellystd tiedonhankin-
nasta tietoverkossa Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen selvittdmisessd, rajavar-
tiomiehen turvaamiseen peitellyssd tiedonhankinnassa tietoverkossa sovelletaan, mita rikostor-
junnasta Rajavartiolaitoksessa annetun lain 60 §:ssd sdddetddn. Momentti ehdotetaan kumotta-
vaksi, koska jéljempand ehdotettavassa 38 a §:ssé sdddettiisiin rajavartiomiehen turvaamisesta
peitellyssd tiedonhankinnassa ja tietoldhdetoiminnassa.

38 a §. Rajavartiomiehen turvaaminen peitellyssd tiedonhankinnassa ja tietoldhdetoiminnassa.
Pykélé olisi uusi, siind sdéddettiisiin Rajavartiomiehen turvaamisesta peitellyssé tiedonhankin-
nassa ja tietolahdetoiminnassa. Poliisin turvaamisesta peitellyssd tiedonhankinnassa, peitetoi-
minnassa, valeostossa ja tietoldhdetoiminnassa sdddettéisiin pakkokeinolain 10 luvun 38 §:ssi.

Pykélén I momentin mukaan pidéttdmiseen oikeutettu virkamies saisi paattai, ettd peiteltyé tie-
donhankintaa toteuttava ja tietoldhdetoimintaa valmisteleva tai toteuttava rajavartiomies varus-
tettaisiin seurannan, kuuntelun ja katselun mahdollistavalla tekniselld laitteella, jos varustami-
nen olisi perusteltua hdnen turvallisuutensa varmistamiseksi. Ehdotettava siéntely vastaisi asia-
sisdlloltadn pakkokeinolain 10 luvun 38 §:n 1 momentin siintelya.

Tietoldhdetoiminnassa sddnnostd voitaisiin soveltaa esimerkiksi tilanteissa, joissa rajavartio-
mies selvittdé, onko tietoldhteeksi rekrytoitava henkild henkilokohtaisilta ominaisuuksilta so-
piva tietoldhteeksi. Tallaisissa tilanteissa rekrytoitavan henkilén suhtautumisesta hinta lahesty-
vain rajavartiomieheen ei ole varmuutta ja turvallisuusuhkatkin ovat mahdollisia. Lisdksi sdén-
nds voisi tulla sovellettavaksi muun muassa kisiteltiessd tietoldhteitd, joiden késittelemiseen
siséltyy erityisid, jopa rajavartiomiehen henkeen ja terveyteen kohdistuvia turvallisuusriskeja.
Ehdotettu sdidnnds tulisi sovellettavaksi sekd niin sanotussa perusmuotoisessa tietoldhdetoimin-
nassa ettd ohjatun kayton tilanteissa.

Turvaamistarkoituksessa tehtdvistd kuuntelusta tai katselusta ei 1dhtOkohtaisesti ilmoiteta tie-
donhankinnan kohdehenkil6lle tai muille henkildille, joihin kuuntelu tai katselu kohdistuu tai
on voinut kohdistua.

Pykélén 2 momentin mukaan seuranta, kuuntelu ja katselu saataisiin tallentaa. Tallenteet olisi
hévitettidva heti sen jilkeen, kun niité ei tarvittaisi rajavartiomiehen turvaamiseen. Jos niité olisi
kuitenkin tarpeen sdilyttdd asiaan osallisen oikeusturvaan liittyvista syistd, tallenteet saataisiin
sailyttdd ja niitd kayttaa tassd tarkoituksessa. Tallenteet olisi havitettdva, kun asia olisi lainvoi-
maisesti ratkaistu tai jatetty sillensd. Ehdotettava sdéntely vastaisi asiasisdlloltdan pakkokeino-
lain 10 luvun 38 §:n 2 momenttia.

54 a §. Salaisella pakkokeinolla saadun tiedon kéytolle erikseen asetettavat rajoitukset. Pykéla
olisi uusi, ja siind sdddettdisiin salaisella pakkokeinolla saadun tiedon kdytolle erikseen asetet-
tavista rajoituksista. Pykdldn mukaan, ellei erittdin tirked yleinen etu muuta vaatisi, salaisen
pakkokeinon kiytostd vastaava esitutkintaviranomaisen yksikko voisi péittdd, ettd salaisella
pakkokeinolla hankittuja tietoja voisi kayttdd ja luovuttaa ainoastaan toiminnan suuntaamiseksi,
jos se olisi tarpeen tietoldhteen tai esitutkintaviranomaisen virkamiehen hengen ja terveyden
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suojaamiseksi taikka poliisin, Tullin tai Rajavartiolaitoksen taktisten tai teknisten menetelmien
tai kiynnissi olevan tiedonhankintaoperaation suojaamiseksi. Syyttomyytta tukevien tietojen
kayttod ei kuitenkaan saisi rajoittaa.

Ehdotetun pykélédn keskeisend tarkoituksena on varmistaa, ettd kdyttorajoituksen alaista salai-
sella pakkokeinolla hankittua tietoa kisitellddn niin, ettei se paljastu yleisolle tai asianosaiselle.
Asetetut kéyttorajoitukset sitovat mainittujen viranomaisten lisdksi myos muita tahoja, joille
salaisilla pakkokeinoilla hankittua tietoa voidaan luovuttaa. Kéyttorajoitukset asetettaisiin ldh-
tokohtaisesti sen jélkeen, kun tieto on jo hankittu, jolloin arvioinnissa voitaisiin ottaa huomioon
sekd tiedon ldhde ettd sen luonne. Kédyttdrajoitus voitaisiin poistaa vastaavassa menettelyssa
kuin se asetettaisiin.

Ehdotettu sidéntely muistuttaa rahanpesun selvittelykeskuksesta annetun lain 4 §:n 5 momenttia.
Sédnnoksen perustelujen mukaan mahdollisuus asettaa kdyttorajoituksia luovutettaville tie-
doille vastaa henkildtietojen ka51ttelyn yleisid periaatteita ja sen tarkoituksena on varmistaa kor-
kea henkilétietojen kisittelyn suoja.’

Kansainvilisti tietojen vaihtoa koskien on kansainvilisestd oikeusavusta rikosasioissa annetun
lain 27 §:n 2 momentissa todettu, ettd kun Suomen viranomainen pyytdd oikeusapua vieraan
valtion viranomaiselta, on asiakirjojen ja muiden tallenteiden salassapidosta, vaitiolovelvolli-
suudesta sekd asianosaisten ja viranomaisten tiedonsaantioikeudesta voimassa, mitd Suomen
laissa sdddetddan. Momentin mukaan sen lisdksi, mitd 1 momentissa sdddetddn, on noudatettava,
mitd Suomen ja vieraan valtion vililld voimassa olevassa sopimuksessa taikka oikeusapua an-
taneen valtion asettamissa ehdoissa on mééaratty salassapidosta, vaitiolovelvollisuudesta, tieto-
jen kayton rajoituksista taikka luovutetun aineiston palauttamisesta tai havittaimisestd. Saannok-
sen soveltamista koskee muun muassa korkeimman oikeuden ratkaisu KKO 2006:11.

Eduskunnan oikeusasiamies on tarkastuspdytékirjassaan suhtautunut kriittisesti ajatukseen, ettd
oikeudellisesti sitovia ja velvoittavia kéyttoikeusrajoituksia voitaisiin asettaa pelkastaan esi-
ty6lausumiin perustuen. 55 Epéselvini on myos pidetty, miten tillaisen rajoituksen mahdolliseen
rikkomiseen voitaisiin oikeudellisesti puuttua. Kéyttorajoituksista ja myds toiminnan suuntaa-
misen sisdllostd sddtdminen laissa onkin perusteltua rajoitusten oikeudellisen velvoittavuuden
varmistamiseksi ja laillisuusperiaatteen toteutumisen varmistamiseksi.

Pykélé koskee erityisesti tilanteita, joissa tietoa kdytettdisiin tai se luovutettaisiin kaytettaviksi
sellaisissa olosuhteissa, jossa muukin kéyttd kuin toiminnan suuntaaminen olisi mahdollista.
Esitetyn pykélén perusteella tiedon kdyttd voitaisiin tiedon vastaanottajaa velvoittavalla tavalla
rajata toiminnan suuntaamiseen, jolloin tietoa voitaisiin hyddyntdd niissé rajoissa kuin 57 a
§:ssd sdddetddn. Pykilan mukaan kayttorajoituksesta voitaisiin pééttad, jos se on tarpeen pyka-
lassé yksildityjen tavoitteiden saavuttamiseksi. Kéyttorajoituksesta paittdisi salaisen pakkokei-
non kaytostd vastaava esitutkintaviranomaisen yksikko. Ehdotus rakentuisi nykyisten salaisen
tiedonhankinnan johto- ja valvontarakenteiden varaan ja mahdollistaisi tarkemman paitoksen-
tekotahon méirittdmisen viranomaisten sisdiselld ohjauksella.

Tarpeellisuudella viitataan velvollisuuteen perustella paitos kayttdrajoitusten tavoitteiden kan-
nalta. Kéyton rajaaminen toiminnan suuntaamiseen olisi mahdollista tietoldhteen tai mainittujen
viranomaisten palveluksessa olevan virkamiehen hengen ja terveyden suojaamiseksi. Sddnnos
tulisi sovellettavaksi esimerkiksi tilanteissa, joissa tietoldhdetoiminnan tai peitetoiminnan

>4 HE 228/2016 vp s. 145.
5 EOAK/592/2022, s. 3-10.
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keinoin hankittu tieto on luonteeltaan sellainen, etti sen ilmaiseminen asianosaisille voisi pal-
jastaa tiedon ldhteen. Niissi tilanteissa paljastumisesta aiheutuvat uhkat hengelle ja terveydelle
ovat ldhes notoorisia. Poliisin toimivaltuusséédntelyn kokonaisuudistuksen perusteluissa on to-
dettu hengen ja terveyden suojaamisen osalta kdytdnnon osoittaneen, ettd tiedonhankinnan koh-
teet pyrkivit selvittimién tarkoin eri henkildiden roolit ja todellisen henkil6llisyyden, kun esi-
tutkintaviranomaisen heihin kohdistavat toimenpiteet ovat paljastuneet. Tima puolestaan mah-
dollistaa kostotoimenpiteet. Mikéli samassa asiassa on esimerkiksi kaytetty tietoldhdettd ja pei-
tehenkil6d, riittdd jo toisen henkilon payastuminen saattamaan molemmat henkildt ja heididn
ldheisensd hengen ja terveyden vaaraan.”® Mahdollisuus velvoittavien kiyttérajoitusten asetta-
miseen tukee tyonantajan tydsuojeluvelvoitteiden toteutumista samoin kuin tietoléhteiden suo-
jaamiseen liittyvien velvoitteiden toteutumista.

Erityisesti henkil6tiedustelutoimintaan liittyviin turvallisuusuhkiin ja tarkoituksettomasta tie-
don paljastumisesta aiheutuviin vilillisiin vahinkoihin on viitattu myds poliisin hallinnosta an-
netun lain muuttamista koskevassa hallituksen esityksessé, jonka mukaan valeosto- ja peitetoi-
minnan laajempi paljastuminen voi aiheuttaa konkreettisen ja pitkddn jatkuvan vaaran paitsi
yksildille myds koko poliisin vakavimman rikollisuuden ja jérjestdytyneen rikollisuuden torjun-
takyvylle seké kansallisesti ettd kansainviélisessd yhteisty0ssé. 37 Tiedon kiyttod olisikin esitetyn
pykélédn perusteella mahdollista rajata poliisin, Tullin tai Rajavartiolaitoksen taktisten tai tek-
nisten menetelmien suojaamiseksi, vaikka tietojen paljastumiseen ei liittyisikddn hengen ja ter-
veyden vaaraa. Télla viitattaisiin tilanteisiin, joissa salaisen tiedonhankintakeinon kaytt6a kos-
kevan tiedon paljastuminen vaikuttaisi merkittdvéllé tavalla mahdollisuuksiin kayttdd kyseistd
tiedonhankintakeinoa tai taktista toimintamallia jatkossa. Tdmé heikentéisi esitutkintaviran-
omaisten mahdollisuuksia torjua vakavinta ja jarjestdytynyttd rikollisuutta. Tarve taktisten ja
teknisten menetelmien salassa pitdmiseen on otettu huomioon my0s viranomaisten toiminnan
julkisuudesta annetussa laissa, jonka 24 §:n 1 momentin 5 kohdan nojalla salassa pidettdvia ovat
muun muassa poliisin, Tullin tai Rajavartiolaitoksen taktisia ja teknisid menetelmié ja suunni-
telmia koskevia tietoja sisiltidvit asiakirjat, jos tiedon antaminen niisti vaarantaisi rikosten eh-
kaisemista ja selvittdmisti tai yleisen jarjestyksen ja turvallisuuden jarjestyksen ylldpitamista.

Yleisten taktisten ja teknisten menetelmien suojaamiseen liittyvien intressien liséksi juridisesti
sitovia kéyttorajoituksia olisi mahdollista asettaa myds yksittdisen kdynnissd olevan rikostor-
juntaoperaation tai muun tiedonhankintaoperaation suojaamiseksi. Tallé viitataan erityisesti ti-
lanteisiin, joissa rikostorjuntaoperaatioon liittyy pienempid osakokonaisuuksia, jotka etenevét
niin sanotun ndkyvén esitutkinnan vaiheeseen rikostorjuntaoperaation ollessa ‘sdelleen kayn-
nissd, mutta kdyttorajoituksia voitaisiin asettaa myds muiden turvallisuusviranomaisten tiedon-
hankintaoperaatioiden suojaamiseksi.

Pykélédn viimeisen lauseen mukaan syyttdmyyttd tukevien tietojen kéayttod ei kuitenkaan saisi
rajoittaa pykéldssd sanotuin tavoin. Arvion siitd, onko jokin tieto syyttomyyttd tukeva, tekisi
salaisen pakkokeinon kéytostd vastaava esitutkintaviranomaisen yksikko. Mikéli esimerkiksi
rikosasian tutkinnanjohtaja arvioisi, ettd jokin hianelle luovutettu kayttdrajoitusten alainen tieto
onkin tosiasiassa syyttomyyttd tukeva, tulisi hdnen saattaa tima ndkemys kayttorajoituksesta
paittdneen esitutkintaviranomaisen yksikon tietoon, jotta tdma voisi arvioida kayttorajoituksen
perusteet uudelleen. Viime kadessd kdyttorajoituksesta paittiisi joka tapauksessa salaisen pak-
kokeinon kéytdstd vastaava esitutkintaviranomaisen yksikko.

S HE 222/2010 vp, s. 145.
STHE 118/2002 vp, s. 7.
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Tietojen kéyttdminen rikostorjunnan ja muun toiminnan suuntaamiseksi on todettu tuloksel-
liseksi ja laajalti hyddynnetyksi tietojen kéyttdtavaksi, jolla optimoidaan viranomaisten resurs-
sien kdyttod ja parannetaan mahdollisuuksia poliisin tehtdvien menestykselliselle suorittami-
selle. Toisaalta toimenpiteiden kohdistaminen tavalla, jonka voidaan olettaa todenndkdisimmin
johtavan tavoiteltuihin tuloksiin, vihentii kansalaisten oikeusasemaan kajoavien toimivaltuuk-
sien kdyttod. Toiminnan suuntaamisen avulla voidaan esimerkiksi useiden mahdollisten tele-
kuuntelun kohdehenkildiden joukosta paittia telekuuntelua kohdistettavaksi kohdehenkiloon,
jonka kuuntelusta timén eldméntilanteen tai muun vastaavan seikan takia voidaan olettaa saa-
tavan eniten rikostorjunnallista hyotyé.

Ehdotetun pykildn mukaista harkinnanvaraista kdyttorajoitusta ei voitaisi kuitenkaan asettaa,
jos se olisi vastoin erittdin tdrkedd yleistd etua. Yleisen edun liittyessé rikosvastuun toteutumi-
seen harkintakriteereind voisivat olla esimerkiksi odotettavissa oleva seuraamus, odotettavissa
olevat menettimisseuraamukset, rikoksella saatu hyoty, mahdollisuus erityisen vaarallisten te-
kovilineiden haltuunottoon ja asianomistajan intressit.’® Myds pykéldssd mainittujen viran-
omaisten palveluksessa oleviin virkamieheen kohdistuvien rikosepéilyjen osalta tulisi kéyttora-
joituksia harkittaessa arvioida erityisen tarkoin rikoksen selvittimisen tirkeys yleisen edun na-
kokulmasta. Yleinen etu voisi liittyd myos esimerkiksi kansalliseen turvallisuuteen. Kayttora-
joitusten asettaminen olisi kuitenkin sallittua, ellei harkinnassa huomioon otettava yleinen etu
olisi erittdin tirked. Kéyttorajoitusten asettamiseen kohdistuville rajauksille asetettaisiin siis
varsin korkea kynnys, mitd voidaan pitad perusteluna, kun kyse ei olisi esimerkiksi paéatoksesti
olla toimittamatta esitutkintaa tai rajoittaa sitd, vaan ainoastaan siitd, miti tietoja voidaan hyo-
dyntdé rikosilmoituksen kirjaamisessa tai esitutkinnan aloittamispédétosté tehtdessd. Luovutet-
tava tieto olisi edelleen hyddynnettdvissa eri tavoin rikoksen selvittdimisen suuntaamisessa.

56 §. Ylimdadrdisen tiedon kdyttdminen. Pykélan 4 momentin mukaan yliméardista tietoa saa
liséksi kéyttdd rikoksen estdmiseksi, poliisin, Tullin tai Rajavartiolaitoksen toiminnan suuntaa-
miseksi ja syyttomyytti tukevana selvityksend. Momenttia ehdotetaan muutettavaksi siten, etti
ylimaérdisté tietoa saisi lisdksi kdyttad aina rikostorjunnasta Rajavartiolaitoksessa annetun lain
57 ¢ §:ssé tarkoitetun uhkan torjumiseksi.

Tiedon kayttdminen uhkan torjumiseksi sallisi tiedon kdyton rikostorjunnasta Rajavartiolaitok-
sessa annetun lain 3 a luvun nojalla tehtdvien rikostiedustelukeinoja koskevien vaatimusten ja
paitosten perusteluissa, minka lisiksi ylimairiisen tiedon kayttdmiselld uhkan torjumiseksi vii-
tattaisiin muun muassa nakyvéédn toimintaan tai lupahallinnon toimenpiteisiin siséltden tiedon
kayton lupapaédtoksen perusteluissa sekd konkreettisiin uhkan torjumiseen kaytettiaviin vaikut-
tamiskeinoihin siltd osin kuin kyse ei ole toiminnan suuntaamisesta. Ylimédaréisen tiedon kéyt-
tdmisend suuntaamistarkoituksessa pidettéisiin esimerkiksi uhkaa koskevaa analyysia ja tilan-
nekuvatyGta.

Lainvalvontaviranomaisten hallussa olevien tietojen hyddyntdmisté yksilon ja yhteiskunnan tur-
vallisuutta uhkaavien rikollisuuden muodostamien uhkien torjunnassa ei ole perusteltua rajoit-
taa. Perusoikeuksien ndkokulmasta yliméardisen tiedon kdyttdminen rikollisuuden muodosta-
mien uhkien torjumiseksi rinnastuu rikoksen estdmiseen, vaikkakin kohdistuu konkreettisia ja
yksiloityja rikosepdilyjd varhaisempaan vaiheeseen.

Ehdotettava sdintely vastaisi poliisilain 5 lukuun ehdotettavaa 54 §:n ja rikostorjunnasta Raja-
vartiolaitoksessa annetun lain 48 §:n sddntelya.

8 HE 28/2013 vp, s. 21.
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57 a §. Salaisella pakkokeinolla saadun tiedon kdyton rajoitukset toiminnan suuntaamisessa.
Pykéla olisi uusi, ja siind sdéddettiisiin salaisella pakkokeinolla saadun tiedon kdyton rajoituk-
sista toiminnan suuntaamisessa. Pykdldn mukaan salaisella pakkokeinolla hankittuja tietoja,
jotka olisi maéritelty tai luovutettu kéytettdviksi ainoastaan toiminnan suuntaamiseksi, ei saisi
kayttad esitutkintalain 3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun
1 §:ssé tarkoitetun rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen hake-
muksen, vaatimuksen tai paédtoksen perusteena taikka niyttoni esitutkinnassa tai oikeudenkéyn-
nissé.

Vaikka toiminnan suuntaamiseksi kdytettdvia tietoja voidaan hankkia rikoksen selvittamiseksi
kaytetyilld toimivaltuuksilla, tietojen kdyttdminen toiminnan suuntaamiseen on tyypillisté tie-
dustelutoiminnalle ja my0s rikostiedustelutoiminnalle, joka ei téht44 ensisijaisesti rikosvastuun
toteuttamiseen, vaan ennemminkin rikollisuutta ja sen muodostamia uhkia koskevan tiedon ja
ymmarryksen lisddmiseen ja sen myotd mahdollisuuteen torjua uhkia ja estdd rikoksia ennalta.

Toiminnan suuntaamisesta séédettiin turvallisuusviranomaisten toimivaltasdintelyssd ensim-
mdisen kerran poliisi- ja pakkokeinolakien kokonaisuudistuksen yhteydessa. Toiminnan suun-
taamista ei ole tarkemmin mééritetty laissa, mutta mainittujen lakien esitdiden mukaan poliisin
toiminnan suuntaamisella tarkoitetaan tiedon vilillistd hyodyntadmista niin, ettd tietoa ei kéyteti
ndyttond taikka pakkokeinon tai tiedonhankintakeinon kéyton perusteena. Poliisin toiminnan
suuntaaminen voi liittyd esimerkiksi rikoksen estimiseen, paljastamiseen, analyysitoimintaan,
esitutkinnan aloittamiskynnyksen selvittimiseen tai esitutkinnan suuntaamiseen. Esitutkinnan
suuntaamista on my0s esimerkiksi tutkintalinjan valinta.” Lainvalvontaviranomaisen toimin-
nan suuntaamista on kuvattu vastaavilla esimerkeilld my6s tullin rikostorjuntalain uudistuksen
yhteydessid (HE 174/2014 vp, s. 72) seka rajavartiolaitoksen rikostorjuntalain uudistuksen yh-
teydessd®®. Esimerkkeihin on viitattu myos Puolustusvoimien rikostorjuntaa koskevan lakiuu-
distuksen esitoissa. ®!

Siviilitiedustelulainsdddéntod koskevan lakiuudistuksen hallituksen esityksessd on esimerk-
keind toiminnan suuntaamisesta mainittu se, ettd rikostorjuntaviranomaisella jo kdynnissa ole-
vassa tutkinnassa voitaisiin useista eri tutkintalinjoista priorisoida vaihtoehtoa, johon tieduste-
lumenetelmén kiyton avulla annettu tieto antaisi aiheen kohdistaa tutkintaresursseja. Toimin-
nan suuntaamista olisi myds se, ettd poliisi tai muu sddnnoksessa tarkoitettu rikostorjuntaviran-
omainen voisi tiedon avulla suunnata operatiivisen toimintansa painopistettd ja mahdollisesti
estdd uuden rikoksen tai rikollisuuden ilmion kérjistymistd. Samalla tieto voisi tdydentdd polii-
sin tai muun toimivaltaisen viranomaisen rikollisuuden tilannekuvaa ja sitd voitaisiin hyodyntaa
operatiivisessa ja strategisessa rikosanalyysissa esimerkiksi erilaisten rikollisuusilmiéiden muo-
dostaman uhkan kartoittamiseksi. Suuntaaminen liittyisi yleensa rikosten estdmiseen, paljasta-
miseen ja selvittdmiseen tdhtddvéadn poliisin toimintaan, mutta tiedon luovuttaminen esitutkin-
taviranomaisen toiminnan suuntaamiseksi voisi tapahtua myos muiden poliisilain 1 luvun 1
§:ssd sdddettyjen tehtdvien kuten oikeus- ja yhteiskuntajirjestyksen turvaamisen tai yleisen jér-
jestyksen ja turvallisuuden ylldpitdmisen suuntaamiseksi. Rikosta koskevan tiedon Iuovuttami-
nen Rajavartiolaitokselle voisi vastaavalla tavalla tapahtua, paitsi rikoksen estdmiseksi, paljas-
tamiseksi tai selvitettdvéksi harjoitettavan toiminnan suuntaamiseksi, myos rajavartiolain 3 §:n
1 momentissa Rajavartiolaitoksen tehtdviksi sdddetyn rajaturvallisuuden ylldpitdmisen

59 HE 222/2010 vp, s. 357-358 ja HE 224/2010 vp, s. 134.
% HE 41/2017 vp, s. 55-56.
ST HE 82/2023 vp, s. 160.
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suuntaamiseksi. Koska luovutettu tieto olisi ennen kaikkea toimintaa suuntaavaa ja tilannekuvaa
rikastavaa, ei sité saisi kdyttdd henkilon rikosvastuuseen saattamiseksi.®?

Pykaélélla pyritdén osaltaan varmistamaan, ettd keskeisimmat tiedon kéyttoon liittyvét kdyttora-
joitukset perustuvat lakiin.®* Kuten edelld olevasta esityokatsauksesta ilmenee, tilanteet, joissa
tietoja kdytetddn toiminnan suuntaamiseksi, ovat hyvin moninaisia. Toisaalta uusia kdyttotilan-
teita ja kdyttomahdollisuuksia ilmenee toimintaympériston muuttuessa ja poliisitoiminnan ke-
hittyessd. Ehdotetussa pykalésséd toiminnan suuntaaminen onkin mééritelty kaanteisesti kuvaa-
malla ne kéyttotavat, jotka eivit ole sallittuja, kun tieto on rajattu kaytettéviksi toiminnan suun-
taamiseksi. Téllaista avoimempaa sdéntelytapaa voidaan pitdd hyvaksyttdviana ottaen huomi-
oon, ettd voimassa olevassa poliisin ja muiden turvallisuusviranomaisten toimivaltasdintelyssa
tietojen kdyttdmiseen toiminnan suuntaamiseen on suhtauduttu varsin sallivasti.

Hallintovaliokunta on jo mietinndssédén todennut poliisin henkilétiedustelukeinoihin (peitetoi-
minta, valeosto, tietoldhdetoiminta) viitaten, ettd syytetyn oikeus oikeudenmukaiseen oikeuden-
kiyntiin ei vaarannu silloin, kun peitetoiminnalla ja valeostolla saatuja tietoja ei ole kéytetty
syyteharkinnan perustana eikd oikeudenkdynnissi, vaan ne ovat ainoastaan auttaneet poliisin
toiminnan suuntaamisessa.®® Tietojen kiyttdmistd poliisin toiminnan suuntaamiseen koskevat
saannokset ovat olleet my0s perustuslakivaliokunnan késiteltdvana osana ylimédrdisen tiedon
kiyttod koskevaa sddntelyd.® Tietojen kiyttd poliisitoiminnan suuntaamiseksi on myos henki-
l6tietojen kisittelystd poliisitoimessa annetun lain 13 §:n mukainen kéyttotarkoitus, joihin hen-
kilétietoja voidaan kisitelld niiden alkuperdisten kayttotarkoitusten lisdksi. Henkil6tietojen ka-
sittelysté poliisitoimessa annetun lain 13 §:n 1 momentin 8 kohdan perusteella tutkinta- ja val-
vontatehtivien hoitamiseksi, rikosten ennalta estdmiseksi ja paljastamiseksi seké lupahallinnon
tehtdvien ja poliisille laissa erikseen sdddettyjen valvontatehtdvien hoitamiseksi késiteltyja tie-
toja voidaan kéyttdd poliisin toiminnan suuntaamiseksi.

Pykélédn mukaan toiminnan suuntaamista ei olisi tiedon kéyttiminen tutkinnan aloittamiseksi,
viranomaisen hakemuksen, vaatimuksen tai paédtdksen perusteena taikka ndyttoné esitutkin-
nassa tai oikeudenkdynnissd. Nama kayttotilanteet ovat jannitteisessd suhteessa 54 a §:ssd mai-
nittujen kayttorajoitusten perusteiden kanssa erityisesti asianosaisjulkisuuden johdosta, joka
puolestaan konkretisoi erityisesti perustuslain 21 §:ssd turvattua oikeutta oikeudenmukaiseen
oikeudenkayntiin. Kielto kdyttdd suuntaamiseen tarkoitettua tietoa tutkinnan aloittamiseksi pe-
rustuu erityisesti esitutkintalain 4 luvun 15 §:ssé turvattuun asianosaisen oikeuteen saada tieto
esitutkintaan johtaneista seikoista. Toiminnan suuntaamiseksi luovutetun tiedon perusteella ei
voida tehda esitutkintalain 3 luvun 1 §:ssd ilmoituksen kirjaamista, joten myoskadn esitutkinta-
lain 4 Tuvun 15 § ei voi tulla sovellettavaksi. Kisitteellisesti kielletyt kdyttotavat soveltuvat
muuhunkin viranomaistoimintaan kuin esitutkintaviranomaisten toimitaan. Vaikka luovutettua
tietoa ei voitaisi kdyttdd hallintoviranomaisen lupapaitoksen perusteena, tietoa voitaisiin kéyt-
tad esimerkiksi hallintoviranomaisen valvontatoiminnan suuntaamiseksi tai riskianalyysien te-
kemisessa.

Velvoittavan sddntelyn toteutuminen edellyttdd, ettd kiyttorajoitukset seuraavat luovutettavaa
tietoa siten, ettd tietoa luovutuksen jalkeen kasittelevét tahot ovat tietoisia kdyttorajoituksista.
Tamaé on olennaisen tirkedd asianosaisen oikeuksien, tiedon ldhteiden, teknisten ja taktisten me-
netelmien seki sdddettyjen operatiivisten intressien suojaamisen ja turvaamisen kannalta. Tdma

62 HE 29/2025 vp, s. 26 ja 35-36.

63 Ks. EOAK/592/2022, s. 10.

64 HaVM 17/2000 vp, s. 9-10.

65 PeVL 35/2018 vp, 5. 21-22 ja PeVL 32/2013 vp, s. 6.
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tarkoittaa kdytdnnossa sité, ettd tiedon kayttdjén tai vastaanottajan tulee huolehtia siité, ett toi-
minnan suuntaamiseksi kiytettavaa tietoa ei kirjata esimerkiksi esitutkintapdytékirjaan tai muu-
hunkaan yleison tai asianosaisen tietoon tulevaan aineistoon.

Tietojen kdytdn rajaamisella toiminnan suuntaamiseen pyritddn erityisesti varmistamaan, ettd
tietoa kaytetddn ja kasitellddn niin, ettei se paljastu yleisolle tai asianosaiselle. Tésté syysta toi-
minnan suuntaamiseksi luovutettua tietoa ei tule taktisestikaan kéyttdi niin, etti rikostieduste-
lukeinolla saatu tiedustelutieto tai sen ldhde paljastuisi, ellei tilanne sitd esimerkiksi akuutin
vaaran takia edellytd. Mikili esitutkintaviranomainen on esimerkiksi saanut toimintansa suun-
taamiseksi tarkkaa tietoa huumausaineiden kitkon sijainnista, huumausaineiden etsintdd, hal-
tuunottoa ja takavarikointia ei tule toteuttaa siten, ettd ulkopuolinen havainnoitsija ymmart4a
viranomaisella olleen tarkka ennakkotieto huumausaineen sijaintipaikasta. Tarvittaessa tiedon
ja sen ldhteen salassa pysymistd yleisolti tai asianosaisilta tulee pyrkid edistimédin myos esi-
merkiksi hakemalla tuomioistuimelta lupaa olla ilmoittamatta salaisesta tiedonhankintakeinosta
tai salaisesta pakkokeinosta taikka hakemalla oikeudenkéynnin julkisuudesta yleisissa tuomio-
istuimissa annetun lain 10 §:n mukaista salassapitomaéraysta.

7.8 Laki henkildtietojen késittelysti Rikosseuraamuslaitoksessa

30 §. Tietojen luovuttaminen turvallisuustietorekisteristd. Pykaldan ehdotetaan lisattavaksi uusi
2 momentti. Ehdotettavan momentin mukaan liséksi Rikosseuraamuslaitos voisi salassapito-
sddnnosten estdméttd pyynnostéd ja my0s oma-aloitteisesti luovuttaa turvallisuustietorekisteristd
Rajavartiolaitokselle sellaisia tietoja, jotka ovat vélttimattomid rikostorjunnasta Rajavartiolai-
toksessa annetun lain 57 ¢ §:n mukaisten uhkien torjumiseksi tai rikoksen estdmiseksi.

Henkilotietojen késittelystd Rikosseuraamuslaitoksessa annetun lain 11 §:n 1 momentin mu-
kaan turvallisuustietorekisteri sisdltdd vankeusrangaistuksen aikaisten rikosten estdmiseen tai
laitosturvallisuuden ylldpitimiseen liittyvid tietoja vangeista ja tutkintavangeista, joiden voi-
daan perustellusti epdilld syyllistyvén rikokseen, josta laissa sdddetty ankarin rangaistus on van-
keutta. Pykéldn 2 momentin mukaan rekisteri voi sisdltid tietoja myos poikkeuksellisista tur-
vallisuutta vaarantavista tapahtumista vankilassa. Pykéldn 4 momentin mukaan Rikosseuraa-
muslaitos saa kisitelld myos ulkopuolista henkildd koskevia rekisterin kayttotarkoituksen kan-
nalta valttiméattomid tietoja, jos henkilon voidaan perustellusti epdilld syyllistyvan rikokseen,
josta laissa sdddetty ankarin rangaistus on vankeutta tai vaarantavan vankilan turvallisuutta.
Hallituksen esityksessd (HE 292/2014 vp) turvallisuustietorekisterin on todettu sisaltédvén poik-
keuksellisia ja vakavia tapahtumia ja nithin liittyvid epdilyjé koskevia tietoja. 6 Kirjaus liittyy
aiemmin voimassa olleeseen sddnnokseen, mutta voimassa olevan pykélén perusteluissa on to-
dettu ehdotetun pykildn vastaavan tuolloin voimassa olleen lain 26 §:44, jota tdydennettiin
muun muassa lisddmalld sithen mahdollisuus oma-aloitteiseen tietojen luovuttamiseen.

Vankiloissa tapahtuvien rikosten osalta on jarjestidytyneen rikollisuuden torjunnan strategiasta
ja toimenpideohjelmasta vuosille 2025-2030 annetussa valtioneuvoston periaatepaiatoksessa s.
17 todettu, ettd ”Vankiloissa olevat edelld kuvattujen rikollisryhmien ja -verkostojen seki katu-
jengien toimintaan liittyvat vangit pyrkivét kdyttdmadn vankeusaikansa hyodyksi ajamalla ryh-
miensi etuja ja my0s omaa etuansa. He osallistuvat tai johtavat vankilasta késin uusia rikosko-
konaisuuksia, jotka tapahtuvat niin vankilassa kuin vankilan ulkopuolella. Rikollisjengien pyr-
kimys rikosten jatkamiseen vankeudessa vaarantaa vankilaviranomaisten tydturvallisuutta,
muiden vankien turvallisuutta ja yhteiskuntaturvallisuutta seké jengeihin kuulumattomien van-
kien edellytyksid kuntoutua vankeusaikana. Jarjestdytyneeseen rikollisuuteen liittyvit vangit

% HE 292/2014 vp s. 20.
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rekrytoivat vankeusaikana uusia toimijoita ja pyrkivit myos verkostoitumaan hyodyllisiksi kat-
somiensa ryhmien kanssa. Toisaalta rikollisjengien véliset jdnnitteet voivat aiheuttaa merkitté-
vid riskejd vankilaturvallisuudelle. Suomen vankiloissa olevien ulkomaalaisten jirjestdytynee-
seen rikollisuuteen liittyvien vankien maaré on lisddntynyt, ja he pyrkivit myos vankeusaikana
jatkamaan rikollista toimintaansa ja verkostoitumaan suomalaisten jérjestdytyneen rikollisuu-
den toimijoiden kanssa.”

Turvallisuustietorekisterissé olevilla tiedoilla arvioidaan olevan merkitysta erityisesti jarjestay-
tyneen rikollisuuden piirissé tapahtuvan vakavan rikollisuuden torjumisessa, mutta tiedoilla voi
olla huomattavaa merkitystd my0s oikeusvaltion toimintojen turvaamisessa, erityisesti korrup-
tion ja muun viranomaisiin vaikuttamisen torjunnan kannalta. Tietojen luovutusmahdollisuuden
laajentaminen kattamaan my0s rikoksen estiminen on perusteltua, kun otetaan huomioon uhka-
perusteisen rikostiedustelun tavoitteena oleva rikollisuuden torjunta. Tietojen kdyttdmiseen ri-
koksen estdmiseen on muutoinkin suhtauduttu sallivammin kuin tietojen kayttoon esimerkiksi
rikosasian todisteena.

7.9 Laki verotustietojen julkisuudesta ja salassapidosta

18 §. Verohallinnon oikeus tietojen oma-aloitteiseen antamiseen. Pykéldssi sdddetddan Verohal-
linnon oikeudesta tietojen oma-aloitteiseen antamiseen. Pykélan I momentin 15 kohtaan ehdo-
tetaan tehtavéksi tekninen muutos, jolla virkkeen lopussa oleva piste korvattaisiin puolipisteella.

Momenttiin ehdotetaan lisittdvéksi uusi /6 kohta, jonka mukaan Verohallinto voisi salassapi-
tosddnnosten estdméttd antaa omasta aloitteestaan verotustietoja verovelvollista koskevine tun-
nistetietoineen Rajavartiolaitokselle sellaisista verovalvonnassa tai muutoin havaituista tie-
doista, jotka ovat tarpeellisia rikostorjunnasta Rajavartiolaitoksessa annetun lain 57 ¢ §:n mu-
kaisten uhkien torjumiseksi tai rikoksen estdmiseksi.

Lain 1 §:n 1 momentin mukaan verotustiedoilla tarkoitetaan Verohallinnolle annettuihin ja Ve-
rohallinnossa laadittuihin yksittéisid verovelvollisia koskeviin asiakirjoihin (verotusasiakirjat)
sisdltyvii tietoja.

Rajavartiolaitoksen rikostorjunnan nikokulmasta Verohallinnon mahdollisuudet luovuttaa tie-
toja Verohallinnon vastuualueeseen liittyvien rikosten selvittdimiseksi ja rahanpesun torju-
miseksi ovat varsin kattavat. Toisaalta kiytinndssé on havaittu, ettd Verohallinnolla hallussaan
paljon muutakin erityisesti jarjestdytyneen rikollisuuden torjunnan kannalta merkityksellisté tie-
toa, joka ei suoraan liity yksittéisten rikosten estimiseen, paljastamiseen tai selvittdimiseen. Ha-
vainnot yksittdisten henkiloiden yhteyksista, tulon ldhteisté tai omistuksista voivat olla merki-
tyksellisid jarjestdytynyttd rikollisuutta koskevan tilannekuvan muodostamisessa, jarjestdyty-
neen rikollisuuden toimintaedellytysten heikentdmisessi sekd niin sanotun perinteisemmaén Ve-
rohallinnon toimialueen ulkopuolelle jadvén jarjestdytyneen rikollisuuden torjumisessa.

Ehdotettavalla sdéntelylld pyritdén erityisesti varmistamaan, ettd Verohallinnolla on ajantasaiset
ja kattavat mahdollisuudet luovuttaa Rajavartiolaitokselle rikostorjunnasta Rajavartiolaitok-
sessa annettuun lakiin ehdotettavassa 3 a luvussa yksiloityjen uhkien torjumiseksi tarpeellisia
tietoaja, mutta tiedot voisi luovuttaa myds lain 3 luvussa tarkoitettujen konkreettisten ja yksi-
16ityjen rikosten estdmiseksi.

8 Lakia alemman asteinen sidintely

Ehdotettavaan sédntelyyn siséltyy useita asetuksenantovaltuuksia, jotka on sijoitettu kunkin asi-
anomaisen perussaannoksen yhteyteen.
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Valtioneuvoston asetuksella voitaisiin antaa tarkempia sdénnoksid rikostiedustelukeinon kéyton
jarjestamisestd (57 d §:n 2 momentti), yhteistyostd keskusrikospoliisin kanssa (57 u §:n 2 mo-
mentti), tiedustelutoiminnan yhteensovittamisen jérjestdmisestd (57 x §:n 2 momentti), rikos-
tiedustelun valvontaa varten annettavista selvityksistd (57 & §:n 3 momentti), rikostiedustelun
suojaamisen jarjestimisestd (58 b §:n 4 momentti) seki toimenpiteiden kirjaamisesta valvontaa
varten (58 k §:n 2 momentti).

Asetusten tarpeellisuus arvioidaan mydhemmin.
9 Voimaantulo

Ehdotetut lait on tarkoitettu tulemaan voimaan samaan aikaan kuin poliisin rikostiedustelua
koskeva lainsdddanto.

10 Toimeenpano ja seuranta

Useat esitykseen sisdltyviat muutokset edustavat uuden tyyppistd Rajavartiolaitoksen toimival-
tuuksia koskevaa sddntelya ja muutoksilla on myds vaikutuksia tiedonhankinnan kohteena ole-
vien henkildiden oikeusasemaan.

Ehdotetun lainsddddannon soveltamista ja toimivuutta tulee arvioida voimaantulon jélkeen sen
varmistamiseksi, ettd ehdotuksilla on tavoiteltua vaikutusta yksilén ja yhteiskunnan turvalli-
suutta uhkaavaan vakavaan rikollisuuteen ja toisaalta sen varmistamiseksi, ettei muutoksista
aiheudu odottamattomia perus- ja ihmisoikeusvaikutuksia. Muutoksen ollessa varsin merkittdva
Rajavartiolaitoksen rikostiedustelutoiminnan kannalta sdéntelyn toimivuuden tarkastelu on pe-
rusteltua vasta joidenkin vuosien kuluttua sddntelyn voimaantulosta. Laajempi kokemus ehdo-
tetun sédntelyn soveltamisesta mahdollistaisi my0s lisdresursoinnin tarpeellisuuden arvioinnin.

Sisdministeri0 seuraa esitetyn sédéntelyn toimivuutta muun muassa lakia soveltavilta viranomai-
silta ja muilta keskeisilta sidosryhmiltd saatavan palautteen seké uusia késittelytarkoituksia kos-
kevien tilastotietojen perusteella. Uuden lainsddddnndn toimivuutta ja oikeusturvan toteutu-
mista sekd muuta soveltamista seurattaisiin lisdksi viranomaisvalvonnan avulla. Uhkaperustei-
sen tiedonhankinnan sisdinen valvonta kuuluisi rikostiedustelukeinoja kéyttavien hallintoyksi-
koiden péaillikoille sekd Rajavartiolaitoksen esikunnalle. Siséministerion olisi annettava edus-
kunnan oikeusasiamiehelle ja tiedusteluvalvontavaltuutetulle vuosittain kertomus rikostiedus-
telukeinojen ja niiden suojaamisen kadytdstd ja valvonnasta. Ulkoisen valvonnan osalta keski-
Ossd olisi tiedusteluvalvontavaltuutetun harjoittama laillisuusvalvonta. Tiedustelutoiminnan
valvonnasta annetun lain mukaan tiedusteluvalvontavaltuutettu antaa vuosittain eduskunnalle,
eduskunnan oikeusasiamiehelle ja valtioneuvostolle kertomuksen toiminnastaan. Tehokkaan
valvonnan toteuttamiseksi tiedusteluvalvontavaltuutetulla tulee olla riittévat resurssit. Valvon-
talaissa sdddetdén tiedusteluvalvontavaltuutetun kattavista tiedonsaantioikeuksista seki erilai-
sista keinoista puuttua havaitsemiinsa epékohtiin.

11 Suhde muihin esityksiin
11.1 Esityksen riippuvuus muista esityksisti

Oikeusministeridssid on kdynnissid pakkokeinolain muutostarpeiden arviointia koskeva hanke
(OM055:00/2023), jonka ensimmadisen vaiheen tydryhmamietinto julkaistiin 21.11.2025. Mie-
tinnoén mukaisessa esitysluonnoksessa ehdotetaan muutettavaksi muun muassa pakkokeinolain
10 luvun 56 §:n 2 momenttia, joka koskee yliméérdisen tiedon kdyton ns. perusterikoksia. Téssé
esityksessd ehdotetaan puolestaan muutettavaksi pakkokeinolain 56 §:n 4 momenttia.
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Esitysluonnoksen ehdotukset eivit siten koske téssd esityksessd ehdotettavia sdannoksid. Oi-
keusministerion hankkeessa pakkokeinolain muutostarpeiden arvioinniksi ja siséministerion
lainsdddantdhankkeessa Rajavartiolaitoksen rikostiedustelua koskevaksi lainsdddédnnoksi ehdo-
tetaan kumottavaksi pakkokeinolain 10 luvun 38 §:n 3 momentti. Pakkokeinolain muutostar-
peiden arviointia koskevassa esityksessd ehdotetaan kumottavaksi rikostorjunnasta Rajavartio-
laitoksessa annetun lain salaisia pakkokeinoja koskeva 4 luvussa olevat pykéldt kumottaisiin ja
pykalien sdénnokset siirrettiisiin pakkokeinolain 10 lukuun.

Sisdministerion lainsdddantdhankkeessa Rajavartiolaitoksen rikostiedustelua koskevaksi lain-
sdddannoksi (SM030:00/2025), sisdministerion lainsdddéntohankkeessa poliisin rikostieduste-
lua koskevaksi lainsdddannoksi ja siihen liittyvéksi lainsdddanndksi (SM047:00/2023) seka val-
tiovarainministerion lainsddadéntdhankkeessa Tullin rikostiedustelua koskevaksi lainsédddén-
noksi ja siihen liittyvéksi lainsddddnnoksi (VM159:00/2025) muutetaan osin samoja liitelakeja.

12 Suhde perustuslakiin ja sddtadmisjirjestys

12.1 Yleiset liihtokohdat Rajavartiolaitoksen toimivaltuuksia koskevan lainsiadéinnon arvi-
oinnissa

Eduskunnan perustuslakivaliokunnan vakiintuneen lausuntokdytdnnén mukaan poliisilaki on
tyypillisesti sellainen sd4dos, joka voi herkasti _;outua ristiriitaan kansalaisten perusoikeuksien,
erityisesti klassisten Vapau501keuk51en kanssa.*’ Kysymys on keskeisesti henkilokohtaiseen va-
pauteen ja ruumiilliseen koskemattomuuteen (perustuslain 7 §), lilkkkumisvapauteen (perustus-
lain 9 §) ja kotirauhan suojaan (perustuslain 10 §) puuttuvien toimivaltuuksien mahdollistavasta
lainsdddannostd. Samoin kysymys on usein yksityiseldmin suojaan (perustuslain 10 §) ja tds-
mallisemmin viestin salaisuuteen (perustuslain 10 §:n 2 ja 4 momentti) puuttuvista toimival-
tuuksista.®® Vastaavalla tavalla rikostorjunnasta Rajavartiolaitoksessa annettu laki voi joutua
ristiriitaan kansalaisten perusoikeuksien kanssa.

Vastaavalla tavalla kuin perustuslakivaliokunta on vakiintuneesti katsonut, ettd poliisilain 1 lu-
vun 1 §:ssé tarkoitettujen poliisitoiminnan tavoitteiden saavuttaminen on yleisen yhteiskunnal-
lisen intressin kannalta tirkeéd, voidaan katsoa myds Rajavartiolain 3 §:ssé sdddettyjen tavoit-
teiden olevan térkeéda yhtelskunnalhsten intressien kannalta. Perusoikeusjérjestelmissd kysy-
mys on valiokunnan mukaan &éritapauksissa perustuslain 7 §:n mukaisen oikeuden henkilkoh-
taiseen turvallisuuteen suojaamisesta. Téllaisen vahvan intressin olemassaolon on valiokunnan
mukaan yleensd katsottu muodostavan sellaisen perusoikeusjarjestelman kannalta hyvaksytta-
vin syyn, joka valtiosddntdoikeudellisessa merkityksessd oikeuttaa perusoikeuden rajoittami-
sen, jos muutkin yleiset rajoittamisedellytykset ovat kisilld.®

Lihtokohtana onkin, ettd perusoikeuksiin puuttuvia toimivaltuuksia on arvioitava paitsi perus-
oikeuksiin mahdollisesti siséltglvien lakivarausten kannalta my0s perusoikeuksien yleisten ra-
joitusedellytysten mukaisesti.”’ Rajoittamisen yleiset edellytykset koskevat vaatimusta sadtda
rajoituksesta lailla, rajoituksen tarkkarajaisuutta ja tdsmallisyyttd, rajoittamisen perusteena ole-
vien syiden hyvaksyttavyytta suhteellisuusvaatimuksen tdyttymistd perusoikeutta rajoitetta-
essa, rajoitukseen  liittyvien oikeusturvajirjestelyjen riittdvyyttd ja  rajoituksen

67 PeVL 15/1994 vp, s. 1. Ks. myds esim. PeVL 5/1999 vp, s. 2; PeVL 67/2010 vp, s. 2-3 ja PeVL
99/2022 vp, 1 kohta.

% Esim. PeVL 5/1999 vp, s. 2 ja PeVL 67/2010 vp, s. 3.

9 Ks. esim. PeVL 99/2022 vp, 2 kohta; PeVL 67/2010 vp, s. 2/1 ja PeVL 5/1999 vp, s. 2/11.

70 PeVL 67/2010 vp, s. 3.
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ristiriidattomuutta Suomen kansainvélisten ihmisoikeusvelvoitteiden kanssa.”! Arvioinnissa on
liséksi otettava huomioon perusoikeuksia koskevat lakivaraukset. Valtiosddntdisiin reunachtoi-
hin vaikuttavat my06s kansainviliset ihmisoikeusvelvoitteet ja Euroopan unionin perusoikeus-
kirja seka niitd koskeva tulkintakdyténtd. Toimivaltuussdédntelyn arvioinnin kannalta olennaista
on myoOs perustuslain 2 §:n 3 momentti, jonka mukaan julkisen vallan kédyton tulee perustua
lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Lisdksi ehdotuksia arvi-
oitaessa merkitystd on perustuslain 21 §:n sddnnoksilld oikeusturvasta.

Perustuslakivaliokunta on siviilitiedustelua koskevasta lakiesityksestd antamassaan lausun-
nossa (PeVL 35/2018 vp) todennut, ettd tiedustelumenetelmien valtiosééntooikeudellisessa ar-
vioinnissa voidaan osin tukeutua salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja koske-
vaan valiokunnan kdytinto6n (.”? Perustuslakivaliokunnan mukaan samalla on kuitenkin oikeu-
dellisesti eroteltava ne seikat, jotka oikeuttavat sdéintelyn eroavaisuuden. Salaisia tiedonhankin-
takeinoja ja salaisia pakkokeinoj a koskeva kaytanto ei perustuslakivaliokunnan késityksen mu-
kaan siten ole sellaisenaan ja varauksitta sovellettavissa tiedustelun tiedonhankintamenetelmii
koskevaa lainsédddéantdd valtiosddntooikeudellisesti arvioitaessa. Tiedustelumenetelmié on arvi-
oitava menetelmékohtaisesti vastaavia salaisia tiedonhankintamenetelmii ja salaisia pakkokei-
noja koskeva perustuslakivaliokunnan kdytanté huomioon ottaen siten, etta tiedustelutoiminnan
erityinen luonne otetaan asianmukaisesti huomioon.

Valtiosddntdoikeudellisen arvioinnin kannalta timén esityksen merkityksellisimpané ehdotuk-
sena voidaan pitdd rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin ehdotettavaa 3 a lu-
kua, jonka sisadltamélléd sddntelylla mahdollistettaisiin Rajavartiolaitoksen tiedonhankinta ja tie-
tojen késittely vakavan rikollisuuden uhkista niiden torjumiseksi jo astetta ennen kuin ketddn
voidaan perustellusti epdilld yksiloidystd rikoksesta tai olettaa syyllistyvén sellaiseen.

12.2 Yksiloidysti ja konkreettisesta rikosepéilysti irtautuva uhkaperusteinen rikostiedustelu
12.2.1 Yksityiseldmén suoja

Esityksessd rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin ehdotetun 3 a luvun sisél-
tdmd uhkaperusteinen rikostiedustelusééntely on merkityksellistd erityisesti perustuslain 10 §:n
1 momentissa turvatun yksityiseldmén, kotirauhan ja henkllotletOJen suojan kannalta. Lisdksi
toimivaltuuksilla voidaan puuttua jossain méirin perustuslain 9 §:ssé turvattuun liikkumisva-
pauteen. Tdma merkitsee, ettid ehdotettujen toimivaltuuksien on tiytettdva perusoikeuksien ylei-
sistd rajoitusedellytyksistd seuraavat vaatimukset. Vaatimusten tayttymistd ehdotettujen toimi-
valtuuksien kannalta késitellddn seuraavissa kappaleissa yksityiseldmén suojan ja jaljempana
henkil6tietojen suojan kannalta.

Rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin ehdotetun 3 a lukuun ehdotettujen ri-
kostiedustelukeinojen arvioidaan olevan sellaisia, joilla ei voida puuttua perustuslain 10 §:n 2
momentissa tarkoitettuun luottamuksellisen viestin suojaan. Luottamuksellisen viestin suojaa
koskee perustuslain 10 §:n 4 momentissa sdddetty kvalifioitu lakivaraus, jonka mukaan lailla
voidaan sdétdd valttdmattomisti rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan tur-
vallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkdynnissa,

"I Esim. PeVL 67/2010 vp, s. 3 ja PeVL 5/1999 vp, s. 2.
2 PeVL 35/2018 vp, s 3—4. Ks. myds esim. PeVL 32/2013 vp, PeVL 67/2010 vp, PeVL 66/2010 vp ja
PeVL 5/ 1999 vp.
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turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seki tiedon hankkimiseksi sotilaalli-
sesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turval-
lisuutta.

Perustuslain tulkintakdytinndssé rikosten tutkintaa koskevan rajoitusperusteen nojalla on voitu
sditdd myos rikosten estimiseen ja paljastamiseen liittyvistd toimivaltuuksista.” Rikoksen tut-
kintana on tulkintakédytéinnossa pidetty myos sellaisia toimenpiteitd, joihin ryhdytédén jonkin
konkreettisen Zja yksil6idyn rikosepdilyn johdosta, vaikka rikos ei vield olisi ehtinyt toteutuneen
teon asteelle.” Tulkintakdytinnossa rikoksen tutkintana on pidetty my®s rikoksen paljastamista,
joka liittyy tilanteisiin, joissa rikos voidaan olettaa tehdyksi.” Tulkintakdytdnnossd konkreetti-
sella ja yksiloidylld rikosepéilylld on tarkoitettu tiettyyn henkiloén kohdistuvaa perusteltua
epdilyd tdimén syyllistymisestd tiettyyn toimivaltuussddnnoksessd nimenomaisesti mainittuun
rangaistavaksi sdadettyyn tekoon.’®

Kun ehdotettavassa rikostiedustelusééntelyssd on kyse tiedonhankinnan kdynnistdmisen mah-
dollistamisesta varhaisemmassa vaiheessa ilman, etté kisilla olisi vield yksiloity ja konkreetti-
nen rikosepdily ja kun tiedonhankinta voitaisiin kohdentaa myds yksilod laajempaan joukkoon
eli ryhmaén (57 e §), on selvii, ettd luottamuksellisen viestin suojaan puuttuvista tiedonhankin-
takeinoista, kuten telekuuntelusta ja televalvonnasta, ei voimassaolevan perustuslain 10 §:n 4
momentissa olevien lakivarausten mukaisesti voitaisi sdétda kaytettdviksi uhkaperusteisesti.

Rikostorjunnasta Rajavartiolaitoksessa annetun lain 57 b §:n mukaan rikostiedustelukeinoja oli-
sivat suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen katselu, tekninen seuranta,
teleosoitteen tai telepdatelaitteen yksildintitietojen hankkiminen, yksinomaan tietoverkossa teh-
tava peitetoiminta, yksinomaan tietoverkossa tehtdva valeosto, valvottu ldpilasku seké ohjattu
tietoldhdetoiminta. Kyseisten keinojen ei arvioida puuttuvan perustuslain 10 §:n 2 momentissa
tarkoitettuun luottamuksellisen viestin suojaan, mutta niilld voidaan puuttua keskeisesti perus-
tuslain 10 §:n 1 momentissa turvattuun yksityiseldmin suojaan, jonka mukaan jokaisen yksi-
tyiseldmé, kunnia ja kotirauha on turvattu. Yksityiseldmin késite voidaan ymmértas henkilon
yksityisté piirid koskevaksi yleiskisitteeksi. Yksityiselamén suojan ldhtokohtana on, etti yksi-
16114 on oikeus eldd eldméénsé ilman viranomaisten tai muiden ulkopuolisten tahojen mielival-
taista tai aiheetonta puuttumista hdnen yksityiseliméaansa.

Lihtokohta on, ettd rikostiedustelukeinoja kéytettdisiin sen kohteelta salassa. Nyt ehdotettavien
rikostiedustelukeinojen kédyton kohdistamisella henkiloon tai henkiloryhméain puututtaisiin ky-
seisen henkilon tai henkiloiden perustuslain 10 §:ssd suojattuun yksityisyyden suojaan. Tassa
esityksessd ehdotetuilla rikostiedustelukeinoilla ei kuitenkaan voitaisi puuttua kotirauhan tai
luottamuksellisen viestin suojaan, koska voimassa olevan perustuslain 10 §:n 3 ja 4 momenttien
sddntely ei mahdollista kyseisten perusoikeuksien rajoittamista uhkaperusteisten rikostieduste-
lutoimivaltuuksien nojalla. Niin edelleen perustuslain 10 §:std ilmenevisté rajoituksista johtuen
tissi esityksessé ei ehdoteta sdddettaviksi luottamukselliseen viestintddn kohdistuvasta ja koti-
rauhan piirissd tapahtuvasta tiedonhankinnasta. Tastd huolimatta tehokas rikostiedustelutoi-
minta edellyttéisi kuitenkin myds téllaisen tiedonhankinnan mahdollistamista. Eritoten nopeasti
etenevisséd uhkatilanteissa mahdollisuudet uhkan torjumiseen heikkenevét merkittévasti, jos Ra-
javartiolaitoksella ei ole padsyd kohdehenkilon luottamuksellisten viestien sisdltoon.

73 PeVL 67/2010 vp.

74 Ks. PeVM 4/2018 vp, PeVL 5/1999 vp ja PeVL 2/1996 vp. Vrt. PeVL 11/2005 vp.
75 PeVL 67/2010 vp.

76 PeVL 5/1999 vp ja PeVL 2/1996 vp.
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Vastaavasti myOskédan esimerkiksi teknisen tarkkailun suorittamista kotirauhan piirissé ei tulisi
sulkea kategorisesti rikostiedustelussa kaytettdvien tiedonhankintakeinojen ulkopuolelle.

Perustuslain 10 §:n 1 momentissa turvatun kotirauhan suojan kannalta merkityksellisié rikos-
tiedustelukeinoja olisivat suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen katselu,
peitetoiminta ja valeosto. Kotirauhan suojaa koskevan perustuslain 10 §:n 3 momentin lakiva-
rauksen mukaan lailla voidaan séétaa perusoikeuksien turvaamiseksi tai rikosten selvittimiseksi
vélttdmattomisté kotirauhan piiriin ulottuvista toimenpiteistd. Myos kyseisen lakivarauksen tul-
kinnassa on irtauduttu perustuslaissa kéytetyn ilmaisun ’rikosten selvittimiseksi” sanamuo-
dosta vastaavalla tavalla kuin luottamuksellisen viestin suojaa koskevassa lakivarauksessa.”’

Kotirauhaa koskeva lakivaraus ja sen vakiintunut tulkinta ei mahdollista perustuslaissa turvatun
kotirauhan piiriin puuttuvien tiedonhankintakeinojen sédtamisté uhkaperusteisesti. Siviili- ja so-
tilastiedustelulainsdddédnnon eduskuntakasittelyssd perustuslakivaliokunta arvioi kysymysté ko-
tirauhan suojan rajoittamisesta tiedustelutoimivaltuuksien kiytossd.”® Perustuslakivaliokunta
kiinnitti huomiota siihen, etté perustuslaissa turvattu kotirauhan piiri kattaa lahtokohtaisesti kai-
kenlaiset pysyviisluonteiseen asumiseen kéytetyt tilat ja edellytti, ettd sdantelyd muutettaisiin
sanonnallisesti siten, etti siind viitataan “vakituiseen asumiseen kéytettdvin tilan” sijasta "py-
syviisluonteiseen asumiseen kéytettavaan tilaan”. Perustuslakivaliokunta arvioi myos tieduste-
lulainsdadantoon ehdotettuja peitetoiminta- ja valeostotoimivaltuuksia, joiden kaytto oli lakieh-
dotuksissa kytketty asuntoa kéyttivén aktiiviseen myotiavaikutukseen. Perustuslakivaliokunnan
mukaan ehdotetussa sdéntelyssd ei ollut voimassa olevasta rikostorjunnasta Rajavartiolaitok-
sessa annetun lain 3 luvun sdéntelystd poiketen kyse konkreettisesta ja yksiloidysta rikosepéi-
lysté. Perustuslakivaliokunta katsoi, etti toimivaltuudessa ei siten ollut kyse perustuslain 10 §:n
3 momentissa tarkoitetusta rikosten selvittdmisestéd eikd sddnnoksestd mydskédan kdynyt ilmi,
ettd peitetoiminta tai valeosto asunnossa olisivat perustuslain 10 §:n 3 momentin tarkoittamassa
mielessé vélttimattomid perusoikeuksien turvaamiseksi.

Nyt rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin ehdotettavan 3 a luvun rikostiedus-
telukeinojen kdyton edellytyksissd (57 d §:n 2 momentti) esitetdéin sdddettéviksi, ettd rikos-
tiedustelukeinoa ei saa kohdistaa pysyvéisluonteiseen asumiseen kaytettdvaan tilaan. Kuten ri-
kostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvussakin, esimerkiksi teknistd katselua
olisi kuitenkin mahdollista toteuttaa rikoslaissa tarkoitetun kotirauhan niin sanotulla reuna-alu-
eilla, kuten asuintalojen porraskaytévissa, jotka eivét siis kuulu valtiosddntdoikeudellisen koti-
rauhan suojan piiriin. Pysyvéisluonteiseen asumiseen kaytettédvin tilan rajoitus koskisi kaikkia
rikostiedustelukeinoja. Ehdotettavilla rikostiedustelukeinoilla ei ndin ollen puututtaisi perustus-
laissa tarkoitetun kotirauhan suojan ydinalueelle. Mainittuja rikostiedustelukeinoja ei néin ollen
voida pitdd ongelmallisina perustuslain 10 §:n 1 momentissa turvatun kotirauhan kannalta.

Perustuslakivaliokunta on arvioinut peitellyn tiedonhankinnan ja teknisen seurannan olevan
luonteeltaan merkittdvéasti yksityiselimén suojaan puuttuvia toimivaltuuksia. Peitelty tiedon-
hankinta voi olla merkityksellistd myds kotirauhan kannalta, joskin esitdisséd esitettyjen esi-
merkkien kuten, ldhetyksen toimittaminen perille ldhettind esiintyen, perusteella kajoaminen
olisi kdytdnnossa hyvin vahdistd. Toimiminen asunnoissa olisikin kidytdnnossa varsinkin han-
kalaa, kun mahdollisuus vuorovaikutukseen on hyvin rajattua. Perustuslakivaliokunta on pitdnyt
kotirauhan suojan kannalta vilttiméattoméni, ettd peiteltyd tiedonhankintaa koskeva sdintely
pitda sisdllddn edellytyksen, jonka mukaan peitelty tiedonhankinta ei ole sallittua asunnossa

77 Esim. PeVL 36/2017 vp, s. 4-5 ja PeVM 4/2018 vp, s. 5-6.
78 PeVL 35/2018 vp ja PeVL 36/2018 vp.
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edes asunnonhaltijan myotivaikutuksella.” Peitellyn tiedonhankinnan luonnetta merkittivisti
yksityiseldmén suojaan puuttuvana toimivaltuutena kuvastaa myos se, ettd se tulee salaisena
tiedonhankintakeinona padsaéntoisesti kysymykseen vain sellaisten rikosten suhteen, josta sda-
detty ankarin rangaistus on vahintidén neljd vuotta vankeutta. Kysymys on télloin tyypillisesti
torkeistd rikoksista. Teknisen seurannan luonnetta merkittévisti yksityiselimaidn puuttuvana
toimivaltuutena ilmentdd muun muassa se, ettd salaisena tiedonhankintamenetelména henkilon
tekninen seuranta edellyttdi tuomioistuimen lupaa.®

Peitetoiminnassa ja valeostossa on kysymys niin sanotuista epdsovinnaisista rikostorjunta- ja
rikostutkintamenetelmisti. Eduskunnan perustuslakivaliokunnan kaytinndssé peitetoimintaa on
pidetty perusoikeusnékdkulmasta valeostoa merkittivampana toimivaltuutena ja sitd on arvioitu
pitkélle menevéné puuttumisena yksityiseldmén suojaan. Yleisesti valiokunta on todennut, etti
tallaisten toimivaltuuksien perusteeksi tulee vaatia perusoikeustarkastelussa erityisen painavia
syitd eivitkd valtuudet saa ulottua laajemmalle kuin perusoikeusjirjestelmén kannalta hyvék-
syttdvien syiden vuoksi on vélttimatontd. Lisdksi valiokunta on luonnehtinut episovinnaisia
toimivaltuuksia siten, ettd ne merkitsevit poliisin oikeutta toimia vastoin joitain rikosoikeudel-
lisia kieltoja ilman virkavastuuta, milld on merkitysta perustuslain 2 §:n 3 momentissa tarkoite-
tun hallinnon lainalaisuuden kannalta.®!

Perustuslain 9 §:ssid sdddetidn liikkkumisvapaudesta. Sdanndksen mukaan Suomen kansalaisella
ja maassa laillisesti oleskelevalla ulkomaalaisella on vapaus liikkua maassa ja valita asuinpaik-
kansa. Liikkumisvapauden rajoitusten tulee perustua lakiin. Rajoitusten sallittavuutta arvioita-
essa on kiinnitettdvd huomiota my6s Euroopan ihmisoikeussopimuksen 4 lisdpoytékirjan 2 ar-
tiklaan, jonka 3 kappaleen mukaan liikkumisvapaudelle voidaan asettaa sellaisia rajoituksia,
jotka ovat lainmukaisia ja valttdiméattomia demokraattisessa yhteiskunnassa (HE 309/1993 vp).
Perustuslain 9 §:n kannalta merkityksellisid rikostiedustelukeinoja olisivat suunnitelmallinen
tarkkailu, tekninen katselu ja tekninen seuranta.®> Kyseiset keinot merkitsisivit melko vahéistd
puuttumista liitkkumisvapauteen suhteessa sithen rajoitusperusteen valttiméattomyyteen, jota yk-
silon tai yhteiskunnan turvallisuuden suojaaminen vakavan rikollisuuden uhkalta edustaa. Ndin
ollen edelld mainittuja rikostiedustelukeinoja koskevan sdéntelyn ei arvioida olevan ongelmal-
linen liikkumisvapauden kannalta.

Perustuslain 12 §:n 1 momentissa sdddetddn jokaiselle kuuluvasta sananvapaudesta, johon si-
séltyy oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitd ja muita viestejd kenenkdin
ennakolta estimattd. Rikostorjunnasta Rajavartiolaitoksessa annetun lain 58 a §:ssd ehdotetaan
saddettiaviaksi rikostiedustelua koskevasta ilmaisukiellosta. Rikostiedustelutehtavadn maaratty
rikostiedusteluun perehtynyt pidittimiseen oikeutettu virkamies saisi kieltda sivullista ilmaise-
masta tdman tietoon tulleita seikkoja rikostiedustelukeinon kaytdstd, jos se on perusteltua rikos-
tiedustelukeinon kéyton suojaamiseksi taikka tirkedsti rikoksen estdmiseen, paljastamiseen tai
selvittdmiseen liittyvéstd syystd. Ehdotetun ilmaisukiellon ei voida katsoa merkittivasti rajoit-
tavan perustuslain 12 §:n 1 momentissa turvattua sananvapautta ottaen huomioon perusoikeu-
den yleiset rajoitusedellytykset, erityisesti tismaéllisyys- ja tarkkarajaisuusvaatimus sekéd hyvak-
syttdvyysvaatimus. [lmaisukiellon méédraémiselle asetettavat edellytykset yksildityine ja kirjal-
lisine ilmoituksineen maéiriteltdisiin yksityiskohtaisesti laissa. [lmaisukiellosta sddtdminen on
valttdiméatontd, koska rikostiedustelukeinon kéyton tuleminen sivullisen vilitykselld

7 PeVL 66/2010 vp, s. 8 ja PeVL 49/2014 vp, s. 2-3.
80 PeVL 35/2018 vp, s. 28.

81 PeVL 5/1999 vp, s. 5 ja PeVL 66/2010 vp, s. 9.

82 PeVL 36/2002 vp, s. 5.
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kohdehenkilon tietoon voisi estdd rikostiedustelukeinon kéyton tai vaarantaa sen tarkoituksen
toteutumisen.

12.2.2 Perusoikeuksien yleiset rajoitusedellytykset

Vilttamdttomyys

Arvioitaessa ehdotettujen rikostiedustelusdadnnosten valttdméttdmyyttd on otettava huomioon,
ettd ehdotetuilla rikostiedustelukeinoilla saataisiin hankkia tietoa vain sellaisesta rikostieduste-
lun kohteena olevasta vakavasta rikollisuudesta, joka vakavasti uhkaa yksilon tai yhteiskunnan
turvallisuutta. Yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuu-
den torjumiselle on olemassa painava yhteiskunnallinen tarve. Ehdotettu sdéntely mahdollistaisi
tiedonhankinnan vakavasti uhkaavasta vakavasta rikollisuudesta voimassa olevaa rikostorjun-
nasta Rajavartiolaitoksessa annetun lain 3 luvun salaista tiedonhankintaa koskevaa sdintelya
viljemmin edellytyksin uhkaperusteisesti ja laajempaa henkilopiirid koskien. Sen mahdollista-
minen, etté tietoa yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavasta vakavasta rikol-
lisuudesta voitaisiin hankkia uhkaperusteisesti ilman yksildityd ja konkreettista rikosepdilya,
arvioidaan olevan vilttdmatonta vakavan rikollisuuden torjumiseksi. Laittomaan maahantuloon
ja ihmiskauppaan liittyvien uhkien muuttuessa digitalisaation, teknologian kehityksen ja rikol-
lisuuden kansainvilistymisen myoti vakavammiksi ja entistd nopeammin eteneviksi ennalta es-
tavien toimien merkitys korostuu. Ehdotetun sééntelyn tavoitteena on mahdollistaa kaikkein
vakavimpien rikollisuuden muodostamien uhkien torjuminen ennakolta ennen kuin ne kehitty-
viét konkreettisiksi rikoksiksi.

Yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden kisitteelld on
yhteys perustuslain 10 §:n 4 momentissa sédédettyyn rajoitusperusteeseen ?yksilon tai yhteis-
kunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa”. Perustuslain esitdi-
den mukaan yksilon tai yhteiskunnan turvallisuutta vaarantavina rikoksina on pidetty esimer-
kiksi huumausainerikoksia, torkeité vikivaltarikoksia ja maan- ja valtionpetosrikoksia.®* Kisit-
teen piiriin ei ole lahtskohtaisesti siséllytetty muun muassa omaisuusrikoksia.

Ehdotetun rikostiedustelusdédntelyn ja rikostiedustelun kohteiden soveltamisala ei ole kuiten-
kaan sellaisenaan johdettavissa edelld mainitusta tulkintakéytdnnostd, vaan siind on otettava
huomioon muun muassa toiminnan rikollisuudeksi organisoitunut luonne. Rikollisuutta voidaan
pitdd vakavasti uhkaavana my0s sen laajamittaisten vaikutusten vuoksi. Ehdotetussa sddntelyssa
uhkalla tarkoitetaan vakavasta rikollisuudesta seuraavaa haitallista tapahtumaa tai kehityskul-
kua, joka ei kuitenkaan vélttdmatté aiheuta vélitontd vaaraa yksilon tai yhteiskunnan turvalli-
suudelle. Uhkan kisite viittaa valitontd vaaraa epavarmempaan kehltyskulkuun Ja ajallisesti
etdisempddn haitalliseen tapahtumaan. Edellytys ”vakavasti uhkaava” rajaa uhkaperusteisen ri-
kostiedustelun soveltamisalan uhkiin, joihin liittyvét vahingolliset kehityskulut olisivat rikok-
siksi konkretisoituessaan seurauksiltaan poikkeuksellisen vakavia ja joiden torjumiseksi on
valttdimatonta irtaantua rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 Iuvun séédntelyssa
olevasta konkreettisen ja yksiloidyn rikosepdilyn edellytyksesta.

Rikostiedustelun kohteet méériteltdisiin Rajavartiolaitoksen rikostorjuntalain 57 ¢ §:ssd tyhjen-
tavisti. TAmé vastaisi Euroopan ihmisoikeustuomioistuimen ratkaisukdytdnnon vaatimuksia.
Rikostiedustelun kohteena olisi ensinnékin yksilon tai yhteiskunnan turvallisuutta vakavasti uh-
kaava jarjestaytynyt rikollisuus. Jarjestaytynyt rikollisuus on yksi vakavimmista sisdisen turval-
lisuuden uhkista. Jarjestdytynyt rikollisuus toimii l&htdkohtaisesti kaikilla rikollisuuden aloilla

8 HE 309/1993 vp, s. 54.
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ja sen perimmaéisend tavoitteena rikollisen taloudellisen hyddyn maksimointi. Vakavimmillaan
jarjestaytynyt rikollisuus ulottuu yhteiskunnan rakenteisiin ja vaikuttaa laajasti koko yhteiskun-
taan. Toisen momentin mukaan rikostiedustelun kohteena olisi liséksi yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaava laittomaan maahantuloon tai ihmiskauppaan liittyvd muu va-
kava rikollisuus.

Tiedustelutoiminnan suhteen Euroopan ihmisoikeustuomioistuin on pitdnyt Euroopan ihmisoi-
keussopimuksen (jaljempana EIS) yksityiseldimén suojaa koskevan 8 artiklan vastaisena sién-
telyd, joka jattdd liian paljon harkintavaltaa kansallisille viranomaisille tiedustelun kohteen ja
henkil6llisen soveltamisalan médrittelyn kannalta. Ihmisoikeustuomioistuin on sinénsé katso-
nut, ettd tiedustelun kohteiden laintasoinen médrittely ei edellyté tiedustelun kohteena olevien
uhkien erityisen yksityiskohtaista laintasoista erittelyd vaan esimerkiksi suhteellisen yleinen
viittaus terrorismiin on téssid suhteessa riittivid.’* Toisaalta jos lainsdddiantd mahdollistaa tie-
dustelutoimenpiteiden kohdentamisen kadytinnossé kehen tahansa eiké viranomaisilla ole lakiin
perustuvaa velvollisuutta osoittaa henkilon tai henkildiden yhteyttd tiedustelun kohteena ole-
vaan uhkaan, kysymys on ollut EIS 8 artiklan loukkauksesta.®> Kun kysymys on rikollisuuteen
liittyvéstd toimivaltuudesta, perusoikeuksiin puuttuvan sidintelyn ennakoitavuuden vaatimus
edellyttdd toimivaltuuksien kohteen riittdvan tdsmaéllistd madrittdmista sekéd toimivaltuuksien
perusterikosten suhteen riittdvidd vakavuustasoa.®®

Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen ratkaisukdytinto
viittaa sithen, ettd lainsdddédnndssa tulisi mééaritella riittavalla tisméllisyydella ne rikolliseen toi-
mintaan liittyvit uhkat, joiden kisilld ollessa rikostiedustelukeinojen kaytté on mahdollista. Ky-
symyksen tulisi olla vakavaan rikollisuuteen liittyvdn uhkan torjumisesta, koska useat ehdote-
tuista rikostiedustelukeinoista merkitsevéat pitkédlle menevad puuttumista yksityiselamén suo-
jaan.

Koska ehdotetun rikostiedustelusdintelyn tarkoituksena on mahdollistaa tiedonhankinnan kéyn-
nistdminen vakavan rikollisuuden uhkista ennen kuin kisilld on yksildity ja konkreettinen ri-
kosepdily, ei tiedonhankinnan edellytyksii ja rikostiedustelun kohteita ole mahdollista eika tar-
koituksenmukaista mééritelld siten, ettd tiedonhankinnan edellytykset kytkettéisiin esimerkiksi
tiettyihin rikosnimikkeisiin. Rikostiedustelun kohteena olevia vakavan rikollisuuden uhkia ja
niiden mahdollisia toteutumisen muotoja vakavina rikoksina on pyritty kuvailemaan rikos-
tiedustelun kohteita koskevan rikostorjunnasta Rajavartiolaitoksessa annetun lain 57 ¢ §:n yk-
sityiskohtaisissa perusteluissa. Lailta edellytettidvin tismallisyyden arvioidaan tdyttyvén rikos-
tiedustelun kohteita koskevassa sddannoksessa olevien, rikollisuutta tismentdvien lisiméaareiden,
kuten “yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava” ja vakava” rikollisuus
avulla.

Siviilitiedustelun ja rikostiedustelun keskeisend erona on se, etté rikostiedustelun osalta tiedus-
telua kohdennettaisiin nimenomaan vakavan rikollisuuden uhkiin, kun taas siviilitiedustelun
osalta kysymys on kansallista turvallisuutta vakavasti uhkaavista toiminnoista, jotka eivit valt-
taméttd sisdlld lainkaan rikollista toimintaa. Siviilitiedustelussa on kysymys tiedustelun koh-
teena olevaan toimintaan kohdistetusta tictojenhankinnasta, jonka tarkoituksena on saada valt-
timattomia ja térkeitd tietoja kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Rikos-
tiedustelu sen sijaan liittyy rangaistavaksi sdddettyihin tekoihin liittyvddn toimintaan, joskin
varhaisemmassa vaiheessa eli ennen kuin kasilld on konkreettinen ja yksildity rikosepdily.

84 Szabo ja Vissy v. Unkari (12.1.2016), kohta 64.
85 Szabo ja Vissy v. Unkari (12.1.2016), kohdat 67 ja 89.
8 Roman Zakharov v. Vendji [GC] (4.12.2015), kohta 244,
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Rikostiedustelu kytkeytyy keskeisesti rikostorjuntaan ja rikosten ennalta estimiseen, kun taas
siviilitiedustelussa keskiossd on tiedon hankkiminen kansallisen turvallisuuden suojaamiseksi
sekd ylimmaén valtiojohdon paitoksenteon tukemiseksi.

Rikostiedustelua ei kohdennettaisi valtiolliseen toimintaan, joskin on mahdollista, ettd rikos-
tiedustelun kohteena oleviin uhkiin saattaa kytkeytyd henkil6ité, joilla on yhteys valtiollisiin
toimijoihin. Limittyneisyydelld pyritdén turvaamaan se, ettd kokonaisturvallisuuden kannalta
vahingollisia katvealueita ei pdasisi muodostumaan sen enempdé viranomaisten tehtévien kuin
viranomaisten toimivaltuuksienkaan osalta. Limittyneisyydestd aiheutuvien riskien toteutu-
mista pyritddn ennalta estimiin rikostorjunnasta Rajavartiolaitoksessa annetun lain 57 u §:ssd
ehdotetulla sdéntelylld tiedustelutoiminnan yhteensovittamisesta.

Perustuslain 10 §:n muuttamista koskeneesta esityksestd antamassaan mietinndssd (PeVM
4/2018 vp) perustuslakivaliokunta korosti kansallista turvallisuutta koskevan lakivarauksen so-
veltamisrajoituksista muun muassa sité, ettd tiedonhankinta kansallista turvallisuutta uhkaa-
vasta toiminnasta voitaisiin sddnnoksen perusteella osoittaa vain kansallisesta turvallisuudesta
huolehtivien viranomaisten tehtiviksi.?” On huomattava, etti edelld mainittu koskee tavallisessa
lainsdddannossa luottamuksellisen viestin suojaa rajoittavien toimivaltuuksien sditdmistd kan-
sallista turvallisuutta vakavasti uhkaavalta toiminnalta. Tassd esityksessé esitettdvat toimival-
tuudet eivit edella selostetun mukaisesti rajoita luottamuksellisen viestin suojaa.

Turvallisuusympdriston kehitys on osoittanut, ettd eri turvallisuusviranomaisten rajapinnoissa
olevien tehtidvien hoitamiseksi tarvittavien toimivaltuuksien osalta ei tulisi jddd4 minkdénlaisia
kapeikkoja eikd heikkouksia. Esitettyihin rikostiedustelutoimivaltuuksiin ei liity ehdotuksia vi-
ranomaisten viélisten tehtdvien uudelleen jarjestelyistd. Lakiin ehdotetaan lisattavéksi saannok-
set Rajavartiolaitoksen yhteistoiminnasta rikostiedustelussa muiden viranomaisten kanssa. Ra-
javartiolaitoksen, keskusrikospoliisin ja Tullin suorittamaa rikostiedustelua seka siviili- ja soti-
lastiedustelua olisi tarvittaessa yhteensovitettava keskusrikospoliisin, Tullin, suojelupoliisin,
sotilastiedusteluviranomaisen ja muun viranomaisen kanssa.

Rikostiedustelun soveltamisalaa ja kohteita koskevien sddnndsten arvioidaan tayttdvan sdinte-
lyyn kohdistuvat vaatimukset vilttiméttomyydesta ja ennakoitavuudesta.

Tasmdllisyys ja tarkkarajaisuus

Vilttamattomyysvaatimuksesta seuraa, etti yksityisyyden suojaan puuttuvien toimivaltuuksien
tulisi olla mahdollisimman kohdennettuja ja rajattuja. Tama tarkoittaa muun muassa sit, etta
laissa tulisi yksiloidd kaytettévit tiedonhankintatoimivaltuudet. Edelld todetun mukaisesti ri-
kostorjunnasta Rajavartiolaitoksessa annettuun lakiin ehdotettavassa 57 b §:ssd yksiloitdisiin
uhkaperusteisesti kéytettavit tiedonhankintatoimivaltuudet eli rikostiedustelukeinot sekd 57 ¢
§:ssé rikostiedustelun kohteet tdsmaéllisesti ja tarkkarajaisesti.

Koska rajoituksen on oltava vilttdméton, tulisi rikostiedustelun henkildllisestd kohdentamisesta
saatad laissa tarkkarajaisesti. Esitetyn 3 a luvun henkil6llisestd kohdentamisesta ehdotetaan saa-
dettéviksi 57 e §:ssd. Sen 1 momentin mukaan rikostiedustelukeino voitaisiin kohdentaa hen-
kiloon, jonka voidaan henkilon lausumien, uhkausten tai kdyttdytymisen taikka olosuhteiden
perusteella olettaa osallistuvan rikostiedustelun kohteena olevaan, yksilon tai yhteiskunnan tur-
vallisuutta vakavasti uhkaavaan toimintaan. Salaisia tiedonhankintakeinoja rikoksen esté-
miseksi koskevassa rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvussa on

87 PeVM 4/2018 vp, s. 8.
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henkil6llinen kohdistamisen osalta esimerkiksi peiteltyd tiedonhankintaa koskevassa sdannok-
sessd edellytetty, ettd henkilon voidaan hénen lausumien, uhkausten tai kdyttdytymisen perus-
teella perustellusti olettaa syyllistyvéin sddnnoksessd mainittuun perusterikokseen. Uhkaperus-
teisessa rikostiedustelussa oletus voisi perustua myos olosuhteisiin ja kynnys olisi my6s hiukan
matalampi, eli ei edellytettdisi perusteltua oletusta.

Pykildn 2 momentissa ehdotetaan, etti tiettyj rikostiedustelukeinoja voitaisiin kohdistaa hen-
kiléryhméén, jos tiettyd henkildd ei voida yksiloidd. Henkiloryhmédn kohdistamisen toissijai-
suus ilmentd4 rajavartiolain 7 a §:n vahimmaén haitan periaatetta, jonka voidaan katsoa tarkoit-
tavan, ettd rikostiedustelukeinon kaytto tulisi ensisijaisesti kohdistaa tiettyyn henkil66n. Henki-
16ryhmalla tarkoitettaisiin vahintdan kolmen henkilén muodostamaa yhteenliittyméad, jonka voi-
daan olettaa osallistuvan 57 ¢ §:ssé tarkoitettuun yksilon tai yhteiskunnan turvallisuutta uhkaa-
vaan toimintaan. Viimesijaisesti rikostiedustelukeino voitaisiin kohdentaa my6s muuhun hen-
kiloon, jos keinon rikostiedustelukeinoa ei ole mahdollista kohdentaa 1 tai 2 momentissa tar-
koitettuun henkiloon tai henkiloryhméén ja kdytolld voidaan perustellusti olettaa saatavan 57 ¢
§:ssd tarkoitettua yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaa toimintaa koskevaa
tarkeda tietoa.

Rikostiedustelukeinojen henkildllistd kohdentamista koskevat sddnndksilla sdddettiisiin kohde-
henkilon yhteydesté torjuttavaan rikollisuuteen tarkkarajaisesti. Kohdehenkilon yhteyden rikos-
tiedustelun kohteena olevaan rikolliseen toimintaan tulisi siten olla konkreettinen ja osoitetta-
vissa ja toimivaltuuksien kohdistaminen héneen tulee pystyd perustelemaan. Rikostiedustelu-
keinoa koskevan vaatimuksen (57 g §) ja paitoksen (57 k §) tietosisdllostd ehdotetaan sdaddetta-
vaksi tarkasti. Vaatimuksesta ja padatoksesta tulisi kdyda ilmi muun muassa toimenpiteen koh-
teena oleva henkild tai henkiloryhma riittdvasti yksilditynd seka tosiseikat, joihin rikostieduste-
lukeinon kéyton edellytykset ja kohdistaminen perustuvat. Rikostiedustelun soveltamisedelly-
tyksistd esitetddn saddettdviksi laissa muiltakin osin tarkkarajaisesti. Rikostiedustelua koske-
vasta sdéntelystd kdy edelld todetun mukaisesti ilmi rikostiedustelukeinon kéyttod koskevan
vaatimuksen tai pddtoksen tietosisdltd samoin kuin se, kuka rikostiedustelusta paéttéa seké ri-
kostiedustelua koskevan luvan, padtdksen tai maardyksen kesto.

Tasmaéllisyyttd ja tarkkarajaisuutta koskevat vaatimukset koskevat myos rikostiedustelukeinon
kayton yleisid edellytyksii, jota kidsitellddn jaljempéna suhteellisuusarviointia koskevassa koh-
dassa.

Hyvdksyttivyys ja suhteellisuus

Perusoikeuksien rajoitusedellytyksiin kuuluva suhteellisuusvaatimus edellyttdd, ettd perusoi-
keusrajoitus ei saa mennid pidemmalle kuin on perusteltua ottaen huomioon rajoituksen taustalla
olevan yhteiskunnallisen intressin painavuus suhteessa rajoitettavaan oikeushyvéén. Perusoi-
keusrajoitus on lisdksi sallittu vain, jos tavoite ei ole saavutettavissa perusoikeuteen vihemmaén
puuttuvin keinoin.®® Suhteellisuusvaatimus samoin kuin perusoikeuksiin puuttuvalta siéintelylti
vaadittava tarkkarajaisuus ja tdsmaéllisyys edellyttivit, ettd toimivaltuuksien kdyton yleisistd ja
erityisistd edellytyksistd sdddetddn tavalla, jossa toimenpiteiden perusoikeuksiin puuttuva
luonne otetaan asianmukaisesti huomioon. Mitd kauemmaksi toimivaltuuksien kéytossa irtaan-
nutaan yksiloidysté ja konkreettisesta rikosepdilysti, sitd pidemmalle menevid vaatimuksia toi-
mivaltuuksien kaytolle on asetettava.

88 PeVM 25/1994 vp, s. 5.
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Perustuslakivaliokunta on késitellyt tiedustelutoiminnan yleisid edellytyksii siviilitiedustelula-
kiesityksestd antamassaan lausunnossa.®” Valiokunta korosti 10 §:n 4 momentin lakivaraukseen
sisdltyvad valttimattomyysedellytystd ja totesi, ettd luottamuksellisen viestin salaisuuteen koh-
distunut rajoitus on sallittu vain, jos tiedonhankinta ei ole mahdollista vihemmén puuttuvin
keinoin. Valiokunnan kisityksen mukaan tésti seuraa, ettd tiedustelutoiminnan edellytykseksi
tulee yleisesti asettaa valttamattomyyttd koskeva edellytys. Perustuslakivaliokunnan mukaan
vélttiméttomyyden asettaminen tiedustelumenetelmien kayton yleiseksi edellytykseksi ilmensi
ndiden toimivaltuuksien kidyton oikeasuhtaisuutta seké rikosepiilysti irtautunutta luonnetta.”

Edella todetun mukaisesti perusoikeuksiin puuttuvien toimivaltuuksien oikeasuhtaisuus edel-
lyttdd, ettd toimivaltuuksien kéyton edellytyksistd sdadetddn toimivaltuuksien perus- ja ihmis-
oikeuksiin puuttuva luonne huomioon ottaen. Mitd enemmaén toimivaltuus puuttuu tiettyyn pe-
rusoikeuteen, sitd tiukemmat edellytykset sille on asetettava. Edelld on kuvattu ehdotettujen ri-
kostiedustelukeinojen merkitsevan puuttumista erityisesti yksityiselamén suojaan. Osan ehdo-
tetuista rikostiedustelukeinoista voidaan arvioida merkitsevin pitkélle menevid puuttumista ky-
seiseen perusoikeuteen. Ehdotettujen toimivaltuuksien muodostaman perusoikeusrajoituksen
hyviaksyttivyyden kynnystd nostaa se, ettd uhkaperusteisten rikostiedustelutoimivaltuuksien
yksityiseldman suojalle aiheuttavaa rajoitusta ei ole kytketty konkreettiseen ja yksildityyn ri-
kosepdilyyn, vaan toimivaltuudet ovat luonteeltaan viljempia ja yksiloimattomampia.

Koska rikostiedustelun kohde on rikoksen estdmiseksi toteutettua salaista tiedonhankintaa epa-
tasmallisempi sen médrittyessd osin uhkaperustaisesti ilman kytkentda yksiloityyn ja konkreet-
tiseen rikosepdilyyn, on oikeasuhtaisuuden tiyttymisen kannalta perusteltua, etté rikostieduste-
lutoimivaltuuksia koskisi pidemmalle menevat yleiset edellytykset.

Rikostiedustelukeinojen kiyton yleisistd edellytyksistd sdddettdisiin rikostorjunnasta Rajavar-
tiolaitoksessa annettuun lakiin ehdotettavassa 37 d §:ssd. Kaikkia rikostiedustelukeinoja kos-
keva yleinen edellytys olisi, ettd sen kiyttdminen on valttiméatonta tirkeiden tietojen saamiseksi
sellaisesta 57 ¢ §:ssé tarkoitetusta rikostiedustelun kohteesta, joka uhkaa vakavasti yksilon tai
yhteiskunnan turvallisuutta. Valttimattomyys sisiltda vaatimuksen siitd, ettd kdytettdvan rikos-
tiedustelukeinon oletetaan olevan tehokas. Vilttdmattomyyteen liittyisi siis tietynlainen tulok-
sellisuusodotus rikostiedustelukeinon avulla saatavissa olevista térkeistd tiedoista yksilon tai
yhteiskunnan turvallisuutta vakavasti uhkaavasta rikostiedustelun kohteesta. Saatavissa olevien
tarkeiden tietojen valttiméattomyys tulisi kyetd perustelemaan kussakin yksittdistapauksessa kei-
nokohtaisesti.

Rikostiedustelukeinojen kaytdssa tulee rajavartiolain 2 luvun séddnnosten edellyttamalla tavalla
kunnioittaa perus- ja ihmisoikeuksia, suhteellisuusperiaatetta, vihimmain haitan periaatetta ja
tarkoitussidonnaisuuden periaatetta. Perus- ja ihmisoikeuksien kunnioittamisen vaatimus mer-
kitsee muun ohella sitd, ettd Rajavartiolaitoksen olisi rikostiedustelutoimivaltuuksia kéyttdes-
sédn valittava perusteltavissa olevista rikostiedustelukeinoista se, joka parhaiten edistdé ndiden
oikeuksien toteutumista, mutta olisi kuitenkin oletettavissa tehokkaaksi perustuslain kannalta
hyvaksyttavéan tavoitteen saavuttamiseksi. Suhteellisuusperiaate puolestaan edellyttiisi arvioi-
maan, onko rikostiedustelukeinon kéyttd puolustettavaa suhteessa rikostiedustelutoimeksian-
non tirkeyteen, kiireellisyyteen, tavoiteltavaan pddmédirdén ja muihin tilanteen kokonaisarvi-
ointiin vaikuttaviin seikkoihin. Vihimmaén haitan periaate edellyttdd, ettd Rajavartiolaitoksen
toimenpiteilld ei kenenkdin oikeuksiin saisi puuttua enempai eiké kenellekddn saisi aiheuttaa
suurempaa vahinkoa tai haittaa kuin on valttiméatonta rikostiedustelutehtavan suorittamiseksi.

8 PeVL 35/2018 vp, s 17.
% PeVL 35/2018 vp, s. 17 ja PeVL 36/2018 vp, s. 19.
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Selvdi on, ettd Rajavartiolaitos saisi tarkoitussidonnaisuuden periaatteen mukaisesti kayttda ri-
kostiedustelutoimivaltuuksiaan vain sdddettyyn tarkoitukseen. Rikostiedustelutoimivaltuuksia
el saisi kdyttad rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvun tai pakkokeinolain
sadnnosten kiertdmiseen. Rikostiedustelukeinon kaytto ei saisi olla syrjivda eikd sen kohdenta-
minen saisi perustua esimerkiksi etniseen profilointiin eli siihen, ettd henkildstd hankittaisiin
tietoa yksinomaan tai pédasiallisesti henkilon etnisen taustan, ihonviérin tai uskonnon perus-
teella.

Oikeusturvajdrjestelyt ja valvonta

Valtiosddntooikeudellisesti rikostiedustelutoimivaltuuksien ja salaisten tiedonhankintakeinojen
samoin kuin salaisten pakkokeinojen valvonta on keskeisessd asemassa. Rikostiedustelutoimi-
valtuuksien perusoikeuksiin syville puuttuva luonne korostaa kattavan ja systemaattisen val-
vonnan tarvetta.

Perustuslakivaliokunnan perusoikeusuudistuksen yhteydessd ilmaiseman késityksen mukaan
perusoikeuksia rajoitettaessa on huolehdittava riittédvistd oikeusturvajirjestelyistd.”! Eduskun-
nan perustuslakivaliokunta korosti perustuslain 10 §:n muuttamista koskeneen esityksen késit-
telyn yhteydessd vahvoja oikeusturvatakeita, laaja-alaista ja tehokasta tiedusteluvaltuuksien
kayton valvontaa seké riittdvid soveltamisrajoituksia, koska kysymys oli poikkeuksellisesta ra-
joitusperusteesta, jossa on irtauduttu rikosperusteisesta toiminnasta ja joka tulee siten sovellet-
tavaksi tilanteissa, joissa ei tiedonhankintavaiheessa tai muutoinkaan voida kohdistaa konkreet-
tista ja yksildityd rikosepiilyd.®? Se katsoi, ettd kysymys tiedustelutoiminnan valvontajérjestel-
masti kattaen seké laillisuusvalvonnan etti parlamentaarisen valvonnan muodostuisi hyvin tér-
keéksi ehdotettujen siviili- ja sotilastiedustelun toimivaltuuksien kannalta.”® Perustuslakivalio-
kunta korosti my0s tiedustelulakiehdotuksista antamissaan lausunnoissa valvonnan poikkeuk-
sellista merkitysti katsoen, ettd seké sotilas- etté siviilitiedustelua koskevan lainsdddédnnon saa-
tdminen edellyttdd, ettd samanaikaisesti turvataan tiedustelutoiminnan tehokas valvonta. Valio-
kunnan nédkemyksen mukaan ilman tehokasta valvontaa viranomaisille ei voida antaa niin pit-
kélle perusoikeuksiin puuttuvia toimivaltuuksia kuin mité tiedustelulainséddadantod koskevissa
hallituksen esityksissé oli ehdotettu.”

Eduskunnan perustuslakivaliokunta korosti perustuslain 10 §:n muuttamista koskeneen esityk-
sen késittelyn yhteydessé sitd, ettd tiedustelulakien sdédtdmiseen liittyvéssd toimintaymparis-
tossd erityisen olennaista on huolehtia riittavistd oikeusturva- ja valvontajarjestelyistd. Se kat-
soi, ettd kysymys tiedustelutoiminnan valvontajarjestelméasté kattaen seké laillisuusvalvonnan
ettd parlamentaarisen valvonnan muodostuisi hyvin tirkeéksi ehdotettujen siviili- ja sotilastie-
dustelun toimivaltuuksien kannalta.®® Perustuslakivaliokunta korosti myos tiedustelulakiehdo-
tuksista antamissaan lausunnoissa valvonnan poikkeuksellista merkitysté katsoen, ettd seké so-
tilas- ettd siviilitiedustelua koskevan lainsdddidnndn sddtdminen edellyttdé, ettd samanaikaisesti
turvataan tiedustelutoiminnan tehokas valvonta. Valiokunnan nikemyksen mukaan ilman teho-
kasta valvontaa viranomaisille ei voida antaa niin pitkélle perusoikeuksiin puuttuvia toimival-
tuuksia kuin miti tiedustelulainsdddintod koskevissa hallituksen esityksissd oli ehdotettu.*®

1 PeVM 25/1994 vp, s. 5.

92 PeVM 4/2018 vp, s. 8; PeVL 35/2018 vp, s. 30 ja PeVL 36/2018 vp, s. 35.
3 PeVM 4/2018 vp, s. 9.

% PeVL 35/2018 vp, s. 13 ja PeVL 36/2018 vp, s. 14.

% PeVM 4/2018 vp, s. 9.

% PeVL 35/2018 vp, s. 13 ja PeVL 36/2018 vp, s. 14.
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Euroopan ihmisoikeustuomioistuimen ratkaisukéytdnnossa on korostettu salaisten tiedustelu-
valtuuksien tehokasta jarjestimistd, tiedustelutoiminnan seka sisdisen ettd ulkoisen valvonnan
jarjestdmisen tirkeyttd sekd myds sitd, ettd tiedustelutoiminnan parlamentaarinen valvonta on
demokratian suojelemisen kannalta tirkedd. Thmisoikeustuomioistuin on usein kdytinndssdin
arvioinut erilaisten oikeussuojakeinojen yhteisvaikutusta ja arvioinut ndiden riittavyyttd koko-
naisuutena tarkastellen.”” Thmisoikeustuomioistuin on korostanut myds valvontaelimen laajaa
padsya relevantteihin ja myds salaisiin asian kannalta merkityksellisiin asiakirjoihin seki sité,
ettd valvontaelin on toimivaltainen késittelemadn kaikenlaisia epiiltyjd perus- ja ihmisoikeus-
loukkauksia tiedustelutoiminnassa.’®

Rikostiedustelutoiminnassa korostuu tarve varmistaa toimivat ja riittdvéit oikeusturvajérjestelyt
seka valvonnan tehokkuus ja asianmukaisuus. Tama johtuu siiti, ettd ehdotettu uhkaperusteinen
rikostiedustelusdéntely poikkeaa rikostiedustelutoiminnan erityispiirteisté johtuen kohdentami-
seltaan nykyisistd rikosperusteisista salaisista tiedonhankintakeinoista. Myds ihmisoikeusvel-
voitteet ja Euroopan unionin oikeusjarjestys edellyttivit yksityiseldmén suojaan puuttuvien toi-
mivaltuuksien kdyton valvonnalta tehokkuutta ja riippumattomuutta.

On tirkeaa, etté rikostiedustelua tekevilld viranomaisella ei ole rajoittamatonta harkintavaltaa
tiedonhankinnan kohdentamisessa. Yksi tapa rajoittaa viranomaisen harkintavaltaa on osoittaa
vakavinta puuttumista perusoikeussuojaan tarkoittava rikostiedustelukeinojen kaytosta paatta-
minen tuomioistuimelle (mm. Weber ja Saravia v. Saksa). Ehdotuksen mukaan tuomioistuinlu-
paa edellyttavia rikostiedustelukeinoja olisivat tekninen seuranta seka tekninen katselu, kun kat-
selu kohdistuu muuhun rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan tilaan
tai paikkaan kuin pysyvéisluonteiseen asumiseen kéytettédvién tilaan tai paikkaan taikka vapau-
tensa menettineeseen henkiléon. Lupa voitaisiin antaa enintddn kuudeksi kuukaudeksi kerral-
laan.

Peitetoimintaa ja valeostoa koskeva paitoksenteko kuuluisivat ehdotetun sddntelyn mukaan
keskusrikospoliisin pééllikolle, mutta timan tekema paitos olisi ehdotuksen mukaan saatettava
tuomioistuimen ratkaistavaksi sen osalta, ovatko 57 ¢—57 e §:ssé tarkoitetut rikostiedustelukei-
non kayton edellytykset olemassa. Sédntelylld annettaisiin riippumattomalle tuomioistuimelle
toimivalta tarkastaa laissa sdddettyjen kdyttoedellytysten kasilld olo. Tama vahvistaisi osaltaan
ennakollista oikeusturvaa. Muista ehdotettavista rikostiedustelukeinoista paattdisi rikostiedus-
telutehtdvadn mairitty rikostiedusteluun pidittimiseen oikeutettu virkamies. Perehtyneisyy-
dell4 tarkoitettaisiin salaisia tiedonhankintakeinoja ja pakkokeinoja koskevan erityiskoulutuk-
sen suorittamisen lisdksi rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin ehdotettavan 3
a luvun uhkaperusteista rikostiedusteluséédntelyd koskevaa osaamista. Perehtyneisyyden liséksi
vaadittaisiin, ettd kyseinen virkamies on nimenomaisesti méérétty toteuttamaan 3 a luvussa tar-
koitettua uhkaperusteista rikostiedustelua.

Edell4 todetun mukaisesti Rajavartiolaitos voisi kéyttia rikostiedustelukeinoina muun muassa
yksinomaan tietoverkossa tehtdvda peitetoimintaa, yksinomaan tietoverkossa tehtdvaa valeos-
toa, peiteltyd tiedonhankintaa ja ohjattua tiectoldhdetoimintaa. Maaritelmallisesti kyse olisi sa-
moista keinoista kuin voimassa olevassa rikostorjunnasta Rajavartiolaitoksessa annetun lain 3
luvussa. Mainittuihin keinoihin on yleisesti arvioitu siséltyvén korostunut riski niin sanotun ri-
kosprovokaation tapahtumisesta. Rikosprovokaation kielto kohdistuu erityisesti virkamiehiin ja
sen kannalta olennaista on, ettd viranomaiset eivit tee aloitetta rikoksen tekemiseen eli eivit saa
tiedonhankinnan kohdehenkildd tai muuta henkil6d tekemddn rikosta, jota tdmid ei muuten

97 Ks. esim. Campbell v. Yhdistynyt kuningaskunta (25.3.1992) ja Leander v. Ruotsi (26.3.1987).
%8 Esim. Centrum for Rittvisa v. Ruotsi (19.6.2018), kohta 155.
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tekisi. Kielto ei edellytd, ettd henkil6 olisi ryhtynyt rikolliseen tekemiseen, vaan rikosprovokaa-
tion mahdollisuus sulkeutuu pois jo tilanteessa, jossa henkild on tehnyt paitdksen rikolliseen
menettelyyn ryhtymisestd. Viranomaiset eiviat myoskdin saa toimillaan aiheuttaa sité, ettd kayn-
nisséd oleva rikollinen toiminta muuttuu olennaisesti vakavammaksi tai ulottaa vaikutuksensa
laajemmaksi kuin muuten tapahtuisi. Olennaisena muutoksena pidetddn esimerkiksi sitd, ettd
perusmuotoinen tekomuoto muuttuu toérkedksi taikka esimerkiksi huumausaineen hallussapito
muuttuu levittimiseksi tai salakuljetukseksi.” Rikosprovokaation kiellossa on ensisijaisesti
kyse perustuslain 21 §:ssd4 mainitusta oikeusturvasta ja oikeudenmukaisen oikeudenkiynnin to-
teutumisen varmistamiseen liittyvistd vaatimuksesta.'%

Rikoksentekokiellosta on sddnnelty rikostorjunnasta Rajavartiolaitoksessa annetun lain 34 c
§:ssd ja pakkokeinolain 10 luvun 28 §:ssd. Sdannosten mukaan yksinomaan tietoverkossa teh-
tdvaa peitetoimintaa suorittava rajavartiomies ei saa tehda rikosta eika aloitetta rikoksen teke-
miseen. Vastaavaa sddnnostd ehdotetaan lain 57 & §:44n. Myos rikostorjunnasta Rajavartiolai-
toksessa annetun lain 34 d §:n ja pakkokeinolain 10 luvun 29 §:n mukaisen jirjestiytyneen
rikollisryhmén toimintaan ja valvottuun ldpilaskuun osallistumisen toimivaltuuden kéyttiminen
edellyttad, ettd tehdyt toimenpiteet ovat sellaisia, ettd ne tehtdisiin ilman peitepoliisin myota-
vaikutustakin. Vastaavaa sddnnosta ehdotetaan lain 57 4 §:44n.

Voimassa olevasta tietoldhdetoimintaa koskevasta sddntelystd ei sdddostekstitasolla nimen-
omaisesti ilmene rikosprovokaatiokielto, mutta poliisilain 5 luvun 40 §:n 3 momentin mukaan
ennen tietoldhteen ohjattua kéyttoa tietoldhteelle on tehtidvé selkoa hinen oikeuksistaan ja vel-
vollisuuksistaan seka erityisesti hinelle lain mukaan sallitusta ja kielletysté toiminnasta. Rikos-
provokaatiokielto ilmenee lain esitoistd (HE 224/2010 vp), joissa Euroopan ihmisoikeustuomio-
istuimen oikeuskaytadntdon viitaten todetaan, ettd rikosprovokaation vélttdmiseen liittyy se, ettd
valihenkil6itad kayttdessddn poliisin on ldhtokohtaisesti toimittava passiivisesti niin, ettd tillai-
nen henkild ei tietoldhdetoiminnassa syyllisty rikoksiin tai etté tietoldhde ei saa toista henkil6a
ryhtyméin rikoksiin.'®! Kyse on tietoldhdetoiminnankin osalta Rajavartiolaitokseen kohdistu-
vasta velvoitteesta, mistd seuraa se, ettd rajavartiomiehen tulee suunnitella ja ohjeistaa tietolah-
teen toimintaa tietoldhteen ohjatussa kadytdssa siten, ettei tima osana keinon kiyttoa tee aloitetta
rikoksen tekemiseen.

Oikeusturvajérjestelyt voivat sisiltdd my0s muita menettelyllisid takeita, kuten velvollisuuden
ilmoittaa tiedonhankinnasta tiedonhankinnan kohteelle, yksilon mahdollisuuden erityisten oi-
keussuojakeinojen kayttoon ja toimivaltuuksien kdyton dokumentointivelvoitteen, samoin kuin
rajoituksia toimivaltuuksilla saadun tiedon kéytolle sekd muiden perusoikeuksien suojaamiseen
palautuvia rajoituksia tiedonhankinnalle esimerkiksi 1dhdesuojan turvaamiseksi. Tuomioistui-
men etukédteen antama lupa ei voi korvata jilkikéteistd kontrollia sellaisenaan, koska perusoi-
keuden rajoituksen kohde ei voi osallistua etukiteiseen padtoksentekoon.'?? Siltd osin kuin nor-
maali muutoksenhakumenettely tuomioistuimeen ei tule kyseeseen asian luonteen vuoksi, on
vilttimitontd luoda uskottavia korvaavia oikeusturvatakeita.'*

Salaisesta tiedonhankinnasta kohdehenkil6lle ilmoittamisen merkitystd kohteen oikeusturvan
kannalta on  korostettu  johdonmukaisesti  Euroopan ihmisoikeustuomioistuimen

9 Ks. HE 224/2010 vp, s. 46-47, 119 ja 122.

100 Teixeira de Castro v. Portugali (9.6.1998) ja Ramanauskas v. Liettua (5.2.2008).

101 HE 224/2010 vp s. 126. Ks. esim. Vanyan v. Veniji (15.12.2005) ja Ramanauskas v. Liettua
(5.2.2008).

102 peL 35/2018 vp ja PeVL 36/2018 vp.

103 PeVL 36/2018 vp.
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ratkaisukdytdnndssi vuosikymmenien ajan.'** Lahtokohtaisesti EIT:n mukaan yksilolle on joko
ilmoitettava suoraan hineen kohdistetusta salaisesta tiedonhankintatoimenpiteesta sen jilkeen,
kun sen kdyttd on lopetettu tai vaihtoehtoisesti kanteluoikeus on tullut kansallisessa lainsdadén-
nossd sddtdd niin yleiseksi, ettd kuka hyvénsa saa kannella pelkéstéén silld perusteella, etté epii-
lee viranomaisten puuttuneen luottamuksellisen viestintinsd nauttimaan suojaan. Ihmisoikeus-
tuomioistuin on toisaalta pitdnyt ihmisoikeussopimuksen kannalta hyviksyttdvani sddntelya,
jonka mukaan tiedonhankinnan kohteelle on ilmoitettava heti, kun ilmoittaminen ei enié vaa-
ranna tiedonhankinnan tarkoitusta.

Ilmoitusvelvollisuutta koskevassa pykéldehdotuksessa (57 g §) sdddettyd ilmoittamisvelvolli-
suutta tdydentdd tiedustelutoiminnan valvonnasta annetun lain 12 §:44n ehdotettu muutos, jonka
mukaan jokaisen oikeus saattaa siviilitiedustelun ja sotilastiedustelun lainmukaisuus riippumat-
toman tahon tutkittavaksi laajennetaan kattamaan myos rikostiedustelu. Hallintovaliokunta on
mietinndssddn katsonut, ettd tiedustelutoiminnan valvonnasta annetun lain 12 §:ssd sdddetdan
sellaisesta jokaisen oikeudesta saattaa siviilitiedustelun lainmukaisuus riippumattoman tahon
tutkittavaksi, johon ihmisoikeustuomioistuin viittaa ratkaisuissaan. '

Sadnnosehdotuksilla katselukiellosta, rikostiedustelutietojen hévittdmisesti ja rikostiedustelu-
keinon kéytdstd ilmoittamisesta turvattaisiin niin ikéén oikeusturvan toteutumista. Oikeus saada
tieto rikostiedustelun kohteeksi joutumisesta on térkedd, jotta henkilolld ylipdétaan olisi mah-
dollisuus hakea oikeussuojaa. Teknisestd katselusta, teknisestd seurannasta ja valvotusta ldpi-
laskusta olisi viipymattd ilmoitettava kohteelle kirjallisesti, kun tiedonhankinnan tarkoitus on
saavutettu. Muiden menetelmien kaytosté olisi ilmoitettava, jos asiassa aloitetaan esitutkinta.
Ehdotettu sééntely antaisi mahdollisuuden jokaiselle, joka epéilee joutuneensa yksityiselaméan
suojan loukkauksen kohteeksi, saada asiansa kasitellyksi asianmukaisesti tuomioistuimessa tai
muussa viranomaisessa siten kuin perustuslain 21 §:ssé edellytetddn. Asianosaisjulkisuus on
tiedonhankinnan kohteen kannalta tirkeéd oikeusturvatae. Rikostiedustelukeinojen kdytto olisi
asianosaisjulkista siitd ldhtien, kun henkil6 on saanut ilmoituksen keinon kéytosta.

Rikostiedustelutoiminnan valvonnan tehokkuus edellyttia, ettd valvontaelimilld on paasy kaik-
keen tiedustelussa kertyneeseen aineistoon seki oikeus tarkastaa tietoja ja asiakirjoja. Siksi ri-
kostiedustelukeinoja koskisi viivytykseton poytikirjaamisvelvoite. Téstd sdaddettaisiin tarkem-
min asetuksella vastaavalla tavalla kuin miti poytékirjaamisesta sdddetéén esitutkinnasta, pak-
kokeinoista ja salaisesta tiedonhankinnasta annetussa asetuksessa (122/2014).

Henkilotietojen kisittelyssa rekisterdidyn oikeusturvaa takaavat yleisen tietosuoja-asetuksen ja
rikosasioiden tietosuojadirektiivin mukaiset oikeussuojakeinot. Suurin osa esityksessd ehdote-
tusta henkil6tietojen kasittelystd kuuluu rikosasioiden tietosuojadirektiivin soveltamisalaan. Di-
rektiivi on pantu kansallisesti tdytintoon rikosasioiden tietosuojalailla, jossa sdddetddn myds
rekisterdidyn oikeuksista, oikeusturvasta ja seuraamuksista. Lain oikeusturvaa koskevassa 9 lu-
vussa sdddetddn muun muassa rekisterdidyn oikeudesta saattaa asia tietosuojavaltuutetun kési-
teltavaksi, rekisterdidyn oikeudesta tehdd valitus hallinto-oikeudelle, jos tietosuojavaltuutettu
laiminlyd toimenpidepyynndille sdddetyn kolmen kuukauden méérdajan noudattamisen, sekd
muutoksenhausta tietosuojavaltuutetun péaidtokseen. Rikosasioiden tietosuojalaissa sdddetddn
my0s rekisterinpitdjin velvollisuudesta korvata taloudellinen ja muu vahinko, joka on

104 K lass ja muut v. Saksa (1978), Roman Zakharov v. Veniji (2015), Szab6 & Vissy v. Unkari (2016),
Ekimdzhiev ja muut v. Bulgaria (2022) seké Pietrzak ja Bychawska-Siniarska ja muut v. Puola (2024).
105 HaVM 36/2018 vp, s. 36.
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aiheutunut rekisterdidylle tai muulle henkildlle timén lain vastaisesta henkil6tietojen kisitte-
lystd sekd valvontaviranomaisena toimivan tietosuojavaltuutetun tehtavisti ja toimivaltuuksista.

Viranomaisia sitoo myds henkilStietojen késittelyssd hallinnon lainmukaisuusperiaate ja viran-
omaisten on noudatettava hallinnon yleislakeja. Lainmukainen henkildtietojen késittely kuuluu
viranomaisissa tyoskentelevien virkavelvollisuuksiin. Virkavastuu voi toteutua rikosoikeudel-
lisena virkavastuuna, kurinpidollisena virkavastuuna tai vahingonkorvausvastuuna. Viranomai-
sen toiminnasta voidaan tehdé hallintokantelu ylemmalle viranomaiselle. Viranomaisten henki-
l6tietojen késittelyd valvovat my0s valtioneuvoston oikeuskansleri ja eduskunnan oi-
keusasiamies, joiden tehtdviin kuuluu yksityisel&dman ja henkil6tietojen suojaa koskevien perus-
ja ihmisoikeuksien toteutumisen valvonta. %

Rikostiedustelun ulkoisesta laillisuusvalvonnasta huolehtisi ylimpien laillisuusvalvojien lisaksi
tiedusteluvalvontavaltuutettu, joka valvoisi rikostiedustelutoimintaa reaaliaikaisesti. Reaaliai-
kaisen valvonnan mahdollistamiseksi sdédettdisiin velvoitteesta antaa tieto tiedusteluvalvonta-
valtuutetulle rikostiedustelukeinoja koskevista tuomioistuimen péatoksisti ja luvista mahdolli-
simman pian niiden antamisen jéilkeen sekd tuomioistuimelle tehdystd rikostiedustelukeinoa
koskevasta vaatimuksesta. Lisdksi Rajavartiolaitoksen olisi mahdollisimman pian ilmoitettava
tiedusteluvalvontavaltuutetulle padtoksestd, joka koskee muuta kuin tuomioistuimen péaétoksen-
tekotoimivaltaan kuuluvaa rikostiedustelukeinoa sekéd rikostiedustelun suojaamista, ilmaisu-
kieltoa tai rikostiedustelukeinon kaytosti tehtivén ilmoituksen siirtdmista.

Tiedusteluvalvontavaltuutetulla on laajat tiedonsaantioikeudet ja oikeus saada valvontatehta-
vien hoitamiseksi tarpeellisia selvityksid viranomaisilta ja muilta julkista hallintotehtévéa hoi-
tavilta. Valtuutettu voi tehda tarkastuksia rikostiedustelutoiminnan laillisuuden valvomiseksi,
ja silld on oikeus paistd valvonnan kannalta valttdmattdmiin tiloihin ja tietojérjestelmiin. Tie-
dusteluvaltuutettu voi méérita rikostiedustelukeinon kayton keskeytettiaviksi tai lopetettavaksi,
jos hin katsoo valvottavan menetelleen lainvastaisesti rikostiedustelutoiminnassa. Tiedustelu-
valvontavaltuutetulla tai hinen madradamalldén virkamiehelld on oikeus olla ldsné késiteltiessé
rikostiedustelukeinoa koskevaa lupa-asiaa tuomioistuimessa. Tiedusteluvalvontavaltuutetulle
tai hdnen méirdamalleen virkamiehelle on varattava tilaisuus tulla kuulluksi ennen késittelyn
paittymisté. Tiedusteluvalvontavaltuutettu saa ilman méiéirdaikaa kannella hovioikeudelle.

Rikostiedustelun osalta ei ehdoteta sidddettiviksi eduskunnan tiedusteluvalvontavaliokunnan
harjoittamasta parlamentaarisesta valvonnasta. Vaikka kyse rikostiedustelussa ja siviilitieduste-
lussa on joiltain osin limittyneita tiedustelun kohteita, on kyse erilaisesta toiminnasta ja tavoit-
teista. Rikostiedustelu kytkeytyy Rajavartiolaitokselle sdddettyyn rikosten ennaltaestdmisti
koskevaan tehtdviain, jonka osalta ei ole tarvetta poliittisella tasolla méériteltiviin rikostiedus-
telun ja rikostorjunnan painopisteisiin. Rikostiedustelutoimivaltuuksien kannalta mydskéaén liit-
tymékohta demokratian suojelemiseen ei ole aivan samanlainen kuin siviili- ja sotilastieduste-
lussa.

Rikostiedustelun tiedonhankinnan valvonnasta Rajavartiolaitoksessa huolehtisi Rajavartiolai-
toksen esikunta ja tiedonhankintaa toteuttavat hallintoyksikot. Sisdministerion tulisi antaa edus-
kunnan oikeusasiamiehelle ja tiedusteluvalvontavaltuutetulle vuosittain kertomus rikostiedus-
telukeinojen ja niiden suojaamisen kaytostd ja valvonnasta.

106 Ks. esim. PeVL 14/2018 vp.
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12.2.3 Rikostiedustelutietojen kéytto ja luovuttaminen

Ehdotettava uhkaperusteista rikostiedustelua koskeva sdéntely mahdollistaisi tiedon hankkimi-
sen yksiloiméttomadmmin ja viljemmin perustein kuin rikostorjunnasta Rajavartiolaitoksessa
annetun lain 3 luvun sdintely salaisten tiedonhankintakeinojen kéyttdmisestd rikosten esté-
miseksi ja paljastamiseksi. Ehdotettavassa 3 a luvussa séénneltdisiin tdsmaéllisesti ja tarkkara-
jaisesti siitd, mihin tarkoituksiin rikostiedustelukeinoilla saatuja tietoja voidaan kéyttdé ja kenen
kéyttoon ja mitd tarkoitusta varten tietoja voidaan luovuttaa. Sddnndsten valmistelussa on py-
ritty myO0s siihen, ettd niistd ilmenisi ehdotettavien rikostiedustelutoimivaltuuksien suhde rikos-
ten estdmisté ja paljastamista sekd toisaalta rikosten tutkintaa koskeviin sdénnoksiin.

Rikostiedustelutietojen kéyttdmisestd Rajavartiolaitoksen toiminnassa séddettdisiin rikostorjun-
nasta Rajavartiolaitoksessa annettuun lakiin ehdotettavassa 57 o §. Sen 1 momentissa sdddettii-
siin rikostiedustelutietojen padasiallisesta kayttotarkoituksesta. Rikostiedustelukeinoilla hankit-
tuja tietoja saisi kéyttdd 57 c §:ssé tarkoitetun uhkan torjumiseksi seka rikoksen estimiseksi ja
toiminnan suuntaamiseksi. Rikostiedustelun tarkoituksena on vakavan rikollisuuden torjunta.
Rikostiedustelulla saatavien tietojen pddasiallinen kayttdtarkoitus kytkeytyisi edelld todetun
mukaisesti erityisesti vakavan rikollisuuden uhkien ja rikosten ennalta estdmiseen eli rikostor-
junnan osa-alueelle. Tiedon kéyttiminen uhkan torjumiseksi mahdollistaisi rikostiedustelukei-
non kayto6l1a saadun tiedon kdyton myds toista 57 ¢ §:ssé tarkoitettua uhkaa koskevan vaatimuk-
sen tai paitoksen perusteluissa. Uhkan torjumista olisi my0s esimerkiksi tiedon kdyttdminen
nikyvéssd Rajavartiolaitoksen toiminnassa tai konkreettisissa vaikuttamiskeinoissa siltd osin
kuin kyse ei ole toiminnan suuntaamisesta. Toisen momentin mukaan tietoja saisi kiyttda aina
syyttomyytti tukevana selvityksend sekd hengelle, terveydelle tai vapaudelle aiheutuvan mer-
kittdvén vaaran taikka huomattavan ympéristd-, omaisuus- tai varallisuusvahingon estdmiseksi.

Tiedustelutarkoituksessa hankittujen tietojen kdyttdminen on ollut perustuslakivaliokunnan ar-
vioitavana tiedustelulainsdddidnnon sadtimisen yhteydessd.'”” Perustuslakivaliokunta kiinnitti
tiedustelulainsdddantdd sdddettdessd huomiota tiedustelutoiminnan rikostorjunnasta ja rikostut-
kinnasta eroavaan luonteeseen. Tama tarkoittaa, ettd kysymys kayttotarkoitussidonnaisuudesta
korostuu, kun arvioidaan mahdollista yliméadraista tietoa tai sitd muistuttavaa tietoa koskevaa
saantelya Kéyttotarkoitussidonnaisuuden liséksi korostuu ylimééréisen tiedon kdytto rikoksen
selvittdmisessd, esitutkintakynnyksen aloittamisen arvioinnissa seké rikoksen paljastamisessa.
Valiokunta korosti tarvetta varmistua siité, ettd tietojen luovuttamista koskeva sdéntely ei saa
avata mahdollisuuksia kiyttda tiedustelua salaisia tiedonhankintakeinoja ja pakkokeinolain sa-
laisia pakkokeinoja koskevan sdéntelyn kiertimiseen.!® Tdmin estdmiseksi siviilitiedusteluun
sadadettiin palomuurisddnnokset, jotka asettavat rajat sille, kenelle ja millaista tietoa tiedustelu-
viranomaiset saavat luovuttaa.

Poliisilain 5 luvun 53 §:n, pakkokeinolain 10 luvun 55 §:n ja rikostorjunnasta Rajavartiolaitok-
sessa annetun lain 47 §:n mukaan ylimaérdisella tiedolla tarkoitetaan muun muassa tietoa, joka
koskee muuta rikosta kuin sitd, jonka tutkintaa, estdmistd tai paljastamista varten lupa tai paatos
on annettu. Poliisilain nojalla saatua ylimaaraista tietoa saa kayttdd rikoksen selvittdmisessa, jos
tieto koskee sellaista rikosta, jonka estimisessé olisi saatu kayttda sitd 5 luvun mukaista tiedon-
hankintakeinoa, jolla tieto on saatu. Seké poliisilain ettd pakkokeinolain yliméirdisen tiedon
kayttod koskevien sddnnosten perusteella ylimédriista tietoa saa kéyttdd myo0s, jos ylimédérdisen
tiedon kéyttimiselld voidaan olettaa olevan erittdin tirked merkitys rikoksen selvittdmiselle ja
rikoksesta sdddetty ankarin rangaistus on vahintddn kolme vuotta vankeutta tai kyse on jostakin

107 PeVL 35/2018 vp ja PeVL 26/2025 vp.
108 PeVL 36/2018 vp, s. 26 ja PeVL 35/2018 vp, s. 22.
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erikseen sidédnnoksessd mainitusta lievemmin sanktioidusta rikoksesta. Ylimédrdisté tietoa saa
lisdksi kayttad aina rikoksen estdmiseksi, poliisin toiminnan suuntaamiseksi ja syyttomyytta tu-
kevana selvityksend. Pakkokeinolain nojalla saatua ylimééaraisti tietoa saa kéyttda rikoksen sel-
vittdmisessé, jos tieto koskee sellaista rikosta, jonka tutkinnassa olisi saatu kéyttia sitd pakko-
keinoa, jolla tieto on saatu. Ylimairdista tietoa saa lisdksi kayttdd aina rikoksen estdmiseksi,
poliisin, Tullin tai Rajavartiolaitoksen toiminnan suuntaamiseksi ja syyttomyyttd tukevana sel-
vityksena.

Yliméiraiselld tiedolla tarkoitetaan Rikostorjunnasta Rajavartiolaitoksessa annetun lain 47 §:n
mukaan telekuuntelulla, televalvonnalla, tukiasematietojen hankkimisella ja tekniselld tarkkai-
lulla saatua tietoa, joka ei liity rikokseen tai vaaran torjumiseen taikka joka koskee muuta rikosta
kuin sité, jonka estdmistd tai paljastamista varten lupa tai pdétds on annettu. Perustuslakivalio-
kunta onkin tarkastellut yliméariisen tiedon kayttod koskevaa sdédntelyd perustuslain 10 §:ssi
turvatun luottamuksellisen viestin salaisuuden ja sitd koskevan lakivarauksen kannalta. Tiedon
kayton kannalta lakiin ehdotettu 3 a luku on jossain méérin rajoittavampi, koska rikostieduste-
lukeinoilla saatua tietoa saisi kéyttad vain telekuuntelun perusterikosten selvittdmisessa, vaikka
kaytetty rikostiedustelukeino olisi esimerkiksi suunnitelmallinen tarkkailu, jonka edellytykseksi
on pakkokeinolain 10 luvun 12 §:ssé asetettu, ettd henkilod on syytd epdilla rikoksesta, josta
sdddetty ankarin rangaistus on véhintddn kaksi vuotta vankeutta, taikka varkaudesta, kdtkemis-
rikoksesta tai terrorismirikoksen tekemistd varten tapahtuvan matkustamisen edistdmisesti eli
telekuuntelun perusterikoksia lievemmin sanktioiduista rikoksista. Edelld todettujen liséksi po-
liisilaki, pakkokeinolaki ja rikostorjunnasta Rajavartiolaitoksessa annettu laki mahdollistavat
yliméérdisen tiedon kdyton hengelle, terveydelle tai vapaudelle aiheutuvan merkittivdn vaaran
taikka huomattavan ymparistd-, omaisuus- tai varallisuusvahingon estdmiseksi.

Rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin ehdotettavassa 57 p §:ssé sdddettdisiin
Rajavartiolaitoksen oikeudesta luovuttaa rikostiedustelukeinoilla hankittuja tietoja toisille vi-
ranomaisille. Luovuttaminen olisi 1dhtokohtaisesti mahdollista niihin kéyttdtarkoituksiin, joihin
Rajavartiolaitos itsekin voisi kiyttdd rikostiedustelukeinoilla hankittuja tietoa. Pykéildn 1 mo-
mentissa sdddettdisiin erddnlaisesta luovuttamista koskevasta padsdanndstd, jonka mukaan po-
liisi saisi luovuttaa rikostiedustelukeinolla hankittuja tietoja oma-aloitteisesti tai pyynnosta sel-
laiselle viranomaiselle, jolla on toimivalta uhkan torjumiseksi tarvittavan toimenpiteen toteut-
tamiseksi, jos se on vilttimétontd 57 c §:ssd tarkoitetun uhan torjumiseksi. Ensimmaisen mo-
mentin nojalla tapahtuvan tiedon luovuttamisen voidaan katsoa vastaavan rikostiedustelutiedon
alkuperéistd kayttotarkoitusta.

Pykaildn toisen momentissa mahdollistettaisiin luovuttaminen erikseen mainittuihin tarkoituk-
siin silloin, kun luovuttaminen on yksittdistapauksessa valttdmatontd. Rikostiedustelulla hankit-
tua tietoa voitaisiin siis lahtokohtaisesti luovuttaa niihin kdyttotarkoituksiin, joihin Rajavartio-
laitos itsekin voisi sitd kdyttdd. Edelld mainitusta poikkeuksen muodostaisi kuitenkin osittain
muulle viranomaiselle toiminnan suuntaamiseksi luovutettava tieto seké tiedon luovuttaminen
maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi. Viimeksi mainittujen osalta
poikkeamista pidetdédn perusteltuna ottaen huomioon kuvatun toiminnan laajat tiedonsaanti- ja
tiedonhankintatoimivaltuudet. Edelld todetun mukaisesti rikostiedustelukeinoilla hankittuja tie-
toja olisi mahdollisuus aina kayttda toiminnan suuntaamiseksi seké luovuttaa muulle esitutkin-
taviranomaiselle sekd Puolustusvoimien Pédesikunnalle sen toiminnan suuntaamiseksi. Télta
osin ehdotettu sdéntely muistuttaisi poliisilain 5 luvun 54 §:ssé sdddeltyd ylimédrdisen tiedon
kayttod, joka sallii ylimdaraista tiedon kdyton aina poliisin toiminnan suuntaamiseksi.

Toiminnan suuntaamiskayttod koskisi kuitenkin ehdotetussa 57 s §:ssd sdddetyt rajoitukset. Sen
mukaan rikostiedustelukeinolla hankittuja tietoja, jotka on mééritelty tai luovutettu kaytetta-
véiksi ainoastaan toiminnan suuntaamiseksi, ei saa kéyttdd esitutkintalain 3 luvun 3 §:mn
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tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssd tarkoitetun rikoksesta tehdyn
ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen tai péétoksen pe-
rusteena taikka niyttona esitutkinnassa tai oikeudenkéynnissa. Tilanteet, joissa tietoja kdytetddn
toiminnan suuntaamiseksi, ovat hyvin moninaisia ja niitd on kuvattu seikkaperdisesti edelld
sddnnoskohtaisissa perusteluissa. Ehdotetussa 57 s §:ssd toiminnan suuntaaminen onkin mééri-
telty kdédnteisesti kuvaamalla ne kéytttavat, jotka eivét ole sallittuja, kun tieto on rajattu kay-
tettavéksi toiminnan suuntaamiseksi.

Rikostiedustelukeinolla saatujen tietojen sdilyttdmisestd ja havittdmisvelvollisuudesta sdddet-
taisiin 58 f §:sséd. Pykéldssd havittdmisvelvollisuuden muodostuminen sidottaisiin hetkeen, jol-
loin on kdynyt ilmi, ettei tietoa tarvita 57 057 q §:ssé tarkoitettuun késittelytarkoitukseen. Hen-
kilGtietojen késittelystd poliisitoimesta annetun lain sédtdmisen yhteydessé perustuslakivalio-
kunta (PeVL 51/2018 vp) totesi mainittuihin pykiliin viitaten, ettd henkildtietojen kisittelyn
perusteiden arvioinnista voidaan perustuslain estimattd sdatda esimerkiksi perustuslakivalio-
kunnan myotavaikutuksella!® sdadetyn poliisilain 5 luvun 55 §:n kaltaisella tiedon hévittdmisté
koskevalla sdantelylld."'”” Sen jdlkeen, kun olisi kdynyt ilmi, ettd tietoa ei tarvita mainittuihin
tarkolilt}lksiin, tiedot olisi hivitettdva ilman viivytystd ldhtokohtaisesti joidenkin pdivien kulu-
essa.

12.2.4 Henkildtietojen suoja ja tietojen luovuttaminen

Perustuslain 10 §:ssé sdddetdén yksityiseldmin suojasta. Pykdldan 1 momentin mukaan jokaisen
yksityiseldma4, kunnia ja kotirauha on turvattu. Momentin toisen lauseen lakivarauksen mukaan
henkilGtietojen suojasta sdddetddn tarkemmin lailla. Perustuslakivaliokunnan vakiintuneen kéy-
tannon mukaan lainsddtdjan litkkkumavaraa on rajoittanut lisdksi se, ettd henkilGtietojen suoja
osittain sisdltyy samassa momentissa turvatun yksityiseldmén suojan piiriin. Lainsddtdjan tulee
turvata timé oikeus tavalla, jota voidaan pitda hyvéksyttdvéina perusoikeusjérjestelmén kannalta
kokonaisuudessaan.!!?

Perustuslakivaliokunta on arvioinut erityisesti arkaluonteisten tictojen kasittelyn sallimisen kos-
kevan yksityiselamadn kuuluvan henkilGtietojen suojan ydinta, minkd vuoksi esimerkiksi tal-
laisia tietoja sisdltidvien rekisterien perustamista on arvioitava perusoikeuksien rajoitusedelly-
tysten, erityisesti rajoitusten hyviksyttivyyden ja oikeasuhtaisuuden, kannalta.''> My6s EU:n
yleisen tietosuoja-asetuksen mukaan erityisid henkil6tietoja, jotka ovat erityisen arkaluonteisia
perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden kaisitte-
lyn asiayhteys voisi aiheuttaa huomattavia riskeja perusoikeuksille ja -vapauksille. Valiokunta
on kiinnittdnyt erityistd huomiota siihen, ettd arkaluonteisten tietojen kasittely on syyti rajata
tasmallisilld ja tarkkarajaisilla sdannoksilld vain viélttdmattomadn,''*

Perustuslakivaliokunta on my0s painottanut, etti yksityiseldmén ja henkil6tietojen suoja tulee
suhteuttaa toisiin perus- ja ihmisoikeuksiin sekd muihin painaviin yhteiskunnallisiin intressei-
hin, kuten yleiseen turvallisuuteen liittyviin intresseihin, jotka voivat déritapauksessa palautua

109 PeVL 60/2010 vp, s. 4/11-5/1.

110 peVL 51/2018 vp, s. 10. Ks. myds pakkokeinolain 57 § ja PeVL 66/2010 vp, s. 10 sekdi PeVL
32/2013 vp, s. 6-7.

MKs. KKO 2020:53.

12 Ks. esim. PeVL 48/2018 vp, s. 3 ja PeVL 13/2016 vp, s. 3-4.

113 Ks. esim. PeVL 48/2018 vp, s. 3 ja siini viitatut lausunnot.

114 Ks. esim. PeVL 3/2021 vp, s. 3 ja PeVL 14/2018, s. 5.
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henkildkohtaisen turvallisuuden perusoikeuteen.!'> Valiokunta on katsonut, etté yksityiseliman
ja henkildtietojen suojalla ei ole etusijaa muihin perusoikeuksiin ndhden. Arvioinnissa on kyse
kahden tai useamman perusoikeussdinnoksen yhteensovittamisesta ja punninnasta.'!®

Perustuslakivaliokunta on EU:n tietosuoja-asetuksen soveltamisalalla tarkistanut kantaansa
henkilGtietojen suojasta lailla sddtdmisen vaatimuksen osalta. Valiokunnan mielesté tietosuoja-
asetuksen yksityiskohtainen sdéntely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa tur-
vattujen oikeuksien mukaisesti, muodostaa yleensa riittdvin sddnndspohjan myds perustuslain
10 §:ssd turvatun yksityiseldmén ja henkil6tietojen suojan kannalta. Valiokunnan késityksen
mukaan tietosuoja-asetuksen sddntely vastaa asianmukaisesti tulkittuna ja sovellettuna myos
Euroopan ihmisoikeussopimuksen mukaan méaraytyvad henkilStietojen suojan tasoa. Néin ol-
len erityislainsddddntdon ei ole tietosuoja-asetuksen soveltamisalalla endéd valtiosdéntdisistd
syistd valttimatonta sisédllyttdd kattavaa ja yksityiskohtaista siddntelyd henkilGtietojen késitte-
lystd.''” Valiokunta on kuitenkin pitéinyt selvind, ettd erityislainsddddnnon tarpeellisuutta on
arvioitava myos tietosuoja-asetuksen edellyttdmain riskiperustaisen ldhestymistavan mukaisesti
kiinnittdmalld huomiota tietojen késittelyn aiheuttamiin uhkiin ja riskeihin. Mitd korkeampi
riski késittelystd aiheutuu luonnollisen henkilon oikeuksille ja vapauksille, sitd perustellumpaa
on yksityiskohtaisempi sdéntely. Télla seikalla on erityistd merkitystd arkaluonteisten tietojen
kisittelyn kohdalla.!'® Perustuslakivaliokunta on kiinnittinyt myds erityistd huomiota siéntely-
tarpeeseen silloin, kun henkilétietoja kisittelee viranomainen.'”

Perustuslakivaliokunta on katsonut, ettd toisin kuin suoraan sovellettava tietosuoja-asetus, ri-
kosasioiden tietosuojadirektiivi ei sisdlld sellaista yksityiskohtaista sdéntelyé, joka muodostaisi
riittdvan sddnndspohjan perustuslain 10 §:ssd turvatun yksityiseldmén ja henkilGtietojen suojan
kannalta. Perustuslakivaliokunnan mielesti henkildtietojen késittelyd koskevaa sddntelyd on til-
laisissa perusoikeusherkissd sddntelykonteksteissa edelleen arvioitava valiokunnan aiemman
sddntelyn lakitasoisuutta, tismallisyyttd ja kattavuutta korostaneen kdytdnnon pohjalta. Henki-
l6tietojen suojaan liittyvét sddntelyn kattavuuden, tismaéllisyyden ja tarkkarajaisuuden vaati-
mukset voidaan kuitenkin joiltain osin tdyttdd my0s tietosuoja-asetuksen soveltamisalan ulko-
puolella kansalliseen oikeuteen sisiltyvilli yleislailla.!?°

Perustuslakivaliokunta on tiedonsaantioikeuksia ja tietojen luovuttamista koskevassa lausunto-
kaytinnossddn kiinnittdnyt huomiota siithen, mihin ja keté koskeviin tietoihin tiedonsaantioikeus
ulottuu ja miten tiedonsaantioikeus sidotaan tietojen vélttimattomyyteen. Viranomaisen tieto-
jensaantioikeus ja tietojenluovuttamismahdollisuus ovat voineet liittyad jonkin tarkoituksen kan-
nalta tarpeellisiin tietoihin, jos tietosisdllot on pyritty luettelemaan laissa tyhjentdvasti. Jos taas
tietosiséltdja ei ole samalla tavoin luetteloitu, sddntelyyn on valiokunnan mukaan pitinyt sisil-
lyttdd vaatimus tietojen valttdméattomyydestd jonkin tarkoituksen kannalta. Valiokunta ei toi-
saalta ole pitinyt hyvin viljid ja yksildiméttomia tietojensaantioikeuksia perustuslain kannalta
mahdollisina edes silloin, kun ne on sidottu valttiméttomyyskriteeriin. Valiokunta on antanut

15 PeVL 5/1999 vp, s. 2.

16 Ks. esim. PeVL 26/2018, s. 4; PeVL 14/2018 vp, s. 8; PeVL 54/2014 vp, s. 2 ja PeVL 10/2014 vp, s.
4.

17 PeVL 14/2018 vp, s. 4.

18 K. esim. PeVL 51/2018 vp, s. 3 ja PeVL 14/2018 vp, s. 4-6.

119 PeVL 14/2018 vp, s. 4-5.

120 peVL 51/2018 vp, s. 3; PeVL 26/2018 vp, s. 3—4 ja PeVL 14/2018 vp, s. 7.
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merkitystd luovutettavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan tietojen saa-
mista ja luovuttamista koskevaa siéntelyn kattavuutta, tismallisyytti ja sisdltod.!!

Perustuslakivaliokunta on pitényt tarkednd, ettd siltd osin kuin Euroopan unionin lainsddadénto
edellyttad kansallista sdéntelya tai mahdollistaa sen, titd kansallista liikkkumavaraa kéytettdessa
otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset. Valiokunta on timén joh-
dosta painottanut, etti hallituksen esityksessé on erityisesti perusoikeuksien kannalta merkityk-
sellisen siéntelyn osalta syytd tehdd selkoa kansallisen liikkumavaran alasta.'??

Esityksessd ehdotetaan henkil6tietojen késittelyd koskevaa sdédntelyd, joka annettaisiin osittain
rikosasioiden tietosuojadirektiivin kansallista tdytintoonpanolainsdddéntdd tdydentdavénid eri-
tyissdédntelyni ja osittain yleisen tietosuoja-asetuksen kansallisen lilkkumavaran puitteissa. Ri-
kostiedustelun tavoitteena on hankkia tietoa sellaisesta vakavasta rikollisuudesta, joka vakavasti
uhkaa yksilon tai yhteiskunnan turvallisuutta yksilon tai yhteiskunnan turvallisuutta. Rikos-
tiedustelukeinoin hankittuja tietoja saisi edelld sddnnoskohtaisissa perusteluissa tarkemmin ku-
vatuin perustein késitelld ja luovuttaa myos erdisiin muihin tarkoituksiin, kuten rikoksen esta-
miseksi ja toiminnan suuntaamiseksi. Kyse olisi pddosin rikosasioiden tietosuojadirektiivin ja
rikosasioiden tietosuojalain soveltamisalaan kuuluvista késittelytarkoituksista. Saantely mah-
dollistaisi kuitenkin tietojen kdyttdmisen toiminnan suuntaamiseksi myos sellaisissa Rajavar-
tiolaitoksen lakisdateisissd tehtdvissé, joihin sovelletaan yleisti tietosuoja-asetusta.

Rikosasioiden tietosuojadirektiivin 4 artiklan 2 kohdassa sdddetédn edellytyksisti, jolloin hen-
kilétietojen kisittely on sallittu muihin kuin alkuperiisiin késittelytarkoituksiin. Saman tai toi-
sen rekisterinpitdjan suorittama kasittely muuhun direktiivin 1 artiklan 1 kohdassa sdddettyyn
tarkoitukseen kuin siihen, johon henkil6tiedot kerattiin, sallitaan sikéli kuin rekisterinpitéjalla
on oikeus késitella tdllaisia henkilGtietoja téllaista tarkoitusta varten unionin oikeuden tai jasen-
valtion lainsdddannon mukaisesti ja késittely tatd muuta tarkoitusta varten on tarpeellista ja oi-
keasuhteista unionin oikeuden tai jadsenvaltion lainsdddannon mukaisesti. Direktiivin 9 artiklan
1 kohdan mukaan toimivaltaisten viranomaisten 1 artiklan 1 kohdassa séédettyihin tarkoituksiin
kerddmid henkilGtietoja ei saa késitelld muihin kuin 1 artiklan 1 kohdassa sdddettyihin tarkoi-
tuksiin, ellei kyseistd késittelyé sallita unionin oikeudessa tai jisenvaltion lainsdddanndssa. Jos
henkilGtietoja kisitellddn mainittuihin  muihin tarkoituksiin, sovelletaan asetusta (EU)
2016/679, jollei kasittelyéd suoriteta sellaisen toiminnan yhteydessé, joka ei kuulu unionin oi-
keuden soveltamisalaan.

Rikosasioiden tietosuojalaissa kiyttotarkoitussidonnaisuudesta sdddetddn 5 §:ssd. Pykéldn 1
momentin mukaan rekisterinpitijd saa kerdta henkilotietoja vain tiettyja nimenomaisia ja oikeu-
tettuja tarkoituksia varten, eikd se saa késitelld niitd kyseisten tarkoitusten kanssa yhteensopi-
mattomalla tavalla. Pykildn 2 momentin mukaan rikosasioiden tietosuojalain 1 §:n 1 tai 2 mo-
mentissa sdddettyd tarkoitusta varten keréttyjd henkilGtietoja saa késitelld muuhun kuin kysei-
sessd momentissa sdddettyyn tarkoitukseen vain, jos kisittelystd sdddetddn laissa.

Rikostiedustelukeinoilla saatuihin tietoihin sisdltyy myos rikosasioiden tietosuojalain 11 §:ssd
ja yleisen tietosuoja-asetuksen 9 artiklassa tarkoitettuihin erityisiin henkilétietoryhmiin kuulu-
via tietoja. Rikosasioiden tietosuojalain 11 §:n 2 momentin 1 kohdan mukaan erityisiin henki-
l6tietoryhmiin kuuluvien tietojen kisittely on sallittua, jos se on vélttimatontd, rekisterdidyn
oikeuksien turvaamisen edellyttdmat suojatoimet on toteutettu ja kisittelystd sdddetdén laissa.

121 Ks. esim. PeVL 48/2018 vp, s. 4-5; PeVL 38/2016 vp, s. 3 ja PeVL 17/2016 vp, s. 2-3.
122 Ks. esim. PeVL 1/2018 vp, s. 3; PeVL 26/2017 vp, s. 42; PeVL 2/2017 vp, s. 2 ja PeVL 44/2016 vp,
s. 4.

141



Luonnos 26.5.2026

Tietosuoja-asetuksen soveltamisalaan kuuluvien kisittelytarkoitusten osalta késittely perustuu
asetuksen 9 artiklan 2 kohdan g alakohtaan. Alakohdan mukaan erityisid henkilGtietoryhmia
voidaan késitell, kun késittely on tarpeen tirkedd yleistd etua koskevasta syystd unionin oikeu-
den tai jdsenvaltion lainsddddnnon nojalla, edellyttien ettd se on oikeasuhteinen tavoitteeseen
ndhden, siind noudatetaan keskeisiltd osin oikeutta henkilotietojen suojaan ja siind sdddetddn
asianmukaisista ja erityisistd toimenpiteistd rekisterdidyn perusoikeuksien ja etujen suojaa-
miseksi. Tietosuojalain 6 §:ssd sdddetdéin asianmukaisista ja erityisistd suojatoimenpiteistd,
jotka rekisterinpitdjdn on toteutettava, kun erityisiin henkilStietoryhmiin kuuluvasta kasittelysta
sdddetddn laissa tai késittely johtuu vilittomasti rekisterinpitdjélle laissa sdddetysté tehtavasta.
Erityisten henkil6tietoryhmiin kuuluvien tietojen kisittelyedellytyksistd sdddetdan lisdksi Raja-
vartiolaitoksen henkil6tietolaissa, jonka 4 §:ssé nédiden tietojen késittely on rajattu perustuslaki-
valiokunnan edellyttimilld tavalla vain vilttiméattomaan.'> Vilttimittomyysvaatimus koskee
myds erityisiin henkil6tietoryhmiin kuuluvien tietojen luovuttamista.

Rajavartiolaissa, rikostorjunnasta Rajavartiolaitoksessa annetussa laissa ja henkil6tietojen ka-
sittelystd Rajavartiolaitoksessa annetussa laissa sdddettéisiin kattavasti ja yksityiskohtaisesti ka-
siteltdvistd henkiloryhmisté, késiteltdvien tietojen sisdllostd ja sallituista kdyttdtarkoituksista,
henkilGtietojen luovuttamisesta ja poistamisesta seki rekisterdidyn oikeuksien toteuttamisesta
ja poikkeuksista rekisterdidyn oikeuksiin. Esityksessd ei ehdoteta erityissddntelyd sellaisista
asiakokonaisuuksista, joista sdddetdén kattavasti ja tdsméllisesti tietosuojan yleislainsdadéan-
nossd. Yleinen tietosuoja-asetus, tietosuojalaki ja rikosasioiden tietosuojalaki siséltdvit yksi-
tyiskohtaiset sddnndkset muun muassa rekisterinpitéjén vastuusta ja rekisteréidyn oikeuksista,
tietoturvallisuudesta ja henkildtietojen kisittelyn valvonnasta seka lainvastaisen henkil6tietojen
késittelyn seuraamuksista.

12.2.5 Muut rikostiedustelua koskevat ehdotukset
Perustelemisvelvollisuus

Ehdotettujen uhkaperusteisten rikostiedustelukeinojen kayttdminen merkitsee lahes poikkeuk-
setta sen kohteena olevan henkilon perusoikeuksien, kuten yksityiseldmén suojan, rajoittamista.
Perustuslakivaliokunta korosti siviilitiedustelulakiesitystd koskevassa lausunnossaan (PeVL
35/2028 vp), ettd uuteen rajoitusperusteeseen vetoavalla on myos velvollisuus esittdd riittavét
perustelut sekéd osoitettava, ettd tiedon hankkiminen kussakin yksittdistapauksessa ja siihen liit-
tyvit yksilokohtaiset perusoikeuksien rajoitukset ovat tehokkaita ja valttimattomid keinoja
hankkia tietoja kyseisessi tilanteessa.'?* Lisiksi se korosti, etti velvollisuus osoittaa siviili-
tiedustelutoimenpiteen yhteensopivuus tiedusteluun sovellettavien yleisten periaatteiden kanssa
kussakin yksittdistapauksessa on aina siviilitiedusteluviranomaisilla, joilla on muutoinkin vel-
vollisuus esittda riittdvit perustelut tiedustelutoimenpiteen lakisditeisten edellytysten tayttymi-
sestd. Valiokunta edellytti kyseisid seikkoja koskevasta viranomaisen velvollisuudesta osoittaa
tiedon hankkimisen tehokkuus ja viélttdméattomyys sdddettédvén tarkasti laissa. Vastaavien pe-
rusteluvelvollisuutta koskevien ldhtokohtien voidaan arvioida soveltuvan myos rikostiedustelu-
keinon kéytt6d koskevan vaatimuksen tekemiseen.

Yhden tuomarin kokoonpano

Siviilitiedustelusdantelyn valiokuntakésittelyssd perustuslakivaliokunta (PeVL 35/2018) ke-
hotti  hallintovaliokuntaa  harkitsemaan, ettd  hallituksen  esityksesti  poiketen

123 Ks. PeVL 51/2018 vp, s. 6-7.
124 PeVL 35/2028 vp, s. 16. Ks. PeVM 4/2018 vp.
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tiedustelumenetelmaé koskevaa lupa-asiaa késiteltdisiin ainakin 1&htSkohtaisesti esimerkiksi oi-
keudenkdymiskaaren 2 luvun 11 §:n mukaisessa kahden tuomarin kokoonpanossa. Télla arvioi-
tiin olevan merkitystd oikeusturvan toteutumisen suhteen tiedusteluasioita tuomioistuimessa ka-
siteltdessd.!?> Toisessa siviilitiedustelulainsdddintdod koskeneessa lausunnossaan perustuslaki-
valiokunta (PeVL 75/2018 vp) katsoi, ettd lupa-asioita koskevan kokoonpanon vahvistaminen
on omiaan turvaamaan paremmin oikeusturvan toteutumista lupa-asiaa harkittaessa. Valiokun-
nan nidkemyksen mukaan luvan myontamistd koskeva pditds on aivan ratkaisevassa asemassa
oikeusturvan toteutumisessa. Valiokunnan nidkemyksen mukaan sddnnés tulisi muuttaa voi-
massa olevaan lakiin sisiltyviéin muotoon.!?®

Mietinnossdédn hallintovaliokunta (HaVM 36/2018 vp) viittasi lakivaliokunnan (LaVL 32/2018
vp) nikemykseen, etté tiedustelumenetelméa koskevan lupa-asian kisittelyssa ei ole perusteltua
eikd tarpeen, ettd tuomioistuin paittdisi asiasta padsdéntdisesti kahden tuomarin kokoonpa-
nossa, vaan hallituksen esityksessd ehdotettua 1ahtokohtaa yhden tuomarin kokoonpanosta voi-
daan pitié tarkoituksenmukaisena ja riittdvand.'?” Hallintovaliokunnan mukaan tiedustelume-
netelméd koskevaa lupa-asiaa késittelevin tuomioistuimen kokoonpanoa arvioitaessa oli lisaksi
otettava erityisesti huomioon, ettd tiedusteluvalvontavaltuutetulla on oikeus osallistua tieduste-
lumenetelmdd koskevan lupa-asian késittelyyn ja kayttaa kasittelyssa puheoikeutta. Lakivalio-
kunnan antamaan lausuntoon viitaten arvioitiin edelleen, ettd 1dhtokohta kahden tuomarin ko-
koonpanosta tiedustelumenetelméé koskevan lupa-asian kisittelyssd voi myos asian laadun ja
kiireellisyyden kannalta olla lakivaliokunnan mukaan tarpeettoman raskas, silld tiedustelume-
netelmié on useita erilaisia. Harkinnassa hallintovaliokunta péétyi kuitenkin ehdottomaan pe-
rustuslakivaliokunnan esittdiméa voimassa olevan lain muotoilua.

Tietojen tarkistaminen

Poliisilain 5 a luvun 43:44 sdddettdessé perustuslakivaliokunta totesi, ettd asiantuntijan tai muun
henkilon oikeutta tutkia tallenteita ja asiakirjoja on arvioitava perustuslain 124 §:ssé tarkoitet-
tuna julkisen hallintotehtédvin antamisena muulle kuin viranomaiselle.'”® Aiempiin lausun-
toihinsa viitaten perustuslakivaliokunta katsoi, ettd annettaessa yksityiselle taholle julkisia hal-
lintotehtdvid korostuu annettavien tehtdvien epditsendisyys, avustava rooli seka tehtdvien hoi-
taminen viranomaisen vilittomissi ohjauksessa.'?’ Lisiksi perustuslakivaliokunta edellytti sdé-
dettdvian virkavastuusta, jotta lakiehdotus voitiin késitelld tavallisen lain sddtdmisjarjestyk-
sessi.!3 Perustuslakivaliokunta edellytti myos, ettd sddnndsperustaisesti varmistutaan siitd, ettd
sddannoksessd viitatuilla viranomaiskoneiston ulkopuolisilla henkil6illd on tarvittavat tiedot ja
taito sekd kokemus toimeksiannon asianmukaiseksi suorittamiseksi.

12.3 Muut rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 lukuun ehdotetut muutok-
set

Ehdotuksessa ehdotetaan laajennettavaksi mahdollisuutta rajavartiomiehen turvaamiseen katta-
maan myos tietoldhdetoiminnan. Lisdksi turvaamistarkoituksessa sallittaisiin seurannan mah-
dollistavien teknisten laitteiden kdytt6 voimassa olevassa sadnnoksessd mainittujen kuuntelun

125 Ks. PeVM 4/2018 vp, s. 8.

126 PeVL 75/2018 vp, s. 3-4.

127 HaVM 36/2018 vp, s. 63—64 ja LaVL 32/2018 vp, s. 11-13.

128 PeVL 35/2018 vp s. 28.

129 PeVL 30/2010 vp, s. 10; PeVL 40/2002 vp, s. 3/I ja PeVL 22/2014 vp.

130 (PeVL 8/2014 vp, s. 5/1; PeVL 29/2013 vp, s. 2; PeVL 18/2007 vp, s. 7/1, PeVL 20/2006 vp, s. 2 ja
PeVL 33/2004 vp, s. 7/11.
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ja katselun mahdollistavien laitteiden lisdksi. Ehdotuksen arvioidaan olevan perustuslain mu-
kainen. Tietoldhdetoimintaa toteuttavien rajavartiomiesten turvaaminen edistié rajavartiomies-
ten lisdksi myds tietoldhteiden turvallisuutta. Sdénndksen tavoite on siten perustuslain 22 §:ssd
sdddetyn perusoikeuksien turvaamisen niakokulmasta perusteltu. Turvaamisen yhteydessé saa-
dun tiedon kiyttoon ei ehdoteta muutoksia. Turvaamisessa kéytettavilld teknisilld menetelmilld
saatujen tietojen kaytto olisi ldhtokohtaisesti sallittua vain rajavartiomiehen turvaamiseen eiké
toimivaltuutta voitaisi siten kayttdd tiedonhankintatoimivaltuuksien kiertimiseen. Yksittdisten
henkildiden perusoikeuksien liséiksi ehdotettu muutos tukee myds perustuslain kannalta hyvak-
syttdvien yhteiskunnallisten intressien toteutumista, koska luottamus tietoldhdetoiminnan tur-
valliseen toteuttamiseen edistdd kyseisen tiedonhankintakeinon kéyttod yleisesti ja erityisesti
vakavan rikollisuuden torjunnassa.

BJuden tyyppisti sddntelyi edustaa ehdotettu rikostorjunnasta Rajavartiolaitoksessa annettuun
lakiin ehdotettava uusi 48 a §, jonka mukaan salaisella tiedonhankintakeinolla saadun tiedon
kayttod voidaan erilliselld paitokselld rajata niin sanottuun suuntaamiskdyttoon, mika puoles-
taan ehdotetun 48 b §:n mukaisesti tarkoittaisi sitd, ettd tietoja ei saisi kéyttai esitutkintalain 3
luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssé tarkoitetun ri-
koksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen
tai pdédtoksen perusteena taikka ndyttona esitutkinnassa tai oikeudenkaynnissa.

Rajoittaessaan viranomaisilla olevan tiedon kayttdd ehdotus vaikuttaa jossain méérin jokaisen
oikeuteen saada asiansa perustuslain 21 §:n 1 momentin mukaisesti kasitellyksi asianmukaisesti
ja ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa viran-
omaisessa. Téstd syystd kdyttorajoitusten asettaminen on rajattu tilanteisiin, joissa se on tarpeen
tietoldhteen tai rajavartiomiehen hengen ja terveyden suojaamiseksi taikka Rajavartiolaitoksen
taktisten tai teknisten menetelmien tai kdynnissd olevan tiedonhankintaoperaation suojaa-
miseksi, minkd lisdksi kéyttorajoitukset eivit saa olla erittdin tirkedn yleisen edun vastaisia.
Syyttémyyttéi tukevien tietojen kéyttod ei ehdotuksen mukaan saisi rajoittaa. Ehdotetun séén-
noksen mukaisten rajoitusperusteiden katsotaan edustavan sellaisia yksilon ja yhteiskunnan
kannalta painavia intressejé, ettd mahdolliset vaikutukset henkildiden oikeusturvaan ovat perus-
tuslain kannalta oikeasuhtaisia.

Rikostorjunnasta Rajavartiolaitoksessa annetun lain 48 §:44n ehdotetaan lisdttdviksi mahdolli-
suus kdyttdd niin sanottua yliméaraisti tietoa aina myos lakiin ehdotettavan 57 ¢ §:n mukaisten
uhkien torjumiseksi. Yliméaraisen tiedon kayttoon rikoksen estdmiseen, poliisitoiminnan suun-
taamiseen seké vaaran ja vahingon torjumiseen suhtaudutaan seké poliisilaissa ettd pakkokei-
nolaissa varsin sallivasti. Kuten edelld on todettu, ylimaaréisen tiedon kdyttdmisestd on sdddetty
perustuslakivaliokunnan mydtavaikutuksella. Ehdotetun muutoksen arvioidaan olevan perus-
tuslain mukainen, koska uhkaperusteisella rikostiedustelulla pyrittiisiin viime kéddessa torju-
maan vakavimpien rikollisuuden muodostama uhkia ennen kuin ne kehittyvit konkreettisiksi
rikoksiksi. Kyse on siis viime kiddessé rikoksen estdmisesti tai joissakin tilanteissa myds konk-
reettisen vaaran tai vahingon torjumisesta.

12.4 Tiedonkeridimet avointen tietoldhteiden tiedon hankkimisessa

Rajavartiolakiin ehdotetaan lisattdvaksi uusi 29 e §, jonka mukaan Rajavartiolaitoksella olisi
oikeus kayttdd avoimeen ldhteeseen kohdistuvan tiedon hakemiseksi, seuraamiseksi, kerdé-
miseksi ja tallentamiseksi automaattisesti teknisid laitteita, menetelmié tai ohjelmistoja, jos se
olisi tarpeen Rajavartiolaitokselle sdddetyn tehtdvdn suorittamiseksi (automaattinen

B1Ks. PeVL 14/2018 vp, s. 8.
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tiedonkerddminen). Piddttaimiseen oikeutettu virkamies paittdisi automaattisesta tiedonkeraa-
misestd avoimista 14hteistd, jos sen yhteydessa keréttiisiin henkilotietoja.

Perustuslakivaliokunta on viranomaisten toimivaltuuksia koskevaa siéntelyé arvioidessaan pi-
tanyt arvion 1dhtokohtana sitd, ettd viranomaisten toimivaltuuksien sééntely on merkityksellisti
perustuslain 2 §:n 3 momentissa vahvistetun oikeusvaltioperiaatteen kannalta.'** Kun viran-
omaiselle annetaan uusia tehtdvid, niiden tulisi sopia tille viranomaiselle. Lailla sddtdmiseen
kohdistuu my®s yleinen vaatimus lain tdsmillisyydesté ja tarkkuudesta.'** Toimivaltasiéntely
on valiokunnan késityksen mukaan yleensd merkityksellistd my0s perustuslaissa turvattujen pe-
rusoikeuksien nikokulmasta.!** Ehdotettava uusi toimivaltuus automaattiseen tiedonkerdami-
seen avoimista léhteistd on perusteltu, kun otetaan huomioon Rajavartiolaitoksen tehtdvét ja
operatiivinen suorituskyky.

Rajavartiolain 29 g §:44n ehdotetaan lisittdviksi myds sdédnnokset avoimista ldhteistd hankittu-
jen tietojen kisittelysti ja hivittdmisestd. Avointen lédhteiden tiedonhankinnassa ei ole aina kyse
henkil6tietojen kasittelystd. Tyypillisesti automaattisilla kerdimilld avoimista ldhteistd kerat-
tyyn tietoon kuitenkin sisdltyy henkilGtietoja, jotka liittyvét yleisen tietosuoja-asetuksen 4 ar-
tiklassa ja rikosasioiden tietosuojalain 3 §:ssd tarkoitetulla tavalla tunnistettuun tai tunnistetta-
vissa olevaan henkilodn. Siten ehdotus on merkityksellinen erityisesti perustuslain 10 §:ssé tur-
vatun yksityiseldmén ja henkilGtietojen suojan kannalta.

Euroopan unionin perusoikeuskirjan 8 artiklassa edellytetddn, ettd henkil6tietojen késittelyn on
tapahduttava tiettya tarkoitusta varten. Tietosuoja-asetuksen kayttotarkoitussidonnaisuutta kos-
kevan 5 artiklan 1 kohdan b alakohdan mukaan henkilGtiedot on keréttava tiettyd, nimenomaista
ja laillista tarkoitusta varten. Tietosuoja-asetuksen 5 artiklan 1 kohdan ¢ alakohdan mukaan
henkilGtietojen on oltava asianmukaisia, olennaisia ja rajoitettuja sithen, mikd on tarpeellista
suhteessa niihin tarkoituksiin, joita varten niitd késitellddn. Kéyttotarkoitussidonnaisuuden ja
tietojen minimoinnin periaatteista sdddetddn vastaavasti my0s rikosasioiden tietosuojadirektii-
vin 4 artiklassa seki rikosasioiden tietosuojalain 5 aj 6 §:ssd. Perustuslakivaliokunta on arvioi-
nut henkilGtietojen késittelyd koskevaa lainsdddantda ja pitdnyt henkilGtietojen suojan kannalta
tarkeind sddntelykohteina muun ohella rekisterdinnin tavoitetta, tietosisaltdja ja sallittuja kayt-
totarkoituksia.'*> Perustuslakivaliokunta on edellyttinyt erityisesti arkaluonteisten tietojen k-
sittelyg 6rajoi‘ctamista tasmadllisilli ja tarkkarajaisilla laintasoisilla sddnnoksilld vain valttimatto-
madan.

Perustuslakivaliokunta on voimassa olevaa poliisin henkildtietolakia koskevassa lausunnossaan
arvioinut ehdotusta, joka koski muun muassa julkisista ldhteista rikosanalyysin yhteydessa ke-
rittyjen tietojen kasittelemista tilanteissa, joissa tiedot eivat liity suoraan kisilld olevaan poliisin
yksittdiseen tehtdvadn. Ehdotettu sddnnos olisi mahdollistanut tietojen tallettamisen poliisin re-
kisteriin kuuden kuukauden ajaksi niiden merkityksellisyyden arvioimiseksi. Perustuslakivalio-
kunnan késityksen mukaan ehdotetun séédntelyn perusteella olisi muodostunut laaja, tietosisil-
16iltaén ja kasittelyn tarkoitukseltaan oikeudellisesti kontrolloimaton rekisteri, joka voisi sisél-
tad laajasti myos arkaluonteisia tietoja. Sddnndsehdotukset olisivat mahdollistaneet poliisin

132 PeVL 51/2006 vp.

133 PeVL 10/2016 vp.

13 PeVL 67/2016 vp ja PeVL 10/2016 vp.

135 Ks. esim. PeVL 51/20218 vp, s. 8 ja PeVL 14/2018 vp, s. 2.
136 Ks. esim. PeVL 51/2018 vp, s. 10.
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tehtdvien kannalta merkityksettomien tietojen kerdédmisen ja tallettamisen rekisteriin jopa kuu-

den kuukauden ajaksi.'*’

Perustuslakivaliokunta piti sdénndsten poistamista ehdotetussa muodossa edellytykseni lakieh-
dotuksen kisittelemiselle tavallisen lain sddtdmisjarjestyksessd. Valiokunta huomautti kuiten-
kin, ettd henkilotietojen késittelyn perusteiden arvioinnista voidaan perustuslain estdméttd saa-
tad esimerkiksi perustuslakivaliokunnan myo6tévaikutuksella sdddetyn poliisilain 5 luvun 55 §:n
kaltaisella tiedon hévittdmistd koskevalla sdédntelylld.'*® Poliisin henkilotietolain 5 ja 7 §:44n
ehdotetut sddnnokset tietojen merkityksellisyyden arvioinnista korvattiin perustuslakivaliokun-
nan lausunnon johdosta tietojen hévittdmistd koskevilla sdédnndksilld, joiden mukaan poliisin
tehtidvien suorittamisen yhteydessd saadut tiedot on hivitettdva viipymattd sen jélkeen, kun on
kéynyt ilmi, ettei tietoa tarvita 5 tai 7 §:n 1 momentissa tai 13 §:n 1 momentissa tarkoitettuun
kasittelytarkoitukseen.

Esityksessd ehdotetussa automaattisessa tietojen kerdémisessa olisi sovellettava henkil6tietojen
kisittelystd Rajavartiolaitoksessa annettua lakia, kun keréttavain tietoon siséltyisi henkilotie-
toja. Automaattisessa tietojen kerddmisessd saadut henkildtiedot olisi siten hévitettivé viipy-
mattd, kun olisi kdynyt ilmi, ettei tietoa tarvittaisi laissa sdddettyyn késittelytarkoitukseen. So-
vellettavaksi tulisi myds muu henkil6tietolain sdéntely, kuten erityisiin henkilStietoryhmiin
kuuluvien henkilGtietojen kasittelylle lain 4 §:ssd sdddetty valttamattomyysvaatimus. Henkilo-
tietojen lisdksi myds muu avoimista tietoldhteistd saatu tieto olisi ehdotetun havitettidva viipy-
mittd sen jilkeen, kun on kdynyt ilmi, ettei tietoa tarvita Rajavartiolaitoksen tehtévien suoritta-
miseksi.

Automaattinen tiedonkerddminen avoimista tietoldhteista edellyttiisi pidattdmiseen oikeutetun
virkamiehen pédtostd, jos automaattisen tiedonkerdémisen yhteydessé keréttéisiin henkilotie-
toja. Pddtoksessd olisi mainittava muun muassa toimenpiteen kohteena oleva avoin ldhde seké
tiedon kerddmisen tavoite ja tarpeellisuus. Henkil6tietojen kerddminen olisi siten mahdollista
ainoastaan kohdennetusti tietysti padtoksessd mainitusta avoimesta léhteesti ja vain tiettyd paa-
toksessd médriteltyd tarkoitusta varten. Siéntely ei mahdollistaisi laajamittaista henkildtietojen
kerddmisti ja tallettamista ilman niiden tarkoituksen méaarittelyd.'®

Rajavartiolakiin ehdotettavan 29 g §:ssé sdéddettdisiin avoimista ldhteistd hankittujen tietojen
kisittelystd ja havittimisestd. Pykélin 1 momentissa sdddettéisiin velvollisuudesta havittda
avoimista ldhteistd keritty tieto viipymaéttd, kun on kdynyt ilmi, ettei tietoa tarvita Rajavartio-
laitoksen tehtdvien suorittamiseksi. Pykéldn 2 momentissa olisi informatiivinen viittaus henki-
l6tietojen kisittelystd Rajavartiolaitoksessa annettuun lakiin.

12.5 Saitimisjarjestyksen arviointi

Tassé esityksesséd ehdotettavan lainsdddannon arvioidaan tiyttdvén perustuslakivaliokunnan tul-
kintakdytannon ja Euroopan ihmisoikeustuomioistuimen ratkaisukdytdnnon asettamat vaati-
mukset perus- ja ihmisoikeuksien huomioon ottamisesta. Euroopan ihmisoikeustuomioistuimen
ratkaisukdytdntdd on tarkemmin kuvattu jaksossa 2.4.

137 PeVL 51/2018 vp, s. 9-10.

138 PeVL 60/2010 vp, s. 4/11-5/1. Ks. myds pakkokeinolain 57 § ja PeVL 66/2010 vp, s. 10 sekid PeVL
32/2013 vp, s. 6-7. Ks. myds PeVL 51/2018 vp, s. 9-10.

139 Ks. PeVL 51/2018 vp, s. 10.
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Esitykseen siséltyvit lakiechdotukset voidaan hallituksen késityksen mukaan edelld mainituin
perustein késitelld tavallisessa lainsddtdmisjarjestyksessd. Perustuslakivaliokunnan lausunnon
antamista pidetddn kuitenkin suotavana uhkaperusteista rikostiedustelua koskevaa rikostorjun-
nasta Rajavartiolaitoksessa annetun lain 3 a luvun ehdotetun sdédntelyn takia, koska kyse on
perusoikeuksiin merkittévasti puuttuvista, luonteeltaan salaisista toimivaltuuksista, joiden kayt-
tamisestd ehdotetaan sdddettdvan voimassa olevaa rikostorjunnasta Rajavartiolaitoksessa anne-
tun lain 3 luvun sdéntelyd viljemmin edellytyksin.

Ponsi

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttavéksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

rikostorjunnasta Rajavartiolaitoksessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018) 34 h §:n 1 mo-
mentti, 34 j §:n 2 momentti, 35 §, 48 §:n 4 momentti ja 58 §, joka samalla siirretddn lakiin
lisattdvaan 3 a lukuun,

sellaisina kuin niistd ovat 34 h §:n 1 momentti, 34 j §:n 2 momentti ja 58 § laissa 399/2025,
sekd

lisdtddn lakiin uusi 36 ¢, 48 aja 48 b §, 3 a luku ja 58 | § seuraavasti:

34h§
Yksinomaan tietoverkossa tehtdvd valeosto ja sen edellytykset
Valeostolla tarkoitetaan esitutkintaviranomaisen tekeméi esineen, aineen, omaisuuden tai pal-
velun ostotarjousta tai ostoa, jonka tavoitteena on rikoksen estdmiseksi tai selvittdmiseksi saada

viranomaisen haltuun tai 10ytéa estettdvéddn rikokseen liittyvé esine, aine tai omaisuus taikka
jonka avulla voidaan muuten saada rikoksen estdmiseksi tarvittavia tietoja.

3458
Yksinomaan tietoverkossa tehtdvdstd valeostosta pddttaminen

35§
Rajavartiomiehen turvaaminen peitellyssd tiedonhankinnassa rikoksen estimiseksi

Pidattamiseen oikeutettu virkamies saa paattas, ettd peiteltyd tiedonhankintaa rikoksen esté-
miseksi toteuttava rajavartiomies varustetaan seurannan, kuuntelun ja katselun mahdollistavalla
tekniselld laitteella, jos varustaminen on perusteltua hinen turvallisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallentaa. Tallenteet on hévitettdvé heti sen jalkeen, kun
niitd ei tarvita rajavartiomiehen turvaamiseen. Jos niitd on kuitenkin tarpeen siilyttdd asiaan
osallisen oikeusturvaan liittyvistd syistd, tallenteet saadaan sdilyttad ja kayttdd tdssa tarkoituk-
sessa. Tallenteet on hdvitettdva, kun asia on lainvoimaisesti ratkaistu tai jatetty sillensa.

36¢§

Rajavartiomiehen turvaaminen tietoldhdetoiminnassa rikoksen estimiseksi
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Pidittdmiseen oikeutettu virkamies saa pééttdd, ettd tietoldhdetoimintaa valmisteleva tai to-
teuttava rajavartiomies varustetaan seurannan, kuuntelun ja katselun mahdollistavalla tekniselld
laitteella, jos varustaminen on perusteltua hdnen turvallisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallentaa. Tallenteet on hévitettavé heti sen jilkeen, kun
niitd ei tarvita rajavartiomiehen turvaamiseen. Jos niitd on kuitenkin tarpeen séilyttdd asiaan
osallisen oikeusturvaan liittyvisté syistd, tallenteet saadaan séilyttdé ja kéyttad téssé tarkoituk-
sessa. Tallenteet on havitettidva, kun asia on lainvoimaisesti ratkaistu tai jatetty sillensa.

48 §

Ylimddrdisen tiedon kdyttiminen

Ylimadraista tietoa saa lisdksi kdyttid aina 57 ¢ §:ssé tarkoitetun uhkan torjumiseksi, Rajavar-
tiolaitoksen tutkittavaksi kuuluvan rikoksen estimiseksi, Rajavartiolaitoksen rikostorjunnan
toiminnan suuntaamiseksi ja syyttomyytta tukevana selvityksena.

48 a §
Salaisella tiedonhankintakeinolla saadun tiedon kdytolle erikseen asetettavat rajoitukset

Ellei erittdin tirked yleinen etu muuta vaadi, salaisen tiedonhankintakeinon kéytdstd vastaava
hallintoyksikko voi paattad, ettd salaisella tiedonhankintakeinolla hankittuja tietoja voi kayttaa
ja luovuttaa ainoastaan toiminnan suuntaamiseksi, jos se on tarpeen tietoldhteen tai rajavartio-
miehen hengen ja terveyden suojaamiseksi taikka Rajavartiolaitoksen taktisten tai teknisten me-
netelmien tai kdynnissd olevan tiedonhankintaoperaation suojaamiseksi. Syyttomyyttéd tukevien
tietojen kéyttod ei kuitenkaan saa rajoittaa.

48b §
Salaisella tiedonhankintakeinolla saadun tiedon kdyton rajoitukset toiminnan suuntaamisessa

Salaisella tiedonhankintakeinolla hankittuja tietoja, jotka on mééritelty tai luovutettu kaytet-
taviksi ainoastaan toiminnan suuntaamiseksi, ei saa kiyttdd esitutkintalain 3 luvun 3 §:n tarkoi-
tetun tutkinnan aloittamiseksi, esitutkintalain 3 Iuvun 1 §:ssi tarkoitetun rikoksesta tehdyn il-
moituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen tai pdétoksen pe-
rusteena taikka ndyttona esitutkinnassa tai oikeudenkdynnissa.

3 aluku
Rikostiedustelu vakavan rikollisuuden torjumiseksi
57 a§
Soveltamisala
Téssd luvussa sdddetddn Rajavartiolaitoksen tiedonhankinnasta sellaisesta Rajavartiolaitok-
sen rikostorjuntatoimivaltaan kuuluvasta vakavasta rikollisuudesta, joka vakavasti uhkaa yksi-

16n tai yhteiskunnan turvallisuutta seké sellaisen tiedon hyddyntdmisestd uhkan torjumiseksi.

57b§
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Rikostiedustelukeinot

Téasséd luvussa tarkoitettuja rikostiedustelukeinoja ovat suunnitelmallinen tarkkailu, peitelty
tiedonhankinta, tekninen katselu, tekninen seuranta, teleosoitteen tai telepéételaitteen yksildin-
titietojen hankkiminen, yksinomaan tietoverkossa tehtdva peitetoiminta, yksinomaan tietover-
kossa tehtdvé valeosto, valvottu lapilasku seké ohjattu tietoldhdetoiminta.

Tassa luvussa sdddetédn siitd, milld edellytyksilld 1 momentissa tarkoitettuja rikostiedustelu-
keinoja kdytetdén rikostiedustelussa.

57c§
Rikostiedustelun kohteet

Rajavartiolaitoksen rikostiedustelun kohteena on yksilon tai yhteiskunnan turvallisuutta va-
kavasti uhkaava laittomaan maahantuloon tai ihmiskauppaan liittyva jarjestiytynyt rikollisuus.

Rajavartiolaitoksen rikostiedustelun kohteena on liséksi yksilon tai yhteiskunnan turvalli-
suutta vakavasti uhkaava laittomaan maahantuloon tai ihmiskauppaan liittyvd muu vakava ri-
kollisuus.

57d§
Rikostiedustelukeinojen kdyton edellytykset

Rikostiedustelukeinon kéyton yleisend edellytyksena rikostiedustelussa on, ettd sen kayttami-
nen on valttdmatontd tiarkeiden tietojen saamiseksi sellaisesta 57 ¢ §:ssé tarkoitetusta rikos-
tiedustelun kohteesta, joka uhkaa vakavasti yksilon tai yhteiskunnan turvallisuutta.

Rikostiedustelukeinoa ei saa kohdistaa pysyvéisluonteiseen asumiseen kaytettdvéén tilaan.

Rikostiedustelukeinon kdyttd on lopetettava ennen péaatoksessd mainitun méairdajan paatty-
misté, jos kayton tarkoitus on saavutettu tai sen edellytyksii ei enda ole.

Rikostiedustelukeinojen kidyton jarjestdmisestd voidaan antaa tarkempia sdannoksid valtio-
neuvoston asetuksella.

57e§
Rikostiedustelukeinon kohdentaminen

Rikostiedustelukeino voidaan kohdentaa henkiloon, jonka voidaan henkilon lausumien, uh-
kausten tai kdyttdytymisen taikka olosuhteiden perusteella olettaa osallistuvan 57 ¢ §:ssé tarkoi-
tettuun yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan toimintaan.

Jos tiettyd henkild4 ei voida yksildidé, voidaan suunnitelmallista tarkkailua, peiteltyé tiedon-
hankintaa, teknisté katselua, teknistéd seurantaa, yksinomaan tietoverkossa tehtivaé peitetoimin-
taa, yksinomaan tietoverkossa tehtdvid valeostoa, valvottua lapilaskua ja tietoldhteen ohjattua
kayttod kohdistaa henkiloryhmadn. Henkiloryhmalld tassd luvussa tarkoitetaan vahintdan kol-
men henkilén muodostamaa yhteenliittyméaa, jonka voidaan olettaa osallistuvan 57 ¢ §:ssé tar-
koitettuun yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan toimintaan.

Rikostiedustelukeino voidaan kohdentaa my6s muuhun henkil66n, jos rikostiedustelukeinoa
ei ole mahdollista kohdentaa 1 tai 2 momentissa tarkoitettuun henkiloon tai henkiloryhméén ja
keinon kaytolla voidaan perustellusti olettaa saatavan 57 ¢ §:ssé tarkoitettua yksilon tai yhteis-
kunnan turvallisuutta vakavasti uhkaavaa toimintaa koskevaa tdrkeéé tietoa.

57f§
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Tiedonhankinnan jatkaminen erdiden rikosten estimiseksi, paljastamiseksi ja selvittimiseksi

Jos rikostiedustelukeinon kéyton aikana ilmenee, ettd henkilon voidaan perustellusti olettaa
syyllistyvéin 3 luvussa kyseisen tiedonhankintakeinon edellytyksend olevaan perusterikokseen
taikka voidaan olettaa, ettd sellainen rikos on tehty eikd rikostiedustelukeinon kéytolld endd
voida olettaa saatavan tietoja luvan tai padtoksen perusteena olevasta yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavasta toiminnasta, Rajavartiolaitos saa jatkaa rikostiedustelukei-
non kayttod salaisena tiedonhankintana rikoksen estimiseksi ja paljastamiseksi timéan luvun no-
jalla annetun luvan voimassaolon ajan, enintién kuitenkin kuukauden ajan. Asia on tédlloin saa-
tettava mainitun ajan kuluessa sen viranomaisen ratkaistavaksi, joka on toimivaltainen paatta-
miin kysymyksessi olevan tiedonhankintakeinon kéyttdmisesta.

Jos rikostiedustelukeinon kéyton aikana ilmenee, ettd henkilon on syyti epdilld syyllistyneen
rikokseen eiké rikostiedustelukeinon kaytolla endéd voida olettaa saatavan tietoja luvan tai paa-
toksen perusteena olevasta yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavasta toimin-
nasta, Rajavartiolaitos saa jatkaa rikostiedustelukeinon kayttod rikoksen selvittimiseksi timéan
luvun nojalla annetun luvan voimassaolon ajan, enintéén kuitenkin kolmen vuorokauden ajan.

Pddtoksenteko

STg§

Tuomioistuimen pddtoksenteko rikostiedustelukeinon kdyttéd koskevassa asiassa

Tuomioistuin péattdd teknisestd katselusta rikostiedustelussa, kun katselu kohdistuu muuhun
rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan tilaan tai muuhun paikkaan
kuin pysyvéisluonteiseen asumiseen kéytettdvédn tilaan tai paikkaan taikka vapautensa menet-
tdneeseen henkiloon. Teknisté katselua ei saa kohdistaa pysyvéisluonteiseen asumiseen kéytet-
tdvédn tilaan.

Tuomioistuin paéttdd henkilon teknisestd seurannasta rikostiedustelussa.

Rikostiedustelutehtdvaan maaratty rikostiedusteluun perehtynyt pidattimiseen oikeutettu vir-
kamies tekee 1 ja 2 momentissa tarkoitetussa asiassa vaatimuksen tuomioistuimelle. Vaatimus
on tehtdva kirjallisesti ja siitd on kdytava ilmi:

1) rikostiedustelukeino, jota vaatimus koskee;

2) 57 ¢ §:ssd tarkoitettu yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava toiminta,
jota koskevien tietojen hankkimiseksi rikostiedustelukeinon kayttdminen on valttimatonta;

3) toimenpiteen kohteena oleva henkild tai henkiloryhma riittavasti yksiloityna, jos tiettyd
henkil6a ei voida yksiloida ja rikostiedustelukeino voidaan edelld 57 e §:n 2 momentin nojalla
kohdentaa henkiloryhmaéén, taikka toimenpiteen kohteena oleva esine, aine tai omaisuus;

4) tosiseikat, joihin rikostiedustelukeinon kayton edellytykset ja kohdistaminen perustuvat;

5) esitetty voimassaoloaika kellonajan tarkkuudella;

6) rikostiedustelutehtivadn méadritty rikostiedusteluun perehtynyt pidattdmiseen oikeutettu
virkamies, joka johtaa ja valvoo rikostiedustelukeinon kayttoa;

7) mahdolliset rikostiedustelukeinon kayttdd koskevat rajoitukset ja ehdot; seké

8) vaatimuksen tehnyt hallintoyksikko ja rikostiedustelutehtdvaan maaratty rikostiedusteluun
perehtynyt pidéttdmiseen oikeutettu virkamies sekd vaatimuksen tekemisen ajankohta.

57h§

Keskusrikospoliisin pddllikon pddtoksenteko erdiden rikostiedustelukeinojen kdiyttod koske-
vassa asiassa
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Yksinomaan tietoverkossa tehtdvistd peitetoiminnasta ja yksinomaan tietoverkossa tehta-
véstd valeostosta rikostiedustelussa sekd yksinomaan tietoverkossa tehtdvén peitetoiminnan lo-
pettamisesta paittiad keskusrikospoliisin paéllikko. Rajavartiolaitoksen esikunnan oikeudellisen
osaston osastopédllikon tai apulaisosastopddllikon taikka rikostiedustelutehtdvain maératty ri-
kostiedusteluun perehtynyt pidittimiseen oikeutettu virkamies tekee asiaa koskevan esityksen.

Yksinomaan tietoverkossa tehtdvéa peitetoimintaa koskevan padtoksen tekemiseksi on peite-
toiminnasta tehtdva 34 e §:ssi tarkoitettu esitys ja suunnitelma. Yksinomaan tietoverkossa teh-
tavai valeostoa koskevan padatoksen tekemiseksi on valeostosta tehtdva suunnitelma.

Edelld 1 momentista poiketen, jos yksinomaan tietoverkossa tehtdvén peitetoiminnan aikana
ilmenee, ettd muun kuin peitetoiminnan kohteena olevan henkilon voidaan olettaa osallistuvan
rikostiedustelun kohteena olevaan yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan
toimintaan tai jolta voidaan perustellusti olettaa saatavan sitd koskevaa tarkeéa tietoa, tehtévié
suorittava rajavartiomies saa omalla padtoksellddn laajentaa yksinomaan tietoverkossa tehtiavin
peitetoiminnan koskemaan my0s mainittua henkil6d, mikali vdliton laajentaminen on valttima-
tonté tirkeiden tietojen saamiseksi rikostiedustelun kohteena olevasta uhkasta. Toiminnan laa-
jentaminen on kuitenkin saatettava ilman aiheetonta viivytysté ja viimeistddn kolmen vuoro-
kauden kuluttua tiedonhankinnan aloittamisesta keskusrikospoliisin paillikon ratkaistavaksi.

571§

Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopddllikon ja apulaisosastopddlli-
kon pddtoksenteko rikostiedustelukeinon kdyttod koskevassa asiassa

Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopédllikko tai apulaisosastopéél-
likko paattaa tietoldhteen ohjatusta kaytosta.

5738

Rikostiedustelutehtdvidn mddrdtyn rikostiedusteluun perehtyneen piddttimiseen oikeutetun
virkamiehen pddtoksenteko rikostiedustelukeinon kdyttod koskevassa asiassa

Rikostiedustelutehtdvaan maaratty rikostiedusteluun perehtynyt pidattimiseen oikeutettu vir-
kamies pattié rikostiedustelussa tehtévasta:

1) suunnitelmallisesta tarkkailusta;

2) muusta kuin kotirauhan suojaamaan tilaan kohdistuvasta teknisesta katselusta;

3) muusta kuin henkil66n kohdistuvasta teknisestd seurannasta;

4) teleosoitteen tai telepaitelaitteen yksildintitietojen hankkimisesta;

5) Rajavartiolaitoksen suorittamasta valvotusta ldpilaskusta; seké

6) peitellystd tiedonhankinnasta.

Edelld 57 g §:n 1 ja 2 momentista poiketen, jos asia ei siedd viivytystd, rikostiedustelutehté-
vadn méadritty rikostiedusteluun perehtynyt pidattdmiseen oikeutettu virkamies saa paittaa tek-
nisestd katselusta ja teknisestd seurannasta siihen asti, kunnes tuomioistuin on ratkaissut luvan
myontamistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun
se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua rikostiedustelukeinon kayton aloit-
tamisesta.

57k §

Rikostiedustelukeinon kdyttod koskevan pdcdtoksen sisdlto
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Rikostiedustelukeinon kayttod koskeva péétds on tehtiva kirjallisesti. P4itos voidaan tehda
suullisesti, jos se on valttiméatonta asian kiireellisyyden vuoksi. Suullinen padtos on viipymatta
tehtdvd myos kirjallisena.

Péétoksestd on kaytava ilmi:

1) rikostiedustelukeino, jota pdétos koskee;

2) edelld 57 c §:ssi tarkoitettu yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava toi-
minta, jota koskevien tietojen hankkimiseksi rikostiedustelukeinon kéyttdminen on valttima-
tonta;

3) toimenpiteen kohteena oleva henkild tai henkiloryhmé riittdvasti yksilditynd, jos tiettyd
henkil6é ei voida yksiloida ja rikostiedustelukeino voidaan edelld 57 e §:n 2 momentin nojalla
kohdentaa henkildryhmaéin, taikka toimenpiteen kohteena oleva esine, aine, omaisuus tai pal-
velu;

4) tosiseikat, joihin rikostiedustelukeinon kayton edellytykset ja kohdistaminen perustuvat;

5) padtoksen voimassaoloaika kellonajan tarkkuudella;

6) rikostiedustelutehtdvadan méadritty rikostiedusteluun perehtynyt pidattdmiseen oikeutettu
virkamies, joka johtaa ja valvoo rikostiedustelukeinon kayttoa;

7) mahdolliset rikostiedustelukeinon kayttdd koskevat rajoitukset ja ehdot;

8) muut mahdolliset rikostiedustelukeinon kayton edellyttamat seikat; sekd

9) paatoksen tehnyt hallintoyksikko ja virkamies sekd paatoksen tekemisen ajankohta.

Paitostd on olosuhteiden muuttuessa tarvittaessa tarkistettava.

571§
Erditd rikostiedustelukeinoja koskevien pddtosten erityiset sisdltovaatimukset

Edelld 57 k §:ssé sdddetyn liséksi, on yksinomaan tietoverkossa tehtévéa peitetoimintaa, yk-
sinomaan tietoverkossa tehtdvaa valeostoa tai tietoldhteen ohjattua kayttdd koskevasta padtok-
sestd kaytava ilmi:

1) rikostiedustelukeinon esittd;ja;

2) tiedonhankinnan toteuttava hallintoyksikko;

3) tunnistetiedot yksinomaan tietoverkossa tehtdvad peitetoimintaa suorittavista rajavartio-
miehisti tai tietoldhteest;

4) tiedonhankinnan tavoite ja toteuttamissuunnitelma; seka

5) se, mité toimenpiteitd yksinomaan tietoverkossa tehtivéssd peitetoiminnassa, yksinomaan
tietoverkossa tehtidvésséd valeostossa tai tietoldhteen ohjatussa kiytossd voidaan tehda seké toi-
minnan mahdolliset rajoitukset ja ehdot.

Edelld 57 k §:ssd sdddetyn liséksi on valvottua lapilaskua koskevasta padatoksestd kaytiava ilmi
tiedonhankinnan tavoite ja toteuttamissuunnitelma sekd toimenpiteen kohteena oleva kuljetus
tai muu toimitus.

57m§
Rikostiedustelukeinon kdiyttod koskevan pddtiksen voimassaoloaika
Rikostiedustelukeinon kéyttod koskeva péitds voidaan tehdd kerrallaan enintdén kuudeksi
kuukaudeksi.

Edelld 1 momentista poiketen valvottua ldpilaskua koskeva pditds voidaan tehdd enintién
kuukaudeksi kerrallaan.

57n§
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Tuomioistuinmenettely rikostiedustelussa

Rikostiedustelukeinoa koskeva lupa-asia késitelldéin Helsingin kirdjadoikeudessa. Kérdjdoi-
keus on pédtosvaltainen, kun siind on yksin puheenjohtaja. Istunto voidaan pitdd myds muuna
aikana ja muussa paikassa kuin yleisen alioikeuden istunnosta saddetddn.

Rikostiedustelukeinon kéyttod koskeva vaatimus on otettava viipymaéttd tuomioistuimessa ké-
siteltaviaksi vaatimuksen tehneen tai hinen méadrddmansa asiaan perehtyneen virkamiehen ldsna
ollessa. Tiedusteluvalvontavaltuutetulle tai hinen méardamaélleen virkamiehelle on varattava ti-
laisuus tulla kuulluksi ennen kisittelyn paéttymisti. Asia on ratkaistava kiireellisesti.

Kasittely voidaan pitdd myos kdyttden videoneuvottelua tai muuta soveltuvaa teknisté tiedon-
valitystapaa, jos késittelyyn osallistuvilla on puhe- ja ndkoyhteys keskendén.

Lupa-asiassa annettuun paiatokseen ei saa hakea muutosta valittamalla. Paatoksestd saa ilman
maérdaikaa kannella Helsingin hovioikeudelle. Kantelu on késiteltdvé kiireellisend. Myos tie-
dusteluvalvontavaltuutetulla on oikeus kannella lupa-asiassa annetusta paatoksesta.

Asia voidaan ratkaista kuulematta rikostiedustelukeinon kohteena olevaa 57 e §:ssi tarkoitet-
tua henkil64 taikka katseltavan tilan haltijaa. Késiteltdessd vapautensa menettineen teknisté kat-
selua koskevaa asiaa, on henkilda séilyttdvén laitoksen edustajalle varattava tilaisuus tulla kuul-
luksi, jollei se ole hdnen aikaisempi kuulemisensa huomioon ottaen tarpeetonta.

Tietojen kdytto, kdsittely ja luovuttaminen
570§
Rikostiedustelukeinolla hankittujen tietojen kdyttiminen

Rikostiedustelukeinolla hankittuja tietoja saa kdyttda 57 ¢ §:ssd tarkoitetun uhkan torjumiseksi
seka rikoksen estdmiseksi ja Rajavartiolaitoksen toiminnan suuntaamiseksi.

Tietoja saa aina kayttda syyttomyyttd tukevana selvityksend sekd hengelle, terveydelle tai va-
paudelle aiheutuvan merkittdvén vaaran taikka huomattavan ympéristd-, omaisuus- tai varalli-
suusvahingon estdmiseksi. Jos edelld mainitun vaaran tai vahingon estdminen ei kuulu Rajavar-
tiolaitoksen toimivaltaan, asia siirretddn viipymaétta toimivaltaiselle viranomaiselle.

Liséksi rikostiedustelukeinolla hankittuja tietoja saa kéyttda, jos se on valttdmatonta torkedn
laittoman maahantulon, ihmiskaupan, torkeén ihmiskaupan, torkedn kétkemisrikoksen, ammat-
timaisen kitkemisrikoksen tai torkedn rahanpesun selvittimiseksi siten kuin lain 4 §:ssd siédde-
taan.

Toiminnan suuntaamiseksi tarkoitetun rikostiedustelukeinolla hankitun tiedon kdyton rajoi-
tuksista sdddetddn jaljempand 57 s §:ssé.

57p§

Rikostiedustelukeinolla hankittujen tietojen luovuttaminen toiselle viranomaiselle

Rajavartiolaitos saa salassapitosddnndsten estdmdtté luovuttaa rikostiedustelukeinolla hankit-
tuja tietoja oma-aloitteisesti tai pyynnosti sellaiselle viranomaiselle, jolla on toimivalta uhkan
torjumiseksi tarvittavan toimenpiteen toteuttamiseksi, jos se on vélttimatontd 57 ¢ §:ssé tarkoi-
tetun uhan torjumiseksi.

Liséksi Rajavartiolaitos saa salassapitosddnndsten estdmaittd luovuttaa rikostiedustelukeinolla
hankittuja tietoja oma-aloitteisesti tai pyynnosta, jos se on yksittiistapauksessa valttimatonta:

1) muulle esitutkintaviranomaiselle sen toiminnan suuntaamiseksi ja rikoksen estdmiseksi;

2) Puolustusvoimien Padesikunnalle sen toiminnan suuntaamiseksi ja rikoksen estdmiseksi;

3) muulle esitutkintaviranomaiselle pakkokeinolain 10 luvun 3 §:n 2—5 momentissa tarkoite-

tun rikoksen selvittamiseksi;
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4) syyttdjille esitutkintalain 2 luvun 4 §:n 1 ja 2 momentissa tarkoitetun rikoksen selvitté-

miseksi;

5) suojelupoliisille sen estédmis- ja paljastamistoimivaltaan kuuluvan rikoksen estimiseksi ja

paljastamiseksi sekd kansallisen turvallisuuden suojaamiseksi;

6) sotilastiedustelusta annetun lain (590/2019) 11 §:ssd tarkoitetulle sotilastiedusteluviran-

omaiselle maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi.

Rajavartiolaitos saa salassapitosddnndsten estdmattd aina luovuttaa rikostiedustelukeinolla
hankittuja tietoja esitutkintaviranomaiselle ja syyttéjélle syyttomyyttd tukevaksi selvitykseksi.

5798

Rikostiedustelukeinolla hankittujen tietojen muu luovuttaminen

Rajavartiolaitos saa salassapitosddnndsten estimattd luovuttaa oma-aloitteisesti tai pyynndosta
sellaisia rikostiedustelukeinolla hankittuja tietoja, joiden ilmaisemiseen on yksittdistapauksessa
painava syy hengelle tai terveydelle vaarallisen tapahtuman, vapauteen kohdistuvan rikoksen
tai huomattavan ympéristd-, omaisuus- tai varallisuusvahingon estdmiseksi taikka kansallisen
turvallisuuden suojaamiseksi.

571§
Rikostiedustelutiedon kdytolle erikseen asetettavat rajoitukset

Ellei erittdin tirked yleinen etu muuta vaadi, rikostiedustelukeinon kaytostd vastaava hallin-
toyksikko voi paattda, ettd rikostiedustelukeinolla hankittuja tietoja voi kdyttia ja luovuttaa ai-
noastaan toiminnan suuntaamiseksi, jos se on tarpeen tietoldhteen tai rajavartiomichen hengen
ja terveyden suojaamiseksi taikka Rajavartiolaitoksen taktisten tai teknisten menetelmien tai
kdynnissi olevan rikostiedusteluoperaation suojaamiseksi. Syyttomyytté tukevien tietojen kéyt-
tod ei kuitenkaan saa rajoittaa.

57s§
Rikostiedustelutiedon kéyton rajoitukset toiminnan suuntaamisessa

Rikostiedustelukeinolla hankittuja tietoja, jotka on mééritelty tai luovutettu kaytettdvéksi ai-
noastaan toiminnan suuntaamiseksi, ei saa kayttda esitutkintalain 3 luvun 3 §:n tarkoitetun tut-
kinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssé tarkoitetun rikoksesta tehdyn ilmoituksen
kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen tai pédétoksen perusteena
taikka ndyttona esitutkinnassa tai oikeudenkéynnissé.

57t§
Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa

Poiketen siitd, mitd viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 11 §:ssé
sdddetddn, henkilolld, jonka oikeutta tai velvollisuutta asia koskee, ei ole oikeutta saada tietoa
téssd luvussa tarkoitetun rikostiedustelukeinon kéytosté, ennen kuin 58 j §:ssé tarkoitettu ilmoi-
tus on tehty.

Rekister6éidyn tarkastusoikeudesta sdddetddn henkilGtietojen kisittelystd Rajavartiolaitok-
sessa annetussa laissa.

Yhteistoiminta muiden viranomaisten kanssa
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57u§
Yhteistyé keskusrikospoliisin kanssa

Rajavartiolaitoksen on toimittava yhteisty0ssa keskusrikospoliisin kanssa rikostiedusteluteh-
tavien tarkoituksenmukaiseksi hoitamiseksi sekéd annettava poliisille tissa tarkoituksessa tar-
peellisia tietoja sen estimaéttd, mité salassapitovelvollisuudesta sdddetian.

Valtioneuvoston asetuksella voidaan antaa tarkempia sdédnnoksid Rajavartiolaitoksen ja kes-
kusrikospoliisin vélisen yhteistyon jarjestdmisesta.

57v§
Ilmoitusvelvollisuus

Rajavartiolaitoksen on ilmoitettava keskusrikospoliisille rikostiedusteluun liittyvén toimin-
nan aloittamisesta sekd siihen liittyvien tdssé laissa sdddettyjen rikostiedustelukeinojen kéytta-
misestd. [lmoitusvelvollisuuden piiriin kuuluvista asioista ja ilmoituksen kdytdnnon toteutuk-
sesta sovitaan Rajavartiolaitoksen ja keskusrikospoliisiin vilisessd yhteistoiminnassa.

57w 8§
Rikostiedustelun siirtdminen keskusrikospoliisille tai Tullille

Rajavartiolaitos siirtdd keskusrikospoliisin rikostiedustelutoimivaltaan kuuluvan tiedonhan-
kinnan keskusrikospoliisille ja Tullin rikostiedustelutoimivaltaan kuuluvan tiedonhankinnan
Tullille, jos asian tai sen edellyttdmien toimenpiteiden laatu tai laajuus sitd edellyttda taikka jos
asianomainen viranomainen sitd vaatii. Rajavartiolaitos turvaa siirrettdvassé asiassa tiedonhan-
kinnan siihen saakka, kunnes asian siirtdiminen on tapahtunut.

Viranomainen, jolle tiedonhankinta siirretdfin, varaa Rajavartiolaitokselle tilaisuuden osallis-
tua tiedonhankintaan ja tiedon hyodyntdmiseen myds siirron jalkeen, jos asia koskee lain 57 ¢
§:sséd tarkoitettua rikostiedustelun kohdetta.

57x§

Tiedustelutoiminnan yhteensovittaminen

Tédmaén luvun nojalla tehtdvdi rikostiedustelua, keskusrikospoliisin ja Tullin suorittamaa ri-
kostiedustelua seka siviili- ja sotilastiedustelua on tarvittaessa yhteensovitettava keskusrikospo-
liisin, Tullin, suojelupoliisin, sotilastiedusteluviranomaisen ja muun viranomaisen virkamiesten
tyoturvallisuuden varmistamiseksi, mainittujen viranomaisten salaisessa tiedonhankinnassa
kaytettdvien taktisten ja teknisten menetelmien ja suunnitelmien paljastumisen estdmiseksi sekd
viranomaisten tehtdvien asianmukaisen toteuttamisen turvaamiseksi.

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksié tiedustelutoiminnan yhteen-
sovittamisen jarjestdmisesta.

Valvonta

STy §

Rikostiedustelun valvonta Rajavartiolaitoksessa

Téssd luvussa tarkoitettua tiedonhankintaa valvovat rikostiedustelukeinoja kéyttédvien hallin-
toyksikoiden paillikot sekd Rajavartiolaitoksen esikunta.
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57z8§
Rikostiedustelun ulkoinen valvonta

Sisédministerion on annettava eduskunnan oikeusasiamiehelle ja tiedusteluvalvontavaltuute-
tulle vuosittain kertomus téssd luvussa tarkoitettujen rikostiedustelukeinojen ja niiden suojaa-
misen kaytosti ja valvonnasta.

Tiedusteluvalvontavaltuutetun harjoittamasta valvonnasta sdddetdin tiedustelutoiminnan val-
vonnasta annetussa laissa (121/2019).

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnndksia rikostiedustelun valvontaa
varten annettavista selvityksista.

5748
Tiedusteluvalvontavaltuutetulle tehtdvit ilmoitukset

Rikostiedustelukeinoa kdyttivian hallintoyksikon on annettava tiedusteluvalvontavaltuutetulle
tieto timéin luvun nojalla annetusta rikostiedustelukeinoa koskevasta luvasta tai paitoksesté
mahdollisimman pian luvan antamisen tai paatoksen tekemisen jalkeen. Tiedusteluvalvontaval-
tuutetulle on annettava myds tieto tuomioistuimelle tehdysta rikostiedustelukeinoa koskevasta
vaatimuksesta.

Rikostiedustelukeinoa kiyttdvan hallintoyksikdn on mahdollisimman pian ilmoitettava tie-
dusteluvalvontavaltuutetulle paitoksestd, joka koskee:

1) rikostiedustelun suojaamista;

2) ilmaisukieltoa;

3) 58 j §:n 1 momentissa tarkoitetun ilmoituksen siirtdmista.

Tassé pykéléssa tarkoitettujen ilmoitusten tekemisessé on kiinnitettéva erityistd huomiota sa-
lassapitovelvollisuuden toteutumiseen ja siihen, ettd asiakirjoihin ja tietojdrjestelmiin sisélty-
vien tietojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuusjérjestelyin.

Yhteiset sddnndkset
574§
Rajavartiomiehen turvaaminen peitellyssd tiedonhankinnassa ja tietolihdetoiminnassa

Rikostiedustelutehtdvaan maaratty rikostiedusteluun perehtynyt pidattimiseen oikeutettu vir-
kamies saa paattad, ettd 57 ¢ §:ssé tarkoitettujen yksilon tai yhteiskunnan turvallisuuteen koh-
distuvien uhkien torjumiseksi tehtdvéa peiteltyéd tiedonhankintaa toteuttava seka tietoldhdetoi-
mintaa valmisteleva tai toteuttava rajavartiomies varustetaan seurannan, kuuntelun tai katselun
mahdollistavalla tekniselld laitteella, jos varustaminen on perusteltua hinen turvallisuutensa
varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallentaa. Tallenteet on hévitettiva heti sen jalkeen, kun
niitd ei tarvita rajavartiomiehen turvaamiseen. Jos niitd on kuitenkin tarpeen siilyttdd asiaan
osallisen oikeusturvaan liittyvistd syisté, tallenteet saadaan sdilyttdé ja niitd saadaan kayttaa
tassd tarkoituksessa. Tdlloin tallenteet on hévitettdva, kun asia on lainvoimaisesti ratkaistu tai
jétetty sillensa.

576§

Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen
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Rajavartiomiehelld on oikeus sijoittaa tekniseen katseluun tai tekniseen seurantaan kéytettdva
laite, menetelma tai ohjelmisto toimenpiteen kohteena olevaan esineeseen, aineeseen, omaisuu-
teen, tilaan tai muuhun paikkaan taikka tietojérjestelméén, jos mainitun rikostiedustelukeinon
kayton toteuttaminen sitd edellyttdd. Rajavartiomiehelld on télloin oikeus laitteen, menetelméan
tai ohjelmiston asentamiseksi, kdyttdon ottamiseksi ja poistamiseksi salaa menné edelld mainit-
tuihin kohteisiin tai tietojarjestelmédn seka kiertdd, purkaa tai muulla vastaavalla tavalla tilapai-
sesti ohittaa kohteen tai tietojarjestelmén suojaus tai haitata sitd. Laitteen, menetelmén tai oh-
jelmiston asentaminen tai sen poisottaminen ei saa tapahtua pysyviisluonteiseen asumiseen
kaytettdvissa tilassa.

58§
Rikoksentekokielto

Yksinomaan tietoverkossa tehtdvéa peitetoimintaa suorittava rajavartiomies ei saa tehda ri-
kosta eikd aloitetta rikoksen tekemiseen.

58a§
Rikollisryhmdn toimintaan ja valvottuun ldpilaskuun osallistuminen

Sen estiméttd, mitd 58 §:ssd sdddetddn, yksinomaan tietoverkossa tehtdviéd peitetoimintaa
suorittava rajavartiomies saa:

1) hankkia toimitiloja taikka kulku- tai muita sellaisia vélineiti;

2) osallistua henkildiden, esineiden tai aineiden kuljettamisen jérjestdmiseen;

3) hoitaa taloudellisia asioita; taikka

4) avustaa muilla ndihin rinnastettavilla tavoilla jarjestdytynyttéd rikollisryhmaa, rikollisver-
kostoa tai 57 e §:n 1 tai 2 momentissa tarkoitettua henkild4 tai ryhmaéa.

Edelld 1 momentissa tarkoitettu avustaminen on sallittua vain, jos erittdin pétevin perustein
on voitu olettaa, etti:

1) toimenpide tehdddn ilman hdnen myo6tivaikutustaankin;

2) rajavartiomiehen toiminta ei aiheuta vaaraa tai vahinkoa kenenk&in hengelle, terveydelle
tai vapaudelle taikka merkittivaa vaaraa tai vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittdvésti yksinomaan tietoverkossa tehtidvin peitetoiminnan ta-
voitteen saavuttamista.

Yksinomaan tietoverkossa tehtavaa peitetoimintaa suorittava rajavartiomies saa osallistua val-
votun ldpilaskun kohteena olevaan toimituksen jarjestimiseen, jos osallistuminen edistdd mer-
kittévasti lapilaskun tavoitteen saavuttamista.

58b§
Rikostiedustelun suojaaminen

Rajavartiolaitoksella on rikostiedustelukeinoa kéayttdessadn oikeus siirtdd puuttumista rikok-
seen, jos puuttumisen siirtdminen on tarpeellista rikostiedustelun paljastumisen estdmiseksi tai
rikostiedustelun tavoitteen turvaamiseksi. Edellytyksend on lisdksi, ettd puuttumisen siirtdmi-
sestd ei aiheudu merkittidvia vaaraa kenenkain hengelle, terveydelle tai vapaudelle eikd merkit-
tavad huomattavan ympéristo-, omaisuus- tai varallisuusvahingon vaaraa.

Rajavartiolaitos saa kdyttaa vaarid, harhauttavia tai peiteltyja tietoja, tehda ja kayttaa vaaria,
harhauttavia tai peiteltyjé rekisterimerkint6jd sekd valmistaa ja kéyttdd vadrid asiakirjoja, kun
se on vilttdméatontd jo toteutetun, kdynnissd olevan tai tulevaisuudessa toteutettavan rikos-
tiedustelun suojaamiseksi.
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Edelld 2 momentissa tarkoitettu rekisterimerkintd on oikaistava sen jilkeen, kun momentissa
tarkoitettuja edellytyksié ei endd ole.

Valtioneuvoston asetuksella voidaan antaa tarkempia sdénnoksié rikostiedustelun suojaami-
sen jdrjestdmisesta.

58 ¢ §
Suojaamisesta pddttiminen

Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopaillikkod tai apulaisosastopaél-
likko paittdd 58 b §:n 2 momentissa tarkoitetun rekisterimerkinnin tekemisestéd seka asiakirjan
valmistamisesta.

Rikostiedustelutehtivadn mééritty rikostiedusteluun perehtynyt pidéttdmiseen oikeutettu vir-
kamies paittdd muusta kuin 1 momentissa tarkoitetusta suojaamisesta.

Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopdillikon ja apulaisosastopadlli-
kon on pidettéva luetteloa merkinnéista ja asiakirjoista, valvottava niiden kayttod sekd huoleh-
dittava merkint6jen oikaisemisesta.

58d§
Rikostiedustelua koskeva ilmaisukielto

Rikostiedustelutehtividn maaratty rikostiedusteluun perehtynyt pidittimiseen oikeutettu vir-
kamies saa kieltda sivullista ilmaisemasta tdmain tietoon tulleita seikkoja rikostiedustelukeinon
kaytostd, jos se on perusteltua rikostiedustelukeinon kayton suojaamiseksi taikka tirkeésta ri-
koksen estimiseen, paljastamiseen tai selvittdmiseen liittyvasta syystd. Edellytyksena on liséksi,
ettd sivullinen on tehtdvénsa tai asemansa johdosta avustanut tai hinti on pyydetty avustamaan
rikostiedustelukeinon kéytossa.

[Imaisukielto annetaan enintién viideksi vuodeksi kerrallaan. Kielto on annettava saajalleen
kirjallisena ja se on annettava todisteellisesti tiedoksi. Siind on yksilditédva kiellon kohteena ole-
vat seikat, mainittava kiellon voimassaoloaika ja ilmoitettava sen rikkomiseen liittyvésté ran-
gaistusuhasta.

[Imaisukieltoa koskevaan péitokseen ei saa hakea muutosta valittamalla. Kiellon saanut saa
kuitenkin ilman méairdaikaa kannella Helsingin kiréjaoikeudelle. Kantelu on kisiteltdava kiireel-
lisend.

Rangaistus ilmaisukiellon rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei
teosta muualla laissa sdddetd ankarampaa rangaistusta.

[Imaisukiellon saanut saa 4 momentin estimatti ilmoittaa ilmaisukiellosta tiedusteluvalvon-
tavaltuutetulle.

58¢e§
Mddrdaikojen laskeminen rikostiedustelussa

Tassé luvussa tarkoitettujen maardaikojen laskemiseen ei sovelleta sdddettyjen méérdaikain
laskemisesta annettua lakia (150/1930).

Aika, joka on méadratty kuukausina, paéttyy sind maardkuukauden péivind, joka jarjestysnu-
meroltaan vastaa sanottua paivaa. Jos vastaavaa pdivaa ei ole siind kuussa, jona méardaika paat-
tyy, miérdaika paittyy kuukauden viimeisend paivana.

58 f§
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Katselukiellot rikostiedustelussa

Teknistd katselua ei saa kohdistaa sellaiseen viestintddn, josta viestinnén osapuoli ei saa to-
distaa tai josta hdnelld on oikeus olla todistamatta oikeudenkdymiskaaren 17 luvun 13, 14, 16,
17 tai 20 §:n taikka 22 §:n 2 momentin nojalla.

Jos teknisen katselun aikana tai muulloin ilmenee, ettd kyseessd on viesti, jonka katselu on
kielletty, toimenpide on keskeytettdvé ja silld saadut tallenteet ja silld saatuja tietoja koskevat
muistiinpanot on heti havitettava.

Tassé pykaldssé tarkoitettu katselukielto ei koske tapauksia, joissa 1 momentissa tarkoitettu
henkild osallistuu 57 c §:ssd tarkoitettuun yksilon tai yhteiskunnan turvallisuutta uhkaavaan
toimintaa, ja my0s hdnen osaltaan on tehty padtds teknisestd katselusta.

58g8§

Tallenteiden ja asiakirjojen tarkastaminen

Rikostiedustelutehtidviin méératyn rikostiedusteluun perehtyneen pidattimiseen oikeutetun
virkamiehen tai hdnen madrdamansa virkamiehen on ilman aiheetonta viivytysté tarkastettava
rikostiedustelukeinon kaytossa kertyneet tallenteet ja asiakirjat.

58h§
Tallenteiden ja asiakirjojen tutkiminen

Rikostiedustelukeinon kéaytossa kertyneitd tallenteita ja asiakirjoja saa tutkia vain tuomiois-
tuin, pidattdmiseen oikeutettu virkamies, esitutkintalain 2 luvun 4 §:ssé tarkoitetuissa tilanteissa
tutkinnanjohtajana toimiva syyttija taikka tiedusteluvalvontavaltuutettu tai hinen maarddmanséa
virkamies. Pidéttdmiseen oikeutetun virkamiehen maardyksesti tai tuomioistuimen osoituksen
mukaan tallennetta ja asiakirjaa saa tutkia myds muu rajavartiomies, asiantuntija tai muu hen-
kild, jota kdytetddn apuna tiedonhankintaa toteutettaessa.

Jos 1 momentissa tarkoitettu asiantuntija tai muu henkild on yksityinen taho, sovelletaan asi-
antuntijaan tai muuhun henkil66n rikosoikeudellista virkavastuuta koskevia sddnndksid héanen
suorittaessaan téssd luvussa tarkoitettuja tehtivia.

Kéytettdessd 2 momentissa tarkoitettua asiantuntijaa tai muuta henkil6d on tallenteiden ja
asiakirjojen tutkiminen tapahduttava rajavartiomiehen vilittoméassi ohjauksessa ja valvonnassa.
Asiantuntijalla tai muulla henkil6lla on liséksi oltava tarvittavat tiedot ja taito sekd kokemus
toimeksiannon suorittamiseen.

581§
Tietojen sdilyttdminen

Rikostiedustelukeinolla saatu tieto on havitettdva viipymatta sen jilkeen, kun on kdynyt ilmi,
ettei tietoa tarvita timén luvun 57 0-57 q §:ssé tarkoitettuun kisittelytarkoitukseen.

Siltd osin kuin 1 momentin perusteella séilytettévit tiedot siséltdvét henkilotietoja, tieto voi-
daan tallettaa ja sailyttad henkil6tietojen kasittelystd Rajavartiolaitoksessa annetun lain mukai-
sesti.

Rikostiedustelukeinolla hankittujen tietojen kayttdmisestd ja luovuttamisesta sdddetddn timén
luvun 57 057 t §:ssé.

585§
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Rikostiedustelukeinon kdytostd ilmoittaminen

Teknisestd katselusta, teknisestd seurannasta ja valvotusta ldpilaskusta on viipyméttd ilmoi-
tettava tiedonhankinnan kohteelle kirjallisesti sen jéilkeen, kun tiedonhankinnan tarkoitus on
saavutettu. Rikostiedustelukeinon kdytostd on kuitenkin ilmoitettava tiedonhankinnan kohteelle
viimeistddn vuoden kuluttua sen kdyton lopettamisesta.

Tuomioistuin voi pidittimiseen oikeutetun virkamiehen vaatimuksesta pdattis, ettd 1 momen-
tissa tarkoitettua ilmoitusta tiedonhankinnan kohteelle saadaan lykati enintddn kaksi vuotta ker-
rallaan, jos se on perusteltua kdynnissa olevan tiedonhankinnan turvaamiseksi, kansallisen tur-
vallisuuden suojaamiseksi taikka hengen tai terveyden suojaamiseksi. Ilmoitus saadaan tuomio-
istuimen paitokselld jittdd kokonaan tekemaittd, jos se on vilttdmatontd kansallisen turvallisuu-
den suojaamiseksi taikka hengen tai terveyden suojaamiseksi.

Jos tiedonhankinnan kohteen henkil6llisyys ei ole tiedossa 1 tai 2 momentissa tarkoitetun
madraajan tai lykkdyksen padttyessd, rikostiedustelukeinon kaytostd on ilmoitettava kirjallisesti
hénelle ilman aiheetonta viivytystd henkil6llisyyden selvittyd. Kohteelle ilmoittamisesta on sa-
malla annettava kirjallisesti tieto luvan myonténeelle tuomioistuimelle.

Jos Rajavartiolaitos jatkaa tiedonhankintaa 57 f §:n nojalla, noudatetaan, mité salaisen tiedon-
hankintakeinon kaytosté ilmoittamisesta sdédetéddn 52 §:ssé.

Suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta, yksinomaan tietoverkossa
tehtidvéasta peitetoiminnasta, yksinomaan tietoverkossa tehtdvasti valeostosta ja tietolahteen oh-
jatusta kaytosté ei ole velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos asiassa ei ole aloi-
tettu esitutkintaa. Jos esitutkinta aloitetaan, noudatetaan, mitd pakkokeinolain 10 luvun 60 §:n
2—7 momentissa sdadetadn.

Kun harkitaan ilmoituksen lykkadmista tai tekemaéttad jattdmistad 2 ja 5 momentissa tarkoite-
tuissa tapauksissa, arvioinnissa on myos otettava huomioon asianosaisen oikeus asianmukaisesti
valvoa oikeuttaan.

Ilmoitusta koskevan asian késittelyssd tuomioistuimessa noudatetaan mitd 57 n §:ssé sddde-
téén.

58k §
Péytdkirja
Rikostiedustelukeinon kaytostd on sen lopettamisen jilkeen laadittava ilman aiheetonta vii-
vytystd poytékirja.
Valtioneuvoston asetuksella voidaan antaa tarkempia sdénnoksid toimenpiteiden kirjaami-
sesta valvontaa varten.
4 luku
Salaiset pakkokeinot
581§
Salaisten pakkokeinojen kéyttiminen
Salaisten pakkokeinojen kéyttoon Rajavartiolaitoksen suorittamassa esitutkinnassa sovelle-
taan pakkokeinolain 10 lukua jadljempand sdddetyin poikkeuksin.
Rajavartiolaitoksen kdytossa eivit ole peitetoiminta ja valeosto, lukuun ottamatta yksinomaan

tietoverkossa tehtdvad peitetoimintaa ja yksinomaan tietoverkossa tehtdvaa valeostoa.
Rajavartiolaitoksella on oikeus:

161



Luonnos 26.5.2026

1) telekuunteluun ja tietojen hankkimiseen telekuuntelun sijasta vain selvitettéesséd torkeda
laittoman maahantulon jarjestimista taikka ihmiskauppaa tai torkedd ihmiskauppaa;

2) televalvontaan selvitettdessd Rajavartiolaitoksen tutkittavaksi kuuluvaa rikosta, josta saa-
detty ankarin rangaistus on véhintién nelja vuotta vankeutta tai torkeai laittoman saaliin kétke-
mistd, 4 momentissa sdddetyin poikkeuksin;

3) muuhun peiteltyyn tiedonhankintaan kuin pakkokeinolain 10 luvun 14 §:n 4 momentissa
tarkoitettuun peiteltyyn tiedonhankintaan tietoverkossa selvitettdessid Rajavartiolaitoksen tutkit-
tavaksi kuuluvaa rikosta, josta sdddetty ankarin rangaistus on véahintdén nelja vuotta vankeutta,
4 momentissa sdddetyin poikkeuksin, taikka suunnitelmalliseen, jarjestdytyneeseen, ammatti-
maiseen, jatkuvaan tai toistuvaan rikolliseen toimintaan liittyvaa katkemisrikosta;

4) henkilon tekniseen seurantaan selvitettdessd Rajavartiolaitoksen tutkittavaksi kuuluvaa ri-
kosta, josta sidédetty ankarin rangaistus on vihintidn nelja vuotta vankeutta, 4 momentissa sai-
detyin poikkeuksin.

Rajavartiolaitoksella ei ole oikeutta televalvontaan, henkilon tekniseen seurantaan ja muuhun
peiteltyyn tiedonhankintaan kuin pakkokeinolain 10 luvun 14 §:n 4 momentissa tarkoitettuun
peiteltyyn tiedonhankintaan tietoverkossa selvitettdessa:

1) 4 §:n 14 ja 15 kohdassa tarkoitettuja rikoksia;

2) rikoslain 16 luvun 1 §:ssi tarkoitettua virkamiehen vékivaltaista vastustamista ja 14 §:ssd
tarkoitettua torkedd lahjuksen antamista;

3) laittoman maahantulon jarjestdmiseen liittyvié rikoslain 25 luvun 4 §:ssé tarkoitettua pant-
tivangin ottamista ja 4 a §:ssé tarkoitettua panttivangin ottamisen valmistelua;

4) Rajavartiolaitokseen kohdistuvia rikoslain 34 luvussa tarkoitettuja yleisvaarallisia rikoksia.

Rajavartiolaitoksen suorittaessa 5 §:ssd tarkoitettua muuta esitutkintaa salaisista pakkokei-
noista ei ole rajavartiomichen kéytettavissa telekuuntelu, tietojen hankkiminen telekuuntelun
sijasta, televalvonta, peitelty tiedonhankinta, henkilon tekninen seuranta, peitetoiminta, vale-
osto eika tietoldhteen ohjattu kaytto.

Tama laki tulee voimaan péivand kuuta 20 .
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2.
Laki

rajavartiolain muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn rajavartiolakiin (578/2005) uusi 29 e-29 g § seuraavasti:

29¢ 8
Automaattinen tiedonkerddminen avoimista ldhteistd

Rajavartiolaitoksella on oikeus kiyttdd avoimeen ldhteeseen kohdistuvan tiedon hakemiseksi,
seuraamiseksi, kerddmiseksi ja tallentamiseksi automaattisesti teknisié laitteita, menetelmid tai
ohjelmistoja, jos se on tarpeen Rajavartiolaitokselle sdddetyn tehtdvan suorittamiseksi (auto-
maattinen tiedonkerddminen).

Pidittamiseen oikeutettu virkamies péattaa edelld 1 momentissa tarkoitetusta tiedonkerddmi-
sestd, jos automaattisen tiedonkerdéimisen yhteydessé kerdtdin henkilotietoja. Padtos on tehtava
kirjallisesti ja siind on mainittava:

1) paétoksen tehnyt rajavartiomies ja paitoksen antopéiva;

2) tiedonkerdédmisen toteuttava Rajavartiolaitoksen hallintoyksikka;

3) toimenpiteen kohteena oleva avoin ldhde;

4) tiedon kerddmisen tavoite ja tarpeellisuus;

5) paatoksen voimassaoloaika.

Péétos voidaan antaa enintdéin kuudeksi kuukaudeksi kerrallaan. Tiedonkerdédminen on lope-
tettava ennen péitoksessd mainitun méérdajan padttymistd, jos tiedonhankinnan tarkoitus on
saavutettu tai sen edellytyksii ei enéé ole.

29 f§
Avointen ldhteiden tiedonhaun suojaaminen

Rajavartiolaitoksella on pidéttdmiseen oikeutetun virkamiehen péitokselld oikeus kéyttdd 29
e §:ssd tarkoitetun automaattisen tiedonkerdadmisen sekd muun avointen ldhteiden tiedonhankin-
nan suojaamiseksi vaarid, harhauttavia tai peiteltyja tietoja.

29g3§

Avoimista lihteistd hankittujen tietojen kdsittely ja hdvittdminen

Avoimista ldhteisté saatu tieto on havitettdva viipymattd sen jalkeen, kun on kdynyt ilmi, ettei
tietoa tarvita Rajavartiolaitoksen tehtdvien suorittamiseksi.

Henkilotietojen kisittelystd sdddetidén henkilotietojen késittelystd Rajavartiolaitoksessa anne-
tussa laissa.

Tama laki tulee voimaan péivana kuuta 20 .
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3.
Laki

henkilotietojen Kisittelysti Rajavartiolaitoksessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkildtietojen kasittelystd Rajavartiolaitoksessa annetun lain (639/2019) 10 §:n 2
momentin 2 ja 3 kohta, 16 §:n 1 momentin 1 kohta ja 51 §:n 1 momentin 2 kohta seké

lisdtddn 10 §:n 2 momenttiin uusi 4—6 kohta ja 51 §:n 1 momenttiin uusi 3 kohta seuraavasti:

10 §

Henkilotietojen kdsittely rikosten ennalta estimiseksi ja paljastamiseksi

2) jotka ovat yhteydessé 1 kohdassa tarkoitettuun henkil6on tai jotka tavataan timén seurassa
ja yhteydenpidolla tai tapaamisella voidaan toistuvuuden, olosuhteiden tai henkilon kéyttayty-
misen vuoksi olettaa olevan yhteys rikokseen;

3) jotka ovat rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018) 21 §:n mukaisen
tarkkailun tai Rajavartiolaitoksen muun toimenpiteen kohteena;

4) jotka ovat rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 a luvun mukaisen rikos-
tiedustelukeinon kohteena;

5) joiden voidaan tdmén lausumien, uhkausten tai kdyttdytymisen taikka olosuhteiden perus-
teella olettaa osallistuvan rikostorjunnasta Rajavartiolaitoksessa annetun lain 57 c §:ssé tarkoi-
tettuun yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan toimintaan; tai

6) joilla voidaan olettaa olevan tietoa rikostorjunnasta Rajavartiolaitoksessa 57 ¢ §:ssé tarkoi-
tetusta rikostiedustelun kohteena olevasta yksilon tai yhteiskunnan turvallisuutta uhkaavasta
toiminnasta, jos se on vilttdméatonti rikosten ennalta estimiseen tai paljastamiseen liittyvén teh-
tdvian suorittamiseksi.

16 §
Henlkilétietojen kdsittely muuhun kuin niiden alkuperdiseen kdsittelytarkoitukseen

Jollei muualla laissa toisin séddetd, Rajavartiolaitos saa késitelld 7-11, 13—15 ja 15 a §:ssé
tarkoitettuja henkil6tietoja muuhun kuin niiden alkuperdiseen kisittelytarkoitukseen:

51§
Tarkastusoikeuden rajoitukset

Rikosasioiden tietosuojalain 23 §:ssé sdddetystd poiketen ja mainitun lain 28 §:sséd sdddetyn
liséksi rekisterdidylld ei ole tarkastusoikeutta:
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2) 8—11 §:ssé tarkoitettuihin henkildtietoihin siséltyviin Rajavartiolaitoksen taktisia ja teknisid
menetelmid koskeviin tietoihin, havainto- tai tietoldhdetietoihin tai tekniseen tutkintaan kéytet-
taviin tietoihin;

3) henkildtietoihin, jotka on saatu rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 ja 3 a
luvun mukaisia tiedonhankintamenetelmid kiyttden sekd sdhkdisen viestinndn palveluista an-
netun lain 157 §:n nojalla.

Tama laki tulee voimaan pdivéna kuuta 20 .
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Laki

tiedustelutoiminnan valvonnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan tiedustelutoiminnan valvonnasta annetun lain (121/2019) 1 §:n 1 ja 3 momentti, 2
§,7 §:n 1 kohta, 12 §, 14 §:n 1 momentti, 15 §:n otsikko ja 1 ja 2 momentti ja 18 §:n 2 momentti,
sellaisena kuin niistd on 2 § laissa 96/2025, seuraavasti:

1§
Lain soveltamisala ja suhde muuhun lainsddddntoon

Tatd lakia sovelletaan siviilitiedustelun, sotilastiedustelun ja rikostorjunnasta Rajavartiolai-
toksessa annetun lain (108/2018) 3 a luvussa sdidetyn rikostiedustelun valvontaan.

Siviili-, sotilas- ja rikostiedustelun muusta valvonnasta sédddetdén erikseen.

2§

Tiedustelutoiminnan, suojelupoliisin muun toiminnan sekd sotilastiedusteluviranomaisen suo-
rittaman rikosten estimisen ja paljastamisen valvonta ja valvontatoimielimet

Tiedustelutoiminnan valvonnalla tarkoitetaan siviili- ja sotilastiedustelun parlamentaarista
valvontaa seka siviili-, sotilas- ja rikostiedustelun laillisuusvalvontaa.

Siviili- ja sotilastiedustelutoiminnan ja suojelupoliisin muun toiminnan seké sotilaskurinpi-
dosta ja rikostorjunnasta Puolustusvoimissa annetun lain (89/2025) 93 §:ssé tarkoitetun toimin-
nan parlamentaarista valvontaa harjoittaa eduskunnan tiedusteluvalvontavaliokunta, jonka teh-
tavistd sdddetddn eduskunnan tyojarjestyksessa (40/2000).

Siviili-, sotilas- ja rikostiedustelun laillisuusvalvontaa harjoittaa tiedusteluvalvontavaltuu-
tettu. Valtuutettu valvoo myo0s suojelupoliisin muuta toimintaa sekd sotilaskurinpidosta ja ri-
kostorjunnasta Puolustusvoimissa annetun lain 93 §:ssé tarkoitettua toimintaa. Tdhédn valvon-
taan sovelletaan timén lain 3 luvun sddnndksid soveltuvin osin.

78
Tehtdvdt

Tiedusteluvalvontavaltuutetun tehtdvéna on tiedustelutoiminnan laillisuuden valvojana:
1) valvoa tiedustelumenetelmien, rikostiedustelukeinojen ja tiedustelutiedon kiyton seka
muun tiedustelutoiminnan lainmukaisuutta;

12 §

Tutkimispyynto
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Tiedustelutoiminnan kohteena ollut tai henkild, joka epdilee, ettd hdneen on kohdistettu tie-
dustelua, voi pyytéa tiedusteluvalvontavaltuutettua tutkimaan héneen kohdistuneen tiedustelu-
menetelman tai rikostiedustelukeinon kéyton lainmukaisuuden.

14§
Ldsndolo- ja puheoikeus tuomioistuimessa sekd oikeus kannella

Tiedusteluvalvontavaltuutetulla tai hinen maarddmalldan virkamiehelld on oikeus olla ldsna
kisiteltdessd tiedustelumenetelmad tai rikostiedustelukeinoa koskevaa lupa-asiaa tuomioistui-
messa.

15§
Tiedustelumenetelmdn tai rikostiedustelukeinon kdyton keskeyttiminen tai lopettaminen

Tiedusteluvalvontavaltuutettu voi maaritd tiedustelumenetelmén tai rikostiedustelukeinon
kayton keskeytettiaviksi tai lopetettavaksi, jos hin katsoo valvottavan menetelleen lainvastai-
sesti tiedustelutoiminnassa.

Tuomioistuimen lupaan perustuvan tiedustelumenetelmén tai rikostiedustelukeinon kéyton
keskeyttimisestd tai lopettamisesta tiedusteluvalvontavaltuutettu voi antaa 1 momentissa sii-
detylla perusteella véliaikaisen madrdyksen, joka on viivytyksettd saatettava asianomaisen tuo-
mioistuimen késiteltdvaksi. Tuomioistuin voi vahvistaa tai kumota véliaikaisen médrayksen
taikka muuttaa keskeyttimisméaaridyksen lopettamisméaaraykseksi.

18§

Muut toimenpiteet

Tiedusteluvalvontavaltuutetun tulee saattaa merkittavat 2 §:n 2 momentissa tarkoitettua toi-
mintaa koskevat valvontahavaintonsa eduskunnan tiedusteluvalvontavaliokunnan késiteltd-
vaksi.

Tama laki tulee voimaan paivana kuuta 20 .
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5.
Laki
esitutkintalain 4 luvun 15 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan esitutkintalain (805/2011) 4 luvun 15 §:n 5 momentti, sellaisena kuin se on laissa

818/2014, seuraavasti:

4 Tuku

Esitutkintaperiaatteet ja esitutkintaan osallistuvien oikeudet

15§

Asianosaisjulkisuus esitutkinnassa

Oikeuteen saada tieto salaisen pakkokeinon kaytostd sovelletaan lisdksi, mitd pakkokeinolain
10 luvun 60 ja 62 §:ssid sdddetdén, oikeuteen saada tieto salaisen tiedonhankintakeinon kaytdsté
sovelletaan, mité poliisilain (872/2011) 5 luvun 58 ja 60 §:ssé sdddetddn ja oikeuteen saada tieto
rikostiedustelukeinon kaytostéd sovelletaan, mita rikostorjunnasta Rajavartiolaitoksessa annetun

lain 57 t ja 58 j §:ssd sdddetdan.

Tama laki tulee voimaan péivana kuuta 20 .
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6.
Laki

oikeudenkiynnin julkisuudesta yleisissi tuomioistuimissa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan oikeudenkdynnin julkisuudesta yleisissé tuomioistuimissa annetun lain (370/2007)
5 §:n 2 momentti, 12 §:n 2 momentin 3 kohta ja 16 §:n 4 momentti, sellaisina kuin ne ovat laissa
99/2025, seuraavasti:

58
Oikeudenkdyntid koskevien perustietojen julkiseksi tulemisen ajankohta

Pakkokeinolain (806/2011) 10 luvussa, poliisilain (872/2011) 5 luvussa, rikostorjunnasta Tul-
lissa annetun lain (623/2015) 3 luvussa, rikostorjunnasta Rajavartiolaitoksessa annetun lain
(108/2018) 3 luvussa tai sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa annetun lain
(89/2025) 13 luvussa tarkoitettua salaista tiedonhankintakeinoa, rikostorjunnasta Rajavartiolai-
toksessa annetun lain 3 a luvussa tarkoitettua rikostiedustelukeinoa, pakkokeinolain 7 luvun 9
§:n 2 momentissa tarkoitettua haltuunottamisesta ilmoittamisen siirtimista tai mainitun luvun
14 §:n 2 momentissa tarkoitettua madrdajan pidentdmistd mainitun luvun 9 §:n 2 momentissa
tarkoitetuissa tilanteissa, pakkokeinolain 8 luvun 1 §:n 3 momentissa tarkoitettua erityisti ko-
tietsintdd taikka poliisilain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa annetussa
laissa (582/2019) tai sotilastiedustelusta annetussa laissa (590/2019) tarkoitettua tiedustelume-
netelméd koskevassa asiassa, jossa haltuunottamisesta ilmoittamisen, takavarikon, tiedonhan-
kintakeinon, rikostiedustelukeinon tai tiedustelumenetelmén kohteena olevaa henkil64 ei vaati-
musta késiteltiessd tarvitse kuulla, perustiedot tulevat muun kuin erityisen kotietsinnin osalta
julkisiksi vasta, kun tiedonhankintakeinon, rikostiedustelukeinon tai tiedustelumenetelmén kéy-
tostd on viimeistdén ilmoitettava rikoksesta epdillylle taikka tiedonhankintakeinon, rikostiedus-
telukeinon tai tiedustelumenetelmén kohteena olevalle. Perustiedot tulevat erityisen kotietsin-
nén osalta julkisiksi, kun erityinen kotietsintd on toimitettu. Jos rikoksesta epdillylle taikka tie-
donhankintakeinon, rikostiedustelukeinon tai tiedustelumenetelmén kohteena olevalle ilmoite-
taan tiedonhankintakeinon, rikostiedustelukeinon tai tiedustelumenetelmén kaytostd mydhem-
min hénen henkil6llisyytensa selvittyé, perustiedot tulevat julkisiksi, kun tuomioistuimelle il-
moitetaan edellé tarkoitetusta ilmoituksesta. Tuomioistuin voi pédttda, ettd perustiedot tulevat
julkisiksi aikaisemmin.

12§

Asianosaisen oikeus tiedonsaantiin

3) pakkokeinolain 10 luvussa, poliisilain 5 luvussa, rikostorjunnasta Tullissa annetun lain 3
luvussa, rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvussa tai sotilaskurinpidosta ja
rikostorjunnasta  Puolustusvoimissa annetun lain 13 luvussa tarkoitettua salaista
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tiedonhankintakeinoa, rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 a luvussa tarkoitet-
tua rikostiedustelukeinoa, pakkokeinolain 7 luvun 9 §:n 2 momentissa tarkoitettua haltuunotta-
misesta ilmoittamisen siirtdmista tai mainitun luvun 14 §:n 2 momentissa tarkoitettua mééraajan
pidentdmistd mainitun luvun 9 §:n 2 momentissa tarkoitetuissa tilanteissa, pakkokeinolain 8
luvun 1 §:n 3 momentissa tarkoitettua erityistd kotietsintad taikka poliisilain 5 a luvussa, tieto-
litkkennetiedustelusta siviilitiedustelussa annetussa laissa tai sotilastiedustelusta annetussa laissa
tarkoitettua tiedustelumenetelmad koskevassa asiassa, jossa haltuunottamisesta ilmoittamisen,
takavarikon, tiedonhankintakeinon, rikostiedustelunkeinon tai tiedustelumenetelmén kohteena
olevaa henkilda ei vaatimusta kasiteltdessa tarvitse kuulla;

16 §

Pakkokeinoasioiden julkisuus

Pakkokeinolain 10 luvussa, poliisilain 5 luvussa, rikostorjunnasta Tullissa annetun lain 3 lu-
vussa, rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvussa tai sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetun lain 13 luvussa tarkoitettua salaista tiedonhankin-
takeinoa, rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 a luvussa tarkoitettua rikos-
tiedustelukeinoa, pakkokeinolain 7 luvun 9 §:n 2 momentissa tarkoitettua haltuunottamisesta
ilmoittamisen siirtdmistd tai mainitun luvun 14 §:n 2 momentissa tarkoitettua méairdajan piden-
tdmistd mainitun luvun 9 §:n 2 momentissa tarkoitetuissa tilanteissa, pakkokeinolain 8 luvun 1
§:n 3 momentissa tarkoitettua erityistd kotietsintdd taikka poliisilain 5 a luvussa, tietoliikenne-
tiedustelusta siviilitiedustelussa annetussa laissa tai sotilastiedustelusta annetussa laissa tarkoi-
tettua tiedustelumenetelmaé koskeva asia, jossa haltuunottamisesta ilmoittamisen, takavarikon,
tiedonhankintakeinon, rikostiedustelukeinon tai tiedustelumenetelméin kohteena olevaa henki-
164 ei vaatimusta késiteltdessd tarvitse kuulla, késitellddn ja ratkaisu siind julistetaan yleison
lasni olematta. Ratkaisun sisdltdvé ja muu oikeudenkayntiasiakirja tulevat muun kuin erityisen
kotietsinnin osalta julkisiksi, kun haltuunottamisesta taikka takavarikon, tiedonhankintakeinon,
rikostiedustelukeinon tai tiedustelumenetelmén kéytostd on viimeistddn ilmoitettava rikoksesta
epdillylle tai ndiden kohteena olevalle. Ratkaisun siséltdva ja muu oikeudenkdyntiasiakirja tu-
levat erityisen kotietsinnén osalta julkisiksi, kun erityinen kotietsinté on toimitettu. Jos rikok-
sesta epdillylle tai toimenpiteen kohteena olevalle ilmoitetaan haltuunottamisesta taikka taka-
varikon, tiedonhankintakeinon, rikostiedustelukeinon tai tiedustelumenetelmén kaytostd myo-
hemmin hénen henkil6llisyytensa selvittyd, oikeudenkdyntiasiakirjat tulevat julkisiksi, kun tuo-
mioistuimelle ilmoitetaan edella tarkoitetusta ilmoituksesta. Tuomioistuin voi erityisesti syysti
paattad, ettd oikeudenkdyntiasiakirja tulee julkiseksi aikaisemmin.

Tama laki tulee voimaan paivana kuuta 20 .
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7.
Laki

pakkokeinolain 10 luvun muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan pakkokeinolain (806/2011) 10 luvun 38 §:n 3 momentti, sellaisena kuin se on laissa
452/2023,

muutetaan 10 luvun 35 §:n 2 momentti ja 56 §:n 4 momentti, sellaisena kuin niistd on 56 §:n
4 momentti laissa 112/2018, seké

lisdtddn 10 lukuun uusi 38 a, 54 aja 57 a § seuraavasti:

10 luku

Salaiset pakkokeinot

35§

Valeostosta pddittdminen

38a§
Rajavartiomiehen turvaaminen peitellyssd tiedonhankinnassa ja tietolihdetoiminnassa

Pidattamiseen oikeutettu virkamies saa paittdd, ettd peiteltyd tiedonhankintaa toteuttava ja
tietoldhdetoimintaa valmisteleva tai toteuttava rajavartiomies varustetaan seurannan, kuuntelun
ja katselun mahdollistavalla tekniselld laitteella, jos varustaminen on perusteltua hdnen turval-
lisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallentaa. Tallenteet on hévitettiva heti sen jalkeen, kun
niitd ei tarvita rajavartiomiehen turvaamiseen. Jos niitd on kuitenkin tarpeen siilyttdd asiaan
osallisen oikeusturvaan liittyvista syistd, tallenteet saadaan sdilyttda ja niitd kayttda tdssa tarkoi-
tuksessa. Tallenteet on hévitettdva, kun asia on lainvoimaisesti ratkaistu tai jétetty sillensa.

54a§
Salaisella pakkokeinolla saadun tiedon kdytélle erikseen asetettavat rajoitukset

Ellei erittdin tarked yleinen etu muuta vaadi, salaisen pakkokeinon kdytostd vastaava esitut-
kintaviranomaisen yksikko voi paattaa, ettd salaisella pakkokeinolla hankittuja tietoja voi kéyt-
tad ja luovuttaa ainoastaan toiminnan suuntaamiseksi, jos se on tarpeen tietoldhteen tai esitut-
kintaviranomaisen virkamiehen hengen ja terveyden suojaamiseksi taikka poliisin, Tullin tai
Rajavartiolaitoksen taktisten tai teknisten menetelmien tai kdynnissé olevan tiedonhankintaope-
raation suojaamiseksi. Syyttomyyttéd tukevien tietojen kayttod ei kuitenkaan saa rajoittaa.
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56§

Ylimddrdisen tiedon kdyttiminen

Ylimé&éaraistd tietoa saa lisdksi kdyttdd aina rikostorjunnasta Rajavartiolaitoksessa annetun lain
57 c §:ssé tarkoitetun uhkan torjumiseksi, rikoksen estdmiseksi, poliisin, Tullin tai Rajavartio-
laitoksen toiminnan suuntaamiseksi ja syyttomyyttd tukevana selvityksena.

57a§
Salaisella pakkokeinolla saadun tiedon kdyton rajoitukset toiminnan suuntaamisessa

Salaisella pakkokeinolla hankittuja tietoja, jotka on mééritelty tai luovutettu kaytettéviksi ai-
noastaan toiminnan suuntaamiseksi, ei saa kéyttii esitutkintalain 3 luvun 3 §:n tarkoitetun tut-
kinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssé tarkoitetun rikoksesta tehdyn ilmoituksen
kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen tai pédétoksen perusteena
taikka ndyttoni esitutkinnassa tai oikeudenkdynnissa.

Tama laki tulee voimaan péivand kuuta 20 .
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8.
Laki

henkildtietojen kisittelystii Rikosseuraamuslaitoksessa annetun lain 30 §:n
muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkildtietojen késittelystd Rikosseuraamuslaitoksessa annetun lain (1301/2021)
30 § seuraavasti:

30§
Tietojen luovuttaminen turvallisuustietorekisteristd

Sen lisdksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa ja muualla laissa sda-
detddn, Rikosseuraamuslaitos voi salassapitosddnndsten estiméttd pyynndstd ja myoOs oma-
aloitteisesti luovuttaa poliisille, pddesikunnalle, Tullille ja Rajavartiolaitokselle turvallisuustie-
torekisterin tietoja, jotka ovat valttdméttdmia turvallisuustietorekisterin mukaisiin kéyttotarkoi-
tuksiin. Tietoa luovutettaessa on ilmoitettava, kuinka luotettava tieto on.

Liséksi Rikosseuraamuslaitos voi salassapitosddnnosten estiméttd pyynndstd ja myods oma-
aloitteisesti luovuttaa turvallisuustietorekisteristd Rajavartiolaitokselle sellaisia tietoja, jotka
ovat valttimattomia rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018) 57 ¢ §:n
mukaisten uhkien torjumiseksi tai rikoksen estdmiseksi.

Tietojen luovuttamisesta paittda rekisterinpitdja tai sen maidrddma Rikosseuraamuslaitoksen
virkamies.

Tama laki tulee voimaan péivana kuuta 20 .
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9.
Laki

verotustietojen julkisuudesta ja salassapidosta annetun lain 18 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan verotustietojen julkisuudesta ja salassapidosta annetun lain (1346/1999) 18 §:n 1
momentin 15 kohta, sellaisena kuin se on laissa 275/2025, ja

lisdtddn 18 §:n 1 momenttiin, sellaisena kuin se on laeissa 1108/2006, 504/2008, 525/2009,
499/2015, 1146/2015, 529/2017, 1128/2017, 22/2018, 228/2019, 723/2019, 865/2019,
287/2021 ja 275/2025, uusi 16 kohta seuraavasti:

18§
Verohallinnon oikeus tietojen oma-aloitteiseen antamiseen

Verohallinto voi salassapitosdénndsten estimétti antaa omasta aloitteestaan verotustietoja ve-
rovelvollista koskevine tunnistetietoineen:

15) Patentti- ja rekisterihallitukselle sellaisista verovalvonnassa tai muutoin havaituista tie-
doista, jotka ovat tarpeellisia tosiasiallisia edunsaajia koskevien rekisteritietojen oikeellisuuden
ja ajantasaisuuden varmentamisessa;

16) Rajavartiolaitokselle sellaisista verovalvonnassa tai muutoin havaituista tiedoista, jotka
ovat tarpeellisia rikostorjunnasta Rajavartiolaitoksessa annetun lain 57 ¢ §:n mukaisten uhkien
torjumiseksi tai rikoksen estimiseksi.

Tama laki tulee voimaan péivand kuuta 20 .

Helsingissé xx.x.2026

Paidministeri

Petteri Orpo

Sisdministeri Mari Rantanen
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Liite
Rinnakkaistekstit

Laki

rikostorjunnasta Rajavartiolaitoksessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018) 34 h §:n 1 mo-
mentti, 34 j §:n 2 momentti, 35 §, 48 §:n 4 momentti ja 58 §, joka samalla siirretddn lakiin

lisattdvaan 3 a lukuun,

sellaisina kuin niistd ovat 34 h §:n 1 momentti, 34 j §:n 2 momentti ja 58 § laissa 399/2025,

sekd

lisdtddn lakiin uusi 36 ¢, 48 aja48 b §, 3 a luku ja 58 | § seuraavasti:

Voimassa oleva laki

34h§

Yksinomaan tietoverkossa tehtivdi valeosto ja
sen edellytykset

Valeostolla tarkoitetaan  esitutkintaviran-
omaisen tekemii esineen, omaisuuden tai pal-
velun ostotarjousta tai ostoa, jonka tavoitteena
on rikoksen estdmiseksi tai selvittimiseksi
saada viranomaisen haltuun tai 16yté4 rikok-
seen liittyva esine tai omaisuus taikka saada
haltuun tai loytdd todiste rikosasiassa tai ri-
koksella saatu hyoty.

Tehtdvadn madritty salaiseen tiedonhankin-
taan erityisesti koulutettu rajavartiomies saa,
siten kuin jaljempand sdddetiidn, tehda yksin-
omaan tietoverkossa tehtidvin valeoston ylei-
sOn saataville toimitetusta myyntitarjouksesta
Rajavartiolaitoksen tutkittavaksi kuuluvan ri-
koksen estdmiseksi tai selvittdmiseksi, jos ri-
koksesta sdéddetty ankarin rangaistus on véhin-
taan kaksi vuotta vankeutta tai kyseessd on
kétkemisrikos, ja on todennikoistd, ettd vale-
ostolla saavutetaan 1 momentissa tarkoitettu
tavoite. Muun kuin néyte-erin ostaminen
edellyttdad, ettd ostaminen on valttiméatonta
valeoston toteuttamiseksi.

Ehdotus

34h§

Yksinomaan tietoverkossa tehtdvd valeosto ja
sen edellytykset

Valeostolla tarkoitetaan esitutkintaviran-
omaisen tekemdi esineen, aineen, omaisuu-
den tai palvelun ostotarjousta tai ostoa, jonka
tavoitteena on rikoksen estdmiseksi tai selvit-
tamiseksi saada viranomaisen haltuun tai 16y-
tad estettdvddn rikokseen liittyva esine, aine
tai omaisuus taikka jonka avulla voidaan
muuten saada rikoksen estimiseksi tarvittavia
tietoja.

Tehtdvadn madritty salaiseen tiedonhankin-
taan erityisesti koulutettu rajavartiomies saa,
siten kuin jaljempand sdddetdan, tehda yksin-
omaan tietoverkossa tehtdvin valeoston ylei-
sOn saataville toimitetusta myyntitarjouksesta
Rajavartiolaitoksen tutkittavaksi kuuluvan ri-
koksen estdmiseksi tai selvittdmiseksi, jos ri-
koksesta sidédetty ankarin rangaistus on véhin-
tadan kaksi vuotta vankeutta tai kyseessd on
kétkemisrikos, ja on todennikoistd, ettd vale-
ostolla saavutetaan 1 momentissa tarkoitettu
tavoite. Muun kuin néyte-erin ostaminen
edellyttdd, ettd ostaminen on valttimétonta
valeoston toteuttamiseksi.
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Yksinomaan tietoverkossa tehtdvin valeos-
ton toteuttaja saa tehdd vain sellaista tiedon-
hankintaa, joka on vilttdiméatontd yksinomaan
tictoverkossa tehtdvdn valeoston toteutta-
miseksi. Valeosto on toteutettava siten, ettei
se saa kohteena olevaa tai muuta henkil6a te-
kemién rikosta, jota hén ei muuten tekisi.

3438

Yksinomaan tietoverkossa tehtdvdstd valeos-
tosta pddttaminen

Paatoksen 34 1 §:ssd tarkoitetun tehtivain
midrdtyn salaiseen tiedonhankintaan erityi-
sesti koulutetun rajavartiomiehen toteutta-
masta yksinomaan tietoverkossa tehtdvésti
valeostosta tekee keskusrikospoliisin péil-
likkd Rajavartiolaitoksen esikunnan oikeudel-
lisen osaston osastopadllikon tai apulaisosas-
topééllikon taikka tehtdvadn madrdtyn salai-
seen tiedonhankintaan erityisesti koulutetun
pidittdmiseen oikeutetun rajavartiomiehen
esityksesta.

Paitdés voidaan antaa enintddn kahdeksi
kuukaudeksi kerrallaan.

Péétos on tehtdvi kirjallisesti. Padtoksessa
on mainittava:

1) toimenpiteen perusteena oleva Rajavar-
tiolaitoksen tutkittavaksi kuuluva rikos;

2) yksinomaan tietoverkossa tehtdvén vale-
oston kohteena oleva henkil0;

3) tosiseikat, joihin epiily ja yksinomaan
tietoverkossa tehtdvin valeoston edellytykset
perustuvat;

4) yksinomaan tietoverkossa tehtdvén vale-
oston kohteena oleva esine, omaisuus tai pal-
velu;

5) yksinomaan tietoverkossa tehtdvin vale-
oston tarkoitus;

6) padtoksen voimassaoloaika;

7) yksinomaan tietoverkossa tehtdvén vale-
oston suorittamista johtava ja valvova pidatta-
miseen oikeutettu virkamies;

8) yksinomaan tietoverkossa tehtdvén vale-
oston rajoitukset ja ehdot.

35§

Rajavartiomiehen turvaaminen peitellyssd
tiedonhankinnassa rikoksen estimiseksi

Yksinomaan tietoverkossa tehtdvin valeos-
ton toteuttaja saa tehdd vain sellaista tiedon-
hankintaa, joka on vilttdiméatontd yksinomaan
tictoverkossa tehtdvin valeoston toteutta-
miseksi. Valeosto on toteutettava siten, ettei
se saa kohteena olevaa tai muuta henkil6a te-
kemaién rikosta, jota hén ei muuten tekisi.

3438

Yksinomaan tietoverkossa tehtdvistd valeos-
tosta pddttadminen

Paatoksen 34 1 §:ssd tarkoitetun tehtavain
midrityn salaiseen tiedonhankintaan erityi-
sesti koulutetun rajavartiomiehen toteutta-
masta yksinomaan tietoverkossa tehtdvésti
valeostosta tekee keskusrikospoliisin péil-
likkd Rajavartiolaitoksen esikunnan oikeudel-
lisen osaston osastopaillikon tai apulaisosas-
topééllikon taikka tehtdvadn madrityn salai-
seen tiedonhankintaan erityisesti koulutetun
pidattdmiseen oikeutetun rajavartiomiehen
esityksesta.

Paitoés voidaan antaa enintdin kuudeksi
kuukaudeksi kerrallaan.

Paatos on tehtdva kirjallisesti. Péédtoksessd
on mainittava:

1) toimenpiteen perusteena oleva Rajavar-
tiolaitoksen tutkittavaksi kuuluva rikos;

2) yksinomaan tietoverkossa tehtdvén vale-
oston kohteena oleva henkild;

3) tosiseikat, joihin epiily ja yksinomaan
tietoverkossa tehtdvin valeoston edellytykset
perustuvat;

4) yksinomaan tietoverkossa tehtivén vale-
oston kohteena oleva esine, omaisuus tai pal-
velu;

5) yksinomaan tietoverkossa tehtdvin vale-
oston tarkoitus;

6) padtoksen voimassaoloaika;

7) yksinomaan tietoverkossa tehtdvén vale-
oston suorittamista johtava ja valvova pidatta-
miseen oikeutettu virkamies;

8) yksinomaan tietoverkossa tehtdvén vale-
oston rajoitukset ja ehdot.

35§

Rajavartiomiehen turvaaminen peitellyssd
tiedonhankinnassa rikoksen estimiseksi
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Pidittdmiseen oikeutettu virkamies saa
paattad, ettd peiteltyd tiedonhankintaa rikok-
sen estdmiseksi toteuttava rajavartiomies va-
rustetaan kuuntelun ja katselun mahdollista-
valla tekniselld laitteella, jos varustaminen on
perusteltua hénen turvallisuutensa varmista-
miseksi.

Kuuntelu ja katselu saadaan tallentaa. Tal-
lenteet on héavitettdvd heti sen jéilkeen, kun
niitd ei tarvita rajavartiomiehen turvaamiseen.
Jos niitd on kuitenkin tarpeen séilyttda asiaan
osallisen oikeusturvaan liittyvistd syistd, tal-
lenteet saadaan sdilyttdd ja kayttda tissi tar-
koituksessa. Tallenteet on havitettavd, kun
asia on lainvoimaisesti ratkaistu tai jétetty sil-
lensa.

(uusi)

48 §
Ylimdidrdisen tiedon kdyttiminen

Rajavartiolaitos saa kayttaa ylimaardista tie-
toa Rajavartiolaitoksen tutkittavaksi kuuluvan
rikoksen selvittdmisessé, jos tieto koskee sel-
laista Rajavartiolaitoksen tutkittavaksi kuulu-
vaa rikosta, jonka estdmisessa olisi saatu kéyt-
tad sitd timin luvun mukaista tiedonhankinta-
keinoa, jolla tieto on saatu.

Rajavartiolaitos saa kayttad ylimaéraista tie-
toa myo0s, jos ylimddrdisen tiedon

Pidéttdmiseen oikeutettu virkamies saa
paattad, ettd peiteltyd tiedonhankintaa rikok-
sen estdmiseksi toteuttava rajavartiomies va-
rustetaan seurannan, kuuntelun ja katselun
mahdollistavalla tekniselld laitteella, jos va-
rustaminen on perusteltua hénen turvallisuu-
tensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tal-
lentaa. Tallenteet on hévitettdva heti sen jil-
keen, kun niitd ei tarvita rajavartiomiehen tur-
vaamiseen. Jos niitd on kuitenkin tarpeen sdi-
lyttdd asiaan osallisen oikeusturvaan liitty-
vistd syistd, tallenteet saadaan sdilyttdd ja
kayttaa tdssa tarkoituksessa. Tallenteet on ha-
vitettdva, kun asia on lainvoimaisesti ratkaistu
tai jatetty sillensé.

36¢§

Rajavartiomiehen turvaaminen tietoldhdetoi-
minnassa rikoksen estimiseksi

Piddttimiseen oikeutettu virkamies saa
pddttdd, ettd tietoldhdetoimintaa valmisteleva
tai toteuttava rajavartiomies varustetaan seu-
rannan, kuuntelun ja katselun mahdollista-
valla tekniselld laitteella, jos varustaminen on
perusteltua hdnen turvallisuutensa varmista-
miseksi.

Seuranta, kuuntelu ja katselu saadaan tal-
lentaa. Tallenteet on hévitettivd heti sen jdl-
keen, kun niitd ei tarvita rajavartiomiehen
turvaamiseen. Jos niitd on kuitenkin tarpeen
sdilyttdd asiaan osallisen oikeusturvaan liitty-
vistd syistd, tallenteet saadaan sdilyttdid ja
kéyttid tdssd tarkoituksessa. Tallenteet on hd-
vitettdvd, kun asia on lainvoimaisesti rat-
kaistu tai jdtetty sillensd.

48 §
Ylimddrdisen tiedon kdyttiminen

Rajavartiolaitos saa kayttaa ylimaaraista tie-
toa Rajavartiolaitoksen tutkittavaksi kuuluvan
rikoksen selvittdmisessé, jos tieto koskee sel-
laista Rajavartiolaitoksen tutkittavaksi kuulu-
vaa rikosta, jonka estdmisessa olisi saatu kéyt-
tdd sitd tAiméin luvun mukaista tiedonhankinta-
keinoa, jolla tieto on saatu.

Rajavartiolaitos saa kdyttad ylim&araista tie-
toa myo0s, jos ylimddrdisen tiedon
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kayttdmiselld voidaan olettaa olevan erittdin
tarked merkitys Rajavartiolaitoksen tutkitta-
vaksi kuuluvan rikoksen selvittdmiselle ja ri-
koksesta sdéddetty ankarin rangaistus on vahin-
tddn kolme vuotta vankeutta.

Yliméadriisen tiedon kayttdmisestd ndyttona
pdéttdd tuomioistuin pédasian késittelyn yh-
teydessd. Ylimiérdisen tiedon kayttdmisen
kirjaamisesta esitutkintapoytikirjaan sidde-
tddn esitutkintalain 9 luvun 6 §:n 2 momen-
tissa ja ilmoittamisesta haastehakemuksessa
oikeudenkdynnisti rikosasioissa annetun
lain (689/1997) 5 luvun 3 §:n 1 momentin &
kohdassa.

Yliméadréista tietoa saa liséksi kdyttdd aina
Rajavartiolaitoksen tutkittavaksi kuuluvan ri-
koksen estdmiseksi, Rajavartiolaitoksen ri-
kostorjunnan toiminnan suuntaamiseksi ja
syyttomyytta tukevana selvityksena.

Yliméadréista tietoa saa kédyttdd myds hen-
gelle, terveydelle tai vapaudelle aiheutuvan
merkittdvin vaaran taikka huomattavan ym-
péristd-, omaisuus- tai varallisuusvahingon
estdmiseksi. Jos edelld mainitun vaaran tai va-
hingon estdminen ei kuulu Rajavartiolaitok-
sen toimivaltaan, asia siirretddn viipymétta
toimivaltaiselle viranomaiselle.

Pakkokeinolain nojalla saadun yliméaraisen
tiedon kdyttdmisestd Rajavartiolaitoksen tut-
kittavaksi kuuluvan rikoksen estdmiseen séa-
detdédn pakkokeinolain 10 luvun 56 §:ssi.

(uusi)

(uusi)

kayttdmiselld voidaan olettaa olevan erittdin
tarked merkitys Rajavartiolaitoksen tutkitta-
vaksi kuuluvan rikoksen selvittdmiselle ja ri-
koksesta sdddetty ankarin rangaistus on vihin-
tddn kolme vuotta vankeutta.

Ylimaardisen tiedon kayttdmisestd ndyttona
pdittdd tuomioistuin pédasian késittelyn yh-
teydessd. Yliméérdisen tiedon kayttdmisen
kirjaamisesta esitutkintapdytikirjaan sdide-
tddn esitutkintalain 9 luvun 6 §:n 2 momen-
tissa ja ilmoittamisesta haastehakemuksessa
oikeudenkdynnisti rikosasioissa annetun
lain (689/1997) 5 luvun 3 §:n 1 momentin §
kohdassa.

Yliméadréista tietoa saa lisdksi kdyttdd aina
57 ¢ §:ssd tarkoitetun uhkan torjumiseksi, Ra-
javartiolaitoksen tutkittavaksi kuuluvan ri-
koksen estdmiseksi, Rajavartiolaitoksen ri-
kostorjunnan toiminnan suuntaamiseksi ja
syyttomyytta tukevana selvityksena.

Yliméadréistd tietoa saa kéyttdd myos hen-
gelle, terveydelle tai vapaudelle aiheutuvan
merkittdvin vaaran taikka huomattavan ym-
péristd-, omaisuus- tai varallisuusvahingon
estdmiseksi. Jos edelld mainitun vaaran tai va-
hingon estdminen ei kuulu Rajavartiolaitok-
sen toimivaltaan, asia siirretddn viipymaétta
toimivaltaiselle viranomaiselle.

Pakkokeinolain nojalla saadun ylimairéisen
tiedon kdyttdmisestd Rajavartiolaitoksen tut-
kittavaksi kuuluvan rikoksen estdmiseen séa-
detdédn pakkokeinolain 10 luvun 56 §:ssi.

48 a §

Salaisella tiedonhankintakeinolla saadun tie-
don kdytolle erikseen asetettavat rajoitukset

Ellei erittdin tirked yleinen etu muuta
vaadi, salaisen tiedonhankintakeinon kdy-
tostd vastaava hallintoyksikko voi pddttdad,
ettd salaisella tiedonhankintakeinolla hankit-
tuja tietoja voi kéyttid ja luovuttaa ainoas-
taan toiminnan suuntaamiseksi, jos se on tar-
peen tietoldhteen tai rajavartiomiehen hengen
Jja terveyden suojaamiseksi taikka Rajavartio-
laitoksen taktisten tai teknisten menetelmien
tai kdynnissd olevan tiedonhankintaoperaa-
tion suojaamiseksi. Syyttomyyttd tukevien tie-
tojen kdyttod ei kuitenkaan saa rajoittaa.

48b §
178



Luonnos 26.5.2026

(uusi)

(uusi)

(uusi)

Salaisella tiedonhankintakeinolla saadun tie-
don kdyton rajoitukset toiminnan suuntaami-
sessa

Salaisella tiedonhankintakeinolla hankit-
tuja tietoja, jotka on mddritelty tai luovutettu
kéytettivdksi ainoastaan toiminnan suuntaa-
miseksi, ei saa kdyttdd esitutkintalain 3 luvun
3 §:n tarkoitetun tutkinnan aloittamiseksi, esi-
tutkintalain 3 luvun 1 §:ssd tarkoitetun rikok-
sesta tehdyn ilmoituksen kirjaamisen perus-
teena, viranomaisen hakemuksen, vaatimuk-
sen tai pddtoksen perusteena taikka ndyttond
esitutkinnassa tai oikeudenkdynnissd.

3 aluku

Rikostiedustelu vakavan rikollisuuden tor-
jumiseksi

57 a§
Soveltamisala

Tdssd luvussa sdddetddn Rajavartiolaitok-
sen tiedonhankinnasta sellaisesta Rajavartio-
laitoksen  rikostorjuntatoimivaltaan  kuulu-
vasta vakavasta rikollisuudesta, joka vaka-
vasti uhkaa yksilon tai yhteiskunnan turvalli-
suutta sekd sellaisen tiedon hyddyntimisestd
uhkan torjumiseksi.

57b§
Rikostiedustelukeinot

Tdssd luvussa tarkoitettuja rikostiedustelu-
keinoja ovat suunnitelmallinen tarkkailu, pei-
telty tiedonhankinta, tekninen katselu, tekni-
nen seuranta, teleosoitteen tai telepddtelait-
teen yksildintitietojen hankkiminen, yksin-
omaan tietoverkossa tehtdvd peitetoiminta,
vksinomaan tietoverkossa tehtdvi valeosto,
valvottu ldpilasku sekd ohjattu tietoldhdetoi-
minta.

Téssd luvussa sdddetddn siitd, milld edelly-
tyksilld 1 momentissa tarkoitettuja rikos-
tiedustelukeinoja  kdytetddn rikostieduste-
lussa.
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57¢§
Rikostiedustelun kohteet

Rajavartiolaitoksen rikostiedustelun koh-
teena on yksilon tai yhteiskunnan turvalli-
suutta vakavasti uhkaava laittomaan maahan-
tuloon tai ihmiskauppaan liittyvd jdrjestdyty-
nyt rikollisuus.

Rajavartiolaitoksen rikostiedustelun koh-
teena on lisdiksi yksilon tai yhteiskunnan tur-
vallisuutta vakavasti uhkaava laittomaan
maahantuloon tai ihmiskauppaan liittyvd muu
vakava rikollisuus.

57d§
Rikostiedustelukeinojen kdyton edellytykset

Rikostiedustelukeinon kéyton yleisend edel-
Iytyksend rikostiedustelussa on, ettd sen kdyt-
tdminen on vdlttamdtontd tdrkeiden tietojen
saamiseksi sellaisesta 57 ¢ §:ssd tarkoitetusta
rikostiedustelun kohteesta, joka uhkaa vaka-
vasti yksilon tai yhteiskunnan turvallisuutta.

Rikostiedustelukeinoa ei saa kohdistaa py-
syvdisluonteiseen asumiseen kdytettdvdidn ti-
laan.

Rikostiedustelukeinon kéytto on lopetettava
ennen pddtoksessd mainitun mddrdajan pdcdit-
tymistd, jos kdyton tarkoitus on saavutettu tai
sen edellytyksid ei endd ole.

Rikostiedustelukeinojen kdyton jdrjestdimi-
sestd voidaan antaa tarkempia sddnnoksid
valtioneuvoston asetuksella.

57¢e§
Rikostiedustelukeinon kohdentaminen

Rikostiedustelukeino voidaan kohdentaa
henkiléon, jonka voidaan henkilon lausumien,
uhkausten tai kdyttdytymisen taikka olosuhtei-
den perusteella olettaa osallistuvan 57 ¢ §:ssd
tarkoitettuun yksilon tai yhteiskunnan turval-
lisuutta vakavasti uhkaavaan toimintaan.

Jos tiettyd henkiléd ei voida yksiloidd, voi-
daan suunnitelmallista tarkkailua, peiteltyd
tiedonhankintaa, teknistd katselua, teknistd
seurantaa, yksinomaan tietoverkossa tehtd-
vdd peitetoimintaa, yksinomaan tietoverkossa
tehtavdd valeostoa, valvottua ldpilaskua ja
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tietolihteen ohjattua kdyttod kohdistaa henki-
l6ryhmddn. Henkiloryhmdlld tdssd luvussa
tarkoitetaan vdhintddn kolmen henkilon muo-
dostamaa yhteenliittymdd, jonka voidaan
olettaa osallistuvan 57 ¢ §:ssd tarkoitettuun
Vksilon tai yhteiskunnan turvallisuutta vaka-
vasti uhkaavaan toimintaan.

Rikostiedustelukeino voidaan kohdentaa
myés muuhun henkiléon, jos rikostiedustelu-
keinoa ei ole mahdollista kohdentaa 1 tai 2
momentissa tarkoitettuun henkiloon tai henki-
l6ryhmddn ja keinon kdytolld voidaan perus-
tellusti olettaa saatavan 57 ¢ §:ssd tarkoitet-
tua yksilon tai yhteiskunnan turvallisuutta va-
kavasti uhkaavaa toimintaa koskevaa tdrkedd
tietoa.

57f§

Tiedonhankinnan jatkaminen erdiden rikos-
ten estimiseksi, paljastamiseksi ja selvittd-
miseksi

Jos rikostiedustelukeinon kdyton aikana il-
menee, ettd henkilon voidaan perustellusti
olettaa syyllistyvin 3 luvussa kyseisen tiedon-
hankintakeinon edellytyksend olevaan perus-
terikokseen taikka voidaan olettaa, ettd sellai-
nen rikos on tehty eikd rikostiedustelukeinon
kéytolld endd voida olettaa saatavan tietoja
luvan tai pddtoksen perusteena olevasta yksi-
l6n tai yhteiskunnan turvallisuutta vakavasti
uhkaavasta toiminnasta, Rajavartiolaitos saa
Jatkaa rikostiedustelukeinon kdyttéd salai-
sena tiedonhankintana rikoksen estimiseksi ja
paljastamiseksi tdmdn luvun nojalla annetun
luvan voimassaolon ajan, enintdidn kuitenkin
kuukauden ajan. Asia on tdlloin saatettava
mainitun ajan kuluessa sen viranomaisen rat-
kaistavaksi, joka on toimivaltainen pddittd-
mddn kysymyksessd olevan tiedonhankinta-
keinon kéyttdmisestd.

Jos rikostiedustelukeinon kdyton aikana il-
menee, ettd henkilon on syytd epdilld syyllis-
tyneen rikokseen eikd rikostiedustelukeinon
kdytolld endd voida olettaa saatavan tietoja
luvan tai pddtoksen perusteena olevasta yksi-
l6n tai yhteiskunnan turvallisuutta vakavasti
uhkaavasta toiminnasta, Rajavartiolaitos saa
Jjatkaa rikostiedustelukeinon kdyttod rikoksen
selvittdmiseksi tamdn luvun nojalla annetun
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luvan voimassaolon ajan, enintddn kuitenkin
kolmen vuorokauden ajan.

Pddtoksenteko

STg§

Tuomioistuimen pdcdtoksenteko rikostieduste-
lukeinon kdyttod koskevassa asiassa

Tuomioistuin pddttdd teknisestd katselusta
rikostiedustelussa, kun katselu kohdistuu
muuhun rikoslain 24 luvun 11 §:ssd tarkoitet-
tuun kotirauhan suojaamaan tilaan tai muu-
hun paikkaan kuin pysyvdisluonteiseen asumi-
seen kdytettavddn tilaan tai paikkaan taikka
vapautensa menettineeseen henkiloéon. Tek-
nistd katselua ei saa kohdistaa pysyvdisluon-
teiseen asumiseen kdytettdvddn tilaan.

Tuomioistuin pddttdd henkilon teknisestd
seurannasta rikostiedustelussa.

Rikostiedustelutehtdvddn mddrdtty rikos-
tiedusteluun perehtynyt pididttimiseen oikeu-
tettu virkamies tekee 1 ja 2 momentissa tarkoi-
tetussa asiassa vaatimuksen tuomioistuimelle.
Vaatimus on tehtivd kirjallisesti ja siitd on
kdytavd ilmi:

1) rikostiedustelukeino, jota vaatimus kos-
kee;

2) 57 ¢ §:ssd tarkoitettu yksilon tai yhteis-
kunnan turvallisuutta vakavasti uhkaava toi-
minta, jota koskevien tietojen hankkimiseksi
rikostiedustelukeinon kdyttiminen on vdlttd-
mdtontd;

3) toimenpiteen kohteena oleva henkilo tai
henkiloryhmd riittdvdsti yksiloitynd, jos tiet-
tyd henkiléd ei voida yksiloidd ja rikostiedus-
telukeino voidaan edelli 57 e §:n 2 momentin
nojalla kohdentaa henkiloryhmddn, taikka
toimenpiteen kohteena oleva esine, aine tai
omaisuus,

4) tosiseikat, joihin rikostiedustelukeinon
kéyton edellytykset ja kohdistaminen perustu-
vat;

5) esitetty voimassaoloaika kellonajan tark-
kuudella;,

6) rikostiedustelutehtdvddn mddrdtty rikos-
tiedusteluun perehtynyt piddttimiseen oikeu-
tettu virkamies, joka johtaa ja valvoo rikos-
tiedustelukeinon kdayttod,

7) mahdolliset rikostiedustelukeinon kéyt-
t6d koskevat rajoitukset ja ehdot; sekd
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8) vaatimuksen tehnyt hallintoyksikko ja ri-
kostiedustelutehtdvdidn mddrdtty rikostiedus-
teluun perehtynyt piddttimiseen oikeutettu
virkamies sekd vaatimuksen tekemisen ajan-
kohta.

57h§

Keskusrikospoliisin pddllikon pddtoksenteko
erdiden rikostiedustelukeinojen kdyttod kos-
kevassa asiassa

Yksinomaan tietoverkossa tehtdvdstd peite-
toiminnasta ja yksinomaan tietoverkossa teh-
tavastd valeostosta rikostiedustelussa sekd yk-
sinomaan tietoverkossa tehtdvin peitetoimin-
nan lopettamisesta pddttdd keskusrikospolii-
sin pddllikké. Rajavartiolaitoksen esikunnan
oikeudellisen osaston osastopddllikon tai apu-
laisosastopddllikon taikka rikostiedusteluteh-
tdvdadn mddrdtty rikostiedusteluun perehtynyt
piddttimiseen oikeutettu virkamies tekee
asiaa koskevan esityksen.

Yksinomaan tietoverkossa tehtdvdd peitetoi-
mintaa koskevan pddtoksen tekemiseksi on
peitetoiminnasta tehtivd 34 e §:ssd tarkoitettu
esitys ja suunnitelma. Yksinomaan tietover-
kossa tehtdivdd valeostoa koskevan pdiditoksen
tekemiseksi on valeostosta tehtdivd suunni-
telma.

Edelld 1 momentista poiketen, jos yksin-
omaan tietoverkossa tehtdvin peitetoiminnan
aikana ilmenee, ettd muun kuin peitetoimin-
nan kohteena olevan henkilon voidaan olettaa
osallistuvan rikostiedustelun kohteena ole-
vaan yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavaan toimintaan tai jolta voi-
daan perustellusti olettaa saatavan sitd koske-
vaa tdrkedd tietoa, tehtdvdd suorittava raja-
vartiomies saa omalla pddtéksellddn laajen-
taa yksinomaan tietoverkossa tehtdvdn peite-
toiminnan koskemaan myés mainittua henki-
164, mikdli viliton laajentaminen on vdlttdmd-
tontd tdrkeiden tietojen saamiseksi rikos-
tiedustelun kohteena olevasta uhkasta. Toi-
minnan laajentaminen on kuitenkin saatettava
ilman aiheetonta viivytystd ja viimeistddn kol-
men vuorokauden kuluttua tiedonhankinnan
aloittamisesta keskusrikospoliisin pddllikon
ratkaistavaksi.

571§
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Rajavartiolaitoksen esikunnan oikeudellisen
osaston osastopddllikén ja apulaisosasto-
pddllikon pddtoksenteko rikostiedustelukei-
non kdyttod koskevassa asiassa

Rajavartiolaitoksen esikunnan oikeudelli-
sen osaston osastopddllikko tai apulaisosas-
topddllikké pddttdd tietoldhteen ohjatusta
kéytostd.

575§

Rikostiedustelutehtdvddn mddrdtyn rikos-
tiedusteluun perehtyneen piddttimiseen oi-
keutetun virkamiehen pddtoksenteko rikos-
tiedustelukeinon kdyttod koskevassa asiassa

Rikostiedustelutehtdvddn mddrdtty  rikos-
tiedusteluun perehtynyt piddttdmiseen oikeu-
tettu virkamies pddttdd rikostiedustelussa teh-
tavasta:

1) suunnitelmallisesta tarkkailusta;

2) muusta kuin kotirauhan suojaamaan ti-
laan kohdistuvasta teknisestd katselusta;

3) muusta kuin henkiloon kohdistuvasta tek-
nisestd seurannasta,

4) teleosoitteen tai telepddtelaitteen yksi-
lGintitietojen hankkimisesta;

5) Rajavartiolaitoksen suorittamasta valvo-
tusta ldpilaskusta; sekd

6) peitellystd tiedonhankinnasta.

Edelld 57 g §:n 1 ja 2 momentista poiketen,
Jjos asia ei siedd viivytystd, rikostiedusteluteh-
tdvddn mddrdtty rikostiedusteluun perehtynyt
piddttimiseen oikeutettu virkamies saa pddt-
tdd teknisestd katselusta ja teknisestd seuran-
nasta siihen asti, kunnes tuomioistuin on rat-
kaissut luvan myédntimistd koskevan vaati-
muksen. Asia on saatettava tuomioistuimen
ratkaistavaksi heti, kun se on mahdollista, kui-
tenkin viimeistddn 24 tunnin kuluttua rikos-
tiedustelukeinon kdyton aloittamisesta.

57k §

Rikostiedustelukeinon kdiyttéd koskevan pdd-
toksen sisdilté

Rikostiedustelukeinon kéyttéd koskeva pdid-
t0s on tehtivd kirjallisesti. Pddtos voidaan
tehdd suullisesti, jos se on vdlttdmdtontd
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asian kiireellisyyden vuoksi. Suullinen pddtos
on viipymdttd tehtdvd myos kirjallisena.

Pddtoksestd on kdytdvd ilmi:

1) rikostiedustelukeino, jota pdctds koskee;

2) edelld 57 ¢ §:ssd tarkoitettu yksilon tai
Vvhteiskunnan turvallisuutta vakavasti uh-
kaava toiminta, jota koskevien tietojen hank-
kimiseksi rikostiedustelukeinon kdyttiminen
on vdlttdmdtontd;

3) toimenpiteen kohteena oleva henkilo tai
henkiloryhmd riittdvdsti yksilGitynd, jos tiet-
tyd henkiléd ei voida yksiloidd ja rikostiedus-
telukeino voidaan edelld 57 e §:n 2 momentin
nojalla kohdentaa henkiloryhmddn, taikka
toimenpiteen kohteena oleva esine, aine,
omaisuus tai palvelu;

4) tosiseikat, joihin rikostiedustelukeinon
kéyton edellytykset ja kohdistaminen perustu-
vat,

5) pddtéksen voimassaoloaika kellonajan
tarkkuudella;

6) rikostiedustelutehtdvddn mddrditty rikos-
tiedusteluun perehtynyt pididttimiseen oikeu-
tettu virkamies, joka johtaa ja valvoo rikos-
tiedustelukeinon kdyttod;

7) mahdolliset rikostiedustelukeinon kdyt-
téd koskevat rajoitukset ja ehdot;

8) muut mahdolliset rikostiedustelukeinon
kéyton edellyttamdt seikat; sekd

9) pddtoksen tehnyt hallintoyksikké ja virka-
mies sekd pddtoksen tekemisen ajankohta.

Pddtostd on olosuhteiden muuttuessa tarvit-
taessa tarkistettava.

571§

Erditd rikostiedustelukeinoja koskevien pdd-
tosten erityiset sisdltovaatimukset

Edelld 57 k §:ssd sdddetyn lisdksi, on yksin-
omaan tietoverkossa tehtdvdd peitetoimintaa,
vksinomaan tietoverkossa tehtdvdid valeostoa
tai tietoldhteen ohjattua kdyttod koskevasta
pddtoksestd kdytdvd ilmi:

1) rikostiedustelukeinon esittdjd;

2) tiedonhankinnan toteuttava hallintoyk-
stkko,

3) tunnistetiedot yksinomaan tietoverkossa
tehtdvdd peitetoimintaa suorittavista rajavar-
tiomiehistd tai tietoldhteestd;

4) tiedonhankinnan tavoite ja toteuttamis-
suunnitelma; sekd
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5) se, mitd toimenpiteitd yksinomaan tieto-
verkossa tehtdvdssd peitetoiminnassa, yksin-
omaan tietoverkossa tehtdvdssd valeostossa
tai tietoldhteen ohjatussa kdytossd voidaan
tehdd sekd toiminnan mahdolliset rajoitukset
Jja ehdot.

Edelld 57 k §:ssd sdddetyn lisdksi on valvot-
tua ldpilaskua koskevasta pddtoksestd kdy-
tdvd ilmi tiedonhankinnan tavoite ja toteutta-
missuunnitelma sekd toimenpiteen kohteena
oleva kuljetus tai muu toimitus.

57m §

Rikostiedustelukeinon kdyttod koskevan pdd-
toksen voimassaoloaika

Rikostiedustelukeinon kéyttod koskeva pdd-
tos voidaan tehdd kerrallaan enintddn kuu-
deksi kuukaudeksi.

Edelld 1 momentista poiketen valvottua ld-
pilaskua koskeva pddtds voidaan tehdd enin-
tddn kuukaudeksi kerrallaan.

57n§
Tuomioistuinmenettely rikostiedustelussa

Rikostiedustelukeinoa koskeva lupa-asia
kdsitellddn Helsingin kdrdjdoikeudessa. Kd-
rdjdoikeus on pddtdsvaltainen, kun siind on
vksin puheenjohtaja. Istunto voidaan pitdd
myés muuna aikana ja muussa paikassa kuin
vieisen alioikeuden istunnosta sdddetddn.

Rikostiedustelukeinon kéyttod koskeva vaa-
timus on otettava viipymdttd tuomioistuimessa
kdsiteltdviksi vaatimuksen tehneen tai hinen
mddrddmdnsd asiaan perehtyneen virkamie-
hen ldsnd ollessa. Tiedusteluvalvontavaltuu-
tetulle tai hdnen mddrddmdlleen virkamie-
helle on varattava tilaisuus tulla kuulluksi en-
nen kdsittelyn pddttymistd. Asia on ratkais-
tava kiireellisesti.

Kdsittely voidaan pitid myos kdyttden vi-
deoneuvottelua tai muuta soveltuvaa teknistd
tiedonvdlitystapaa, jos kisittelyyn osallistu-
villa on puhe- ja nikéyhteys keskenddn.

Lupa-asiassa annettuun pddtokseen ei saa
hakea muutosta valittamalla. Pdcdtoksestd saa
ilman mddrdaikaa kannella Helsingin hovioi-
keudelle. Kantelu on kdsiteltdvd kiireellisend.
Myés  tiedusteluvalvontavaltuutetulla  on

186



Luonnos 26.5.2026

(uusi)

(uusi)

(uusi)

oikeus kannella lupa-asiassa annetusta pdd-
toksestd.

Asia voidaan ratkaista kuulematta rikos-
tiedustelukeinon kohteena olevaa 57 e §:ssd
tarkoitettua henkilod taikka katseltavan tilan
haltijaa. Kdsiteltdessd vapautensa menettd-
neen teknistd katselua koskevaa asiaa, on
henkiléd sdilyttivdn laitoksen edustajalle va-
rattava tilaisuus tulla kuulluksi, jollei se ole
hdnen aikaisempi kuulemisensa huomioon ot-
taen tarpeetonta.

Tietojen kdytto, kdsittely ja luovuttaminen
570§

Rikostiedustelukeinolla hankittujen tietojen
kdyttdminen

Rikostiedustelukeinolla hankittuja tietoja
saa kdyttid 57 c §:ssd tarkoitetun uhkan tor-
Jumiseksi sekd rikoksen estamiseksi ja Raja-
vartiolaitoksen toiminnan suuntaamiseksi.

Tietoja saa aina kdyttid syyttomyyttd tuke-
vana selvityksend sekd hengelle, terveydelle
tai vapaudelle aiheutuvan merkittdvdn vaaran
taikka huomattavan ympdristo-, omaisuus- tai
varallisuusvahingon estdmiseksi. Jos edelld
mainitun vaaran tai vahingon estdminen ei
kuulu Rajavartiolaitoksen toimivaltaan, asia
siirretddn viipymdttd toimivaltaiselle viran-
omaiselle.

Lisdksi rikostiedustelukeinolla hankittuja
tietoja saa kdyttid, jos se on vdlttamdtontd
torkedn laittoman maahantulon, ihmiskau-
pan, torkedn ihmiskaupan, torkedn kiitkemis-
rikoksen, ammattimaisen kdtkemisrikoksen tai
torkedn rahanpesun selvittimiseksi siten kuin
lain 4 §:ssd sdddetddn.

Toiminnan suuntaamiseksi tarkoitetun ri-
kostiedustelukeinolla hankitun tiedon kdyton
rajoituksista sdddetddn jdljempdnd 57 s §:55d.

57p§

Rikostiedustelukeinolla hankittujen tietojen
luovuttaminen toiselle viranomaiselle

Rajavartiolaitos saa salassapitosddnnosten
estamdttd luovuttaa rikostiedustelukeinolla
hankittuja tietoja oma-aloitteisesti tai pyyn-
nostda sellaiselle viranomaiselle, jolla on
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toimivalta uhkan torjumiseksi tarvittavan toi-
menpiteen toteuttamiseksi, jos se on vdlttimd-
tontd 57 c §:ssd tarkoitetun uhan torjumiseksi.

Lisdksi Rajavartiolaitos saa salassapito-
sddnnosten estdamdttd luovuttaa rikostieduste-
lukeinolla hankittuja tietoja oma-aloitteisesti
tai pyynnostd, jos se on yksittdistapauksessa
vdlttdmdtontd:

1) muulle esitutkintaviranomaiselle sen toi-
minnan suuntaamiseksi ja rikoksen estd-
miseksi;

2) Puolustusvoimien Pddesikunnalle sen
toiminnan suuntaamiseksi ja rikoksen estd-
miseksi,

3) muulle esitutkintaviranomaiselle pakko-
keinolain 10 luvun 3 §:n 2—5 momentissa tar-
koitetun rikoksen selvittdmiseksi;

4) syyttdjdlle esitutkintalain 2 luvun 4 §:n 1
ja 2 momentissa tarkoitetun rikoksen selvittdi-
miseksi,

5) suojelupoliisille sen estdmis- ja paljasta-
mistoimivaltaan kuuluvan rikoksen estd-
miseksi ja paljastamiseksi sekd kansallisen
turvallisuuden suojaamiseksi;

6) sotilastiedustelusta  annetun  lain
(590/2019) 11 §:ssd tarkoitetulle sotilastie-
dusteluviranomaiselle maanpuolustuksen ja
kansallisen turvallisuuden suojaamiseksi.

Rajavartiolaitos saa salassapitosddnnésten
estamdttd aina luovuttaa rikostiedustelukei-
nolla hankittuja tietoja esitutkintaviranomai-
selle ja syyttdjdlle syyttomyyttd tukevaksi sel-
vitykseksi.

57q8§

Rikostiedustelukeinolla hankittujen tietojen
muu luovuttaminen

Rajavartiolaitos saa salassapitosddnnésten
estamdttd luovuttaa oma-aloitteisesti  tai
pyynndstd  sellaisia  rikostiedustelukeinolla
hankittuja tietoja, joiden ilmaisemiseen on yk-
sittdistapauksessa painava syy hengelle tai
terveydelle vaarallisen tapahtuman, vapau-
teen kohdistuvan rikoksen tai huomattavan
Ympdristo-, omaisuus- tai varallisuusvahin-
gon estimiseksi taikka kansallisen turvalli-
suuden suojaamiseksi.

571§
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Rikostiedustelutiedon kdytolle erikseen ase-
tettavat rajoitukset

Ellei erittdin tdrked yleinen etu muuta
vaadi, rikostiedustelukeinon kéytostd vas-
taava hallintoyksikké voi pddttdd, ettd rikos-
tiedustelukeinolla hankittuja tietoja voi kéyt-
tdd ja luovuttaa ainoastaan toiminnan suun-
taamiseksi, jos se on tarpeen tietolihteen tai
rajavartiomiehen hengen ja terveyden suojaa-
miseksi taikka Rajavartiolaitoksen taktisten
tai teknisten menetelmien tai kdynnissd olevan
rikostiedusteluoperaation suojaamiseksi.
Syyttomyyttd tukevien tietojen kdyttod ei kui-
tenkaan saa rajoittaa.

57s§

Rikostiedustelutiedon kdyton rajoitukset toi-
minnan suuntaamisessa

Rikostiedustelukeinolla hankittuja tietoja,
Jjotka on mddritelty tai luovutettu kéytettd-
vaksi ainoastaan toiminnan suuntaamiseksi,
ei saa kdyttdd esitutkintalain 3 luvun 3 $:n
tarkoitetun tutkinnan aloittamiseksi, esitutkin-
talain 3 luvun 1 §:ssd tarkoitetun rikoksesta
tehdyn ilmoituksen kirjaamisen perusteena,
viranomaisen hakemuksen, vaatimuksen tai
pddtdksen perusteena taikka ndyttond esitut-
kinnassa tai oikeudenkdynnissd.

57t§

Asianosaisjulkisuuden rajoittaminen erdissd
tapauksissa

Poiketen siitd, mitd viranomaisten toimin-
nan julkisuudesta annetun lain (621/1999) 11
$:ssd sdddetddn, henkildlld, jonka oikeutta tai
velvollisuutta asia koskee, ei ole oikeutta
saada tietoa tdssd luvussa tarkoitetun rikos-
tiedustelukeinon kdytostd, ennen kuin 58 j
$:8sd tarkoitettu ilmoitus on tehty.

Rekisteroidyn tarkastusoikeudesta sddde-
tddn henkilotietojen kdsittelystd Rajavartio-
laitoksessa annetussa laissa.

Yhteistoiminta muiden viranomaisten kanssa

57u§
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Yhteistyé keskusrikospoliisin kanssa

Rajavartiolaitoksen on toimittava yhteis-
tyossd keskusrikospoliisin kanssa rikostiedus-
telutehtivien tarkoituksenmukaiseksi hoita-
miseksi sekd annettava poliisille tissd tarkoi-
tuksessa tarpeellisia tietoja sen estdmidttd,
mitd salassapitovelvollisuudesta sdddetddin.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksid Rajavartiolaitoksen ja
keskusrikospoliisin vilisen yhteistyon jdrjes-
tamisestd.

57v§
Ilmoitusvelvollisuus

Rajavartiolaitoksen on ilmoitettava keskus-
rikospoliisille rikostiedusteluun liittyvdin toi-
minnan aloittamisesta sekd siihen liittyvien
tdssd laissa sdddettyjen rikostiedustelukeino-
jen kéyttamisestd. llmoitusvelvollisuuden pii-
riin kuuluvista asioista ja ilmoituksen kdytdn-
non toteutuksesta sovitaan Rajavartiolaitok-
sen ja keskusrikospoliisiin vilisessd yhteistoi-
minnassa.

57w §

Rikostiedustelun siirtdminen keskusrikospo-
liisille tai Tullille

Rajavartiolaitos siirtdd keskusrikospoliisin
rikostiedustelutoimivaltaan kuuluvan tiedon-
hankinnan keskusrikospoliisille ja Tullin ri-
kostiedustelutoimivaltaan kuuluvan tiedon-
hankinnan Tullille, jos asian tai sen edellyttd-
mien toimenpiteiden laatu tai laajuus sitd
edellyttid taikka jos asianomainen viran-
omainen sitd vaatii. Rajavartiolaitos turvaa
siirrettdvdssd asiassa tiedonhankinnan siihen
saakka, kunnes asian siirtdminen on tapahtu-
nut.

Viranomainen, jolle tiedonhankinta siirre-
tddn, varaa Rajavartiolaitokselle tilaisuuden
osallistua tiedonhankintaan ja tiedon hyédyn-
tamiseen myas siirron jdlkeen, jos asia koskee
lain 57 ¢ §:ssd tarkoitettua rikostiedustelun
kohdetta.

57x§
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Tiedustelutoiminnan yhteensovittaminen

Tdmdin luvun nojalla tehtdvdd rikostieduste-
lua, keskusrikospoliisin ja Tullin suorittamaa
rikostiedustelua sekd siviili- ja sotilastiedus-
telua on tarvittaessa yhteensovitettava keskus-
rikospoliisin, Tullin, suojelupoliisin, sotilas-
tiedusteluviranomaisen ja muun viranomai-
sen virkamiesten tyoturvallisuuden varmista-
miseksi, mainittujen viranomaisten salaisessa
tiedonhankinnassa kdytettivien taktisten ja
teknisten menetelmien ja suunnitelmien pal-
Jastumisen estdmiseksi sekd viranomaisten
tehtdvien asianmukaisen toteuttamisen tur-
vaamiseksi.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksid  tiedustelutoiminnan
Vyhteensovittamisen jdrjestamisestd.

Valvonta

STy §

Rikostiedustelun valvonta Rajavartiolaitok-
sessa

Tdssd luvussa tarkoitettua tiedonhankintaa
valvovat  rikostiedustelukeinoja  kdyttivien
hallintoyksikoiden pddllikét sekd Rajavartio-
laitoksen esikunta.

57z§
Rikostiedustelun ulkoinen valvonta

Sisdministerion on annettava eduskunnan
oikeusasiamiehelle ja tiedusteluvalvontaval-
tuutetulle vuosittain kertomus tdssd luvussa
tarkoitettujen rikostiedustelukeinojen ja nii-
den suojaamisen kdytostd ja valvonnasta.

Tiedusteluvalvontavaltuutetun  harjoitta-
masta valvonnasta sdddetddn tiedustelutoi-
minnan  valvonnasta  annetussa  laissa
(121/2019).

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksid rikostiedustelun val-
vontaa varten annettavista selvityksistd.

574§
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Tiedusteluvalvontavaltuutetulle tehtdvdit il-
moitukset

Rikostiedustelukeinoa kdyttivdn hallintoyk-
sikon on annettava tiedusteluvalvontavaltuu-
tetulle tieto tamdn luvun nojalla annetusta ri-
kostiedustelukeinoa koskevasta luvasta tai
pddtoksestd mahdollisimman pian luvan anta-
misen tai pddtoksen tekemisen jdilkeen. Tie-
dusteluvalvontavaltuutetulle on annettava
myos tieto tuomioistuimelle tehdystd rikos-
tiedustelukeinoa koskevasta vaatimuksesta.

Rikostiedustelukeinoa kdyttivin hallintoyk-
sikon on mahdollisimman pian ilmoitettava
tiedusteluvalvontavaltuutetulle  pdctdksestd,
joka koskee:

1) rikostiedustelun suojaamista,

2) ilmaisukieltoa;

3) 58 j §:n 1 momentissa tarkoitetun ilmoi-
tuksen siirtdmistd.

Tdssd pykdldssd tarkoitettujen ilmoitusten
tekemisessd on kiinnitettdvd erityistd huo-
miota salassapitovelvollisuuden toteutumi-
seen ja siihen, ettd asiakirjoihin ja tietojdrjes-
telmiin sisdltyvien tietojen suoja turvataan
tarvittavin menettelytavoin ja tietoturvalli-
suusjdrjestelyin.

Yhteiset sddnnokset
574§

Rajavartiomiehen turvaaminen peitellyssd
tiedonhankinnassa ja tietolihdetoiminnassa

Rikostiedustelutehtividn mddrdtty  rikos-
tiedusteluun perehtynyt piddttdmiseen oikeu-
tettu virkamies saa pddttdd, ettd 57 c¢ §:5sd
tarkoitettujen yksilon tai yhteiskunnan turval-
lisuuteen kohdistuvien uhkien torjumiseksi
tehtdvdd peiteltyd tiedonhankintaa toteuttava
sekd tietoldhdetoimintaa valmisteleva tai to-
teuttava rajavartiomies varustetaan seuran-
nan, kuuntelun tai katselun mahdollistavalla
tekniselld laitteella, jos varustaminen on pe-
rusteltua hdnen turvallisuutensa varmista-
miseksi.

Seuranta, kuuntelu ja katselu saadaan tal-
lentaa. Tallenteet on hdvitettivd heti sen jdl-
keen, kun niitd ei tarvita rajavartiomichen
turvaamiseen. Jos niitd on kuitenkin tarpeen
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sdilyttdd asiaan osallisen oikeusturvaan liitty-
vistd syistd, tallenteet saadaan sdilyttid ja
niitd saadaan kiyttdd tdssd tarkoituksessa.
Tdlloin tallenteet on hdvitettivd, kun asia on
lainvoimaisesti ratkaistu tai jdtetty sillensd.

576§

Laitteen, menetelmdn tai ohjelmiston asenta-
minen ja poisottaminen

Rajavartiomiehelld on oikeus sijoittaa tek-
niseen katseluun tai tekniseen seurantaan
kéytettivd laite, menetelmd tai ohjelmisto toi-
menpiteen kohteena olevaan esineeseen, ai-
neeseen, omaisuuteen, tilaan tai muuhun
paikkaan taikka tietojdrjestelmddn, jos maini-
tun rikostiedustelukeinon kdyton toteuttami-
nen sitd edellyttid. Rajavartiomiehelld on tdl-
lGin oikeus laitteen, menetelmdn tai ohjelmis-
ton asentamiseksi, kdyttéon ottamiseksi ja
poistamiseksi salaa mennd edelld mainittuihin
kohteisiin tai tietojdrjestelmddn sekd kiertdd,
purkaa tai muulla vastaavalla tavalla tilapdi-
sesti ohittaa kohteen tai tietojdrjestelmdn suo-
Jaus tai haitata sitd. Laitteen, menetelmdn tai
ohjelmiston asentaminen tai sen poisottami-
nen ei saa tapahtua pysyvdisluonteiseen asu-
miseen kdytettdvdssd tilassa.

58§
Rikoksentekokielto

Yksinomaan tietoverkossa tehtdivid peitetoi-
mintaa suorittava rajavartiomies ei saa tehdd
rikosta eikd aloitetta rikoksen tekemiseen.

58a§

Rikollisryhmdn toimintaan ja valvottuun ld-
pilaskuun osallistuminen

Sen estdmdttd, mitd 58 §:n 1 momentissa
sdddetddn, yksinomaan tietoverkossa tehtd-
vdd peitetoimintaa suorittava rajavartiomies
saa:

1) hankkia toimitiloja taikka kulku- tai
muita sellaisia vilineitd;

2) osallistua henkildiden, esineiden tai ai-
neiden kuljettamisen jdrjestimiseen;

3) hoitaa taloudellisia asioita; taikka
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4) avustaa muilla ndihin rinnastettavilla ta-
voilla jarjestdytynyttd rikollisryhmdd, rikol-
lisverkostoa tai 57 e §:n I tai 2 momentissa
tarkoitettua henkilod tai ryhmdad.

Edelld 1 momentissa tarkoitettu avustami-
nen on sallittua vain, jos erittdin pdtevin pe-
rustein on voitu olettaa, ettd:

1) toimenpide tehdddn ilman hédnen myotd-
vaikutustaankin;

2) rajavartiomiehen toiminta ei aiheuta
vaaraa tai vahinkoa kenenkddn hengelle, ter-
veydelle tai vapaudelle taikka merkittivdd
vaaraa tai vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittivdsti yksin-
omaan tietoverkossa tehtdvin peitetoiminnan
tavoitteen saavuttamista.

Yksinomaan tietoverkossa tehtdvid peitetoi-
mintaa suorittava rajavartiomies saa osallis-
tua valvotun ldpilaskun kohteena olevaan toi-
mituksen jdrjestimiseen, jos osallistuminen
edistdd merkittavdsti ldpilaskun tavoitteen
saavuttamista.

58b§
Rikostiedustelun suojaaminen

Rajavartiolaitoksella on rikostiedustelukei-
noa kdyttdessddn oikeus siirtdd puuttumista
rikokseen, jos puuttumisen siirtdminen on tar-
peellista rikostiedustelun paljastumisen estd-
miseksi tai rikostiedustelun tavoitteen turvaa-
miseksi. Edellytyksend on lisdksi, ettd puuttu-
misen siirtdmisestd ei aiheudu merkittivid
vaaraa kenenkddn hengelle, terveydelle tai
vapaudelle eikd merkittdvid huomattavan ym-
pdristo-, omaisuus- tai varallisuusvahingon
vaaraa.

Rajavartiolaitos saa kdyttid vddrid, har-
hauttavia tai peiteltyjd tietoja, tehdd ja kdyt-
tdd vddrid, harhauttavia tai peiteltyjd rekiste-
rimerkintdjd sekd valmistaa ja kdyttdd vidrid
asiakirjoja, kun se on vilttimdtontd jo toteu-
tetun, kdynnissd olevan tai tulevaisuudessa to-
teutettavan rikostiedustelun suojaamiseksi.

Edelld 2 momentissa tarkoitettu rekisteri-
merkintd on oikaistava sen jdlkeen, kun mo-
mentissa tarkoitettuja edellytyksid ei endd ole.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksid rikostiedustelun suo-
Jaamisen jdrjestamisestd.
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58 ¢§
Suojaamisesta pddttiminen

Rajavartiolaitoksen esikunnan oikeudelli-
sen osaston osastopddllikko tai apulaisosas-
topddllikké pddttid 58 b §:n 2 momentissa
tarkoitetun rekisterimerkinndn tekemisestd
sekd asiakirjan valmistamisesta.

Rikostiedustelutehtdvddn mddrdtty rikos-
tiedusteluun perehtynyt pididttimiseen oikeu-
tettu virkamies pddttdd muusta kuin 1 momen-
tissa tarkoitetusta suojaamisesta.

Rajavartiolaitoksen esikunnan oikeudelli-
sen osaston osastopddllikon ja apulaisosasto-
pddllikon on pidettivd luetteloa merkinnoistd
ja asiakirjoista, valvottava niiden kdyttod
sekd huolehdittava merkintdjen oikaisemi-
sesta.

58d§
Rikostiedustelua koskeva ilmaisukielto

Rikostiedustelutehtdvddn mddrdtty  rikos-
tiedusteluun perehtynyt piddttimiseen oikeu-
tettu virkamies saa kieltdd sivullista ilmaise-
masta tamdn tietoon tulleita seikkoja rikos-
tiedustelukeinon kdytostd, jos se on perustel-
tua rikostiedustelukeinon kdyton suojaa-
miseksi taikka tdrkedstd rikoksen estdmiseen,
paljastamiseen tai selvittimiseen liittyvistd
syystd. Edellytyksend on lisdksi, ettd sivulli-
nen on tehtivinsd tai asemansa johdosta
avustanut tai hdntd on pyydetty avustamaan
rikostiedustelukeinon kdytossd.

llmaisukielto annetaan enintddn viideksi
vuodeksi kerrallaan. Kielto on annettava saa-
jalleen kirjallisena ja se on annettava todis-
teellisesti tiedoksi. Siind on yksiloitdivd kiellon
kohteena olevat seikat, mainittava kiellon voi-
massaoloaika ja ilmoitettava sen rikkomiseen
liittyvdstd rangaistusuhasta.

llmaisukieltoa koskevaan pddtokseen ei saa
hakea muutosta valittamalla. Kiellon saanut
saa kuitenkin ilman mddrdaikaa kannella
Helsingin kirdjdoikeudelle. Kantelu on kdsi-
teltdvd kiireellisend.

Rangaistus ilmaisukiellon rikkomisesta tuo-
mitaan rikoslain 38 luvun [ tai 2 §:n mukaan,
jollei teosta muualla laissa sdddetd ankaram-
paa rangaistusta.
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Ilmaisukiellon saanut saa 4 momentin estd-
mdttd ilmoittaa ilmaisukiellosta tiedusteluval-
vontavaltuutetulle.

58e§
Mddrdaikojen laskeminen rikostiedustelussa

Tdssd luvussa tarkoitettujen mddrdaikojen
laskemiseen ei sovelleta sdddettyjen mddrdai-
kain laskemisesta annettua lakia (150/1930).

Aika, joka on mddrdtty kuukausina, pddttyy
sind mddrdkuukauden pdivind, joka jdrjestys-
numeroltaan vastaa sanottua pdivid. Jos vas-
taavaa pdivid ei ole siind kuussa, jona mdd-
rdaaika pddttyy, mddrdaika pddttyy kuukauden
viimeisend paivand.

58§
Katselukiellot rikostiedustelussa

Teknistd katselua ei saa kohdistaa sellai-
seen viestintddn, josta viestinndn osapuoli ei
saa todistaa tai josta hdnelld on oikeus olla
todistamatta oikeudenkdymiskaaren 17 luvun
13, 14, 16, 17 tai 20 §:n taikka 22 §:n 2 mo-
mentin nojalla.

Jos teknisen katselun aikana tai muulloin il-
menee, ettd kyseessd on viesti, jonka katselu
on kielletty, toimenpide on keskeytettivd ja
silld saadut tallenteet ja silld saatuja tietoja
koskevat muistiinpanot on heti hdvitettdvd.

Tdssd pykdldssd tarkoitettu katselukielto ei
koske tapauksia, joissa 1 momentissa tarkoi-
tettu henkilo osallistuu 57 ¢ §:ssd tarkoitet-
tuun yksilon tai yhteiskunnan turvallisuutta
uhkaavaan toimintaan, ja myds hinen osal-
taan on tehty pddtos teknisestd katselusta.

58g§

Tallenteiden ja asiakirjojen tarkastaminen

Rikostiedustelutehtdivddn mddrdtyn rikos-
tiedusteluun perehtyneen piddttimiseen oi-
keutetun virkamiehen tai hinen mddrddmdnsd
virkamiehen on ilman aiheetonta viivytystd
tarkastettava rikostiedustelukeinon kdytossd
kertyneet tallenteet ja asiakirjat.

58h §
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Tallenteiden ja asiakirjojen tutkiminen

Rikostiedustelukeinon kdiytossd kertyneitd
tallenteita ja asiakirjoja saa tutkia vain tuo-
mioistuin, piddttimiseen oikeutettu virkamies,
esitutkintalain 2 luvun 4 §:ssd tarkoitetuissa
tilanteissa tutkinnanjohtajana toimiva syyt-
tdja taikka tiedusteluvalvontavaltuutettu tai
hdnen mddrddmdnsd virkamies. Piddttami-
seen oikeutetun virkamiehen mddrdyksestd tai
tuomioistuimen osoituksen mukaan tallen-
netta ja asiakirjaa saa tutkia myés muu raja-
vartiomies, asiantuntija tai muu henkilo, jota
kdytetddn apuna tiedonhankintaa toteutetta-
essa.

Jos 1 momentissa tarkoitettu asiantuntija tai
muu henkilo on yksityinen taho, sovelletaan
asiantuntijaan tai muuhun henkiloon rikosoi-
keudellista virkavastuuta koskevia sddnnoksid
hdnen suorittaessaan tdssd luvussa tarkoitet-
tuja tehtdvid.

Kdytettdessd 2 momentissa tarkoitettua asi-
antuntijaa tai muuta henkiléd on tallenteiden
ja asiakirjojen tutkiminen tapahduttava raja-
vartiomiehen vilittomdssd ohjauksessa ja val-
vonnassa. Asiantuntijalla tai muulla henki-
161ld on lisdksi oltava tarvittavat tiedot ja taito
sekd kokemus toimeksiannon suorittamiseen.

581§
Tietojen sdilyttiminen

Rikostiedustelukeinolla saatu tieto on hdvi-
tettdvd viipymdittd sen jélkeen, kun on kdynyt
ilmi, ettei tietoa tarvita tdmdn luvun 57 0-57
q $:ssd tarkoitettuun kdsittelytarkoitukseen.

Siltd osin kuin 1 momentin perusteella sdi-
Iytettdvit tiedot sisdltdvdt henkildtietoja, tieto
voidaan tallettaa ja sdilyttdd henkildtietojen
kdsittelystd  Rajavartiolaitoksessa annetun
lain mukaisesti.

Rikostiedustelukeinolla hankittujen tietojen
kéyttamisestd ja luovuttamisesta sdddetddn
tdman luvun 57 0-57 t §:ssd.

587§

Rikostiedustelukeinon kdytostd ilmoittaminen
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Teknisestd katselusta, teknisestd seuran-
nasta ja valvotusta ldpilaskusta on viipymdttd
ilmoitettava tiedonhankinnan kohteelle kirjal-
lisesti sen jdlkeen, kun tiedonhankinnan tar-
koitus on saavutettu. Rikostiedustelukeinon
kéytostd on kuitenkin ilmoitettava tiedonhan-
kinnan kohteelle viimeistddn vuoden kuluttua
sen kdyton lopettamisesta.

Tuomioistuin voi piddttimiseen oikeutetun
virkamiehen vaatimuksesta pddttdd, ettd 1
momentissa tarkoitettua ilmoitusta tiedonhan-
kinnan kohteelle saadaan lykdtd enintddn
kaksi vuotta kerrallaan, jos se on perusteltua
kdynnissd olevan tiedonhankinnan turvaa-
miseksi, kansallisen turvallisuuden suojaa-
miseksi taikka hengen tai terveyden suojaa-
miseksi. Ilmoitus saadaan tuomioistuimen
pddtokselld jattdd kokonaan tekemdttd, jos se
on vdlttimdtontd kansallisen turvallisuuden
suojaamiseksi taikka hengen tai terveyden
suojaamiseksi.

Jos tiedonhankinnan kohteen henkilollisyys
ei ole tiedossa 1 tai 2 momentissa tarkoitetun
mddrdajan tai lykkdyksen pddttyessd, rikos-
tiedustelukeinon kdytostd on ilmoitettava kir-
Jjallisesti hdnelle ilman aiheetonta viivytystd
henkilollisyyden selvittyd. Kohteelle ilmoitta-
misesta on samalla annettava kirjallisesti
tieto luvan myédntdneelle tuomioistuimelle.

Jos Rajavartiolaitos jatkaa tiedonhankintaa
57 f §:n nojalla, noudatetaan, miti salaisen
tiedonhankintakeinon kdytostd ilmoittami-
sesta sdddetddn 52 §:ssd.

Suunnitelmallisesta tarkkailusta, peitellystd
tiedonhankinnasta, yksinomaan tietoverkossa
tehtdvdstd peitetoiminnasta, yksinomaan tie-
toverkossa tehtdvistd valeostosta ja tietolih-
teen ohjatusta kdytostd ei ole velvollisuutta il-
moittaa tiedonhankinnan kohteelle, jos asi-
assa ei ole aloitettu esitutkintaa. Jos esitut-
kinta aloitetaan, noudatetaan, mitd pakkokei-
nolain 10 luvun 60 §:n 2—7 momentissa sdd-
detddn.

Kun harkitaan ilmoituksen lykkddmistd tai
tekemdittd jdttdamistd 2 ja 5 momentissa tarkoi-
tetuissa tapauksissa, arvioinnissa on myos
otettava huomioon asianosaisen oikeus asian-
mukaisesti valvoa oikeuttaan.

Ilmoitusta koskevan asian kdsittelyssd tuo-
mioistuimessa noudatetaan mitd 57 n §:5sd
sdddetddn.
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(uusi)

(uusi)

58k §
Péytdkirja

Rikostiedustelukeinon kdytostd on sen lopet-
tamisen jilkeen laadittava ilman aiheetonta
vitvytystd poytdikirja.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksid toimenpiteiden kirjaa-
misesta valvontaa varten.

4 luku
Salaiset pakkokeinot
581§
Salaisten pakkokeinojen kdyttiminen

Salaisten pakkokeinojen kdyttoon Rajavar-
tiolaitoksen suorittamassa esitutkinnassa so-
velletaan pakkokeinolain 10 lukua jdljempdnd
sdddetyin poikkeuksin.

Rajavartiolaitoksen kdytossd eivit ole pei-
tetoiminta ja valeosto, lukuun ottamatta yksin-
omaan tietoverkossa tehtivdd peitetoimintaa
ja yksinomaan tietoverkossa tehtdvdd valeos-
toa.

Rajavartiolaitoksella on oikeus:

1) telekuunteluun ja tietojen hankkimiseen
telekuuntelun sijasta vain selvitettiessd tor-
kedd laittoman maahantulon jdrjestimistd
taikka ihmiskauppaa tai torkedd ihmiskaup-
paa;

2) televalvontaan selvitettdessd Rajavartio-
laitoksen tutkittavaksi kuuluvaa rikosta, josta
sdddetty ankarin rangaistus on vdhintddn
neljd vuotta vankeutta tai torkedd laittoman
saaliin kdtkemistd, 4 momentissa sdddetyin
poikkeuksin,

3) muuhun peiteltyyn tiedonhankintaan kuin
pakkokeinolain 10 luvun 14 §:n 4 momentissa
tarkoitettuun peiteltyyn tiedonhankintaan tie-
toverkossa selvitettiessd Rajavartiolaitoksen
tutkittavaksi kuuluvaa rikosta, josta sdddetty
ankarin rangaistus on vdhintddn neljd vuotta
vankeutta, 4 momentissa sdddetyin poikkeuk-
sin, taikka suunnitelmalliseen, jdrjestdytynee-
seen, ammattimaiseen, jatkuvaan tai toistu-
vaan rikolliseen toimintaan liittyvid kdtke-
misrikosta;
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4) henkilon tekniseen seurantaan selvitettd-
essd Rajavartiolaitoksen tutkittavaksi kuulu-
vaa rikosta, josta sdddetty ankarin rangaistus
on vdhintddn neljd vuotta vankeutta, 4 mo-
mentissa sdddetyin poikkeuksin.

Rajavartiolaitoksella ei ole oikeutta televal-
vontaan, henkilon tekniseen seurantaan ja
muuhun peiteltyyn tiedonhankintaan kuin
pakkokeinolain 10 luvun 14 §:n 4 momentissa
tarkoitettuun peiteltyyn tiedonhankintaan tie-
toverkossa selvitettdessd:

1) 4 §:n 14 ja 15 kohdassa tarkoitettuja ri-
koksia;

2) rikoslain 16 luvun 1 §:ssd tarkoitettua
virkamiehen vdkivaltaista vastustamista ja 14
$:ssd tarkoitettua torkedd lahjuksen anta-
mista;

3) laittoman maahantulon jdrjestimiseen
liittyvdd rikoslain 25 luvun 4 §:ssd tarkoitet-
tua panttivangin ottamista ja 4 a §:ssd tarkoi-
tettua panttivangin ottamisen valmistelua,

4) Rajavartiolaitokseen kohdistuvia rikos-
lain 34 luvussa tarkoitettuja yleisvaarallisia
rikoksia.

Rajavartiolaitoksen suorittaessa 5 §.:ssd
tarkoitettua muuta esitutkintaa salaisista pak-
kokeinoista ei ole rajavartiomiehen kdytettd-
vissd telekuuntelu, tietojen hankkiminen tele-
kuuntelun sijasta, televalvonta, peitelty tie-
donhankinta, henkilon tekninen seuranta, pei-
tetoiminta, valeosto eikd tietoldhteen ohjattu
kéytto.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

rajavartiolain muuttamisesta

Eduskunnan paatoksen mukaisesti

lisdtddn rajavartiolakiin (578/2005) uusi 29 e-29 g § seuraavasti:

Voimassa oleva laki

(uusi)

(uusi)

Ehdotus

29¢§

Automaattinen tiedonkerddminen avoimista
lihteistd

Rajavartiolaitoksella on oikeus kdyttdd
avoimeen ldihteeseen kohdistuvan tiedon ha-
kemiseksi, seuraamiseksi, kerddmiseksi ja tal-
lentamiseksi automaattisesti teknisid laitteita,
menetelmid tai ohjelmistoja, jos se on tarpeen
Rajavartiolaitokselle sdddetyn tehtdvin suo-
rittamiseksi (automaattinen tiedonkerddimi-
nen).

Piddttimiseen oikeutettu virkamies pddttid
edelld 1 momentissa tarkoitetusta tiedonke-
rddmisestd, jos automaattisen tiedonkerddmi-
sen yhteydessd kerdtddn henkilotietoja. Pdd-
t0s on tehtdvd kirjallisesti ja siind on mainit-
tava:

1) pddtoksen tehnyt rajavartiomies ja pdd-
toksen antopdivd;

2) tiedonkerddmisen toteuttava Rajavartio-
laitoksen hallintoyksikko,

3) toimenpiteen kohteena oleva avoin ldhde;

4) tiedon kerddmisen tavoite ja tarpeelli-
suus;

5) pddtoksen voimassaoloaika.

Pddtos voidaan antaa enintddn kuudeksi
kuukaudeksi kerrallaan. Tiedonkerddminen
on lopetettava ennen pddtéksessd mainitun
mddrdajan pddttymistd, jos tiedonhankinnan
tarkoitus on saavutettu tai sen edellytyksid ei
endd ole.

29§

Avointen ldhteiden tiedonhaun suojaaminen
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Voimassa oleva laki

(uusi)

Ehdotus

Rajavartiolaitoksella on piddttimiseen oi-
keutetun virkamiehen pddtéokselld oikeus kdyt-
tdd 29 e §:ssd tarkoitetun automaattisen tie-
donkerddmisen sekd muun avointen ldhteiden
tiedonhankinnan suojaamiseksi vddrid, har-
hauttavia tai peiteltyjd tietoja.

29¢$§

Avoimista ldhteistd hankittujen tietojen kdsit-
tely ja hdvittdminen

Avoimista ldhteistd saatu tieto on hdvitet-
tavd viipymdttd sen jilkeen, kun on kdynyt
ilmi, ettei tietoa tarvita Rajavartiolaitoksen
tehtdvien suorittamiseksi.

Henlkilétietojen kdsittelystd sdddetddn hen-
kilotietojen kdsittelystd Rajavartiolaitoksessa
annetussa laissa.

Tamd laki tulee voimaan pdivind kuuta 20

202



Luonnos 26.5.2026

Laki

henkilotietojen Kisittelysti Rajavartiolaitoksessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkilGtietojen kisittelystd Rajavartiolaitoksessa annetun lain (639/2019) 10 §:n 2
momentin 2 ja 3 kohta, 16 §:n 1 momentin 1 kohta ja 51 §:n 1 momentin 2 kohta seka
lisdtddn 10 §:n 2 momenttiin uusi 4—6 kohta ja 51 §:n 1 momenttiin uusi 3 kohta seuraavasti:

Voimassa oleva laki

10 §

Henlkilétietojen kdsittely rikosten ennalta es-
tamiseksi ja paljastamiseksi

Rajavartiolaitos saa késitelld henkil6tietoja
rikosten ennalta estdmiseen ja paljastamiseen
liittyvén tehtdvén suorittamiseksi.

Edellytyksena on lisdksi, ettd 1 momentissa
tarkoitetut tiedot liittyvét henkil6ihin:

1) joiden voidaan perustellusti olettaa syyl-
listyneen tai syyllistyvdn rikokseen, josta
laissa sédéddetty ankarin rangaistus on van-
keutta;

2) jotka ovat yhteydesséd 1 kohdassa tarkoi-
tettuun henkilo6n tai jotka tavataan tdméan
seurassa ja yhteydenpidolla tai tapaamisella
voidaan toistuvuuden, olosuhteiden tai henki-
lon kéyttadytymisen vuoksi olettaa olevan yh-
teys rikokseen; tai

3) jotka ovat rikostorjunnasta Rajavartiolai-
toksessa annetun lain (108/2018) 21 §:n mu-
kaisen tarkkailun tai Rajavartiolaitoksen
muun toimenpiteen kohteena.

Ehdotus

10 §

Henkilétietojen kdsittely rikosten ennalta es-
timiseksi ja paljastamiseksi

Rajavartiolaitos saa késitelld henkil6tietoja
rikosten ennalta estdmiseen ja paljastamiseen
liittyvén tehtdvén suorittamiseksi.

Edellytyksena on lisdksi, ettd 1 momentissa
tarkoitetut tiedot liittyvét henkilGihin:

1) joiden voidaan perustellusti olettaa syyl-
listyneen tai syyllistyvdn rikokseen, josta
laissa sédéddetty ankarin rangaistus on van-
keutta;

2) jotka ovat yhteydesséd 1 kohdassa tarkoi-
tettuun henkiloon tai jotka tavataan tdméan
seurassa ja yhteydenpidolla tai tapaamisella
voidaan toistuvuuden, olosuhteiden tai henki-
lon kéyttdytymisen vuoksi olettaa olevan yh-
teys rikokseen;

3) jotka ovat rikostorjunnasta Rajavartiolai-
toksessa annetun lain (108/2018) 21 §:n mu-
kaisen tarkkailun tai Rajavartiolaitoksen
muun toimenpiteen kohteena,

4) jotka ovat rikostorjunnasta Rajavartio-
laitoksessa annetun lain 3 a luvun mukaisen
rikostiedustelukeinon kohteena;

5) joiden voidaan tdmdn lausumien, uhkaus-
ten tai kdyttdaytymisen taikka olosuhteiden pe-
rusteella olettaa osallistuvan rikostorjunnasta
Rajavartiolaitoksessa annetun lain 57 ¢ §:ssd
tarkoitettuun rajaturvallisuuden ylldpitimistd
vakavasti uhkaavaan toimintaan; tai

6) joilla voidaan olettaa olevan tietoa rikos-
torjunnasta Rajavartiolaitoksessa annetun
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Voimassa oleva laki

Rajavartiolaitos saa kisitelld 1 momentissa
tarkoitettuja tietoja myds rikoksen todistajista,
uhreista ja asianomistajina esiintyvisté ja ri-
koksen tai muun havainnon ilmoittajista, jos
se on rikoksen ennalta estdmiseksi tai paljas-
tamiseksi valttdmatonta.

Rikosten ennalta estdmiseksi ja paljasta-
miseksi tarpeelliseen rikosanalyysiin liittyvéin
henkil6tietojen késittelyn aloittamisesta paat-
téa rekisterinpitédjé tai rekisterinpitéjén tdhén
tehtdvadn madradma muu hallintoyksikkd.

Rajavartiolaitos saa liséksi késitell rajavar-
tiomiesten havaitsemia ja Rajavartiolaitok-
selle ilmoitettuja tietoja sellaisista tapahtu-
mista tai henkildisté, joiden voidaan olosuh-
teiden taikka henkilon kéyttdytymisen vuoksi
perustellusti arvioida liittyvin rikolliseen toi-
mintaan.

Rajavartiolaitoksen tehtdvien suorittamisen
yhteydessa saadut tiedot on havitettdva viipy-
maittd sen jilkeen, kun on kdynyt ilmi, ettei
tietoa tarvita 1 momentissa tai 16 §:n 1 mo-
mentissa tarkoitettuun késittelytarkoitukseen.

16 §

Henkilotietojen kdsittely muuhun kuin niiden
alkuperdiseen kdsittelytarkoitukseen

Jollei muualla laissa toisin séédetd, Rajavar-
tiolaitos saa kasitelld 7-11, 13—15ja 15a §:ssd
tarkoitettuja henkilStietoja muuhun kuin nii-
den alkuperiiseen kisittelytarkoitukseen:

1) rikoksen ennalta estdmiseksi tai paljasta-
miseksi;

2) sellaisen rikoksen selvittdmiseksi, josta
laissa sdéddetty ankarin rangaistus on van-
keutta;

3) etsintdkuulutetun tavoittamiseksi;

4) syyttdomyyttéd tukevana selvityksena;

5) hengelle, terveydelle tai vapaudelle ai-
heutuvan  merkittdvin  vaaran  taikka

Ehdotus

lain 57 ¢ §:ssd tarkoitetusta rikostiedustelun
kohteena olevasta yksilon tai yhteiskunnan
turvallisuutta uhkaavasta toiminnasta, jos se
on vdlttamdtontd rikosten ennalta estimiseen
tai paljastamiseen liittyvin tehtdvdin suoritta-
miseksi.

Rajavartiolaitos saa késitelld 1 momentissa
tarkoitettuja tietoja myds rikoksen todistajista,
uhreista ja asianomistajina esiintyvisté ja ri-
koksen tai muun havainnon ilmoittajista, jos
se on rikoksen ennalta estdmiseksi tai paljas-
tamiseksi valttdmatonta.

Rikosten ennalta estdmiseksi ja paljasta-
miseksi tarpeelliseen rikosanalyysiin liittyvén
henkilGtietojen késittelyn aloittamisesta paat-
téé rekisterinpitéjé tai rekisterinpitdjén tdhén
tehtdvadn maidrddma muu hallintoyksikko.

Rajavartiolaitos saa liséksi késitelld rajavar-
tiomiesten havaitsemia ja Rajavartiolaitok-
selle ilmoitettuja tietoja sellaisista tapahtu-
mista tai henkildistd, joiden voidaan olosuh-
teiden taikka henkilon kéyttdytymisen vuoksi
perustellusti arvioida liittyvin rikolliseen toi-
mintaan.

Rajavartiolaitoksen tehtdvien suorittamisen
yhteydessa saadut tiedot on havitettava viipy-
mattd sen jalkeen, kun on kdynyt ilmi, ettei
tietoa tarvita 1 momentissa tai 16 §:n 1 mo-
mentissa tarkoitettuun késittelytarkoitukseen.

16 §

Henkildtietojen kdsittely muuhun kuin niiden
alkuperdiseen kdsittelytarkoitukseen

Jollei muualla laissa toisin séédetd, Rajavar-
tiolaitos saa kasitelld 7-11, 13—15ja 15 a §:ssd
tarkoitettuja henkildtietoja muuhun kuin nii-
den alkuperiiseen kisittelytarkoitukseen:

1) rikosten ennalta estdmiseksi tai paljasta-
miseksi;

2) sellaisen rikoksen selvittdmiseksi, josta
laissa sédddetty ankarin rangaistus on van-
keutta;

3) etsintdkuulutetun tavoittamiseksi;

4) syyttomyyttéd tukevana selvityksend;

5) hengelle, terveydelle tai vapaudelle ai-
heutuvan  merkittdvin  vaaran  taikka
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Voimassa oleva laki

huomattavan ymparisto-, omaisuus- tai varal-
lisuusvahingon estdmiseksi;

6) kansallisen turvallisuuden suojaamiseksi;

7) Schengenin rajasdédnndstossa sdddetyn ra-
javalvonnan suorittamiseksi;

8) palveluskelpoisuuden méaéarittdmista seka
palveluksen suunnittelua ja jérjestdmistd var-
ten;

9) poikkeusolojen tehtdviin sijoittamista tai
varautumista varten;

10) sotilasarvossa ylentdmisté tai palkitse-
mista varten;

11) henkilollisyyden selvittdmiseksi suori-
tettaessa sellaista Rajavartiolaitoksen toimen-
pidetta, joka valttimattd edellyttdd henkilolli-
syyden varmistamista;

12) Rajavartiolaitoksen toiminnan suuntaa-
miseksi.

Rajavartiolaitoksen henkildrekisterin tietoja
saa kisitelld salassapitosddnndsten estimétta
myds laillisuusvalvonta-, analyysi-, suunnit-
telu- ja kehittdmistoiminnassa. Tietoja saa li-
sdksi kéyttdd koulutustoiminnassa, jos tiedot
ovat koulutuksen toteuttamiseksi valttimétto-
mié.

518§
Tarkastusoikeuden rajoitukset

Rikosasioiden tietosuojalain 23 §:sséd sddde-
tystd poiketen ja mainitun lain 28 §:ssd sddde-
tyn liséksi rekisterdidylld ei ole tarkastusoi-
keutta:

1) 12 §:ssé tarkoitettuihin henkil6tietoihin;

2) 8-11 §:ssd tarkoitettuihin henkilGtietoi-
hin siséltyviin Rajavartiolaitoksen taktisia ja
teknisid menetelmid koskeviin tietoihin, ha-
vainto- tai tietoldhdetietoihin tai tekniseen tut-
kintaan kdytettéviin tietoihin.

Rekister6idyn oikeuksien kéyttdmisestd tie-
tosuojavaltuutetun vilitykselld séddetdan ri-
kosasioiden tietosuojalain 29 §:ssd. Oikeuk-
sien kédyttamisti koskeva pyyntd on esitettava

Ehdotus

huomattavan ymparistd-, omaisuus- tai varal-
lisuusvahingon estdmiseksi;

6) kansallisen turvallisuuden suojaamiseksi;

7) Schengenin rajasddnndstossa sdddetyn ra-
javalvonnan suorittamiseksi;

8) palveluskelpoisuuden méaarittdmista sekéd
palveluksen suunnittelua ja jérjestdmistd var-
ten;

9) poikkeusolojen tehtiviin sijoittamista tai
varautumista varten;

10) sotilasarvossa ylentdmisté tai palkitse-
mista varten;

11) henkil6llisyyden selvittdmiseksi suori-
tettaessa sellaista Rajavartiolaitoksen toimen-
pidettd, joka valttamattd edellyttdd henkilolli-
syyden varmistamista;

12) Rajavartiolaitoksen toiminnan suuntaa-
miseksi.

Rajavartiolaitoksen henkildrekisterin tietoja
saa kisitelld salassapitosddnnosten estimaétta
myds laillisuusvalvonta-, analyysi-, suunnit-
telu- ja kehittdmistoiminnassa. Tietoja saa li-
sdksi kéyttdd koulutustoiminnassa, jos tiedot
ovat koulutuksen toteuttamiseksi valttaimétto-
mié.

518§
Tarkastusoikeuden rajoitukset

Rikosasioiden tietosuojalain 23 §:sséd sddde-
tystd poiketen ja mainitun lain 28 §:ssi sddde-
tyn lisdksi rekisterdidylld ei ole tarkastusoi-
keutta:

1) 12 §:ssé tarkoitettuihin henkil6tietoihin;

2) 8-11 §:ssd tarkoitettuihin henkilGtietoi-
hin siséltyviin Rajavartiolaitoksen taktisia ja
teknisid menetelmid koskeviin tietoihin, ha-
vainto- tai tietoldhdetietoihin tai tekniseen tut-
kintaan kaytettéviin tietoihin,

3) henkilotietoihin, jotka on saatu rikostor-
junnasta Rajavartiolaitoksessa annetun lain 3
a luvun mukaisia tiedonhankintamenetelmid
kdyttden sekd sdhkoisen viestinndn palve-
luista annetun lain 157 §$:n nojalla.

Rekisterdidyn oikeuksien kédyttdmisestd tie-
tosuojavaltuutetun vélitykselld sdddetddn ri-
kosasioiden tietosuojalain 29 §:ssd. Oikeuk-
sien kédyttamista koskeva pyyntd on esitettava
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Voimassa oleva laki

tietosuojavaltuutetulle, rekisterinpitéjélle tai
tdman lain 50 §:n 1 momentissa tarkoitetulle
muulle viranomaiselle mainitun pykalén 2
momentissa sdddetyllé tavalla. Rekisterinpita-
jélle tai muulle viranomaiselle esitetty pyynto
on toimitettava viipymétti tietosuojavaltuute-
tulle.

Ehdotus

tietosuojavaltuutetulle, rekisterinpitéjélle tai
tdman lain 50 §:n 1 momentissa tarkoitetulle
muulle viranomaiselle mainitun pykilén 2
momentissa sdddetyllé tavalla. Rekisterinpita-
jélle tai muulle viranomaiselle esitetty pyynto
on toimitettava viipymdtti tietosuojavaltuute-
tulle.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

tiedustelutoiminnan valvonnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan tiedustelutoiminnan valvonnasta annetun lain (121/2019) 1 §:n 1 ja 3 momentti, 2
§,7 §:n 1 kohta, 12 §, 14 §:n 1 momentti, 15 §:n otsikko ja 1 ja 2 momentti ja 18 §:n 2 momentti,
sellaisena kuin niistd on 2 § laissa 96/2025, seuraavasti:

Voimassa oleva laki

1§

Lain soveltamisala ja suhde muuhun lainsdd-
ddntéon

Tatd lakia sovelletaan siviilitiedustelun ja
sotilastiedustelun valvontaan.

Eduskunnan oikeusasiamiehen ja valtioneu-
voston oikeuskanslerin harjoittamasta lailli-
suusvalvonnasta séédetédn erikseen.

Siviili- ja sotilastiedustelun muusta valvon-
nasta sdddetddn erikseen.

23

Tiedustelutoiminnan, suojelupoliisin muun
toiminnan sekd sotilastiedusteluviranomaisen
suorittaman rikosten estdmisen ja paljasta-
misen valvonta ja valvontatoimielimet

Tiedustelutoiminnan valvonnalla tarkoite-
taan seka siviili- ettd sotilastiedustelun parla-
mentaarista valvontaa ja laillisuusvalvontaa.

Tiedustelutoiminnan ja  suojelupoliisin
muun toiminnan seké sotilaskurinpidosta ja ri-
kostorjunnasta Puolustusvoimissa annetun
lain (89/2025) 93 §:ssé tarkoitetun toiminnan
parlamentaarista valvontaa harjoittaa edus-
kunnan tiedusteluvalvontavaliokunta, jonka
tehtavistd sdddetddn eduskunnan tydjarjestyk-
sessd (40/2000).

Ehdotus
1§
Lain soveltamisala ja suhde muuhun lainsdd-
ddntéon

Tété lakia sovelletaan siviilitiedustelun, so-
tilastiedustelun ja rikostorjunnasta Rajavar-
tiolaitoksessa annetun lain (108/2018) 3 a lu-
vussa sdddetyn rikostiedustelun valvontaan.

Eduskunnan oikeusasiamichen ja valtioneu-
voston oikeuskanslerin harjoittamasta lailli-
suusvalvonnasta sédédetédn erikseen.

Siviili-, sotilas- ja rikostiedustelun muusta
valvonnasta sdddetddn erikseen.

28

Tiedustelutoiminnan, suojelupoliisin muun
toiminnan sekd sotilastiedusteluviranomaisen
suorittaman rikosten estdmisen ja paljasta-
misen valvonta ja valvontatoimielimet

Tiedustelutoiminnan valvonnalla tarkoite-
taan siviili- ja sotilastiedustelun parlamentaa-
rista valvontaa sekd siviili-, sotilas- ja rikos-
tiedustelun laillisuusvalvontaa.

Siviili- ja sotilastiedustelutoiminnan ja suo-
jelupoliisin muun toiminnan sekd sotilasku-
rinpidosta ja rikostorjunnasta Puolustusvoi-
missa annetun lain (89/2025) 93 §:ssi tarkoi-
tetun toiminnan parlamentaarista valvontaa
harjoittaa eduskunnan tiedusteluvalvontava-
liokunta, jonka tehtivistd sdddetdin eduskun-
nan tyGjarjestyksessé (40/2000).
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Voimassa oleva laki

Tiedustelutoiminnan laillisuusvalvontaa har-
joittaa tiedusteluvalvontavaltuutettu. Valtuu-
tettu valvoo myo0s suojelupoliisin muuta toi-
mintaa sekd sotilaskurinpidosta ja rikostorjun-
nasta Puolustusvoimissa annetun lain 93 §:ssd
tarkoitettua toimintaa. Téhin valvontaan so-
velletaan tdmén lain 3 luvun sddnndksid sovel-
tuvin osin.

78
Tehtdviit

Tiedusteluvalvontavaltuutetun tehtédvéni on
tiedustelutoiminnan laillisuuden valvojana:

1) valvoa tiedustelumenetelmien ja tieduste-
lutiedon kédyton sekd muun tiedustelutoimin-
nan lainmukaisuutta;

2) valvoa perus- ja ihmisoikeuksien toteutu-
mista tiedustelutoiminnassa;

3) edistdd oikeusturvan toteutumista ja sii-
hen liittyvid hyvid kéytintja tiedustelutoi-
minnassa;

4) seurata ja arvioida toimialallaan lainsdi-
dianndn toimivuutta ja tehda tarpeelliseksi kat-
somiaan kehittdmisehdotuksia.

12§
Tutkimispyynté

Tiedustelutoiminnan kohteena ollut tai hen-
kilo, joka epdilee, ettd hineen on kohdistettu
tiedustelua, voi pyytdi tiedusteluvalvontaval-
tuutettua tutkimaan hianeen kohdistuneen tie-
dustelumenetelmén kdyton lainmukaisuuden.

14 §

Lisndolo- ja puheoikeus tuomioistuimessa
sekd oikeus kannella

Tiedusteluvalvontavaltuutetulla tai hénen
maardamalladn virkamiehelld on oikeus olla
1asné kasiteltdessd tiedustelumenetelmid kos-
kevaa lupa-asiaa tuomioistuimessa.

Ehdotus

Siviili-, sotilas- ja rikostiedustelun lailli-
suusvalvontaa harjoittaa tiedusteluvalvonta-
valtuutettu. Valtuutettu valvoo myds suojelu-
poliisin muuta toimintaa sekd sotilaskurinpi-
dosta ja rikostorjunnasta Puolustusvoimissa
annetun lain 93 §:ssd tarkoitettua toimintaa.
Tdhén valvontaan sovelletaan tdimén lain 3 lu-
vun sddnnoksid soveltuvin osin.

738
Tehtdviit

Tiedusteluvalvontavaltuutetun tehtdvana on
tiedustelutoiminnan laillisuuden valvojana:

1) valvoa tiedustelumenetelmien, rikos-
tiedustelukeinojen ja tiedustelutiedon kayton
sekd muun tiedustelutoiminnan lainmukai-
suutta;

2) valvoa perus- ja ihmisoikeuksien toteutu-
mista tiedustelutoiminnassa;

3) edistdd oikeusturvan toteutumista ja sii-
hen liittyvid hyvid kéytintjd tiedustelutoi-
minnassa;

4) seurata ja arvioida toimialallaan lainsaa-
dianndn toimivuutta ja tehda tarpeelliseksi kat-
somiaan kehittdmisehdotuksia.

12§
Tutkimispyynto

Tiedustelutoiminnan kohteena ollut tai hen-
kilo, joka epdilee, ettd hineen on kohdistettu
tiedustelua, voi pyytdi tiedusteluvalvontaval-
tuutettua tutkimaan hdneen kohdistuneen tie-
dustelumenetelmén tai rikostiedustelukeinon
kayton lainmukaisuuden.

14 §

Ldsndolo- ja puheoikeus tuomioistuimessa
sekd oikeus kannella

Tiedusteluvalvontavaltuutetulla tai hénen
madrdamalladn virkamiehelld on oikeus olla
lasnd kasiteltdessd tiedustelumenetelmid fai
rikostiedustelukeinoa koskevaa lupa-asiaa
tuomioistuimessa.
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Voimassa oleva laki

Tiedusteluvalvontavaltuutetun puheoikeu-
desta lupa-asian késittelyssd sdddetddn erik-
seen.

Tiedusteluvalvontavaltuutettu saa ilman
maédrdaikaa kannella hovioikeudelle. Kantelu
on kisiteltava kiireellisena.

15§

Tiedustelumenetelmdn kdyton keskeyttiminen
tai lopettaminen

Tiedusteluvalvontavaltuutettu voi maarata
tiedustelumenetelmén kéyton keskeytetta-
viksi tai lopetettavaksi, jos han katsoo valvot-
tavan menetelleen lainvastaisesti tiedustelu-
toiminnassa.

Tuomioistuimen lupaan perustuvan tiedus-
telumenetelmén kéyton keskeyttdmisestd tai
lopettamisesta tiedusteluvalvontavaltuutettu
voi antaa 1 momentissa sdddetylld perusteella
viliaikaisen médrdyksen, joka on viivytyk-
settd saatettava asianomaisen tuomioistuimen
kisiteltavéiksi. Tuomioistuin voi vahvistaa tai
kumota véliaikaisen méaarayksen taikka muut-
taa keskeyttdmismasrdyksen lopettamismaa-
raykseksi.

Tuomioistuin on paitdsvaltainen, kun siind
on yksin puheenjohtaja. Kokoonpanoa tu-
lee oikeudenkdymiskaaren 2 luvun 11
§:ssé tarkoitetulla tavalla vahventaa lainoppi-
neella jasenelld, jollei se asian laatu huomioi-
den ole ilmeisen perusteetonta. Istunto voi-
daan pitdd myo6s muuna aikana ja muussa pai-
kassa kuin tuomioistuimen istunnosta muu-
toin sdddetddn. Tiedusteluvalvontavaltuutetun
tai hdnen maardamansa virkamiehen on oltava
lasnd viliaikaista madrdystd késiteltdessa.
Tuomioistuimen on varattava asianomaiselle
tiedusteluviranomaiselle tilaisuus tulla kuul-
luksi. Asia on ratkaistava kiireellisesti.

Tuomioistuimen péidtokseen ei saa hakea
muutosta valittamalla. Tiedusteluvalvontaval-
tuutettu saa kuitenkin ilman méaardaikaa kan-
nella hovioikeudelle. Kantelu on késiteltava
kiireellisena.

Tiedusteluvalvontavaltuutettu voi maérata
lainvastaisesti hankitut tiedot viipymétté hivi-
tettaviksi.

Ehdotus

Tiedusteluvalvontavaltuutetun puheoikeu-
desta lupa-asian késittelyssd sdddetddn erik-
seen.

Tiedusteluvalvontavaltuutettu saa ilman
maédrdaikaa kannella hovioikeudelle. Kantelu
on kisiteltava kiireellisena.

15§

Tiedustelumenetelmdn tai rikostiedustelukei-
non kdyton keskeyttiminen tai lopettaminen

Tiedusteluvalvontavaltuutettu voi maarata
tiedustelumenetelmén tai rikostiedustelukei-
non kayton keskeytettdviksi tai lopetetta-
vaksi, jos hédn katsoo valvottavan menetelleen
lainvastaisesti tiedustelutoiminnassa.

Tuomioistuimen lupaan perustuvan tiedus-
telumenetelmén tai  rikostiedustelukeinon
kayton keskeyttamisestd tai lopettamisesta tie-
dusteluvalvontavaltuutettu voi antaa 1 mo-
mentissa sédéddetylld perusteella véliaikaisen
madrdyksen, joka on viivytyksettd saatettava
asianomaisen tuomioistuimen késiteltavaksi.
Tuomioistuin voi vahvistaa tai kumota viliai-
kaisen madrdyksen taikka muuttaa keskeytta-
mismadrayksen lopettamismadraykseksi.

Tuomioistuin on paitdsvaltainen, kun siind
on yksin puheenjohtaja. Kokoonpanoa tu-
lee oikeudenkdymiskaaren 2 luvun 11
§:ssé tarkoitetulla tavalla vahventaa lainoppi-
neella jasenelld, jollei se asian laatu huomioi-
den ole ilmeisen perusteetonta. Istunto voi-
daan pitdd myods muuna aikana ja muussa pai-
kassa kuin tuomioistuimen istunnosta muu-
toin sdddetddn. Tiedusteluvalvontavaltuutetun
tai hdnen maardamansa virkamiehen on oltava
lasnd viliaikaista madrdystd késiteltdessa.
Tuomioistuimen on varattava asianomaiselle
tiedusteluviranomaiselle tilaisuus tulla kuul-
luksi. Asia on ratkaistava kiireellisesti.

Tuomioistuimen péidtokseen ei saa hakea
muutosta valittamalla. Tiedusteluvalvontaval-
tuutettu saa kuitenkin ilman méardaikaa kan-
nella hovioikeudelle. Kantelu on késiteltava
kiireellisena.

Tiedusteluvalvontavaltuutettu voi madrata
lainvastaisesti hankitut tiedot viipymaétté havi-
tettaviksi.
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Voimassa oleva laki

18 §
Muut toimenpiteet

Tiedusteluvalvontavaltuutettu voi saattaa
valvottavan tietoon késityksensd lainmukai-
sesta menettelystd ja kiinnittdd valvottavan
huomiota lain tai hyvén hallintotavan mukai-
seen menettelyyn tai perus- ja ihmisoikeuk-
sien toteutumista edistdviin ndkdkohtiin, jos
asian laatu niin vaatii.

Tiedusteluvalvontavaltuutetun tulee saattaa
merkittdvit valvontahavaintonsa eduskunnan
tiedusteluvalvontavaliokunnan kasiteltavéksi.

Ehdotus

18 §
Muut toimenpiteet

Tiedusteluvalvontavaltuutettu voi saattaa
valvottavan tietoon késityksensd lainmukai-
sesta menettelystd ja kiinnittdd valvottavan
huomiota lain tai hyvén hallintotavan mukai-
seen menettelyyn tai perus- ja ihmisoikeuk-
sien toteutumista edistdviin ndkdkohtiin, jos
asian laatu niin vaatii.

Tiedusteluvalvontavaltuutetun tulee saattaa
merkittdvat 2 §:n 2 momentissa tarkoitettua
toimintaa koskevat valvontahavaintonsa edus-
kunnan tiedusteluvalvontavaliokunnan kési-
teltédvaksi.

Tidmd laki tulee voimaan pdivind kuuta 20
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S.

Laki

esitutkintalain 4 luvun 15 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan esitutkintalain (805/2011) 4 luvun 15 §:n 5 momentti, sellaisena kuin se on laissa

818/2014, seuraavasti:

Voimassa oleva laki

4 luku

Esitutkintaperiaatteet ja esitutkintaan
osallistuvien oikeudet

15§
Asianosaisjulkisuus esitutkinnassa

Asianosaisella on esitutkinnan aloittamisen
jilkeen oikeus saada tieto esitutkintaan johta-
neista ja esitutkinnassa ilmi tulleista seikoista
sekd esitutkinta-aineistosta, joka voi tai on
voinut vaikuttaa hénen asiansa késittelyyn.

Asianosaisella ei ole 1 momentissa tarkoi-
tettua oikeutta ennen tutkinnan lopettamista,
jos tietojen antamisesta on haittaa asian selvit-
tamiselle.

Asianosaisella ei ole 1 momentissa tarkoi-
tettua oikeutta, jos tiedon antamatta jattami-
nen on vilttimitonti erittiin tirkedn yleisen
tai yksityisen edun turvaamiseksi. Asianosai-
sella ei ole oikeutta saada tietoa viranomaisten
toiminnan julkisuudesta annetun
lain (621/1999) 11 §:n 2 momentin 6 a, 7 tai 7
a kohdassa tarkoitetuista tiedoista.

Kun harkitaan asianosaisen oikeutta saada
tietoja tai sen raJ01ttamlsta arvioinnissa on
otettava huomioon asianosaisen oikeus puo-
lustautua asianmukaisesti tai muuten asian-
mukaisesti valvoa oikeuttaan oikeudenkéyn-
nissa.

Oikeuteen saada tieto salaisen pakkokeinon
kaytostd sovelletaan lisdksi, mitd pakkokeino-
lain 10 luvun 60 ja 62 §:ssd sdéddetddn ja oi-
keuteen saada tieto salaisen tiedonhankinta-
keinon kdytostd, mité poliisilain (872/2011) 5
luvun 58 ja 60 §:ssd sdadetddn.

Ehdotus

4 luku

Esitutkintaperiaatteet ja esitutkintaan
osallistuvien oikeudet

15§
Asianosaisjulkisuus esitutkinnassa

Asianosaisella on esitutkinnan aloittamisen
jéilkeen oikeus saada tieto esitutkintaan johta-
neista ja esitutkinnassa ilmi tulleista seikoista
sekd esitutkinta-aineistosta, joka voi tai on
voinut vaikuttaa hénen asiansa késittelyyn.

Asianosaisella ei ole 1 momentissa tarkoi-
tettua oikeutta ennen tutkinnan lopettamista,
jos tietojen antamisesta on haittaa asian selvit-
tdmiselle.

Asianosaisella ei ole 1 momentissa tarkoi-
tettua oikeutta, jos tiedon antamatta jattdmi-
nen on vilttimitont erittiin tirkedn yleisen
tai yksityisen edun turvaamiseksi. Asianosai-
sella ei ole oikeutta saada tietoa viranomaisten
toiminnan julkisuudesta annetun
lain (621/1999) 11 §:n 2 momentin 6 a, 7 tai 7
a kohdassa tarkoitetuista tiedoista.

Kun harkitaan asianosaisen oikeutta saada
tietoja tai sen raJ01ttam1sta arvioinnissa on
otettava huomioon asianosaisen oikeus puo-
lustautua asianmukaisesti tai muuten asian-
mukaisesti valvoa oikeuttaan oikeudenkéyn-
nissa.

Oikeuteen saada tieto salaisen pakkokeinon
kaytostd sovelletaan lisdksi, mitd pakkokeino-
lain 10 luvun 60 ja 62 §:ssé sdddetédén, oikeu-
teen saada tieto salaisen tiedonhankintakeinon
kaytostd  sovelletaan, mitd  poliisilain
(872/2011) 5 Iuvun 58 ja 60 §:ssé sdddetddn ja
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Voimassa oleva laki

Asianosaisen oikeuteen saada tieto esitut-
kinta-aineistosta sovelletaan muutoin, mita vi-
ranomaisten toiminnan julkisuudesta anne-
tussa laissa sdddetddn. Tiedon antamiseen
ddni- ja kuvatallenteesta sovelletaan kuiten-
kin, mitd tdmén lain 9 luvun 7 §:n 2 momen-
tissa sdddetéddn.

Ehdotus

oikeuteen saada tieto rikostiedustelukeinon
kdytosta sovelletaan, mitd rikostorjunnasta
Rajavartiolaitoksessa annetun lain 57 t ja 58
J 9:ssd sadadetdén.

Asianosaisen oikeuteen saada tieto esitut-
kinta-aineistosta sovelletaan muutoin, mita vi-
ranomaisten toiminnan julkisuudesta anne-
tussa laissa sdddetddn. Tiedon antamiseen
adni- ja kuvatallenteesta sovelletaan kuiten-
kin, mitd tdmén lain 9 luvun 7 §:n 2 momen-
tissa sdddetdan.

Tiamd laki tulee voimaan pdivind kuuta 20
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6.

Laki

oikeudenkiynnin julkisuudesta yleisissi tuomioistuimissa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan oikeudenkdynnin julkisuudesta yleisissé tuomioistuimissa annetun lain (370/2007)
5 §:n 2 momentti, 12 §:n 2 momentin 3 kohta ja 16 §:n 4 momentti, sellaisina kuin ne ovat laissa

99/2025, seuraavasti:

Voimassa oleva laki

58§

Oikeudenkdyntid koskevien perustietojen jul-
kiseksi tulemisen ajankohta

Edelld 4 §:ssd tarkoitetut oikeudenkdyntia
koskevat perustiedot tulevat julkisiksi heti,
jollei 2 ja 3 momentista muuta johdu.

Pakkokeinolain (806/2011) 10 luvussa, po-
liisilain (872/2011) 5 luvussa, rikostorjun-
nasta Tullissa annetun lain (623/2015) 3 lu-
vussa, rikostorjunnasta Rajavartiolaitoksessa
annetun lain (108/2018) 3 luvussa tai sotilas-
kurinpidosta ja rikostorjunnasta Puolustusvoi-
missa annetun lain (89/2025) 13 luvussa tar-
koitettua salaista tiedonhankintakeinoa, pak-
kokeinolain 7 luvun 9 §:n 2 momentissa tar-
koitettua haltuunottamisesta ilmoittamisen
siirtdmistd tai mainitun luvun 14 §:n 2 mo-
mentissa tarkoitettua madrdajan pidentamista
mainitun luvun 9 §:n 2 momentissa tarkoite-
tuissa tilanteissa, pakkokeinolain 8 luvun 1
§:n 3 momentissa tarkoitettua erityistd kotiet-
sintdd taikka poliisilain 5 a luvussa, tietolii-
kennetiedustelusta siviilitiedustelussa anne-
tussa laissa (582/2019) tai sotilastiedustelusta
annetussa laissa (590/2019) tarkoitettua tie-
dustelumenetelméd koskevassa asiassa, jossa
haltuunottamisesta ilmoittamisen, takavari-
kon, tiedonhankintakeinon tai tiedustelume-
netelmén kohteena olevaa henkildd ei vaati-
musta késiteltdessa tarvitse kuulla, perustiedot
tulevat muun kuin erityisen kotietsinndn
osalta julkisiksi vasta, kun tiedonhankintakei-
non tai tiedustelumenetelmén kaytostd on vii-
meistddn ilmoitettava rikoksesta epdillylle
taikka tiedonhankintakeinon tai

Ehdotus

5§

Oikeudenkdyntid koskevien perustietojen jul-
kiseksi tulemisen ajankohta

Edelld 4 §:ssd tarkoitetut oikeudenkdyntid
koskevat perustiedot tulevat julkisiksi heti,
jollei 2 ja 3 momentista muuta johdu.

Pakkokeinolain (806/2011) 10 luvussa, po-
liisilain (872/2011) 5 luvussa, rikostorjun-
nasta Tullissa annetun lain (623/2015) 3 lu-
vussa, rikostorjunnasta Rajavartiolaitoksessa
annetun lain (108/2018) 3 luvussa tai sotilas-
kurinpidosta ja rikostorjunnasta Puolustusvoi-
missa annetun lain (89/2025) 13 luvussa tar-
koitettua salaista tiedonhankintakeinoa, rikos-
torjunnasta Rajavartiolaitoksessa annetun
lain 3 a luvussa tarkoitettua rikostiedustelu-
keinoa, pakkokeinolain 7 luvun 9 §:n 2 mo-
mentissa tarkoitettua haltuunottamisesta il-
moittamisen siirtdmistd tai mainitun luvun 14
§:n 2 momentissa tarkoitettua maérdajan pi-
dentdmistd mainitun luvun 9 §:n 2 momen-
tissa tarkoitetuissa tilanteissa, pakkokeinolain
8 luvun 1 §:n 3 momentissa tarkoitettua eri-
tyistd kotietsintdd taikka poliisilain 5 a lu-
vussa, tietolitkennetiedustelusta siviilitiedus-
telussa annetussa laissa (582/2019) tai sotilas-
tiedustelusta annetussa laissa (590/2019) tar-
koitettua tiedustelumenetelmidd koskevassa
asiassa, jossa haltuunottamisesta ilmoittami-
sen, takavarikon, tiedonhankintakeinon, ri-
kostiedustelukeinon tai tiedustelumenetelmén
kohteena olevaa henkildd ei vaatimusta kasi-
teltdessd tarvitse kuulla, perustiedot tulevat
muun kuin erityisen kotietsinnin osalta julki-
siksi  vasta, kun tiedonhankintakeinon,
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Voimassa oleva laki

tiedustelumenetelmin kohteena olevalle. Pe-
rustiedot tulevat erityisen kotietsinnén osalta
julkisiksi, kun erityinen kotietsintd on toimi-
tettu. Jos rikoksesta epdillylle taikka tiedon-
hankintakeinon tai tiedustelumenetelmén
kohteena olevalle ilmoitetaan tiedonhankinta-
keinon tai tiedustelumenetelmin kaytostd
myOhemmin hédnen henkil6llisyytensd selvit-
tyd, perustiedot tulevat julkisiksi, kun tuomio-
istuimelle ilmoitetaan edelléd tarkoitetusta il-
moituksesta. Tuomioistuin voi paittdd, ettd
perustiedot tulevat julkisiksi aikaisemmin.

Tiedustelutoiminnan valvonnasta annetun
lain (121/2019) 15 §:ssé tarkoitettua tieduste-
luvalvontavaltuutetun viliaikaista paatdsta
koskevassa asiassa sovelletaan julkiseksi tule-
misen ajankohdan osalta, mitd edelld 2 mo-
mentissa sdddetddn.

12 §
Asianosaisen oikeus tiedonsaantiin

Asianosaisella on oikeus saada tieto muun-
kin kuin julkisen oikeudenkdyntiasiakirjan si-
sdllostd, jollei 2 momentista muuta johdu.

Asianosaisella ei ole 1 momentissa tarkoi-
tettua oikeutta:

1) viranomaisten toiminnan julkisuudesta
annetun lain 11 §:n 2 momentin 7 tai 7 a koh-
dassa tarkoitettuihin tietoihin;

2) tuomioistuimessa laadittuihin oikeuden-
kiyntiasiakirjoihin ennen 8 §:ssé tarkoitettua
ajankohtaa;

3) pakkokeinolain 10 luvussa, poliisilain 5
luvussa, rikostorjunnasta Tullissa annetun lain
3 luvussa, rikostorjunnasta Rajavartiolaitok-
sessa annetun lain 3 luvussa tai sotilaskurinpi-
dosta ja rikostorjunnasta Puolustusvoimissa
annetun lain 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa, pakkokeinolain 7 lu-
vun 9 §:n 2 momentissa tarkoitettua haltuun-
ottamisesta ilmoittamisen siirtdmisté tai mai-
nitun luvun 14 §:n 2 momentissa tarkoitettua

Ehdotus

rikostiedustelukeinon tai tiedustelumenetel-
min kdytdstd on viimeistddn ilmoitettava ri-
koksesta epdillylle taikka tiedonhankintakei-
non, rikostiedustelukeinon tai tiedustelumene-
telman kohteena olevalle. Perustiedot tulevat
erityisen kotietsinndn osalta julkisiksi, kun
erityinen kotietsintd on toimitettu. Jos rikok-
sesta epdillylle taikka tiedonhankintakeinon,
rikostiedustelukeinon tai tiedustelumenetel-
man kohteena olevalle ilmoitetaan tiedonhan-
kintakeinon, rikostiedustelukeinon tai tiedus-
telumenetelmén kéytostdi myohemmin hdnen
henkil6llisyytensd selvittyé, perustiedot tule-
vat julkisiksi, kun tuomioistuimelle ilmoite-
taan edelld tarkoitetusta ilmoituksesta. Tuo-
mioistuin voi péaattdd, ettd perustiedot tulevat
julkisiksi aikaisemmin.

Tiedustelutoiminnan valvonnasta annetun
lain (121/2019) 15 §:ssé tarkoitettua tieduste-
luvalvontavaltuutetun viliaikaista paatdsta
koskevassa asiassa sovelletaan julkiseksi tule-
misen ajankohdan osalta, mitd edelld 2 mo-
mentissa sdddetddn.

12 §
Asianosaisen oikeus tiedonsaantiin

Asianosaisella on oikeus saada tieto muun-
kin kuin julkisen oikeudenkdyntiasiakirjan si-
séllostd, jollei 2 momentista muuta johdu.

Asianosaisella ei ole 1 momentissa tarkoi-
tettua oikeutta:

1) viranomaisten toiminnan julkisuudesta
annetun lain 11 §:n 2 momentin 7 tai 7 a koh-
dassa tarkoitettuihin tietoihin;

2) tuomioistuimessa laadittuihin oikeuden-
kdyntiasiakirjoihin ennen 8 §:ssé tarkoitettua
ajankohtaa;

3) pakkokeinolain 10 luvussa, poliisilain 5
luvussa, rikostorjunnasta Tullissa annetun lain
3 luvussa, rikostorjunnasta Rajavartiolaitok-
sessa annetun lain 3 luvussa tai sotilaskurinpi-
dosta ja rikostorjunnasta Puolustusvoimissa
annetun lain 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa, rikostorjunnasta Raja-
vartiolaitoksessa annetun lain 3 a luvussa tar-
koitettua rikostiedustelukeinoa, pakkokeino-
lain 7 luvun 9 §:n 2 momentissa tarkoitettua
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méiérdajan pidentdmistd mainitun luvun 9 §:n
2 momentissa tarkoitetuissa tilanteissa, pak-
kokeinolain 8 Iuvun 1 §:n 3 momentissa tar-
koitettua erityistd kotietsintdéd taikka poliisi-
lain 5 a luvussa, tietoliikennetiedustelusta si-
viilitiedustelussa annetussa laissa tai sotilas-
tiedustelusta annetussa laissa tarkoitettua tie-
dustelumenetelméd koskevassa asiassa, jossa
haltuunottamisesta ilmoittamisen, takavari-
kon, tiedonhankintakeinon tai tiedustelume-
netelmin kohteena olevaa henkil6d ei vaati-
musta késiteltdessa tarvitse kuulla;

3 a) tiedustelutoiminnan valvonnasta anne-
tun lain 15 §:ssé tarkoitettua tiedusteluvalvon-
tavaltuutetun véliaikaista paatostd koskevassa
asiassa; eikd

4) oikeudenkdyntiasiakirjoihin siltd osin
kuin niihin sisdltyy tietoja tuomioistuimen
neuvottelusta.

16 §
Pakkokeinoasioiden julkisuus

Oikeudenkéynnin ja oikeudenkdyntiasiakir-
jojen julkisuuteen pakkokeinoasiassa sovelle-
taan, mitd tdssd laissa sdddetdin, jollei téstd
pykalastd muuta johdu.

Tuomioistuin voi pdattdd, ettd vangitse-
mista, matkustuskieltoa ja todisteiden esitta-
mistd koskevan asian suullinen késittely en-
nen syytteen késittelyn alkua toimitetaan ylei-
sOn ldsné olematta, jos pakkokeinovaatimuk-
sen esittdjd tutkinnallisista syistd tai epdilty
itse sitd pyytdi taikka jos tuomioistuin katsoo
muutoin siihen olevan tarvetta. Vastoin epéil-
lyn pyyntdd asia saadaan késitelld yleison
lasni ollessa vain painavasta syysta.

Ennen syytteen késittelyn alkua toimitetta-
vassa pakkokeinoasian kisittelyssa tai todis-
teiden vastaanotossa kertyneet oikeudenkéyn-
tiasiakirjat voidaan ratkaisun siséltdvaa oikeu-
denkédyntiasiakirjaa lukuun ottamatta 2 mo-
mentissa mainituista syistd maératd pidetta-
viksi salassa enintdén syyteasian késittelyyn
asti taikka kunnes asia on jatetty sillensa.

Ehdotus

haltuunottamisesta ilmoittamisen siirtimisti
tai mainitun luvun 14 §:n 2 momentissa tar-
koitettua midrdajan pidentdmistd mainitun lu-
vun 9 §:n 2 momentissa tarkoitetuissa tilan-
teissa, pakkokeinolain 8 luvun 1 §:n 3 mo-
mentissa tarkoitettua erityistd kotietsintdd
taikka poliisilain 5 a luvussa, tietoliikenne-
tiedustelusta  siviilitiedustelussa annetussa
laissa tai sotilastiedustelusta annetussa laissa
tarkoitettua tiedustelumenetelméé koskevassa
asiassa, jossa haltuunottamisesta ilmoittami-
sen, takavarikon, tiedonhankintakeinon, ri-
kostiedustelunkeinon tai tiedustelumenetel-
min kohteena olevaa henkildd ei vaatimusta
kisiteltidessa tarvitse kuulla;

3 a) tiedustelutoiminnan valvonnasta anne-
tun lain 15 §:ssé tarkoitettua tiedusteluvalvon-
tavaltuutetun véliaikaista paitostd koskevassa
asiassa; eikd

4) oikeudenkéyntiasiakirjoihin siltd osin
kuin niihin sisdltyy tietoja tuomioistuimen
neuvottelusta.

16 §
Pakkokeinoasioiden julkisuus

Oikeudenkéynnin ja oikeudenkdyntiasiakir-
jojen julkisuuteen pakkokeinoasiassa sovelle-
taan, mitd tdsséd laissa sdddetddn, jollei téstd
pykaldstd muuta johdu.

Tuomioistuin voi paattdd, ettd vangitse-
mista, matkustuskieltoa ja todisteiden esitta-
mistd koskevan asian suullinen késittely en-
nen syytteen késittelyn alkua toimitetaan ylei-
son ldsné olematta, jos pakkokeinovaatimuk-
sen esittdjd tutkinnallisista syistd tai epdilty
itse sitd pyytdi taikka jos tuomioistuin katsoo
muutoin siihen olevan tarvetta. Vastoin epdil-
lyn pyyntdd asia saadaan késitelld yleison
lasni ollessa vain painavasta syysta.

Ennen syytteen késittelyn alkua toimitetta-
vassa pakkokeinoasian kasittelyssa tai todis-
teiden vastaanotossa kertyneet oikeudenkéyn-
tiasiakirjat voidaan ratkaisun siséltdvaa oikeu-
denkédyntiasiakirjaa lukuun ottamatta 2 mo-
mentissa mainituista syistd madrdtd pidetta-
viksi salassa enintdén syyteasian késittelyyn
asti taikka kunnes asia on jatetty sillensa.
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Pakkokeinolain 10 luvussa, poliisilain 5 lu-
vussa, rikostorjunnasta Tullissa annetun lain 3
luvussa, rikostorjunnasta Rajavartiolaitok-
sessa annetun lain 3 luvussa tai sotilaskurinpi-
dosta ja rikostorjunnasta Puolustusvoimissa
annetun lain 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa, pakkokeinolain 7 lu-
vun 9 §:n 2 momentissa tarkoitettua haltuun-
ottamisesta ilmoittamisen siirtdmisté tai mai-
nitun luvun 14 §:n 2 momentissa tarkoitettua
madrdajan pidentdmistd mainitun luvun 9 §:n
2 momentissa tarkoitetuissa tilanteissa, pak-
kokeinolain 8 luvun 1 §:n 3 momentissa tar-
koitettua erityistd kotietsintdd taikka poliisi-
lain 5 a luvussa, tietoliikennetiedustelusta si-
viilitiedustelussa annetussa laissa tai sotilas-
tiedustelusta annetussa laissa tarkoitettua tie-
dustelumenetelmééd koskeva asia, jossa hal-
tuunottamisesta ilmoittamisen, takavarikon,
tiedonhankintakeinon tai tiedustelumenetel-
min kohteena olevaa henkildd ei vaatimusta
kisiteltdessa tarvitse kuulla, késitelldédn ja rat-
kaisu siin julistetaan yleison ldsni olematta.
Ratkaisun sisdltdvd ja muu oikeudenkdynti-
asiakirja tulevat muun kuin erityisen kotiet-
sinndn osalta julkisiksi, kun haltuunottami-
sesta taikka takavarikon, tiedonhankintakei-
non tai tiedustelumenetelmén kéytosti on vii-
meistddn ilmoitettava rikoksesta epdillylle tai
ndiden kohteena olevalle. Ratkaisun siséltava
ja muu oikeudenkayntiasiakirja tulevat erityi-
sen kotietsinnén osalta julkisiksi, kun erityi-
nen kotietsintd on toimitettu. Jos rikoksesta
epdillylle tai toimenpiteen kohteena olevalle
ilmoitetaan haltuunottamisesta taikka takava-
rikon, tiedonhankintakeinon tai tiedustelume-
netelmén kdytostd myohemmin hdnen henki-
161lisyytensa selvittya, oikeudenkayntiasiakir-
jat tulevat julkisiksi, kun tuomioistuimelle il-
moitetaan edelld tarkoitetusta ilmoituksesta.
Tuomioistuin voi erityisestd syystd paittda,
ettd oikeudenkdyntiasiakirja tulee julkiseksi
aikaisemmin.

Tiedustelutoiminnan valvonnasta annetun
lain 15 §:ssd tarkoitettua

Ehdotus

Pakkokeinolain 10 luvussa, poliisilain 5 lu-
vussa, rikostorjunnasta Tullissa annetun lain 3
luvussa, rikostorjunnasta Rajavartiolaitok-
sessa annetun lain 3 luvussa tai sotilaskurinpi-
dosta ja rikostorjunnasta Puolustusvoimissa
annetun lain 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa, rikostorjunnasta Raja-
vartiolaitoksessa annetun lain 3 a luvussa tar-
koitettua rikostiedustelukeinoa, pakkokeino-
lain 7 luvun 9 §:n 2 momentissa tarkoitettua
haltuunottamisesta ilmoittamisen siirtdmisti
tai mainitun luvun 14 §:n 2 momentissa tar-
koitettua médrdajan pidentdmistd mainitun lu-
vun 9 §:n 2 momentissa tarkoitetuissa tilan-
teissa, pakkokeinolain 8 luvun 1 §:n 3 mo-
mentissa tarkoitettua erityistd kotietsintdd
taikka poliisilain 5 a luvussa, tietoliikenne-
tiedustelusta siviilitiedustelussa annetussa
laissa tai sotilastiedustelusta annetussa laissa
tarkoitettua tiedustelumenetelmdd koskeva
asia, jossa haltuunottamisesta ilmoittamisen,
takavarikon, tiedonhankintakeinon, rikos-
tiedustelukeinon tai tiedustelumenetelmin
kohteena olevaa henkildd ei vaatimusta kasi-
teltdessa tarvitse kuulla, kisitellddn ja ratkaisu
siind julistetaan yleison ldsnd olematta. Rat-
kaisun siséltdvd ja muu oikeudenkiyntiasia-
kirja tulevat muun kuin erityisen kotietsinndn
osalta julkisiksi, kun haltuunottamisesta
taikka takavarikon, tiedonhankintakeinon, ri-
kostiedustelukeinon tai tiedustelumenetelmén
kdytostd on viimeistddn ilmoitettava rikok-
sesta epdillylle tai nididen kohteena olevalle.
Ratkaisun sisdltivd ja muu oikeudenkdynti-
asiakirja tulevat erityisen kotietsinndn osalta
julkisiksi, kun erityinen kotietsintd on toimi-
tettu. Jos rikoksesta epdillylle tai toimenpiteen
kohteena olevalle ilmoitetaan haltuunottami-
sesta taikka takavarikon, tiedonhankintakei-
non, rikostiedustelukeinon tai tiedustelumene-
telméan kaytostd myohemmin hianen henkildl-
lisyytensé selvittyd, oikeudenkdyntiasiakirjat
tulevat julkisiksi, kun tuomioistuimelle ilmoi-
tetaan edelld tarkoitetusta ilmoituksesta. Tuo-
mioistuin voi erityisestd syystd paittaa, ettd
oikeudenkédyntiasiakirja tulee julkiseksi aikai-
semmin.

Tiedustelutoiminnan valvonnasta annetun
lain 15 §:ssd tarkoitettua
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tiedusteluvalvontavaltuutetun véliaikaista
paitostd koskeva asia késitellddn ja ratkaisu
siind julistetaan yleison ldsnd olematta. Rat-
kaisun sisdltivin ja muun oikeudenkdynti-
asiakirjan julkiseksi tulemisen ajankohdan
osalta sovelletaan, mitd edelld 4 momentissa
saddetddn.

Ehdotus

tiedusteluvalvontavaltuutetun véliaikaista
paitostd koskeva asia késitellddn ja ratkaisu
siind julistetaan yleison ldsnd olematta. Rat-
kaisun sisdltivin ja muun oikeudenkdynti-
asiakirjan julkiseksi tulemisen ajankohdan
osalta sovelletaan, mitd edelld 4 momentissa
sdddetddn.

Tdmd laki tulee voimaan pdivind kuuta 20
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pakkokeinolain 10 luvun muuttamisesta

Eduskunnan paitoksen mukaisesti

kumotaan pakkokeinolain (806/2011) 10 luvun 38 §:n 3 momentti, sellaisena kuin se on laissa
452/2023,

muutetaan 10 luvun 35 §:n 2 momentti ja 56 §:n 4 momentti, sellaisena kuin niistd on 56 §:n
4 momentti laissa 112/2018, seké

lisdtdidn 10 lukuun uusi 38 a, 54 aja 57 a § seuraavasti:

Voimassa oleva laki

10 luku
Salaiset pakkokeinot
35§
Valeostosta pddttiminen

Keskusrikospoliisin paillikkd paittda vale-
ostosta. Yksinomaan yleison saataville toimi-
tetusta myyntitarjouksesta tehtdvésti valeos-
tosta saa paattdd myds tehtdvadn madritty sa-
laiseen tiedonhankintaan erityisesti koulutettu
piddttimiseen oikeutettu virkamies.

Valeostoa koskeva pddtés voidaan antaa
enintddn kahdeksi kuukaudeksi kerrallaan.

Pédtos valeostosta on tehtdva kirjallisesti.
Péétoksessd on mainittava:

1) epdilty rikos;

2) valeoston kohteena oleva epdilty tai muu
henkilg;

3) tosiseikat, joihin rikosepdily ja valeoston
edellytykset perustuvat;

4) valeoston kohteena oleva esine, aine,
omaisuus tai palvelu;

5) valeoston tarkoitus;

6) luvan voimassaoloaika;

7) valeoston suorittamista johtava ja val-
vova pidéttdmiseen oikeutettu virkamies;

8) mahdolliset valeoston rajoitukset ja eh-
dot.

38§

Ehdotus

10 luku
Salaiset pakkokeinot
358§
Valeostosta pddttiminen

Keskusrikospoliisin paallikkoé paattasd vale-
ostosta. Yksinomaan yleison saataville toimi-
tetusta myyntitarjouksesta tehtdvésti valeos-
tosta saa paattdd myds tehtdvadn madritty sa-
laiseen tiedonhankintaan erityisesti koulutettu
pidattimiseen oikeutettu virkamies.

Valeostoa koskeva pddtés voidaan antaa
enintddn kuudeksi kuukaudeksi kerrallaan.

Pédtos valeostosta on tehtdva kirjallisesti.
Paatoksessd on mainittava:

1) epdilty rikos;

2) valeoston kohteena oleva epdilty tai muu
henkilg;

3) tosiseikat, joihin rikosepdily ja valeoston
edellytykset perustuvat;

4) valeoston kohteena oleva esine, aine,
omaisuus tai palvelu;

5) valeoston tarkoitus;

6) luvan voimassaoloaika;

7) valeoston suorittamista johtava ja val-
vova pidattdmiseen oikeutettu virkamies;

8) mahdolliset valeoston rajoitukset ja eh-
dot.

38§
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Poliisimiehen turvaaminen peitellyssd tie-
donhankinnassa, peitetoiminnassa ja valeos-
tossa

Pidittaimiseen oikeutettu virkamies saa
paattaa, ettd peiteltyd tiedonhankintaa, peite-
toimintaa tai valeostoa toteuttava poliisimies
varustetaan kuuntelun ja katselun mahdollis-
tavalla tekniselld laitteella, jos varustaminen
on perusteltua hinen turvallisuutensa varmis-
tamiseksi.

Kuuntelu ja katselu saadaan tallentaa. Tal-
lenteet on hivitettdva heti sen jédlkeen, kun
niité ei tarvita poliisimiehen turvaamiseen. Jos
niitd on kuitenkin tarpeen sdilyttid asiaan
osallisen oikeusturvaan liittyvistd syisti, tal-
lenteet saadaan siilyttéa ja niitd saadaan kéyt-
tad tissd tarkoituksessa. Télloin tallenteet on
havitettdvd, kun asia on lainvoimaisesti rat-
kaistu tai jatetty sillensa.

Jos kyse on peitellystd tiedonhankinnasta
tietoverkossa Rajavartiolaitoksen  tutkitta-
vaksi kuuluvan rikoksen selvittimisessd, raja-
vartiomiehen turvaamiseen peitellyssd tiedon-
hankinnassa tietoverkossa sovelletaan, mitd
rikostorjunnasta Rajavartiolaitoksessa anne-
tun lain 60 §:ssd sdddetddn.

(uusi)

Ehdotus

Poliisimiehen turvaaminen peitellyssd tie-
donhankinnassa, peitetoiminnassa ja valeos-
tossa

Pidittamiseen oikeutettu virkamies saa
paattaa, ettd peiteltyd tiedonhankintaa, peite-
toimintaa tai valeostoa toteuttava poliisimies
varustetaan kuuntelun ja katselun mahdollis-
tavalla tekniselld laitteella, jos varustaminen
on perusteltua hinen turvallisuutensa varmis-
tamiseksi.

Kuuntelu ja katselu saadaan tallentaa. Tal-
lenteet on hivitettdva heti sen jilkeen, kun
niité ei tarvita poliisimiehen turvaamiseen. Jos
niitd on kuitenkin tarpeen sdilyttdd asiaan
osallisen oikeusturvaan liittyvistd syistd, tal-
lenteet saadaan siilyttéé ja niitd saadaan kéyt-
tad tissd tarkoituksessa. Télloin tallenteet on
havitettdvd, kun asia on lainvoimaisesti rat-
kaistu tai jatetty sillensa.

(kumotaan)

38a§

Rajavartiomiehen turvaaminen peitellyssd
tiedonhankinnassa ja tietoldhdetoiminnassa

Piddttamiseen oikeutettu virkamies saa
pddttdd, ettd peiteltyd tiedonhankintaa toteut-
tava ja tietoldhdetoimintaa valmisteleva tai
toteuttava rajavartiomies varustetaan seuran-
nan, kuuntelun ja katselun mahdollistavalla
tekniselld laitteella, jos varustaminen on pe-
rusteltua hdnen turvallisuutensa varmista-
miseksi.

Seuranta, kuuntelu ja katselu saadaan tal-
lentaa. Tallenteet on hdvitettdvd heti sen jdl-
keen, kun niitd ei tarvita rajavartiomiehen
turvaamiseen. Jos niitd on kuitenkin tarpeen
sdilyttad asiaan osallisen oikeusturvaan liitty-
vistd syistd, tallenteet saadaan sdilyttid ja
niitd kdyttdd tdssd tarkoituksessa. Tallenteet
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(uusi)

56§
Ylimddrdisen tiedon kdyttiminen

Ylimaaraista tietoa saa kayttda rikoksen sel-
vittdmisessd, jos tieto koskee sellaista rikosta,
jonka tutkinnassa olisi saatu kayttia sitd pak-
kokeinoa, jolla tieto on saatu.

Ylimadrdistd tietoa saa kayttdd myos, jos
yliméddrdisen tiedon kéyttdmiselld voidaan
olettaa olevan erittdin tirked merkitys rikok-
sen selvittdmiselle ja rikoksesta sdddetty an-
karin rangaistus on véhintddn kolme vuotta
vankeutta tai kyse on jostakin seuraavasta ri-
koksesta:

1) lahjuksen antaminen;

2) jarjestdytyneen rikollisryhmén toimin-
taan osallistuminen;

3) pahoinpitely, kuolemantuottamus, torked
vammantuottamus, tappeluun osallistuminen,
vaaran aiheuttaminen tai heitteillepano;

4) torked kotirauhan rikkominen;

5) vapaudenriisto, lapsikaappaus, laiton uh-
kaus tai pakottaminen;

6) lahjominen elinkeinotoiminnassa tai lah-
juksen ottaminen elinkeinotoiminnassa;

7) kiristys;

Ehdotus

on havitettdvd, kun asia on lainvoimaisesti
ratkaistu tai jdtetty sillensd.

54a§

Salaisella pakkokeinolla saadun tiedon kdy-
tolle erikseen asetettavat rajoitukset

Ellei erittdin tdirked yleinen etu muuta
vaadi, salaisen pakkokeinon kdiytostd vas-
taava esitutkintaviranomaisen yksikko voi
pddttdd, ettd salaisella pakkokeinolla hankit-
tuja tietoja voi kdyttdd ja luovuttaa ainoas-
taan toiminnan suuntaamiseksi, jos se on tar-
peen tietoldihteen tai esitutkintaviranomaisen
virkamiehen hengen ja terveyden suojaa-
miseksi taikka poliisin, Tullin tai Rajavartio-
laitoksen taktisten tai teknisten menetelmien
tai kdynnissd olevan tiedonhankintaoperaa-
tion suojaamiseksi. Syyttomyyttd tukevien tie-
tojen kdyttéd ei kuitenkaan saa rajoittaa.

56§
Ylimddrdisen tiedon kdyttidminen

Ylimaaraista tietoa saa kayttaa rikoksen sel-
vittdmisessd, jos tieto koskee sellaista rikosta,
jonka tutkinnassa olisi saatu kayttia sitd pak-
kokeinoa, jolla tieto on saatu.

Ylimddraistd tietoa saa kayttdd myos, jos
ylimédirdisen tiedon kéyttdmiselld voidaan
olettaa olevan erittdin tirked merkitys rikok-
sen selvittdmiselle ja rikoksesta sdddetty an-
karin rangaistus on véhintddn kolme vuotta
vankeutta tai kyse on jostakin seuraavasta ri-
koksesta:

1) lahjuksen antaminen;

2) jarjestdytyneen rikollisryhmén toimin-
taan osallistuminen;

3) pahoinpitely, kuolemantuottamus, torked
vammantuottamus, tappeluun osallistuminen,
vaaran aiheuttaminen tai heitteillepano;

4) torked kotirauhan rikkominen;

5) vapaudenriisto, lapsikaappaus, laiton uh-
kaus tai pakottaminen;

6) lahjominen elinkeinotoiminnassa tai lah-
juksen ottaminen elinkeinotoiminnassa;

7) kiristys;
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Voimassa oleva laki

8) yleisvaarallisen rikoksen valmistelu;

9) lahjuksen ottaminen, virkasalaisuuden
rikkominen, virka-aseman véarinkdyttdminen
tai Euroopan unionin varojen védrinkaytto;
taikka

10) huumausainerikos.

Ylimiariisen tiedon kayttdmisestd nayttona
paéttdd tuomioistuin pédasian kisittelyn yh-
teydessd. Ylimdédrdisen tiedon kayttdmisen
kirjaamisesta esitutkintapoytikirjaan sidde-
tddn esitutkintalain 9 luvun 6 §:n 2 momen-
tissa ja ilmoittamisesta haastehakemuksessa
oikeudenkdynnisti rikosasioissa annetun lain
5 luvun 3 §:n 1 momentin 8 kohdassa.

Ylimaaraistd tietoa saa lisdksi kéyttdd aina
rikoksen estdmiseksi, poliisin, Tullin tai Raja-
vartiolaitoksen toiminnan suuntaamiseksi ja
syyttomyyttd tukevana selvityksena.

Ylimééréisen tiedon kiyttdmisestd nayttona
paittdd tuomioistuin péddasian kisittelyn yh-
teydessd. Ylimédrdisen tiedon kayttdmisen
kirjaamisesta esitutkintapoytikirjaan sdide-
tddn esitutkintalain 9 luvun 6 §:n 2 momen-
tissa ja ilmoittamisesta haastehakemuksessa
oikeudenkdynnisti rikosasioissa annetun lain
5 luvun 3 §:n 1 momentin 8 kohdassa.

(uusi)

Ehdotus

8) yleisvaarallisen rikoksen valmistelu;

9) lahjuksen ottaminen, virkasalaisuuden
rikkominen, virka-aseman véarinkdyttdminen
tai Euroopan unionin varojen védrinkaytto;
taikka

10) huumausainerikos.

Yliméariisen tiedon kayttdmisestd nayttona
paéttdd tuomioistuin pédasian kisittelyn yh-
teydessd. Ylimdédrdisen tiedon kayttdmisen
kirjaamisesta esitutkintapoytikirjaan saédde-
tddn esitutkintalain 9 luvun 6 §:n 2 momen-
tissa ja ilmoittamisesta haastehakemuksessa
oikeudenkdynnistd rikosasioissa annetun lain
5 Iuvun 3 §:n 1 momentin 8 kohdassa.

Ylimaaraistd tietoa saa lisdksi kédyttdd aina
rikostorjunnasta Rajavartiolaitoksessa anne-
tun lain 57 ¢ §:ssd tarkoitetun uhkan torju-
miseksi, rikoksen estdmiseksi, poliisin, Tullin
tai Rajavartiolaitoksen toiminnan suuntaa-
miseksi ja syyttomyyttd tukevana selvityk-
sené.

Yliméiréisen tiedon kdyttdmisestd niyttona
paittdd tuomioistuin péddasian kisittelyn yh-
teydessd. Ylimédrdisen tiedon kéayttdmisen
kirjaamisesta esitutkintapoytikirjaan sdide-
tddn esitutkintalain 9 luvun 6 §:n 2 momen-
tissa ja ilmoittamisesta haastehakemuksessa
oikeudenkdynnisti rikosasioissa annetun lain
5 luvun 3 §:n 1 momentin 8 kohdassa.

57 a§

Salaisella pakkokeinolla saadun tiedon kdy-
ton rajoitukset toiminnan suuntaamisessa

Salaisella pakkokeinolla hankittuja tietoja,
jotka on mddritelty tai luovutettu kdytettd-
viksi ainoastaan toiminnan suuntaamiseksi,
ei saa kayttdd esitutkintalain 3 luvun 3 $:n
tarkoitetun tutkinnan aloittamiseksi, esitutkin-
talain 3 luvun 1 §:ssd tarkoitetun rikoksesta
tehdyn ilmoituksen kirjaamisen perusteena,
viranomaisen hakemuksen, vaatimuksen tai
pddtoksen perusteena taikka ndyttond esitut-
kinnassa tai oikeudenkdynnissd.

Tdmd laki tulee voimaan pdivind kuuta 20
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7.

Laki

henkildtietojen kisittelystii Rikosseuraamuslaitoksessa annetun lain 30 §:n
muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkildtietojen késittelystd Rikosseuraamuslaitoksessa annetun lain (1301/2021)

30 § seuraavasti:

Voimassa oleva laki

30§

Tietojen luovuttaminen turvallisuustietorekis-
teristd

Sen lisdksi, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa ja muualla
laissa sdddetddn, Rikosseuraamuslaitos voi sa-
lassapitosddnndsten estimittd pyynnostid ja
myds oma-aloitteisesti luovuttaa poliisille,
padesikunnalle, Tullille ja Rajavartiolaitok-
selle turvallisuustietorekisterin tietoja, jotka
ovat vélttdimattomid turvallisuustietorekiste-
rin mukaisiin kéyttotarkoituksiin. Tietoa luo-
vutettaessa on ilmoitettava, kuinka luotettava
tieto on.

Tietojen luovuttamisesta paattaa rekisterin-
pitdja tai sen madradama Rikosseuraamuslai-
toksen virkamies.

Ehdotus

30§

Tietojen luovuttaminen turvallisuustietorekis-
teristd

Sen lisdksi, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa ja muualla
laissa sdddetddn, Rikosseuraamuslaitos voi sa-
lassapitosddnndsten estimdttd pyynnostd ja
myds oma-aloitteisesti luovuttaa poliisille,
padesikunnalle, Tullille ja Rajavartiolaitok-
selle turvallisuustietorekisterin tietoja, jotka
ovat vélttdiméattomid turvallisuustietorekiste-
rin mukaisiin kéyttotarkoituksiin. Tietoa luo-
vutettaessa on ilmoitettava, kuinka luotettava
tieto on.

Lisdksi Rikosseuraamuslaitos voi salassapi-
tosddnnosten estamdttd pyynnostd ja myos
oma-aloitteisesti luovuttaa turvallisuustieto-
rekisteristd Rajavartiolaitokselle sellaisia tie-
toja, jotka ovat vilttimdttomid rikostorjun-
nasta Rajavartiolaitoksessa annetun lain 57 c
§:n mukaisten uhkien torjumiseksi tai rikok-
sen estdimiseksi.

Tietojen luovuttamisesta paattaa rekisterin-
pitdja tai sen maarddma Rikosseuraamuslai-
toksen virkamies.

Tidmd laki tulee voimaan pdivind kuuta 20
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8.

Laki

verotustietojen julkisuudesta ja salassapidosta annetun lain 18 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan verotustietojen julkisuudesta ja salassapidosta annetun lain (1346/1999) 18 §:n 1
momentin 15 kohta, sellaisena kuin se on laissa 275/2025, ja
lisdtddn 18 §:n 1 momenttiin, sellaisena kuin se on laeissa 1108/2006, 504/2008, 525/2009,

499/2015, 1146/2015, 529/2017,

Voimassa oleva laki

18§

Verohallinnon oikeus tietojen oma-aloittei-
seen antamiseen

Verohallinto voi salassapitosddnnosten esté-
mittd antaa omasta aloitteestaan verotustie-
toja verovelvollista koskevine tunnistetietoi-
neen:

1) rikoslain (39/1889) 29 luvun 9 §:n 2 mo-
mentissa tarkoitetulle valtion tai kunnan vi-
ranomaiselle, muulle julkisyhteisolle taikka
muulle yhteisolle tai sditiolle, jos on syytd
epdilld jonkun syyllistyneen rikoslain 29 lu-
vun 5-8 §:ssé tarkoitettuun rikolliseen tekoon,
jonka selvittimiseksi tietojen antaminen saat-
taa olla tarpeen;

2) valtion tai kunnan viranomaiselle tai jul-
kisia tehtdvid hoitaville yhteisoille niiden
laissa tai asetuksessa sdddettyyn tehtdvain
liittyvdn  valvontavelvollisuuden  tiytta-
miseksi, jos on syytd epdilld, ettd on tehty ri-
kos, josta sdddetty ankarin rangaistus on
enemman kuin kuusi kuukautta vankeutta ja
jonka selvittdmiseksi tietojen antaminen saat-
taa olla tarpeen;

3) lakisédteisen eldke- tai tapaturmaturvan
toimeenpanosta huolehtivalle viranomaiselle,
elake- tai tapaturmavakuutuslaitokselle tai
vastaavalle yhteisolle tai sddtiolle niiden
laissa tai asetuksessa sdddettyyn tehtdvain
liittyvdn  valvontavelvollisuuden  taytta-
miseksi, jos on syyté epéilld, etté laissa tai ase-
tuksessa maksuvelvolliseksi sdddetty tyonan-
taja tai muu maksuvelvollinen ei ole tayttanyt

1128/2017, 22/2018, 228/2019, 723/2019, 865/2019,
287/2021 ja 275/2025, uusi 16 kohta seuraavasti:

Ehdotus

18 §

Verohallinnon oikeus tietojen oma-aloittei-
seen antamiseen

Verohallinto voi salassapitosdannosten esté-
mattd antaa omasta aloitteestaan verotustie-
toja verovelvollista koskevine tunnistetietoi-
neen:

1) rikoslain (39/1889) 29 luvun 9 §:n 2 mo-
mentissa tarkoitetulle valtion tai kunnan vi-
ranomaiselle, muulle julkisyhteisdlle taikka
muulle yhteisolle tai sditiolle, jos on syytd
epdilld jonkun syyllistyneen rikoslain 29 lu-
vun 5-8 §:ssd tarkoitettuun rikolliseen tekoon,
jonka selvittimiseksi tietojen antaminen saat-
taa olla tarpeen;

2) valtion tai kunnan viranomaiselle tai jul-
kisia tehtdvid hoitaville yhteiséille niiden
laissa tai asetuksessa sdddettyyn tehtdvdian
liittyvdn  valvontavelvollisuuden  tiytta-
miseksi, jos on syytd epdilld, ettd on tehty ri-
kos, josta sdddetty ankarin rangaistus on
enemman kuin kuusi kuukautta vankeutta ja
jonka selvittimiseksi tietojen antaminen saat-
taa olla tarpeen;

3) lakisédteisen eldke- tai tapaturmaturvan
toimeenpanosta huolehtivalle viranomaiselle,
elake- tai tapaturmavakuutuslaitokselle tai
vastaavalle yhteisolle tai sddtiolle niiden
laissa tai asetuksessa sdddettyyn tehtdvédn
liittyvdn  valvontavelvollisuuden  taytta-
miseksi, jos on syyté epéilld, etté laissa tai ase-
tuksessa maksuvelvolliseksi sdddetty tyonan-
taja tai muu maksuvelvollinen ei ole tayttanyt
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Voimassa oleva laki

lakiin tai asetukseen perustuvaa maksuvelvol-
lisuuttaan;

4) tydsuojeluviranomaiselle sellaisia vero-
valvonnassa havaittuja tietoja, joilla saattaa
olla merkitystd tydsuojeluviranomaiselle sen
valvoessa tilaajan selvitysvelvollisuudesta ja
vastuusta ulkopuolista tydvoimaa kaytettidessa
annetun lain noudattamisesta (1233/2006);

5) poliisille verovalvonnassa havaituista lii-
ketoimintakieltoon maardttyyn liittyvistd sei-
koista, joilla saattaa olla merkitysté liiketoi-
mintakiellon noudattamisen valvonnan kan-
nalta;

5 a) poliisille verovalvonnassa havaituista
rahankerdyksen jarjestdjadn ja jarjestettyyn
rahankerdykseen liittyvistd seikoista, joilla
saattaa olla merkitysté poliisille sen valvoessa
rahankeridyslain (863/2019) noudattamista;

6) rahanpesun selvittelykeskukselle vero-
valvonnan yhteydessd havaituista epailytta-
vistd liiketoimista tai kun voidaan epdilla lii-
ketoimeen siséltyvid varoja kaytettdvin terro-
rismirikoksen rahoittamiseen tai sen rangais-
tavaan yritykseen;

7) Finanssivalvonnalle ulkomaisen rahasto-
yhtién ja vaihtoehtorahastojen hoitajan tie-
donantovelvollisuuden tiyttimiseen sekd ve-
rojen perimisvelvollisuuteen liittyvié rahasto-
yhtidn, vaihtoehtorahastojen hoitajan ja vero-
velvollisen verotustietoja, joilla saattaa olla
merkitystd arvioitaessa, onko ulkomaisen ra-
hastoyhtion Suomeen perustamaa sijoitusra-
hastoa tai ulkomaisen vaihtoehtorahastojen
hoitajan Suomeen perustamaa vaihtoehtora-
hastoa hoitaessa olennaisesti rikottu Suo-
messa yleisen edun turvaamiseksi voimassa
olevaa lainsdadantoa sijoitusrahasto-
lain (213/2019) 24 luvun 10 §:ssé tarkoitetulla
tavalla tai vaihtoehtorahastojen hoitajista an-
netun lain (162/2014) 21 luvun 7 §:ssé tarkoi-
tetulla tavalla, jos kyseessd on vaihtoehtora-
hasto, jota hoitaa ETA-valtioon rekisteroity-
nyt vaihtoehtorahastojen hoitaja;

8) Finanssivalvonnalle viliaikaisesta pank-
kiverosta annetun lain (986/2012) 26 §:n 3
momentissa tarkoitetun pankkiveron suoritta-
misvelvollisuutta ja perusteita koskevan lau-
sunnon antamista varten tarpeelliset verotus-
tiedot;

Ehdotus

lakiin tai asetukseen perustuvaa maksuvelvol-
lisuuttaan;

4) tydsuojeluviranomaiselle sellaisia vero-
valvonnassa havaittuja tietoja, joilla saattaa
olla merkitystd tydsuojeluviranomaiselle sen
valvoessa tilaajan selvitysvelvollisuudesta ja
vastuusta ulkopuolista tydvoimaa kaytettdessa
annetun lain noudattamisesta (1233/2006);

5) poliisille verovalvonnassa havaituista lii-
ketoimintakieltoon maérdttyyn liittyvistd sei-
koista, joilla saattaa olla merkitysté liiketoi-
mintakiellon noudattamisen valvonnan kan-
nalta;

5 a) poliisille verovalvonnassa havaituista
rahankerdyksen jarjestdjddn ja jarjestettyyn
rahankerdykseen liittyvistd seikoista, joilla
saattaa olla merkitysté poliisille sen valvoessa
rahankerdyslain (863/2019) noudattamista;

6) rahanpesun selvittelykeskukselle vero-
valvonnan yhteydessd havaituista epailytta-
vistd liiketoimista tai kun voidaan epdilla lii-
ketoimeen siséltyvid varoja kaytettdvin terro-
rismirikoksen rahoittamiseen tai sen rangais-
tavaan yritykseen;

7) Finanssivalvonnalle ulkomaisen rahasto-
yhtion ja vaihtoehtorahastojen hoitajan tie-
donantovelvollisuuden tiyttdimiseen sekd ve-
rojen perimisvelvollisuuteen liittyvié rahasto-
yhtidn, vaihtoehtorahastojen hoitajan ja vero-
velvollisen verotustietoja, joilla saattaa olla
merkitystd arvioitaessa, onko ulkomaisen ra-
hastoyhtion Suomeen perustamaa sijoitusra-
hastoa tai ulkomaisen vaihtoehtorahastojen
hoitajan Suomeen perustamaa vaihtoehtora-
hastoa hoitaessa olennaisesti rikottu Suo-
messa yleisen edun turvaamiseksi voimassa
olevaa lainsdddantoa sijoitusrahasto-
lain (213/2019) 24 luvun 10 §:ssi tarkoitetulla
tavalla tai vaihtoehtorahastojen hoitajista an-
netun lain (162/2014) 21 luvun 7 §:ssé tarkoi-
tetulla tavalla, jos kyseessd on vaihtoehtora-
hasto, jota hoitaa ETA-valtioon rekisterdity-
nyt vaihtoehtorahastojen hoitaja;

8) Finanssivalvonnalle viliaikaisesta pank-
kiverosta annetun lain (986/2012) 26 §:n 3
momentissa tarkoitetun pankkiveron suoritta-
misvelvollisuutta ja perusteita koskevan lau-
sunnon antamista varten tarpeelliset verotus-
tiedot;
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Voimassa oleva laki

9) Patentti- ja rekisterihallitukselle saéti-
Oistd sekd sditidlain (487/2015) 1 luvun 8§
§:ssé tarkoitetuista &hipiiriin kuuluvista hen-
kiloistd, yhteisoistd ja sditidistd sellaisia tie-
toja, joilla saattaa olla merkitystd sdétiolain 14
luvun 1 §:ssé tarkoitettua sdédtiovalvontaa var-
ten;

10) Patentti ja rekisterihallituksen Tilintar-
kastusvalvonnalle verovalvonnassa tai muu-
toin havaituista tilintarkastajaan, tilintarkasta-
jan toimintaan ja muuhun verovelvolliseen
liittyvistd seikoista, joilla saattaa olla merki-
tysté tilintarkastajan valvonnan kannalta;

11) Tullille arvonliséverolain 100 a §:n mu-
kaisen erityismenettelyn soveltamisessa tar-
peellisia, sellaista verovelvollista koskevia
tietoja, jonka maahantuonteihin sovelletaan
kyseistd erityismenettelyd, sekd arvonlisdve-
rolain 160 §:n 3 momentin nojalla Tullilta saa-
tujen valvontatietojen perusteella tehtya vero-
tusta koskevia tietoja momentin mukaisen
valvontatehtdvén hoitamista varten;

12) Finanssivalvonnalle ja Patentti- ja rekis-
terihallitukselle sellaisia verovalvonnassa ha-
vaittuja tietoja, joilla saattaa olla merkitysti
niiden valvoessa rahanpesun ja terrorismin ra-
hoittamisen estdmisesté annetun
lain (444/2017) 3 luvussa sdddettyja velvoit-
teita asiakkaan tuntemisesta;

13) esitutkintaviranomaiselle verovalvon-
nan yhteydessd havaituista seikoista, joiden
voidaan epdilld liittyvén rikoslain 14 luvun 2
§:ssd, 16 luvun 13, 14, 14 a tai 14 b §:ssi,
30 luvun 7, 7 a, 8 tai 8 a §:ssé tai 40 luvun 1—
5 tai 7-10 §:ssd tarkoitettuun virka- tai lahjus-
rikokseen taikka 36 luvun 5 §:ssd tarkoitet-
tuun luottamusaseman vaarinkdyttoon;

14) Kilpailu- ja kuluttajavirastolle elinkei-
nonharjoittajien vélisistd kielletyistd kilpai-
lunrajoituksista sekd méadrddvan markkina-
aseman vadrinkdytostd sellaisia tietoja, joilla
saattaa olla merkitysté kilpailulain (948/2011)
5ja 7 §:n sekd Euroopan unionin toiminnasta
tehdyn sopimuksen 101 ja 102 artiklan val-
vonnan kannalta;

15) Patentti- ja rekisterihallitukselle sellai-
sista verovalvonnassa tai muutoin havaituista
tiedoista, jotka ovat tarpeellisia tosiasiallisia

Ehdotus

9) Patentti- ja rekisterihallitukselle sati-
Oistd sekd sditidlain (487/2015) 1 luvun 8§
§:ssé tarkoitetuista 1&hipiiriin kuuluvista hen-
kiloistd, yhteisoistd ja sditidistd sellaisia tie-
toja, joilla saattaa olla merkitystd sdétidlain 14
luvun 1 §:ssé tarkoitettua sdédtiovalvontaa var-
ten;

10) Patentti ja rekisterihallituksen Tilintar-
kastusvalvonnalle verovalvonnassa tai muu-
toin havaituista tilintarkastajaan, tilintarkasta-
jan toimintaan ja muuhun verovelvolliseen
liittyvistd seikoista, joilla saattaa olla merki-
tysta tilintarkastajan valvonnan kannalta;

11) Tullille arvonliséverolain 100 a §:n mu-
kaisen erityismenettelyn soveltamisessa tar-
peellisia, sellaista verovelvollista koskevia
tietoja, jonka maahantuonteihin sovelletaan
kyseistd erityismenettelyd, sekd arvonlisdve-
rolain 160 §:n 3 momentin nojalla Tullilta saa-
tujen valvontatietojen perusteella tehtya vero-
tusta koskevia tietoja momentin mukaisen
valvontatehtdvén hoitamista varten;

12) Finanssivalvonnalle ja Patentti- ja rekis-
terihallitukselle sellaisia verovalvonnassa ha-
vaittuja tietoja, joilla saattaa olla merkitystd
niiden valvoessa rahanpesun ja terrorismin ra-
hoittamisen estdmisesté annetun
lain (444/2017) 3 luvussa sdddettyja velvoit-
teita asiakkaan tuntemisesta;

13) esitutkintaviranomaiselle verovalvon-
nan yhteydessd havaituista seikoista, joiden
voidaan epdilld liittyvén rikoslain 14 luvun 2
§:ssd, 16 luvun 13, 14, 14 a tai 14 b §:ssi,
30 luvun 7, 7 a, 8 tai 8 a §:ssé tai 40 luvun 1—
5 tai 7-10 §:ssé tarkoitettuun virka- tai lahjus-
rikokseen taikka 36 luvun 5 §:ssd tarkoitet-
tuun luottamusaseman vaarinkayttoon;

14) Kilpailu- ja kuluttajavirastolle elinkei-
nonharjoittajien vélisistd kielletyistd kilpai-
lunrajoituksista sekd méadrddvan markkina-
aseman vadrinkdytostd sellaisia tietoja, joilla
saattaa olla merkitysté kilpailulain (948/2011)
5ja 7 §:n sekd Euroopan unionin toiminnasta
tehdyn sopimuksen 101 ja 102 artiklan val-
vonnan kannalta;

15) Patentti- ja rekisterihallitukselle sellai-
sista verovalvonnassa tai muutoin havaituista
tiedoista, jotka ovat tarpeellisia tosiasiallisia
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Voimassa oleva laki

edunsaajia koskevien rekisteritietojen oikeel-
lisuuden ja ajantasaisuuden varmentamisessa.

Verohallinto voi salassapitovelvollisuuden
estdmaittd antaa omasta aloitteestaan syyttdja-
ja esitutkintaviranomaisille Verohallinnosta
annetun lain (237/2008) 18 §:ssd mainittujen
rikosten esitutkintaa, syytteeseenpanoa ja tuo-
mioistuinkésittelyd varten tarvittavat verotus-
tiedot.

Ehdotus

edunsaajia koskevien rekisteritietojen oikeel-
lisuuden ja ajantasaisuuden varmentamisessa,

16) Rajavartiolaitokselle sellaisista vero-
valvonnassa tai muutoin havaituista tiedoista,
jotka ovat tarpeellisia rikostorjunnasta Raja-
vartiolaitoksessa annetun lain 57 ¢ §:n mu-
kaisten uhkien torjumiseksi tai rikoksen estd-
miseksi.

Verohallinto voi salassapitovelvollisuuden
estdmattd antaa omasta aloitteestaan syyttdja-
ja esitutkintaviranomaisille Verohallinnosta
annetun lain (237/2008) 18 §:ssd mainittujen
rikosten esitutkintaa, syytteeseenpanoa ja tuo-
mioistuinkésittelyd varten tarvittavat verotus-
tiedot.

Tamd laki tulee voimaan pdivind kuuta 20
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