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Lausuntopyynto hallituksen esitysluonnoksesta Rajavartiolaitoksen
rikostiedustelua koskevaksi lainsaadannoksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Tietosuojavaltuutetun toimisto kiittdd mahdollisuudesta lausua esityksesta.

Rikostiedustelua koskevan lainsdaadannon tulee olla sen perusoikeuksia rajoittavan luonteen vuoksi
tasmallista ja tarkkarajaista. Rikostiedustelukeinojen kayttajan, kayttotarkoituksen, kdyton
edellytysten, kayton rajoitusten, kohteiden oikeuksien, mahdollisten luovutusten ja sailytysajan tulisi

ilmeta laista.

Tietosuojavaltuutetun toimisto kiinnittda hallituksen esityksessa huomiota siihen, etta esityksen
perusteella Rajavartiolaitoksessa rikostiedustelua vaikuttaisivat voivan harjoittaa sen kaikki
hallintoyksikot. Endotetun 57 k §:n 2 momentin 9 kohdan mukaan Momentin 9 kohdan mukaan

paatoksesta olisi kaytava ilmi paatdksen tehnyt hallintoyksikké ja virkamies seka paatoksen
tekemisen ajankohta. Rikostorjunnasta Rajavartiolaitoksessa annetun lain 2 §:n 7 kohdan
maaritelmasaannoksen mukaan hallintoyksikolla tarkoitetaan Rajavartiolaitoksen hallinnosta
annetun lain 3 §:n 1 momentissa tarkoitettua Rajavartiolaitoksen yksikkda. Rajavartiolaitoksen
hallinnosta annetun lain 3 §:n 1 momentin mukaan Rajavartiolaitos on sisaministerion johdon ja

valvonnan alaisena toimiva valtion keskushallintoon kuuluva viranomainen. Rajavartiolaitosta johtaa
sisaministeriossa Rajavartiolaitoksen paallikko alaisiaan hallintoyksikkdina Rajavartiolaitoksen
esikunta, rajavartiostot ja merivartiostot, Raja- ja merivartiokoulu seka Vartiolentolaivue
(hallintoyksikot). Rajavartiolaitoksesta annetun valtioneuvoston asetuksen 9 §:n mukaan
Rajavartiolaitoksen esikunnan, Raja- ja merivartiokoulun seka Vartiolentolaivueen lisaksi
Rajavartiolaitoksen hallintoyksikoita ovat seuraavat vartiostot: (1) Kaakkois-Suomen rajavartiosto;

(2) Pohjois-Karjalan rajavartiosto, (3) Kainuun rajavartiosto, (4) Lapin rajavartiosto, (5)
Suomenlahden merivartiosto seka (6) Lansi-Suomen merivartiosto.

Lausuntopalvelu.fi 1/3



Esityksen jatkovalmistelussa tulisi pohtia, ovatko kaikki hallintoyksikot sellaisia, joille on perusteltua
antaa oikeus kansalaisten oikeuksien kannalta merkittavien tiedustelukeinojen kayttoon. Esimerkiksi
Raja- ja merivartiokoulun osalta tiedustelukeinojen kaytto jaa heikosti perustelluksi. Jos kaikille

yksikélle halutaan antaa oikeudet rikostiedusteluun, tulisi asiaa perustella enemman, mieluiten
sellaisten kdaytanndssa osoittautuneiden tarpeiden kautta, joissa samaan tulokseen ei voida paasta
vahemman henkiléiden oikeuksiin puuttuvilla keinoilla.

Esityksen Rajavartiolaitoksen rikostiedustelua koskevan lakiesityksen 57 p §:n 2 momentissa on
saadetty Rajavartiolaitoksen oikeudesta luovuttaa pyynnosta tai oma-aloitteisesti tietoja muille
viranomaisille. Toisin kuin pykadlan 1 momentissa, tassa pykaldssa tietojen luovuttamiseen ei vaikuta
liittyvan luovutuksen saajalle annettavia rajoituksia tietojen edelleen luovuttamiseen.
Tietosuojavaltuutetun toimiston ndakdkulmasta tietojen luovuttamista koskeva momentti myos

jattaa tietojen luovuttamisen harkinnan edellytykset jokseenkin valjiksi, etenkin henkilétietojen
osalta.

Esityksessa kasitellaan myds automaattista tiedonkeraamista avoimista lahteista. Esitetyn
rajavartiolaitoslain uutta 29 e §:33 koskevassa osiossa sdaadettdisiin automaattisesta
tiedonkerdaamisestd avoimista ldhteista. Ehdotettava sdantely vastaisi sisallollisesti poliisilakiin
ehdotettavaa 4 luvun 6 ja 7 §:n sdantelya. Automaattisessa tiedonkeraamisessa olisi kysymys
ennalta maaritellyn avoimen |lahteen sisaltaman tiedon automaattisesta keraamisesta ja keratyn

tiedon tallentamisesta tiettyna ajanjaksona. Rajavartiolaitoksen virkamies tekisi paatoksen
automaattisesta tiedonkerdaamisestad avoimista lahteista ja maarittaisi tiedonhaun kohteena olevan
avoimen lahteen.

Myds tama toimivaltuus olisi sdadetty Rajavartiolaitoksen hallintoyksikoiden tehtavaksi. Ottaen
huomioon edelld todetun Rajavartiolaitoksen hallinnosta annetun lain 3 §:n 1 momentin
hallintoyksikén maaritelman laajuuden, tietosuojavaltuutetun toimisto pitda myds tdssa kohtaa
tarkedna tarkastella, ovatko kaikki Rajavartiolaitoksen hallintoyksikot sellaisia, joille toimivaltuus on
perusteltua antaa. Sama tarkastelu voisi olla perusteltua myos kaikkien muiden esitettyjen pykalien
ja toimivaltuuksien kohdalla.

Edelld mainitussa 29 e §:ssa ei maaritelld avoimen tietolahteen kasitettd, mutta se vaikuttaa
luonnoksen perusteella hyvin laajalle, sisdltden sosiaalisen median ja naihin kuuluvat suljetut
ryhmat. Nyt kyseessa olevan esityksen, kuten poliisin vastaavan yhteydessa voisi olla perusteltua
miettid myos sitd, onko kyseisella pykaldllda mahdollisesti vaikutusta sananvapauden kdyttamiseen.
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Henkilotietojen kasittelyn on oltava aina oikeassa suhteessa silla tavoiteltuun paamaaraan.
Esimerkiksi kaikkien tietylle keskustelufoorumille tai pikaviestikanavalle saapuvien viestien
tallentaminen muodostaa huomattavan maaran tietoa, jonka liitynta rikolliseen toimintaan voi
perustua oletukseen samankaltaisissa ryhmissa tapahtuvasta toiminnasta. Luonnosta tulisi nailta
osin tarkastella tasmallisyyden ja tarkkarajaisuuden kannalta.

Luonnoksessa automaattisten tiedonkerainten kayttoon tarvittaisiin pidattamiseen oikeutetun
virkamiehen paatos, kun kerattyihin tietoihin liittyisi henkilotietoja. Esityksessa ei ole otettu kantaa
tai pohdittu sita, millaisia tietoja kyyseisessa henkil6tietojen kasittelyssa mahdollisesti saadaan.
Henkilotietojen kasittelyssa tama arviointi olisi tarkeaa, silld arkaluontoisten henkilotietojen
kasittelykynnys on erilainen kuin muilla henkil6tiedoilla. Lisaksi tietosuojavaltuutetun toimisto pitaa
tarkedna sitd, ettd paatoksen tekevalle virkamiehelle on selvda, mitka tiedot ovat henkil6tietoja.

Esimerkiksi valillisesti tunnistettavissa olevien tietojen, kuten nimimerkkien, on katsottava olevan
henkil6tietoja ja vaativan perustellun paatéksen kerdaimen kayttamiseksi tallaisiin tietoihin.

Esityksen perusteella kerattyihin tietoihin sisaltyvien rekisteroityjen oikeuksien toteutuminen
pyritddn takaamaan paallystoon kuuluvan virkamiehen paatoksella ja saatamalla automaattisella
tiedonkeraamiselld avoimista lahteistd saatu tieto havitettavaksi sen jalkeen, kun on kaynyt ilmi,

ettei tietoa tarvita Rajavartiolaitoksen tehtavien suorittamiseksi. Esityksen 29 g §:ssa pykalassa
saadettaisiin informatiivinen viittaus Rajavartiolaitoksen henkildtietolakiin. Esityksen
jatkovalmistelussa tulisi miettia myos sitd, tulisiko pykalan perusteluosioon tdsmentaa tietojen

tarpeellisuuden tarkastelemisen ajankohtaa. Lisaksi esityksessa tulisi ottaa huomioon automaattisen
tiedonkeraamisen avulla tallennettujen

tietojen rekisteroityjen oikeuksien toteutuminen. Rekisteroidyilla tulee olla tietosuojalainsdadannon
mukainen oikeus informaatioon, omien tietojen tarkastamiseen ja oikeuden saada henkil6tietojensa
kasittely valvontaviranomaisen tai tuomioistuimen kasiteltavaksi.
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