1(13)

%f’ OIKEUSMINISTERIO
JUSTITIEMINISTERIET Lausunto

Sisaministerio

22.7.2026 VN/32466/2025
VN/32466/2025-OM-50

Oikeusministerion lausunto hallituksen esitysluonnoksesta Rajavartiolaitoksen
rikostiedustelua koskevaksi lainsaadannoksi

Postiosoite
Postadress
Postal Address
Oikeusministerio

PL 25

Sisaministerid on pyytanyt oikeusministeriolta lausuntoa hallituksen esitysluonnoksesta Ra-
javartiolaitoksen rikostiedustelua koskevaksi lainsdadanndksi. Oikeusministerié lausuu
asiasta seuraavaa.

Esityksessa ehdotetaan lisattavaksi rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin
uusi 3 a luku, jossa saadettaisiin rikostiedustelusta vakavan rikollisuuden torjumiseksi. Esi-
tysluonnoksen saatamisjarjestysperusteluissa todetaan, ettd saantely on merkityksellista
erityisesti perustuslain 10 §:n 1 momentissa turvatun yksityiselaman, kotirauhan ja henkil®-
tietojen suojan kannalta. Liséksi toimivaltuuksilla voidaan puuttua jossain maarin perustus-
lain 9 §:ssa turvattuun liikkumisvapauteen. Saatamisjarjestysperusteluissa saantelya arvioi-
daan perusoikeuksien yleisten rajoitusedellytysten kannalta.

Ehdotetun 57 b §:n mukaan rikostiedustelukeinoja olisivat suunnitelmallinen tarkkailu, pei-
telty tiedonhankinta, tekninen katselu, tekninen seuranta, teleosoitteen tai telepaatelaitteen
yksildintitietojen hankkiminen, yksinomaan tietoverkossa tehtava peitetoiminta, yksinomaan
tietoverkossa tehtava valeosto, valvottu lapilasku seka ohjattu tietolahdetoiminta. Saata-
misjarjestysperusteluiden mukaan kyseisilla keinoilla voidaan puuttua keskeisesti perustus-
lain 10 §:n 1 momentissa turvattuun yksityiselaman suojaan. Rikostiedustelukeinoista on
rajattu ulos luottamuksellisen viestin salaisuuteen puuttuvat keinot. Lisaksi sdadettaisiin, etta
rikostiedustelukeinoa ei saa kohdistaa pysyvaisluonteiseen asumiseen kaytettavaan tilaan.
Saatamisjarjestysperusteluissa katsotaan, ettd ehdotettavilla rikostiedustelukeinoilla ei puu-
tuttaisi perustuslaissa tarkoitetun kotirauhan suojan ydinalueelle.

Esitysluonnoksessa kuvataan turvallisuusymparistén muutosta ja todetaan, ettd Rajavartio-
laitoksen kannalta keskeisimpia estettavia rikoksia ovat laittomaan maahantuloon liittyvat ri-
kokset liitannaisrikoksineen ja inmiskaupparikokset. Luonnoksen mukaan on tarkeaa kyeta
kohdentamaan tallaiseen rikollisuuteen riittdvasti tiedonhankintaa ja muita ennakollisia toi-
menpiteita ja siten kyeta puuttumaan rikollisuuteen jo varhaisessa vaiheessa.

Rajavartiolaitokselle on voimassa olevassa laissa saadetty rikoksentorjuntatehtavia rajatus-
ti. Esitysluonnoksen mukaan Rajavartiolaitoksen tutkittavaksi kuuluvista rikoksista saa-
detdan Rajavartiolaitoksen rikostorjuntalain 4 §:ssa. Rajavartiolaitoksen rikostorjunnan
painopisteena on ihmisten rajanylittamiseen liittyva rikollisuuden torjunta, joista esimerkkeja
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ovat laittoman maahantulon jarjestdminen, ihmiskaupparikokset, matkustusasiakirjoihin liit-
tyvat vaarennysrikokset, rahanpesurikokset, katkemisrikokset, valtionrajarikokset ja alue-
loukkaukset. Ihmiskauppaa, rahanpesua ja katkemisrikoksia Rajavartiolaitos estaa ja sel-
vittda rajavalvonnan, Rajavartiolaitoksen rikostorjunnan tai Rajavartiolaitokselle sdadetyn
valvontatehtavan yhteydessa. Lisaksi Rajavartiolaitos on toimivaltainen estamaan ja sel-
vittdmaan muun muassa tiettyja luonnonvararikoksia, merellisia ymparistoérikoksia ja vesilii-
kennerikoksia. Osaltaan Rajavartiolaitoksen rikostorjunnan toimivaltaa rajaa rajavartiolain
(578/2005) 4 §. Pykalan 1 momentin mukaan Rajavartiolaitos toimii siella, missa se on ra-
jajarjestyksen tai rajaturvallisuuden yllapitdmiseksi, rajavalvonnan suorittamiseksi taikka
Rajavartiolaitokselle saadettyjen sotilaallisen maanpuolustuksen tehtavien suorittamiseksi
perusteltua, seka merialueella ja Suomen talousvyéhykkeesta annetussa laissa (1058/2004)
tarkoitetulla talousvydhykkeella.

Esitysluonnoksen lahtokohtana on, ettéd Rajavartiolaitoksen rikostorjuntaan saadettaisiin
jokseenkin vastaavat toimivaltuudet kuin poliisille on ehdotettu poliisin uhkaperusteista ri-
kostiedustelua koskevassa esityksessa. Perustuslakivaliokunta on todennut, ettd yleisen
jarjestyksen ja turvallisuuden yllapitaminen on lainsdadanndssa osoitettu poliisin tehtavaksi.
Lahtdkohtaisesti poliisille kuuluvien tehtavien ja toimivaltuuksien osoittaminen muulle viran-
omaiselle on poikkeuksellista ja edellyttaa erityisia perusteita. Valiokunta on katsonut, etta
poliisin kdytdssa olevien toimivaltuuksien kanssa samojen valtuuksien sdataminen muulle
viranomaiselle ei valttamatta ole sopusoinnussa perusoikeuksien rajoitusedellytyksiin kuu-
luvan valttamattdomyysvaatimuksen nakokulmasta. Tama tarkoittaa, ettd toimivaltuuksien
epasymmetria ei sellaisenaan ole perusoikeuksien rajoitusedellytysten vaatima painava yh-
teiskunnallinen tarve, joka perustelisi toimivaltuuksien valttamattémyyden (PeVL 36/2024 vp,
kpl 9 ja siina viitatut lausunnot).

Rajavartiolaitos on rajaturvallisuudesta vastaava viranomainen, jonka rikostorjuntaan liit-
tyvana tehtavana on paljastaa, ehkaista ja tutkia toimialaansa liittyvia rikoksia, kuten laitto-
maan maahantuloon liittyvia rikoksia seka merella tapahtuvia rikoksia. Perustuslakivalio-
kunta on pitanyt sindnsa hyvaksyttdvana saataa Rajavartiolaitokselle myds eréita sellaisia
poliisin toimivaltuuksiin rinnastuvia toimivaltuuksia, joille on ollut osoitettavissa rajavartio-
miehen tehtavien ja toimivaltuuksien erityisluonteeseen seka erityisesti turvallisuusintres-
seihin kytkeytyvia tavoitteita (PeVL 36/2017 vp, PeVL 19/2005 vp, PeVL 12/2002 vp, s. 5/11).
Valiokunta on pitanyt niin ikdan hyvaksyttdvana Rajavartiolaitoksen, poliisin ja Tullin yhteis-
tydn vaatimien toimivaltuuksien saatamistd terrorismin ja rikollisuuden torjunnassa (PeVL
35/2008 vp). Saantelyn valtiosaantdisen hyvaksyttavyyden kannalta on kuitenkin ollut mer-
kityksellista, ettd Rajavartiolaitoksen toimivaltuudet on rajattu nimenomaisesti sen lakisaa-
teisiin tehtaviin ja pyydettavaan virka-apuun (PeVL 6/2018 vp, PeVL 19/2005 vp).

Eduskunnalle on annettu esitys perustuslain 10 §:n muuttamiseksi (HE 50/2026 vp) seka
esitys rikostiedustelua koskevaksi lainsaadannoksi (HE 121/2026 vp), johon kasilla oleva
esitysluonnoskin perustuu. Eduskunnan perustuslakivaliokunta ei ole tassa vaiheessa otta-
nut kantaa perustuslain 10 §:n muuttamista koskevaan esitykseen tai arvioinut poliisin ri-
kostiedustelua koskevan esityksen ratkaisuja koskien mm. sitd, mitéd vakavan rikollisuuden
kasitteen piiriin voidaan katsoa kuuluvan. T&méa on otettava huomioon jatkovalmistelussa.

Esitettya rikostiedustelusaantelya arvioitaessa on otettava huomioon, ettd kyseiset toimival-
tuudet poikkeavat merkittdvasti nykyisista rikostorjunnan toimivaltuuksista siind, etta niissa
irtaudutaan konkreettisen ja yksildidyn rikosepailyn edellytyksesta. Rikostiedustelun tarkoi-
tuksena on hankkia tietoa kaikkein vakavimmista uhkista ja vakavimmista rikollisuuden
muodoista (HE 50/2026 vp, s. 31). Tama korostaa toimivaltuuksien valttamattémyyden pe-
rustelemista ja oikeusturvakeinojen tarvetta.

Poliisin rikostiedustelua koskevassa esityksessa ehdotetaan, etta uhkaperusteisen rikostie-
dustelun toimivaltuudet saadettaisiin vain keskusrikospoliisille. Keskittamisratkaisulla arvioi-
daan voitavan paremmin turvata uusien saanndsten yhdenmukainen soveltamiskaytanto
seka uhkaperusteisen rikostiedustelun valvonta. Esityksen mukaan keskittdmisratkaisun
johdosta esitykseen valmisteltin myés nimenomainen saannds poliisilaitosten
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toimivaltuudesta avustaa keskusrikospoliisia sen johdolla yksittisten operaatioiden toteu-
tuksessa. Lausuntokierroksella olleessa sotilastiedustelulain muuttamista koskevassa esi-
tysluonnoksessa ehdotetaan Rajavartiolaitokselle toimivaltuutta sotilastiedusteluviran-
omaisen avustamiseksi sotilastiedustelussa. Jatkovalmistelussa sisaministerion on syyta
arvioida toimivaltuuksien kohdentamiskysymysta ja pohtia, tulisiko esityksessa selkeammin
perustella Rajavartiolaitoksen omien rikostiedustelutoimivaltuuksien valttamatoén tarve ottaen
huomioon muun muassa rikostiedustelun poikkeuksellinen luonne seka valvonta- ja oikeus-
turvakysymykset.

Esitysluonnoksessa korostetaan perustuslakivaliokunnan lausuntokaytantéon viitaten rikos-
tiedustelun ulkoisen valvonnan tarkeytta. Esitysluonnoksen mukaan Rajavartiolaitoksen ri-
kostiedustelun ulkoinen valvonta osoitettaisiin tiedusteluvalvontavaltuutetun tehtavaksi.
Luonnoksessa ei kasitella ehdotuksen vaikutusta tiedusteluvalvontavaltuutetun resursseihin.
Oikeusministerio pitaa rikostiedustelun tehokkaan ulkoisen valvonnan kannalta merkityksel-
lisend sita, ettd esitysluonnoksen mukaan rikostiedustelun toimivaltuuksia voisivat kayttaa
kaikki Rajavartiolaitoksen yhdeksan hallintoyksikkoa, jotka sijoittuvat ympari Suomen. Tama
monimutkaistaisi valvontaa. Esityksessa tulee arvioida ehdotuksen vaikutus tiedusteluval-
vontavaltuutetun toimintaan ja varmistua riittavista resursseista.

Esitysluonnoksen mukaan nyt ehdotettavien rikostiedustelukeinojen kaytén kohdistamisella
henkil6dn tai henkiléryhmaan puututtaisiin kyseisen henkildn tai henkildiden perustuslain 10
§:ssa suojattuun yksityisyyden suojaan. Perustuslain 10 §:sta ilmenevista rajoituksista joh-
tuen esityksessa ei ehdoteta sdadettavaksi luottamukselliseen viestintdan kohdistuvasta ja
kotirauhan piirissa tapahtuvasta tiedonhankinnasta. Luonnoksen mukaan tastd huolimatta
tehokas rikostiedustelutoiminta edellyttaisi kuitenkin myds tallaisen tiedonhankinnan mah-
dollistamista.

Perusoikeusrajoituksilta edellytetdan, ettd niistd seuraava rajoitus on valttamatén ja myds
tehokas tavoitteen saavuttamiseksi. Mikali on niin, ettd luonnokseen sisaltyvaa saantelya ei
ehdotetussa muodossaan pidetd tehokkaana, sisdministerion on syyta arvioida sen tarpeel-
lisuutta. Esitysluonnoksesta syntyy vaikutelma, ettd saantelya olisi tarkoitus esittaa laajen-
nettavaksi myéhemmin, jos perustuslain 10 §:n muutosta koskeva esitys hyvaksytaan.-Jat-
kovalmistelussa on syyta harkita etenemisjarjestysta, jossa esitys mahdollisine laajennuksi-
neen annettaisiin vasta sen jalkeen, kun perustuslain 10 §:n muutosta seka poliisin rikostie-
dustelua koskeva perustuslakivaliokunnan arvio on tehty. Perustuslakivaliokunnan kanna-
nottojen perusteella olisi syyta arvioida, onko oikeudellisia edellytyksid saataa Rajavartio-
laitoksen omista rikostiedustelutoimivaltuuksista.

Pakkokeinolain muutosesitys HE 98/2026 vp ja sisaministerion vireilla olevat asiaan
liittyvat lainsaadantohankkeet

Oikeusministerié kiinnittdd huomioita siihen, ettd pakkokeinolain muutosesitys HE 98/2026
vp on parhaillaan eduskunnassa kasiteltdvana. Kyseisessa esityksessd muun ohella ehdo-
tetaan toimivaltuussaantelyiden yhteensovittamista, jossa Rajavartiolaitoksen ja Tullin ri-
kostorjuntalaeista siirrettaisiin salaisia pakkokeinoja koskeva saantely rikoksen selvittamis-
vaiheen osalta pakkokeinolain 10 lukuun. Nailtd osin nyt kyseessa olevan hankkeen jatko-
valmistelussa tulee varmistaa, ettd mahdolliset pakkokeinolakia koskevat muutokset yh-
teensovitetaan HE 98/2026 vp ehdotetun kanssa. Huomioon on otettava myds vaikutukset
Rajavartiolaitoksen rikostorjuntalakiin, johon niin ikdan ehdotetaan tehtavaksi muutoksia
esityksessa HE 98/2026 vp liittyen edelld mainittuun yhteensovittamiseen.

Esitysluonnoksen jaksossa 11.1 mainitaan ainoastaan pakkokeinolain muutostarpeiden ar-
viointitydryhman 1. vaiheen tydryhmamietintd, mutta ei eduskunnassa kasiteltavana olevaa
edellda mainittua hallituksen esitysta. Esitysluonnosta tulee taltd osin taydentaa ottaen sa-
malla huomioon edelld mainittu tarve varmistaa laajemmin esitysten yhteensovittaminen.
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Laajempi yhteensovittamistarve koskien vireilld olevia muun ohella rikostiedustelu-
lainsdadantoa koskevia hankkeita

Parhaillaan on vireilld ja eri vaiheissa useita eri toimivaltaisia viranomaisia koskevia rikos-
tiedustelulainsdadantdéhankkeita. Lisdksi erityisesti Rajavartiolaitoksen osalta on syyta ottaa
huomioon vireilla olevat siviili- ja sotilastiedusteluhankkeet siltd osin kuin niissa ehdotetaan
Rajavartiolaitoksen toimivaltuuksiin liittyvid muutoksia.

Nyt kasiteltdvand olevassa esitysluonnoksessa vaikuttaisi olevan joissain maarin paal-
lekkaisyyksia edellda mainittujen muiden vireilld olevien lainsdadantéhankkeiden suhteen.
Luonnollisesti esitysluonnoksessa ehdotetaan muutettavan voimassa olevaa saantelya,
mutta samoihin saannoksiin lienee ehdotettu muutoksia myds muissa edella mainituissa
hankkeissa. Osittain nyt kasiteltdvana olevassa esitysluonnoksessa ehdotettavat muutokset
vaikuttavat ainakin tietyiltd osin paallekkaisiltd ottaen huomioon muissa hankkeissa ehdote-
tut vastaaviin kokonaisuuksiin liittyvat muutokset. Nailtd osin on selvyyden vuoksi tarkeaa
selvasti tuoda esiin, miltd osin esitysluonnoksessa ehdotettavat muutokset kohdistuvat sel-
laisiin sdannoksiin, joita ehdotetaan muutettavan myds muissa vireilla olevissa hankkeissa.

Kattava selvitys toimivaltuuksien toimivuudesta, hyvaksyttavyydesta ja valttamatto-
myydesta

Perustuslakivaliokunta on kiinnittanyt yleisesti huomiota siihen, ettd pakkokeinojen ja esitut-
kinnan saantelylle on ollut ominaista kehitys, jossa toimivaltuuksia lisataan tai niita laajen-
netaan vahittain. Lainmuutoksilla toteutettavat toimivallan laajennukset voivat sinansa olla
vahaisia, mutta valttdmattdmyyden ja oikeasuhtaisuuden valtiosdantdoikeudellisessa ar-
vioinnissa on otettava huomioon myds jo aiemmin sdadetyt valtuudet. Vahainenkin laajennus
toimivaltuuteen, jonka perustuslakivaliokunta on aikaisemmassa lausunnossa arvioinut ole-
van valtiosaantboikeudellisesti moitteeton, voi antaa aihetta muuttaa valttamattémyyden ja
oikeasuhtaisuuden arviointia. Perustuslakivaliokunnan mielesta edelld kuvatut osittaismuu-
tokset ovat omiaan vaikeuttamaan kokonaiskuvan saamista esitutkinta- ja pakkokeino-
lainsdadanndsta ja sen vaikutuksista. Perustuslakivaliokunta on katsonut, ettd pakkokeino-
toimivaltuuksien toimivuudesta, hyvaksyttavyydesta ja valttamattémyydesta olisi syyta tehda
kattava selvitys (PeVL 98/2022 vp, kohdat 1-3).

Perustuslakivaliokunta kiinnitti soveltuvin osin vastaaviin seikkoihin huomiota myoés poliisi-
lakia koskeneen muutosesityksen HE 275/2022 vp yhteydessa.

Pakkokeinolain muutoksia koskevan hallituksen esityksen HE 98/2026 vp mukaan pakko-
keinotoimivaltuuksien kattavaa selvitystarvetta ei tule rinnastaa taysimaaraisesti eri rikos-
torjuntaviranomaisten toimivaltuussaantelyn laajempaan tarkasteluun suhteessa niitd kos-
kevaan erityissaantelyyn. Taltd osin on tarkead pitdd mielessa se, ettd pakkokeinolaissa
saadetaan rikosprosessuaalisista pakkokeinoista rikosten selvittdmiseksi, kun taas muussa
lainsdadanndssa sdadetddn paaosin sekd estamis- ja paljastamistoimivaltuuksista etta si-
viilitiedusteluun liittyvista toimivaltuuksista. Viimeksi mainittujen toimivaltuuksien muutoksia
ei siten sinansa tule sekoittaa pakkokeinolakia koskevaan selvitystarpeeseen tai nimen-
omaisesti pakkokeinolakia koskeviin osittaismuutoksiin. Estamis-, paljastamis- ja siviilitie-
dustelutoimivaltuuksissa on kuitenkin kyse toiminnaltaan, tavoitteiltaan ja edellytyksiltdan
erilaisesta toiminasta ja toimivaltuuksista kuin pakkokeinolaissa sdadetyissa pakkokeinoissa
rikoksen selvittdmisvaiheen suhteen. Viimeksi mainittu koskee samalla tavalla rikostiedus-
telua koskevaa ehdotettua saantelykokonaisuutta.

Vaikka pakkokeinolain muutoksia koskevassa esityksessa arvioidaan, ettei pakkokeinotoi-
mivaltuuksien kattavaa selvitystarvetta tule rinnastaa taysimaaraisesti eri rikostorjuntaviran-
omaisten toimivaltuussaantelyn laajempaan tarkasteluun suhteessa niitd koskevaan eri-
tyissdantelyyn, tama ei tarkoita, etteikd tallaista kattavaa selvitysta olisi tarpeen tehda. Vi-
reilla olevissa rikostiedustelua koskevissa muutosesityksessa/-esitysluonnoksissa ehdote-
taan laajennettavan merkittavasti eri toimivaltaisten viranomaisten rikostorjuntatoimival-
tuuksia. Vireilld on wuseiden eri viranomaisten rikostiedustelu- tai
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siviilitiedustelulainsdadantdmuutoshankkeita. Tarpeellista siten lienee myds selvityksen te-
keminen estamis-, paljastamis-, rikostiedustelu- ja siviilitiedustelutoimivaltuuksien toimivuu-
desta, hyvaksyttavyydesta ja valttdmattdmyydesta.

Oikeusministerio pitaa perusteltuna, etta jatkovalmistelussa esitysluonnosta tdydennettaisiin
nailta osin arvioiden edelld mainitun selvityksen toteuttamista koskevia seikkoja. Tarkeaa on
my0s tehda selkoa esityksessa siitd, ettd viimeksi mainittu selvitys eroaa pakkokeinotoimi-
valtuuksista tehtavasta selvityksesta, joka on jo meneillaan pakkokeinolain muutostarpeiden
arviointia varten perustetun tyoéryhman toisessa vaiheessa (OMO055:00/2023,
VN/21297/2023).

Saidannoskohtaisia huomioita

Esitysluonnoksessa ehdotettava saantely perustuu suurelta osin poliisin rikostiedustelusta
ehdotettuun. Oikeusministeridlla ei ole ollut mahdollisuutta arvioida sdannoksia kattavasti.
Jaljempana on arvioitu ehdotettua saantelya joiltain osin. Muilta osin oikeusministerid viittaa
sisaministeridlle rikostiedusteluesityksesta annettuun lausuntoon (VN/27085/2023-OM-165;
muun muassa soveltamisalasta ja rikostiedustelukeinon kohdentamisesta todettu).

Avointen lahteiden tiedonhaku

Esitysluonnoksen 2. lakiehdotuksen 29 e §:ssd saadettaisiin avoimiin lIahteisiin kohdistuvasta
automaattisesta tiedon kerddmisesta. Sddnndksen mukaan Rajavartiolaitoksella olisi oikeus
kayttaa avoimeen lahteeseen kohdistuvan tiedon hakemiseksi, seuraamiseksi, keraamiseksi
ja tallentamiseksi automaattisesti teknisia laitteita, menetelmia tai ohjelmistoja, jos se on
tarpeen Rajavartiolaitokselle saadetyn tehtavan suorittamiseksi (automaattinen tiedonke-
raaminen). Jos automaattisen tiedonkeraamisen yhteydessa kerattaisiin henkilttietoja,
paattaisi pidattamiseen oikeutettu virkamies tiedon keraamisesta saanndksen 2 momentin
mukaisesti.

Esitysluonnoksen saannodskohtaisten perusteluiden mukaan tapaoikeuden on katsottu
mahdollistavan tallaisten kerdinten manuaalisen kayttdmisen tiedonkeradmisessa avoimista
lahteistd. Esitysluonnoksen mukaan ehdotettava saantely mahdollistaisikin nimenomaan
automaattisen tiedonkeraamisen avoimista lahteistd. Automaattisessa tiedonkerdamisessa
olisi esitysluonnoksen mukaan kysymys ennalta maaritellyn avoimen Idhteen sisadltaman
tiedon automaattisesta kerdamisesta ja keratyn tiedon tallentamisesta tiettyna ajanjaksona.

Esityksen saatamisjarjestysperusteluissa ehdotettavan sdantelyn osalta on huomioitu erityi-
sesti perustuslakivaliokunnan lausunto poliisin henkildtietolakia koskevasta ehdotuksesta,
joka koski julkisista lahteista rikosanalyysin yhteydessa kerattyjen tietojen kasittelemista ti-
lanteissa, joissa tiedot eivat liity suoraan kasilla olevaan poliisin yksittaiseen tehtavaan (PeVL
51/2018 vp, s. 9-10). Esitysluonnoksen saatamisjarjestysperusteluissa esitettdvan saante-
lyn perustuslainmukaisuutta on perusteltu henkilétietojen kasittelysta Rajavartiolaitoksessa
annetun lain velvoitteilla seka esitysluonnoksen saanndsehdotuksilla, jotka asettavat toimi-
valtuuden kayttdmisen edellytykseksi pidattamiseen oikeutetun virkamiehen paatdksen.
Saatamisjarjestysperusteluiden mukaan esitettdva saantely ei mahdollistaisi laajamittaista
henkilGtietojen keradmista ja tallettamista ilman niiden tarkoituksen maarittelya, koska hen-
kilotietojen kerdaminen olisi mahdollista ainoastaan kohdennetusti tietystd paatdksessa
mainitusta avoimesta lahteesta ja vain tiettya paatdoksessa maariteltya tarkoitusta varten.

Oikeusministerio katsoo, etta jatkovalmistelussa olisi syyta pohtia, tulisiko avointen Iahteiden
tiedonhakua koskevaa saantelya arvioida seikkaperaisemmin huomioiden Euroopan ihmi-
soikeustuomioistuimen, EU:n yleisen tietosuojasaantelyn, perustuslain 10 §:n seka Raja-
vartiolaitoksen henkilGtietolain henkildtietojen kasittelylle asettamat vaatimukset. Euroopan
ihmisoikeustuomioistuin on useaan otteeseen todennut, ettd pelkastaan se, ettad henkilttie-
dot talletetaan viranomaisen rekisteriin, merkitsee yksityisyyden suojan rajoittamista (ks.
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esim. S. ja Marper v. Yhdistynyt Kuningaskunta, 4.12.2008, tuomion kohta 67, Leander v.
Ruotsi, 26.3.1987, tuomion kohta 48). Lisaksi tuomioistuin on todennut rikoksesta tuomitse-
mattomien henkildiden henkildtietojen yleisen ja erottelemattoman sailyttdmisen ihmisoi-
keussopimuksen vastaiseksi ja arvioinut ratkaisussa rekisteréimisen vaikutusta syyttomyy-
solettamaan seka lapsiin (S. ja Marper v. Yhdistynyt Kuningaskunta, 4.12.2008, tuomion
kohdat 119, 120, 122, 125, 126).

EU:n yleisen tietosuojasaantelyn asettamien edellytysten osalta olisi huomioitava, ettd EU:n
perusoikeuskirjan 8 artikla, tietosuoja-asetus ja rikosasioiden tietosuojadirektiivi edellyttavat,
ettd henkildtietoja kasitellddn vain tiettyd nimenomaista tarkoitusta varten. Lisaksi
tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin mukaan henkilGtietojen on oltava
asianmukaisia ja olennaisia eivatka ne saa olla liilan laajoja niihin tarkoituksiin, joita varten
niitd kasitellddn. Perustuslakivaliokunta on lausuntokaytanndssaan katsonut, ettd EU-oi-
keuteen perustuvan yksityiselaman ja henkilotietojen suojan kannalta merkityksellisen kan-
sallisen saantelyn valmistelussa on syytad kiinnittdd huomiota EU-tuomioistuimen antamiin
ratkaisuihin (PeVL 51/2018 vp, s. 9, PeVL 13/2017 vp, s. 4—5, PeVL 9/2017 vp, s. 5).

EU-tuomioistuin on antanut useita ratkaisuja, joissa tuomioistuin on arvioinut viranomaisten
tiedonkeruuta EU:n perusoikeuskirjan 7 ja 8 artiklojen valossa. Ratkaisukaytdnndssa tuo-
mioistuin on vakiintuneesti katsonut, ettd henkildtietojen suojaan kohdistuvan puuttumisen
on rajoituttava taysin valttamattdmaan. EU-tuomioistuin on ratkaisukaytanndssaan katsonut,
ettad henkilttietojen kasittelyyn sovellettavaa tietojen minimoinnin periaatetta on pidettava il-
mauksena suhteellisuusperiaatteesta (C-439/19 Latvijas Republikas Saeima, kohta 98 oi-
keuskaytantoviittauksineen). Tuomioistuimen vakiintuneen oikeuskaytannén mukaan hen-
kildtietojen suojaa koskevasta periaatteesta tehtavat poikkeukset ja rajoitukset on toteutet-
tava taysin valttamattdman rajoissa (ks. esim. Valsts ienémumu dienests C-175/20, 73 kohta
ja C-439/19 Latvijas Republikas Saeima, 110 kohta oikeuskaytantoviittauksineen).

Tuomioistuin on arvioinut naiden edellytysten tayttymista esimerkiksi Latvian verohallintoa
koskevassa asiassa Valsts ienémumu dienests C-175/20, jossa oli kyse Latvian verohallin-
non oikeudesta saada sen yksiléimat tiedot kaikista yhtion internetportaalissa julkaistuista
ilmoituksista tietyn ajanjakson ajalta. Asiassa tuomioistuin katsoi edella mainitusta edelly-
tyksistd seuraavan, ettei rekisterinpitaja voi yleisesti ja erotuksetta kerata henkilétietoja ja
ettd sen on pidatyttava kerdamasta tietoja, jotka eivat ole ehdottoman valttamattémia kasit-
telyn tarkoituksiin nahden. (ratkaisun 74 kohta oikeuskaytantoviittauksineen). Taman seikan
osalta tuomioistuin piti merkityksellisend sen arvioimista, voitaisiinko naiden tietojen keraa-
misen tarkoitus saavuttaa ilman, ettéd verohallinnolla on mahdollisesti kaytettavissaan tietoja
kaikista mainitun toimijan internetsivustolla julkaistuista myynti-ilmoituksista, ja erityisesti,
olisiko mahdollista kohdistaa pyyntd tiettyihin ilmoituksiin erityisten kriteerien perusteella
(ratkaisun 76 kohta). Tuomioistuin katsoi, etta tallaisten tietojen tulee olla valttamattomia
niiden erityisten tarkoitusten kannalta, joita varten tietoja kerataan, ja ettd ajanjakso, jolta
kyseisia tietoja kerataan, ei ole kestoltaan pidempi kuin on ehdottoman valttamaténta tavoi-
tellun yleista etua koskevan tarkoituksen saavuttamiseksi (ratkaisun 85 kohta).

Esitysluonnoksen perusteluissa kasitellyn perustuslakivaliokunnan lausunnon PeVL 51/2018
vp osalta oikeusministerio kiinnittda huomiota siihen, etta perustuslakivaliokunta katsoi ar-
vioimansa julkisista lahteistd kerattyja tietoja koskevan saanndksen merkitsevan sita, etta
poliisi voisi tallettaa sahkdisiin tietokantoihin suuria maaria henkildtietoja, joiden merkityk-
sellisyys on tietojen tallettamistilanteessa epaselva. Perustuslakivaliokunnan kasityksen
mukaan ehdotetun sdantelyn perusteella olisi muodostunut laaja, tietosisalldiltdan ja kasit-
telyn tarkoitukseltaan oikeudellisesti kontrolloimaton rekisteri, joka olisi voinut sisaltaa
laajasti myOs arkaluonteisia tietoja. Valiokunta piti selvana, etta kerattyjen henkilGtietojen
kasittely tiettyyn tarkoitukseen edellyttda niiden sisallén arvioimista tarkoituksen kannalta.
Valiokunta kiinnitti huomiota siihen, etté seka tietosuoja-asetuksessa etta poliisidirektiivissa
henkildtietojen kasittelylla tarkoitetaan myds tietojen keraamista. (PeVL 51/2018 vp, s. 9-10)

EU:n perusoikeuskirjan ja perustuslain asettamien vaatimusten huomioimisen liséksi oi-
keusministeri6 kiinnittdd huomiota siihen, ettd Rajavartiolaitoksen henkilGtietolain 1 ja 2
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luvussa on saadetty esimerkiksi erityisten henkildtietojen kasittelya koskevista edellytyksista
seka siita, mita ja ketd koskevia henkildtietoja kussakin Rajavartiolaitoksen tehtdvassa voi-
daan kasitella. Jatkovalmistelussa olisi syyta pohtia, tulisiko esitysluonnosta mahdollisesti
taydentaa arviolla siitd, miten automatisoidussa tiedon keraamisessa olisi kaytanndssa
mahdollista rajata kasiteltava tietosisaltd Rajavartiolaitoksen henkilttietolain edellyttamalla
tavalla. Taltd osin oikeusministeri® kiinnittdd huomiota siihen, ettd myds tietojen keraami-
sessa on kyse henkilotietojen kasittelysta, jonka tulisi tayttaa yleisen tietosuojasaantelyn
mukaiset henkilttietojen kasittelya koskevat edellytykset. Erityisesti tilanteissa, joissa olisi
kyse laajojen tietoaineistojen automaattisesta kerddmisesta tai tilanteesta, jossa automaat-
tinen tiedonkeruu ja tallennus tapahtuisi ilman yksittdisen virkamiehen reaaliaikaista val-
vontaa, nousee esiin kysymyksia siitd, miten kasittelyssa olisi mahdollista noudattaa hen-
kilotietojen kasittelyyn sovellettavia tietosuojaperiaatteita tai varmistua siita, etta kasiteltavat
tietosisallot rajautuvat Rajavartiolaitoksen henkildtietolain sdantelyn mukaisesti.

Esitetyssa avointen lahteiden tiedonhakua koskevassa saannodksessa Rajavartiolaitoksen
oikeus kayttaa toimivaltuutta olisi sidottu tarpeellisuuteen. Esitysluonnoksen saatamisjar-
jestysperusteluissa on asianmukaisesti tuotu esiin, etta perustuslakivaliokunta on edellytta-
nyt erityisesti arkaluonteisten tietojen kasittelyn rajoittamista tasmallisilla ja tarkkarajaisilla
laintasoisilla sdannoksilla vain valttamattdmaan (ks. esim. PeVL 51/2018 vp, s. 10). Auto-
maattisessa tiedon kerd@amisessa sovellettavaksi tulisi erityisiin henkildtietoryhmiin kuuluvien
henkiltietojen kasittelyn osalta Rajavartiolaitoksen henkildtietolain 4 §:ssa saadetty
valttamattomyysvaatimus.

Esitysluonnoksessa automaattisen tiedon keruun mahdollistamista pidetaan yhteiskunnan
turvallisuuden kannalta perusteltuna vakavaan rikolliseen toimintaan puuttumiseksi. Esitys-
luonnoksessa esimerkkeina vakavasta rikollisesta toiminnasta mainitaan ihmiskauppa tai
muu laittomaan maahantuloon liittyva vapauteen kohdistuva rikos. (esim. s. 26 ja 32) Jatko-
valmistelussa tulisi pohtia, olisiko esitysluonnokseen sisallytettava arvio tiedon automaatti-
sen keraamisen valttamattomyydesta kunkin saanndksen soveltamisalaan kaavaillun
tehtavan osalta.

Esityksen perusteluissa automaattisen tiedon keraamisen toimivaltuutta perustellaan myds
silla, etta tieto poistuu pikaviestipalvelun ryhmasta, kanavasta tai muulta alustalta nopeasti
(s. 26). Taman perusteella vaikuttaa silta, ettd toimivaltuutta olisi kaavailtu mahdollisesti
kaytettavaksi myods luottamuksellisen viestinnan piirissa. Jatkovalmistelussa esitettavaa
saantelya tulisi arvioida viestinnan luottamuksellisuuden nakdékulmasta.

Saannodksissa kaytetyn terminologian osalta oikeusministerid kiinnittdad huomiota siihen, etta
sdanndsehdotuksessa kaytettya ilmaisua automaattinen tiedon kerddminen voidaan pitaa
merkityssisallbltaan laajana eika esitettavasta sdanndksesta vaikuttaisi kayvan tdsmallisesti
ilmi sitd, mitd sddnndksen olisi esitysluonnoksen perusteluissa todettu sdantelevan. Tdman
osalta oikeusministerio kiinnittdd huomiota siihen, ettd esimerkiksi tietosuoja-asetuksen 4
artiklan 1 kohdan mukaiseen kasittelyn maaritelmaan sisaltyva automaattinen tietojenkasit-
tely on merkitykseltaan laajempi kuin esitysluonnoksessa perusteluissa maaritelty auto-
maattinen tiedon kerdaminen.

Lisaksi oikeusministerid kiinnittaa huomiota siihen, ettd esitysluonnoksen saanndskoh-
taisissa perusteluissa esimerkkina avoimista lahteistd mainitaan viranomaisten julkiset re-
kisterit ja tietokannat. Mikali esitysluonnoksen mukaista automaattista tiedonkeraamista
avoimista lahteista on kaavailtu kohdistettavan viranomaisten julkisiin rekistereihin ja tieto-
kantoihin, tulisi jatkovalmistelussa selventaa esitettdvan saantelyn suhdetta julkisuuslakiin,
huomioiden erityisesti julkisuuslain 16 §:n 3 momentin mukaiset edellytykset.

Rikostiedustelu ja EU:n tietosuojalainsaadannon soveltamisala

Esitysluonnoksen saatamisjarjestysperusteluihin sisaltyvan EU:n tietosuojalainsaadannon
likkumavaran kayttéa koskevan arvion mukaan rikostiedustelun tavoitteena on hankkia tie-
toa sellaisesta vakavasta rikollisuudesta, joka vakavasti uhkaa yksilon tai yhteiskunnan
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turvallisuutta. Perusteluiden mukaan kyse olisi padosin rikosasioiden tietosuojadirektiivin ja
ri-kosasioiden tietosuojalain soveltamisalaan kuuluvista kasittelytarkoituksista, mutta saan-
tely mahdollistaisi kuitenkin tietojen kdyttamisen toiminnan suuntaamiseksi myds sellaisissa
Rajavartiolaitoksen lakisaateisissa tehtavissa, joihin sovelletaan yleista tietosuoja-asetusta.

Oikeusministerio katsoo, etta jatkovalmistelussa liikkumavara-arviota tulisi tdydentaa arvioi-
malla tdsmallisemmin nyt esitettavan rikostiedustelua koskevan toimivaltuuden yhteydessa
suoritettavaa henkilotietojen kasittelya EU:n yleisen tietosuoja-asetuksen seka rikosasioiden
tietosuojadirektiivin soveltamisalojen kannalta. Rikosasioiden tietosuojadirektiivia sovelle-
taan direktiivin 2 artiklan 1 kohdan mukaan toimivaltaisten viranomaisten suorittamaan hen-
kildtietojen kasittelyyn rikosten ennalta estamista, tutkimista, paljastamista tai rikoksiin liitty-
via syytetoimia tai rikosoikeudellisten seuraamusten taytantdéonpanoa varten, mukaan lukien
yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja tallaisten uhkien ehkaisy. Silloin kun
direktiivin tarkoittama toimivaltainen viranomainen kasittelee henkil6tietoja EU-oikeuden so-
veltamisalalla muita kuin rikosasioiden tietosuojadirektiivissa saadettyja tarkoituksia varten,
sovelletaan henkilotietojen kasittelyyn EU:n yleistd tietosuoja-asetusta (ks. tietosuoja-ase-
tuksen 2 artikla). Rikosasioiden tietosuojadirektiivin johdanto-osan mukaan jasenvaltiot voi-
vat antaa toimivaltaisille viranomaisille muita tehtavia, joita ei valttamatta suoriteta rikosten
ennalta estamista, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia varten eika ylei-
seen turvallisuuteen kohdistuvilta uhkilta suojelua ja tallaisten uhkien ehkaisya varten, jolloin
siltd osin kuin naitd muita tarkoituksia varten suoritettava henkiltietojen kasittely kuuluu
unionin oikeuden soveltamisalaan, se kuuluu tietosuoja-asetuksen soveltamisalaan.

Rikosasioiden tietosuojadirektiivin ja tietosuoja-asetuksen soveltamisalojen osalta olisi kiin-
nitettdva huomiota siihen, ettd rikosasioiden tietosuojadirektiivin soveltamisala ei sisalla
kansallista likkumavaraa. Esitysluonnoksessa rikostiedustelun on katsottu kytkeytyvan
ajallisesti rikoksen estamista tai keskeyttadmista edeltdvaan vaiheeseen seka rikollisuuteen
astetta yleisemmin (esitysluonnoksen s. 12). Tassa vaikuttaisi olevan kyse ehdotetun 57 e
§:ssa tarkoitetusta toimivaltuuksien kaytosta, joka poikkeaisi oleellisesti ehdotetusta 57 f
§:sta. Esitysluonnoksessa lisaksi todetaan, etta tiedonhankinnan tarkoituksena olisi luoda
edellytyksia rikollisuuden estamiselle ja se kohdistuisikin rikollisuuteen laajemmin ilmiéna
eika yksittaiseen rikokseen. (s. 57) Oikeusministerid katsoo, etta rikostiedustelun kayttotar-
koituksessa olisi kyse yleisen tietosuoja-asetuksen soveltamisalaan kuuluvasta henkilGtie-
tojen kasittelysta, ainakin siltd osin, kun kasittely edeltda yksittaisen rikoksen estamista
koskevaa vaihetta, jossa tiedon kasittely tapahtuisi yksittaista rikosta yleisemmassa rikolli-
suutta koskevaa tiedonhankintaa koskevassa kayttotarkoituksessa.

Rikostiedusteluun liittyvit henkilotietojen kasittelyn kayttotarkoitukset

Esitysluonnoksessa esitetdan saantelya voimassa olevan lain mukaisiin Rajavartiolaitoksen
tehtaviin kasiteltavien tietojen kasittelysta rikostiedustelua koskeviin kayttdtarkoituksiin ja ri-
kostiedustelumenetelmillda saatujen tietojen kasittelystd muissa Rajavartiolaitoksen tehta-
vissa seka niiden luovuttamisesta muille viranomaisille. Rikostiedusteluun liittyvia henkilo-
tietojen kayttdtarkoituksia on arvioitu esityksen saannoskohtaisissa perusteluissa ja saata-
misjarjestysperusteluissa. Oikeusministerid katsoo, etta jatkovalmistelussa arvioita olisi tas-
mennettava huomioiden EU:n tietosuojalainsdadannon asettamat edellytykset ja niitd kos-
keva EU-tuomioistuimen ratkaisukaytannon seka perustuslain 10 §:n mukaista yksityi-
selaman suojaa koskeva perustuslakivaliokunnan lausuntokdytanndn. Arvion kannalta
keskeista on, etta tiedon hankkimisen edellytykset Rajavartiolaitoksen eri tehtavissa eroavat
toisistaan. Esimerkiksi esitettdva rikostiedustelua koskeva saantely mahdollistaisi tiedon
hankkimisen yksildimattomammin ja valjemmin perustein kuin lain rikostorjunnasta Raja-
vartiolaitoksessa (108/2018) 3 luvun saantely salaisten tiedonhankintakeinojen kayttami-
sesta Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estamiseen taikka vaaran torjumi-
seen.

Siltd osin kuin esityksessa ehdotetaan tietosuoja-asetusta tdsmentavaa saantelya, kyseista
saantelya voidaan antaa tietosuoja-asetuksen asettamien edellytysten puitteissa.
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Tietosuoja-asetuksen johdanto-osan kappaleessa 4 todetaan, ettad "asetuksessa kunnioite-
taan kaikkia perusoikeuksia ja otetaan huomioon perusoikeuskirjassa tunnustetut vapaudet
ja periaatteet sellaisina kuin ne ovat vahvistettuina perussopimuksissa, erityisesti jokaisen
oikeus siihen, ettd hanen yksityis- ja perhe-elamaansa, kotiaan seka viestejaan kunnioite-
taan, oikeus henkilétietojen suojaan, - -”.

Tietosuoja-asetuksen 5 artiklassa sdadetaan kayttétarkoitussidonnaisuuden periaatteesta,
jonka mukaan henkil6tiedot on kerattava tiettya, nimenomaista ja laillista tarkoitusta varten,
eika niita saa kasitellda myohemmin naiden tarkoitusten kanssa yhteensopimattomalla taval-
la. Tietosuoja-asetuksen 23 artikla mahdollistaa kansallisen lainsdadannon, jolla rajoitetaan
5 artiklassa s&adettyjen velvollisuuksien ja oikeuksien soveltamisalaa, jos kyseisessa rajoi-
tuksessa noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja se on demokraatti-
sessa yhteiskunnassa valttamaton ja oikeasuhteinen toimenpide, jotta voidaan taata muun
muassa rikosten ennalta estaminen, tutkinta, paljastaminen tai rikoksiin liittyvat syytetoimet
taikka rikosoikeudellisten seuraamusten taytantdénpano, mukaan lukien yleiseen turvalli-
suuteen kohdistuvilta uhkilta suojelu tai tallaisten uhkien ehkaisy tai kansallinen turvallisuus.
Kyseisten lainsaadantotoimenpiteiden on sisallettava tarpeen mukaan myos erityisia
saannoksia muun muassa kasittelyn tarkoituksista, kasiteltavistd henkildtiedoista ja ehdo-
tettujen rajoitusten soveltamisalasta. Asetuksen johdanto-osan kappaleessa 73 vahviste-
taan, ettd kyseisten rajoitusten olisi oltava perusoikeuskirjassa ja ihmisoikeuksien ja perus-
vapauksien suojaamiseksi tehdyssd eurooppalaisessa yleissopimuksessa vahvistettujen
vaatimusten mukaisia. Nain ollen suoraan sovellettavasta tietosuoja-asetuksesta seuraa
ehdotettavassa saantelyssa tarkoitetuille kayttétarkoitussidonnaisuudesta poikkeaville hen-
kilotietojen kasittelya koskeville sdannoksille vaatimuksia.

Kuten edellda on tuotu jo esiin, tietosuoja-asetuksen 23 artiklassa jasenvaltioille annettua
valtaa voidaan erityisesti kyttda vain noudattamalla oikeasuhteisuutta koskevaa vaatimus-
ta, jonka mukaan poikkeukset henkilétietojen suojaan ja sitéd koskevat rajoitukset on toteu-
tettava taysin valttdamattoman rajoissa (ks. esim. Valsts ienémumu dienests C-175/20, 73
kohta ja C-439/19 Latvijas Republikas Saeima, 110 kohta oikeuskaytantéviittauksineen).

Yleisemminkin rajoituksia henkilGtietojen suojaan voidaan tehda ainoastaan, jos ne ovat
suhteellisuusperiaatteen mukaisesti valttdmattdmia ja vastaavat tosiasiallisesti unionin tun-
nustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia
ja vapauksia. Rajoitukset on toteutettava taysin valttdmattdman rajoissa, ja kyseessa olevat
rajoitukset sisaltdvassa sdannostdssa on saadettava selvista ja tdsmallisista naiden rajoi-
tusten laajuutta ja soveltamista koskevista saanndista. Unionin tuomioistuimen mukaan pe-
rusoikeuskirjan 7 ja 8 artiklassa taattujen perusoikeuksien kayttamisen rajoittamisen oikea-
suhteisuus edellyttdd kaikkien yksittaistapauksen merkityksellisten seikkojen punnintaa.
Tuomioistuin on maininnut tallaisina seikkoina muun muassa kyseessa olevien perusoi-
keuksien kayttamiselle talla tavalla asetetun rajoituksen vakavuuden, joka riippuu kasitelta-
vien tietojen luonteesta ja arkaluonteisuudesta seka rajoituksella tavoitellun yleisen edun
mukaisen tavoitteen merkityksesta. (Asia C-548/21, kohdat 86—90 oikeuskaytantoviittauksi-
neen)

Oikeusministerid kiinnittda perusoikeuskirjan 7 ja 8 artiklan taattujen perusoikeuksia koske-
vien rajoitusten oikeasuhtaisuuden osalta huomiota myds siihen, ettd unionin tuomioistuin
on tunnistanut sdhkdisen viestinnan tietosuojasaantelya koskevassa ratkaisukaytdnndssaan
yleistad etua koskevien tavoitteiden hierarkian, jossa on kyse rikollisuuden torjuntaa yleensa
ja yleisen turvallisuuden suojaamiseen, vakavan rikollisuuden torjuntaa ja yleista turvalli-
suutta koskevan vakavan uhan torjumiseen seka kansallisen turvallisuuden takaamiseen
liittyvien tavoitteiden keskinaisesta hierarkiasta. Tuomioistuimen oikeuskaytannén mukaan
oikeus saada sailytysvelvollisuuden perusteella sailytettyja tietoja voidaan lahtdékohtaisesti
perustella ainoastaan silld yleisen edun mukaisella tavoitteella, jonka tdhden kyseisille pal-
veluntarjoajille on asetettu tdma sailyttamisvelvollisuus. Tasta voidaan poiketa vain silloin,
jos tietojen saannin tarkoitus on merkitykseltdan suurempi kuin sailyttdmisen perustana ollut
tavoite. (Yhdistetyt asiat C-511/18, C-512/18 ja C-520/18 La Quadrature du Net ym. vastaan
Premier ministre ym. kohdat 165-166) Sita vastoin sailytettyjen tietojen saaminen
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painvastaisessa tilanteessa on katsottu olevan vastoin yleista etua koskevien tavoitteiden
hierarki-aa. (Asia C-140/20, kohta 99) Oikeusministerio katsoo, etta esitysluonnoksessa
henkil6tietojen kasittelylle kaavailtuja toissijaisia kayttétarkoituksia olisi perusteltua arvioida
myos kyseisen ratkaisukaytannon valossa.

Kayttotarkoitussidonnaisuuden periaatteen osalta on huomioitava myds sen rajoittamista
koskevat valtiosdantdoikeudelliset edellytykset. Perustuslakivaliokunta on vakiintuneesti
korostanut arkaluonteisten tietojen kasittelyn valttamattomyyden vaatimuksen ohella erityi-
sesti kayttotarkoitussidonnaisuuden vaatimusta (PeVL 40/2021 vp, kappale 15) ja pitanyt
mahdollisena tehda kayttétarkoitussidonnaisuudesta vain tdsmallisia ja vahaisiksi luonneh-
dittavia poikkeuksia (ks. PeVL 37/2024 vp, kappaleet 14-18, PeVL 15/2018 vp, s. 45, PeVL
1/2018 vp, s. 4, PeVL 14/2017 vp, s. 5-6).

Esitysluonnos ei sisalla vastaavantyyppistad tiedustelutoimivaltuuksilla saatujen tietojen
kayttéa saantelevad palomuurisdantelya kuin mitd on saadetty siviilitiedustelun osalta polii-
silain siviilitiedustelua koskevassa 5 a luvussa. Kuten esitysluonnoksen saatamisjarjestys-
perusteluissa on asianmukaisesti tuotu esiin, perustuslakivaliokunta korosti tiedustelu-
lainsdadantéa arvioidessaan tarvetta varmistua siitd, ettd tietojen luovuttamista koskeva
saantely ei saa avata mahdollisuuksia kayttaa tiedustelua poliisilain salaisia tiedonhankin-
takeinoja ja pakkokeinolain salaisia pakkokeinoja koskevan saantelyn kiertamiseen (PeVL
36/2018 vp, s. 26, PeVL 35/2018 vp, s. 22). Edella mainitun osalta oikeusministerio kiinnittaa
huomiota siihen, ettd esitysluonnoksen 1. lakiehdotuksen 57 o §:n ja 57 p §:n mukaan ri-
kostiedustelukeinolla hankittuja tietoja saisi kayttda rikoksen estamiseksi ja toiminnan
suuntaamiseksi sekd luovuttaa vastaaviin kayttétarkoituksiin muille viranomaisille.

Esitysluonnoksen saanndskohtaisten perusteluiden mukaan toiminnan suuntaamista ei ole
tarkemmin maaritetty laissa, mutta poliisin toiminnan suuntaamisella on lakien esitbissa tar-
koitettu tiedon valillista hyddyntamista niin, etta tietoa ei kayteta nayttona taikka pakkokeinon
tai tiedonhankintakeinon kaytdn perusteena. Perusteluiden mukaan poliisin toiminnan
suuntaaminen voi liittyd esimerkiksi rikoksen estdmiseen, paljastamiseen, analyysitoimin-
taan, esitutkinnan aloittamiskynnyksen selvittdmiseen tai esitutkinnan suuntaamiseen (esi-
tysluonnoksen s. 117). Poliisin rikostiedustelua koskevan hallituksen esityksen luonnoksen
(VN/27085/2023) mukaan toiminnan suuntaamiseksi voisi tapahtua myds muiden poliisilain
1 luvun 1 §:ssa saadettyjen tehtavien suuntaamiseksi (esitysluonnoksen s. 141). Toiminnan
suuntaaminen kattaisi siis laajasti viranomaisten eri tehtavia, minka johdosta rikostieduste-
lutietoja voitaisiin kayttda alkuperaisia kayttotarkoituksia huomattavasti laajemmin eri
kayttotarkoituksissa. Oikeusministerid kiinnittda vastaavasti huomiota siihen, ettd mydskin
rikostiedustelutiedon kaytto rikosten estamiseen kattaisi kaikki rikokset, minka johdosta tie-
tojen kasittelyn kayttotarkoitukset laajenisivat merkittavasti tietojen alkuperaisista kayttétar-
koituksista.

Oikeusministerio kiinnittaa lisaksi huomiota siihen, etta esitysluonnoksen 3. lakiehdotuksen
16 §:aan esitettavan muokkauksen johdosta sdanndksen katsottaisiin jatkossa kattavan
myos rikostiedusteluun liittyvan henkilotietojen kasittelyn. Esitysluonnoksen saanndskoh-
taisten perusteluiden mukaan ehdotettava muutos vastaisi asiasisalloltdan poliisin rikostie-
dustelua koskevassa hallituksen esityksen luonnoksessa henkil6tietojen kasittelysta poliisi-
toimessa annetun lain 13 §:88n ehdotettavaa muutosta. Oikeusministerid katsoo, etta
saannosta perusteluineen olisi viela arvioitava jatkovalmistelussa, silla rikostiedustelun
kayttotarkoitus ei vaikuttaisi ilmenevan saanndstasolla esitettdvasta saantelysta. Saanno-
sehdotuksen suhdetta henkilétietojen suojaa koskeviin valtiosdantdoikeudellisiin ja EU-oi-
keuden mukaisiin edellytyksiin olisi myds viela arvioitava tarkemmin ja kattavammin jatko-
valmistelussa.

Rikostiedustelukeinolla hankittujen tietojen luovuttaminen

Esitysluonnoksen saatamisjarjestysperusteluissa on asianmukaisesti tuotu esiin tietojen
luovuttamisen kannalta relevanttia perustuslakivaliokunnan lausuntokaytantoa.
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Jatkovalmistelussa esitysluonnokseen olisi sisallytettava esitettdvaa tiedonluovutussaante-
lya koskeva sdannodskohtainen arvio, jossa saanndksia on arvioitu perustuslakivaliokunnan
lausuntokaytdnndn sekd EU:n tietosuojalainsdadanndén mukaisten edellytysten valossa.
Perustuslakivaliokunta on hiljattain kiinnittanyt huomiota siihen, etta hallituksen esitykset on
valmisteltava perustuslain mukaisiksi ja esityksessa myoOs kerrottava, milla perusteilla
saannodsten katsotaan olevan sopusoinnussa perustuslain kanssa (PeVL 5/2025 vp, 11
kohta).

Arviossa olisi huomioitava tuore perustuslakivaliokunnan lausunto PeVL 14/2026 vp, jossa
valiokunta arvioi poliisilain tiedonsaanti- ja tiedonluovutusoikeuksia perustuslain 10 §:n va-
lossa. Arviossa olisi lisaksi huomioitava, etteivat voimassa olevassa lainsdadannossa
omaksuttuihin sdantelytapoihin kiinnittyvat perusteet poikkeamiselle valiokunnan vakiintu-
neesta tulkintakaytannosta ole perustuslakivaliokunnan mukaan valtiosdantdoikeudellisen
arvioinnin kannalta vakuuttavia (PeVL 5/2025 vp, 11 kohta). Oikeusministerio kiinnittaa tie-
donluovutussaantelya koskevien valtiosdantboikeudellisten edellytysten osalta erityisesti
huomiota seuraaviin seikkoihin.

Esitysluonnoksen 1. lakiehdotuksen 57 p §:n 1 momentin mukaan Rajavartiolaitos saisi sa-
lassapitosaannodsten estamatta luovuttaa rikostiedustelukeinolla hankittuja tietoja oma-aloit-
teisesti tai pyynnosta sellaiselle viranomaiselle, jolla on toimivalta uhkan torjumiseksi tarvit-
tavan toimenpiteen toteuttamiseksi, jos se on valttamatonta 57 ¢ §:ssa tarkoitetun uhan tor-
jumiseksi. Esitysluonnoksen saannoéskohtaisten perusteluiden mukaan uhkien torjumiseksi
tarvittavat keinot tulisi ratkaista tapauskohtaisesti, mutta torjunta tulisi toteuttaa viranomaisen
tehtavien ja niiden hoitamiseksi sdadettyjen toimivaltuuksien puitteissa. Esitysluonnoksen
sdanndskohtaisten perusteluiden mukaan uhkien moninaisuuden takia uhkien torjumisessa
tarvittavien viranomaisten yksildinti lakitasolla ei ole mahdollista. Uhkien luonteestariip-puen
tietoja tulisi ehdotetun momentin nojalla luovutettavaksi esimerkiksi maahantuloviran-
omaisille, maankayttoviranomaisille, useille eri lupaviranomaisille, julkisia avustuksia
myontaville viranomaisille, verohallinnolle, sosiaaliviranomaisille tai kriittisen infrastruktuurin
suojaamiseen osallistuville viranomaisille.

Oikeusministerié kiinnittda huomiota siihen, etta kyseinen luovutussaannds jaisi kayttotar-
koituksiltaan ja tiedon saantiin oikeutettujen tahojen osalta valjaksi. Jatkovalmistelussa
saannosta tulisi pyrkia tdsmentdmaan maarittelemalla sdanndksessa tasmallisimmen ja
tarkkarajaisemmin tietojen kayttétarkoitukset seka tiedon saantiin oikeutetut tahot. Tas-
mentamisen osalta olisi huomioitava, ettei perustuslakivaliokunta ole pitanyt hyvin valjia ja
yksiloimattomia tietojensaantioikeuksia perustuslain kannalta mahdollisina edes silloin, kun
ne on sidottu valttamattémyyskriteeriin (ks. esim. PeVL 96/2022 vp, s. 4, PeVL 4/2021 vp, s.
4, PeVL 49/2016 vp, s. 8, PeVL 62/2010 vp, s. 3-4, PeVL 59/2010 vp, s. 4 ja vrt. PeVL 60/2010
vp, s. 5.).

Esitysluonnoksen 57 p §:ssa saadettaisiin myos tiedon luovuttamisesta muille viranomaisille
toiminnan suuntaamisen seka kansallinen turvallisuuden suojaamisen kayttotarkoituksiin.
Kyseisia kayttotarkoituksia sisaltavia luovutussaannoksia olisi jatkovalmistelussa arvioitava
tarkemmin perustuslakivaliokunnan lausuntokaytanndn valossa. Perustuslakivaliokunta on
hiljattain kiinnittdnyt huomiota siihen, ettd ehdotettu sdantely, jossa saadettiin laissa maari-
teltyja rikoksia koskevan tiedon luovuttamisesta tietylle viranomaiselle kansallisen turvalli-
suuden suojaamiseksi ja muuksi luovutuksensaajan toiminnan suuntaamiseksi seka rajoi-
tuksista kayttaa tallaista tietoa, muodostui varsin valjaksi perusoikeuksien rajoittamista kos-
kevan tasmallisyys- ja tarkkarajaisuusvaatimuksen kannalta (PeVL 26/2025 vp, 12-13).

Esitysluonnoksen 1. lakiehdotuksen 57 q §:n mukaan Rajavartiolaitos saisi salassapi-
tosdannodsten estamatta luovuttaa oma-aloitteisesti tai pyynnosta sellaisia rikostiedustelu-
keinolla hankittuja tietoja, joiden ilmaisemiseen on yksittaistapauksessa painava syy hen-
gelle tai terveydelle vaarallisen tapahtuman, vapauteen kohdistuvan rikoksen tai huomatta-
van ymparistd-, omaisuus- tai varallisuusvahingon estamiseksi taikka kansallisen turvalli-
suuden suojaamiseksi. Oikeusministerid kiinnittdd myods kyseisen saanndsehdotuksen
osalta huomiota siihen, ettei sdannoksesta ilmenisi tiedon saantiin oikeutettuja tahoja.
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Lisdksi oikeusministerid kiinnittdd huomiota siihen, ettd sdaanndsehdotuksessa kaytetty il-
maisun "painava syy” sijasta sdannodksessa voisi esimerkiksi kayttda ilmaisua "yksittaista-
pauksessa valttdmatontd”, jotta esitysluonnoksen saatamisjarjestysperusteluissa kasitelty
perustuslakivaliokunnan lausuntokaytanto tulisi asianmukaisesti huomioiduksi.

Esitysluonnoksen 1. lakiehdotuksen 57 u §:n mukaan Rajavartiolaitoksen on toimittava yh-
teistydssd keskusrikospoliisin kanssa rikostiedustelutehtavien tarkoituksenmukaiseksi hoi-
tamiseksi seka annettava poliisille tassa tarkoituksessa tarpeellisia tietoja sen estamatta,
mita salassapitovelvollisuudesta saadetaan. Lisaksi esitysluonnoksen 8. lakiehdotuksen 18
§:n 1 momentin 16 kohdan mukaan Verohallinto voi salassapitosdanndsten estamatta antaa
omasta aloitteestaan verotustietoja verovelvollista koskevine tunnistetietoineen Rajavartio-
laitokselle sellaisista verovalvonnassa tai muutoin havaituista tiedoista, jotka ovat tarpeellisia
rikostorjunnasta Rajavartiolaitoksessa annetun lain 57 ¢ §:n mukaisten uhkien torjumiseksi
tai rikoksen estamiseksi. Jotta perustuslakivaliokunnan lausuntokaytantd tulisi huomioiduksi,
tulisi sdanndksia jatkovalmistelussa tasmentaa maarittelemalla luovutettavat tietosisallot tai
vaihtoehtoisesti sitomalla tietojen luovuttaminen valttamattomyysedellytykseen. Jatkoval-
mistelussa olisi myds arvioitava Verohallinnon mahdollisuuksia arvioida itsenaisesti oma-
aloitteisen tiedon luovuttamisen edellytysten tayttymista tietojen kayttétarkoitusten maarit-
tyessd Rajavartiolaitoksen rikostiedustelutoimivaltuuksiin liittyvien uhka-arvioiden perus-
teella.

Tietojen sailyttaminen

Esitysluonnoksen 1. lakiehdotuksen 58 i §:n 1 momentin mukaan rikostiedustelukeinolla
saatu tieto olisi havitettava viipymatta sen jalkeen, kun on kaynyt ilmi, ettei tietoa tarvita

taman luvun 57 0-57 q §:ssa tarkoitettuun kasittelytarkoitukseen. Saanndksen 2 momentin
mukaan siltéd osin kuin 1 momentin perusteella sailytettavat tiedot sisaltavat henkilotietoja,
tieto voidaan tallettaa ja sailyttaa henkilotietojen kasittelystda Rajavartiolaitoksen

henkilotietolain mukaisesti. Esitysluonnoksen saanndskohtaisten perusteluissa on todettu 2
momentin osalta, ettd mikali 1 momentin perusteella sailytettavat tiedot sisaltaisivat hen-
kilotietoja, niiden sailyttaminen ja muu kasittely edellyttaisivat lisdksi, etta sailyttdminen ja
muu kasittely olisi henkilbtietojen kasittelystd Rajavartiolaitoksessa annetun lain mukaista
muun muassa tallennettavien henkildiden, henkildtietojen, kayttdétarkoituksen ja pois-
tosaantdjen osalta.

Esitysluonnoksen saannodskohtaisissa perusteluissa kaytetyn lisaksi -sanan perusteella
vaikuttaisi siltd, etta esitettdvan sdanndksen 1 ja 2 momentteja sovellettaisiin henkildtietojen
osalta kumulatiivisesti. Jatkovalmistelussa momenttien suhdetta toisiinsa olisi selvennettava.
Lisaksi perusteluissa olisi avattava seikkaperaisemmin sitd, minka Rajavartiolaitoksen hen-
kilotietolain sdanndsten perusteella rikostiedustelukeinoilla saatujen tietojen sailyttdminen
maaraytyisi.

Mikali henkilotietojen sailyttdminen maaraytyisi 58 i §:n 1 momentin perusteella, tulisi tieto-
jen tarpeellisuutta arvioida myods esitettavan tiedonluovutussaantelyn mukaisten kayttotar-
koitusten kannalta. Tietojen tarpeellisuus vaikuttaisi nain maarittyvan myds muiden viran-
omaisten tiedonsaantioikeuksien nakdkulmasta. Kayttotarkoitukset, joiden perusteella tieto-
jen sailyttdmisen tarpeellisuutta arvioidaan vaikuttavat laajoilta, niiden kattaessa muiden vi-
ranomaisten tehtavia koskevia toissijaisia kayttotarkoituksia.

Oikeusministerid katsoo, ettd saantelya olisi viela arvioitava jatkovalmistelussa huomioiden
perustuslakivaliokunnan sailytysajan rajaamista koskevan lausuntokaytannon. Valiokunta on
painottanut erityisesti arkaluonteisten tietojen sailytysajan rajaamista siihen, mika on
valttamatonta sen tavoitteen saavuttamiseksi, jonka vuoksi tiedot on jarjestelmaan tallen-
nettu (ks. esim. PeVL 31/2017 vp, s.5, PeVL 13/2017 vp, s.6). Valiokunta on esimerkiksi
pitdnyt viiden vuoden sdilytysaikaa arkaluonteisten tietojen osalta pitkdna (PeVL 37/2024
vp, s. 4, PeVL 13/2017 vp).
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Tiedonsaannin rajoitukset

Oikeusministerid kiinnittaa lisdksi huomiota siihen, ettd esitysluonnoksessa 1. lakiehdotuk-
sen 57 t §:ss4, 5. ja 6. lakiehdotuksen sdanndsehdotuksissa olisi kyse asianosaisjulkisuuden
rajoittamisesta seka asioiden julkiseksi tulemisen ajankohtaa koskevasta saantelysta. Jat-
kovalmistelussa esityksen saatamisjarjestysperusteluihin olisi sisallytettava arvio sdannos-
ten yhteensopivuudesta perustuslain 12 §:n mukaisen julkisuusperiaatteen seka oikeustur-
vaa koskevan 21 §:n osalta.

Osastopaallikdn sijaisena, yp Timo Makkonen

Lainsaadanténeuvos Virpi Koivu

SM Sisaministerio



VN/32466/2025-OM-50

Seuraavat henkil6t ovat allekirjoittaneet taman asiakirjan sahkoisesti /
Foljande personer har undertecknat denna handling elektroniskt /

This document has been signed electronically by the following persons:

Koivu Virpi 91300064B Makkonen Timo 91209239H

2026-07-22 2026-07-22



	Oikeusministeriön lausunto hallituksen esitysluonnoksesta Rajavartiolaitoksen rikostiedustelua koskevaksi lainsäädännöksi

		virpi.koivu@gov.fi
	2026-07-22T15:30:04+0300
	Finland
	I approve this document


		timo.makkonen@gov.fi
	2026-07-22T15:35:04+0300
	Finland
	I approve this document




