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1. Hanke ja lausuntopyynto

Esityksessa ehdotetaan, etta rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin lisadtdan saan-
ndkset Rajavartiolaitoksen uhkaperusteisesta rikostiedustelusta. Uhkaperusteista rikostiedustelua
koskeva saantely perustuisi menetelmallisesti ja maaritelmallisesti rikostorjunnasta Rajavartiolaitok-
sessa annetussa laissa saadettyihin salaisiin tiedonhankintakeinoihin, mutta niiden kayttéedellytyk-
sistad saadettaisiin ehdotetussa uudessa luvussa rikosten estamista ja paljastamista koskevista edel-
lytyksista poikkeavalla tavalla.

Esityksessa ehdotetaan myds muutoksia ja tasmennyksia saantelyyn, joka koskevat rikostorjun-
nasta Rajavartiolaitoksessa annetun lain salaista tiedonhankintaa. Rajavartiolakiin ehdotetaan lisat-
tavaksi saannokset automaattisesta tiedonkeraamisesta avoimista lahteista silloin, kun se on tar-
peellista Rajavartiolaitokselle sdadetyn tehtdvan suorittamiseksi. Muihin liitelakeihin ehdotetaan teh-
tavaksi muutokset, jotka johtuvat ehdotettavasta uhkaperusteista rikostiedustelua koskevasta saan-
telysta.
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Sisaministerit pyysi ajalla 27.5.—10.7.2026 lausuntoa seuraavilta tahoilta, joista tahdella (*) merkityt

antoivat lausunnon:

DNA Oyj

Eduskunnan oikeusasiamies*
Electronic Frontier Finland ry - Effi ry*
Elinkeinoelaman keskusliitto EK*
Elisa Oyj

Helsingin hallinto-oikeus

Helsingin hovioikeus™

Helsingin karajaoikeus*

Helsingin poliisilaitos

Helsingin yliopisto / Kriminologian ja oikeuspolitiikan instituutti
Huoltovarmuuskeskus*
Ihmisoikeusliitto ry

Juristiliitto — Juristférbundet ry*
Keskusrikospoliisi*

Korkein hallinto-oikeus

Korkein oikeus

Liikenne- ja viestintdministerio*
Liikenne- ja viestintavirasto Traficom*
Maa- ja metsatalousministerid
Maahanmuuttovirasto®
Maanpuolustuksen henkildkuntaliitto MPHL ry
Medialiitto ry*

Oikeusministerio*

Oikeustoimittajat ry

Opetus- ja kulttuuriministerio
Poliisiammattikorkeakoulu*
Poliisihallitus™

Poliisin ja Rajan henkilsté JHL ry
Puolustusministeri6*

Paallystaliitto ry*
Rajaturvallisuusunioni ry
Rikosseuraamuslaitos*

Rikosuhripaivystys



Sisaministeridn poliisiosasto*

Sosiaali- ja terveysministerio
Suojelupoliisi*

Suomen Asianajajat*

Suomen Erillisverkot Oy

Suomen Journalistiliitto ry*

Suomen Konepaallystoliitto SKL ry
Suomen tuomariliitto — Finlands domareférbundet ry*
Suomen ymparistokeskus
Syyttajalaitos*

Tasavallan presidentin kanslia

Telia Finland Oyj
Tiedusteluvalvontavaltuutettu®
Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry*
Tietosuojavaltuutetun toimisto*

Tulli*

Tuomioistuinvirasto®
Turvallisuuskomitea™

Ty6- ja elinkeinoministerid
Ulkoministerio*

Ulosottolaitos™

Upseeriliitto ry

Valtioneuvoston kanslia

Valtioneuvoston oikeuskansleri*
Valtiovarainministerio*

Verohallinto*

Verohallinto, Harmaan talouden yksikkd*
Yhdenvertaisuusvaltuutettu

Ymparistoministerio
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Lisaksi lausunnon antoivat kaksi yksityishenkilda. Korkein oikeus, korkein hallinto-oikeus, Helsingin
hallinto-oikeus seka sosiaali- ja terveysministerio ilmoittivat, etteivat ne anna asiassa lausuntoa.
Maa- ja metsatalousministerio seka ymparistoministerio ilmoittivat, ettei niilld ole lausuttavaa asi-

assa.

Lausuntopyyntd ja lausunnot ovat nahtdvana valtioneuvoston ja sisdministerion verkkosivustolla

osoitteessa https://valtioneuvosto.fi/hankkeet tunnuksella SM030:00/2025.
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2. Yleisia huomioita

Sisaministerion poliisiosasto, Syyttdjalaitos, Poliisihallitus, Poliisiammattikorkeakoulu, Tulli,
Maahanmuuttovirasto, Verohallinto ja Verohallinnon Harmaan talouden selvitysyksikké kan-
nattavat esitysta. Liikenne- ja viestintdministerié pitda kannatettavana esityksen tavoitetta tehos-
taa vakavan rikollisuuden torjuntaa ja parantaa turvallisuutta. Puolustusministerio pitaa esityksen
tavoitteita kannatettavina ja pitaa tarkeana, ettad viranomaisilla on tarvittavat ja riittdvat mahdollisuu-
det toteuttaa tehtavaansa. Ulkoministerio tukee esitysluonnoksen tavoitteita vahvistaa Rajavartio-
laitoksen mahdollisuuksia ennalta estaa ja torjua laittomaan maahantuloon ja ihmiskauppaan liitty-
vaa jarjestaytynytta ja muuta vakavaa rikollisuutta. Valtiovarainministerio pitda Rajavartiolaitoksen
rikostiedustelulainsaadannon kehittamista tarpeellisena ja kannatettavana. Suojelupoliisi suhtautuu
myonteisesti rikostiedustelusta saatamiseen. Keskusrikospoliisi katsoo, ettd uhkaperusteinen ri-
kostiedustelu on valttamatonta ja 1ahtdékohtaisesti yhteiskunnallisesti edullisempaa kuin rikoksien
selvittdminen ja rikosvastuun toteuttaminen. Turvallisuuskomitean sihteeristén mielesta esitys-
luonnos vastaa turvallisuusymparistdn vaikeutumisesta ja ennustamattomuudesta johtuvaan tarpee-
seen vahentaa eri viranomaisten tehtdvakenttien valiin jaavia katvealueita, joita rikolliset ja muut toi-
mijat voisivat hyédyntda. Huoltovarmuuskeskuksen ndkemyksen mukaan kokonaisuutena esitys
tukee huoltovarmuutta ja yhteiskunnan elintérkeiden toimintojen turvaamista. Paallystoliitto ry kat-
so00 esitysluonnoksen vastaavan hyvin rikostiedustelun tarpeita. Rikosseuraamuslaitos ja Ulosot-
tolaitos pitavat esityksen tavoitteita kannatettavina.

Myds Elinkeinoelaman keskusliitto EK pitda esityksen tavoitetta kannatettavana mutta katsoo,
etta esitys edellyttda useita tdsmennyksia jatkovalmistelussa. Tietoliikenteen ja tietotekniikan kes-
kusliitto FiCom ry pitaa esityksen tavoitteita ymmarrettavina ja kannatettavina silta osin, kuin niilla
pyritdan torjumaan vakavaa, jarjestaytynytta ja rajaturvallisuutta uhkaavaa rikollisuutta. Myos Juris-
tiliitto pitaa esityksen tavoitteita Iahtokohtaisesti ymmarrettavina ja esitysta kokonaisuudessaan pe-
rusteltuna siind mielessa, ettd se mahdollistaa Rajavartiolaitokselle paremmat edellytykset torjua
laittomaan maahantuloon ja ihmiskauppaan liittyvaa jarjestaytynytta ja vakavaa rikollisuutta. Helsin-
gin hovioikeus katsoo, ettei ole tarkoituksenmukaista, ettd Suomeen syntyisi viisi eri tiedusteluor-
ganisaatiota. Helsingin hovioikeuden mielestd nykymuotoinen Suojelupoliisi seka Puolustusvoimat
mahdollistavat riittavan tiedusteluvoiman. Suomen Asianajajat suhtautuu ehdotettuun saantelyyn
kriittisesti silta osin, kuin sdantely mahdollistaa salaisia tiedonhankintakeinoja ilman rikosepailya.
Electronic Frontier Finland - Effi ry pitaa esitysta huonona.

Valtioneuvoston oikeuskansleri nostaa esiin huomioita esitysluonnoksen suhteesta perustuslakiin
ja perusoikeuksiin. Esitys tarkoittaisi olennaista puuttumista perusoikeuksiin, ja esitysluonnokseen
littyy kysymyksia valttamattdmyys-, hyvaksyttavyys- ja oikeasuhtaisuusedellytyksia koskien. Oikeus-
kansleri kiinnittda huomiota myos esitysluonnoksen tulkinnanvaraisuuteen ja tdsmennyksien tarpee-
seen. Esityksen vaikutusarviointia olisi syyta jatkovalmistella. Muun muassa esitysluonnoksen jak-
soa Muut toteuttamisvaihtoehdot olisi syyta tadydentaa hallituksen esityksen laatimisohjeiden mu-
kaiseksi. Oikeuskanslerin mukaan esityksessa tulisi esimerkiksi arvioida, miksi vaihtoehtoisilla kei-
noilla ei saavutettaisi esityksen tavoitteita yhta hyvin kuin ehdotettavilla keinoilla. Oikeuskanslerin
nakemyksen mukaan uhkaperusteisen rikostiedustelun keskittdminen poliisille turvaisi todennakoi-
sesti paremmin rikostiedustelukeinojen kdytdn yhdenmukaisuutta ja valvontaa. Se, etta lakiehdotuk-
sen mukaan eraista rikostiedustelukeinoista voisi paattaa pidattamiseen oikeutettu virkamies, tarkoit-
taa, ettd mahdollisia paatdksentekijoita olisi suuri maara ja sen seurauksena paatoksentekijoille ei
kertyisi kokemusta aiheesta ja toimintatavat voisivat poiketa toisistaan. Tulkintakaytantd muodostuisi
naissa kysymyksissa virkamiesten paatodksista ilman tuomioistuinlinjauksia. Uhkaperusteisen rikos-
tiedustelun keskittamista poliisille voisi arvioida vaihtoehtona myos, jotta rikostiedustelukeinoista
paattaville kertyisi ammattitaitoa. Hyotyna olisi, etta poliisilla on erityinen koulutus ja kokemus perus-
oikeuksiin kajoamista sisaltavien valtuuksien kayttéon. Valtioneuvoston kanslerin tarkempia nake-
myksia esitysluonnoksen suhteesta perustuslakiin ja perusoikeuksiin kasitellaan 3. luvussa.

Eduskunnan oikeusasiamies pitda esityksen lahtdkohtaa toiminnallisesti perusteltuna. Esitysluon-
noksessa maaritellyt toimivaltuuksien kayttdedellytykset ja siirtymaa rikostiedustelun ja rikoksen es-
tamisen valilld koskevat jarjestelyt tukevat 1ahtokohtaisesti sita, ettd toimivaltuuksien valinen rajan-
veto ei jaa vain operatiivisen harkinnan varaan uhkan konkretisoituessa. My0ds oikeusasiamies nos-
taa kuitenkin esiin kysymyksen, kuinka tarkoituksenmukaista ylipaataan on, etta useat eri viranomai-
set toimivat Suomessa operatiivisina rikostiedusteluorganisaatioina. Eri uhkaperusteesta huolimatta
rikostiedustelun kohteet voivat olla paallekkaisia.

Oikeusasiamies ja oikeusministerio tuovat esiin, ettd perustuslakivaliokunnan kannan mukaan Iah-
tokohtaisesti poliisille kuuluvien tehtavien ja toimivaltuuksien osoittaminen muulle viranomaiselle on
poikkeuksellista ja edellyttda erityisia perusteita. Perustuslakivaliokunta on katsonut (PeVL 36/2024),
ettad poliisin toimivaltuuksien kanssa samojen valtuuksien sdatdminen muulle viranomaiselle ei valt-
tdmatta ole sopusoinnussa perusoikeuksien rajoittamisedellytyksiin kuuluvan valttdmattémyysvaati-
muksen nakoékulmasta. Toimivaltuuksien epasymmetria ei siis ole sellaisenaan ole perusoikeuksien
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rajoittamisedellytyksien vaatima painava yhteiskunnallinen tarve, joka perustelisi toimivaltuuksien
valttamattomyyden.

Oikeusasiamiehen ndkemyksen mukaan esityksessa tulisi arvioida perusteellisesti sité vaihtoehtoa,
ettd uhkaperusteinen rikostiedustelu keskitetddn yksinomaan poliisille ja sen sisalla keskusrikospolii-
sille, jonka tehtavaan kuuluu nimenomaan vakavan rikollisuuden torjuminen. Oikeusasiamiehen
muita huomioita esitysluonnoksen suhteesta perusoikeuksiin kdydaan lapi 3. luvussa ja huomioita
rikostiedustelun ulkoista valvontaa koskien 5. luvussa.

Tiedusteluvalvontavaltuutettu nostaa esiin huomioita erityisesti ehdotetun saantelyn tarkkara-
jaisuudesta ja tdsmallisyydesta, viranomaisten osin rinnakkaisista tehtavista seka rikostiedustelutoi-
minnan valvonnan jarjestamisesta. Naitd huomioita kdydaan tarkemmin Iapi myéhemmissa luvuissa.

Sisdministerion poliisiosasto katsoo, ettad esitys mahdollistaisi Rajavartiolaitokselle sen rikostor-
juntatoimivaltuuksien piiriin kuuluvan vakavan rikollisuuden osalta vastaavan uhkaperusteisen rikos-
tiedustelutoiminnan, kuin mita esitetdan poliisille. Sdantelyn tarve on sindnsa kuvattu seikkaperai-
sesti. Sdantelytarvetta tulisi Idhtokohtaisesti perustella vakavan rikollisuuden muodostamien uhkien
ennalta torjumisella eikd uusien rikostapauksien havaitsemisen tai tutkintaan saattamisen taikka me-
neillaan olevien tekojen keskeyttamisen kannalta, silla jalkimmainen perustelu viittaa nykyisin voi-
massa olevan saantelyn mukaiseen rikosten estamiseen tai paljastamiseen. Poliisin vastaavassa
rikostiedustelulainsdadantdhankkeessa paadyttiin lausuntokierroksen jalkeisessa jatkovalmistelussa
ehdottamaan rikostiedustelun keskittamista keskusrikospoliisiin muun muassa sisaiseen ja ulkoiseen
valvontaan seka oikeusturvakysymyksiin ja sitd kautta saantelyn valtiosdantdoikeudelliseen hyvak-
syttavyyteen liittyvista syista. Keskittamisella arvioitiin voitavan myés paremmin turvata uusien saan-
ndsten yhdenmukainen soveltamiskaytantd. Valmistelun yhteydessa tuotiin myos esille se, etta kes-
kitetyssa mallissa yhteensovittamisen siviilitiedustelun kanssa arvioitiin olevan helpompaa kuin ha-
jautetussa mallissa. Poliisia koskevaan lakiesitykseen otettiin keskittamisratkaisun myota saannés
poliisiyksikdiden toimivaltuudesta avustaa keskusrikospoliisia sen johdolla yksittaisten rikostieduste-
luoperaatioiden toteutuksessa. Rajavartiolaitoksen tulisi arvioida edella mainitun merkitysta Rajavar-
tiolaitoksen rikostiedustelun organisoinnissa. Poliisin keskittdmisratkaisun myéta myds poliisin rikos-
tiedustelukoulutustoiminta on tarkoitus keskittaa paapainoltaan keskusrikospoliisiin. Tama voi vaikut-
taa poliisin mahdollisuuksiin antaa koulutustukea Rajavartiolaitokselle.

Liikenne- ja viestintaministerion esittda 3. luvussa lapikaytavia ndkemyksia esitysluonnoksen suh-
teesta perus- ja ihmisoikeuksiin.

Oikeusministerio tuo esiin, etta esitysluonnoksessa ehdotettava saantely perustuu suurelta osin
poliisin rikostiedustelusta ehdotettuun. Oikeusministerion mukaan silla ei ole ollut mahdollisuutta ar-
vioida ehdotettavia sdanndksia kattavasti. Mydhemmissa luvuissa esitetdan oikeusministerion huo-
mioita, joissa ehdotettua sdantelya on arvioitu joiltain osin. Muilta osin oikeusministeri6 viittaa poliisin
rikostiedusteluesityksestd antamaansa lausuntoon, muun muassa soveltamisalan ja rikostiedustelu-
keinon kohdentamisen osalta. Lisdksi myohemmissa luvuissa kasitellddn oikeusministerién huomi-
oita muun muassa ehdotetun sdantelyn suhteesta perusoikeuksiin, henkiltietojen suojaa koskien
seka viranomaisten tehtavien paallekkaisyyksien kannalta.

Puolustusministerio tuo esiin huomioita erityisesti Rajavartiolaitokselle ehdotettujen rikostieduste-
lutoimivaltuuksien suhteesta Puolustusvoimain rikostorjuntatoimivaltuuksiin seka rikostiedustelukei-
nojen kaytosta paattdmisen ja kaytdn valvonnan organisoinnista. Naitd huomioita kuvataan tarkem-
min 4. ja 5. luvussa.

Ulkoministerié tuo esiin 3. luvussa kuvattuja huomioita ehdotetun sdantelyn suhteesta perus- ja
ihmisoikeuksiin.

Valtiovarainministeri6 toteaa, ettd Rajavartiolaitoksen rikostorjunnan toimintaymparist6 on jatku-
vassa muutoksessa. Uusia ilmidita ovat rikosten tekotapojen muuttuminen seka maahantulon vali-
neellistdmisen iimeisen pysyvaisluonteinen jdaminen osaksi valtioiden valista vaikuttamista, mika
liittyy myds kansalliseen turvallisuuteen. Samantapaiset toimintaymparistén nopeaan muutokseen
liittyvat haasteet ja uhkat koskevat kaikkia turvallisuusviranomaisia niiden omilla tehtavaalueilla ja
erityisesti poliisia, Tullia ja Rajavartiolaitosta. Tehokas, toimiva ja vaikuttava jarjestaytyneen ja vaka-
van rikollisuuden torjunta edellyttda alati muuttuvassa toimintaymparistéssa viranomaisilta mahdolli-
simman tehokkaita ja yhdenmukaisia toimivaltuuksia, joiden avulla saadaan kaikkien viranomaisten
vahva oman tehtavaalan erityisasiantuntemus hyédynnettya taysimaaraisesti. Siksi on tarkea kehit-
téa viranomaisten rikostiedustelulainsdadant6a tasapainoisesti siten, ettd Rajavartiolaitos, poliisi ja
Tulli hydtyvat kaikki mahdollisesta uudesta rikostiedustelulainsdadanndsta tasapuolisesti. Rajavar-
tiolaitoksen, poliisin ja Tullin toimintaa ohjaavan ja johtavan paatdéksenteon tulee pohjautua laaduk-
kaaseen ja ajantasaiseen tietoon. Rikostiedustelulla ei tavoitella ainoastaan yksittaisten rikosten es-
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tamista tai paljastamista, vaan myos kattavaa ymmarrysta rikostorjunnan toimintaymparistosta stra-
tegisen ja operatiivisen paatoksenteon pohjaksi seka voimavarojen tarkoituksenmukaiseksi kohden-
tamiseksi. Voimassa oleva lainsaadanto ei talla hetkella tayta operatiivisen rikostiedustelun asetta-
mia vaatimuksia ja tarpeita muuttuneessa turvallisuusymparistossa.

Helsingin hovioikeuden mukaan esitysluonnos ja muut tiedusteluliitdnnaiset lakihankkeet ovat mo-
nitahoinen, laaja ja osin vaikeaselkoinen kokonaisuus. Esitysluonnos on osa laajaa turvallisuusviran-
omaisten toimivaltuuksien kokonaisuudistusta, jossa rikostorjunnan painopistetta tavoitellaan siirret-
tavaksi yha aikaisempaan vaiheeseen. Esitysluonnoksen vaikutusarviointi tulisi tasta syysta suorit-
taa yhdessa poliisin ja Tullin rikostiedustelutoimivaltuuksien ja pakkokeinolain uudistuksia koskevien
hallituksen esitysten vaikutusten arvioinnin kanssa. Esitysluonnokseen liittyy oikeusturvaa ja perus-
oikeuksia koskevia kysymyksia. Rikostiedustelukeinoja tulisi voida kayttaa vain, jos kayttaminen on
oikeusturvanakokulmasta valttamatonta; perusteeksi ei riita, etta kayttaminen on lainvalvonnan na-
kokulmasta tarkoituksenmukaista. Esitysluonnoksen perusteluissa todettu valttamattdmyyden tulok-
sellisuusodotus siirtaa rikostiedustelun painopistetta oikeusturvapunninnasta rikostiedustelun tehok-
kuuteen. Se, onko kysymyksessa valttamaton tiedustelukeino ei kuitenkaan ole yhta kuin se, onko
tiedustelukeino tehokkain mahdollinen. Kun rikostiedustelukeinon kohdentaminen voi perustua ilmi-
06n, ryhmaan, epasuoraan yhteyteen tai tiedon hallussapitdmiseen ilman yksil6kohtaista arviointia,
l&hestyy toiminnan luonne rikostiedustelun sijaan tiedustelua.

Helsingin kdrdjaoikeus katsoo, etta ehdotettuun poliisilain rikostiedustelua koskevaan 5 b lukuun
verrattuna Rajavartiolaitokselle ehdotettu rikostiedustelusdantely on Rajavartiolaitoksen rajatusta
toimivallasta johtuen rajatumpaa ja siten selkedmpaa, mita voidaan pitda myds lain soveltajan nako-
kulmasta positiivisena. Ehdotuksiin sisaltyy kuitenkin poliisilain muutosehdotuksia vastaavasti on-
gelma saantelyn valjyydesta ja kasitteiden laaja-alaisesta tulkinnasta. Karajaoikeus viittaa talta osin
antamaansa lausuntoon koskien luonnosta hallituksen esityksesta eduskunnalle rikostiedustelua
koskevaksi lainsaadannoksi.

Syyttijalaitoksen ndkemyksen mukaan on perusteltua, ettd Rajavartiolaitoksen rikostiedusteluun
liittyvia toimivaltuuksia kehitetdan turvallisuusymparistén vaatimusten mukaisesti ja siten, etta esitut-
kintaviranomaisilla on omissa rikostorjunnan tehtavissa paasaantodisesti samat toimivaltuudet. Halli-
tuksen esityksella vahvistettaisiin Rajavartiolaitoksen mahdollisuuksia ennalta estaa ja torjua laitto-
maan maahantuloon ja ihmiskauppaan liittyvaa jarjestaytynytta ja muuta vakavaa rikollisuutta. Syyt-
tajalaitos korostaa uusien tehtavien ja toimivaltuuksien tarkkarajaista saatamista, koska ne luovat
oikeusturvaa niin toimivaltuuksia kayttaville virkamiehille kuin myds virkatoimien kohteille. Samalla
tarkkarajaiset sdannokset helpottavat koulutusta, laillisuusvalvontaa ja mahdollista rikosvastuun to-
teuttamista.

Poliisihallituksen mukaan esitysluonnos noudattaa saantelyltaan ja perusteluiltaan poliisin rikos-
tiedusteluhankkeen hallituksen esitysluonnosta rajaten sdaddkset Rajavartiolaitoksen rikostorjunta-
toimivaltaan kuuluvaan rikollisuuteen. Ehdotettuun rikostorjunnasta Rajavartiolaitoksessa annetun
lain 58 ¢ §:8a8n esitetty kirjaus rikostiedustelun kohteista on sindnsa Rajavartiolaitoksen rikostorjun-
tatehtavien mukainen ja tiivis, mutta Poliisihallitus kiinnittdd huomiota Rajavartiolaitoksen tarkeaan
tehtavaan rajaturvallisuuden yllapitdmisesséa. Rikostiedustelun kohteiden laajentaminen koskemaan
myds rajaturvallisuuteen liittyviin, yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaaviin rikoksiin
voisi olla perusteltua, ottaen huomioon Rajavartiolaitoksen tehtavat ja Suomen turvallisuusymparis-
ton tilanteen.

Poliisihallitus pitda rikostorjuntaviranomaisten lainsdddanndon yhdenmukaisuutta kannatettavana ta-
voitteena. Rikostiedustelulainsdanndn pykalakohtaiset eroavaisuudet eri viranomaisia koskevassa
lainsdadanndssa olisi perustuttava vain eri viranomaisten lakisaateisten tehtavien eroavaisuuteen,
muilta osin vastaavien sdadosten pitdisi olla yhdenmukaiset. Rikostiedustelutoimivaltuuksien kaytdn
keskittdminen Rajavartiolaitoksen tiettyyn yksikkdon tai yksikdihin voisi olla perusteltua muun mu-
assa osaamisen ja yhdenmukaisten toimintamallien varmistamiseksi, mutta on ymmarrettavas, etta
Rajavartiolaitoksen rikostiedustelumahdollisuuksia on kyettava kayttdmaan tehokkaasti koko valta-
kunnan alueella. Rajavartiolaitoksen voisi olla hyva arvioida vastaavanlaista keskittamista koskevaa
ratkaisua, kuin mihin poliisin rikostiedusteluhankkeessa on paadytty keskittamalla rikostiedustelutoi-
mintaa koskeva paatoksenteko keskusrikospoliisiin.

Poliisiammattikorkeakoulu pitaa kattavaa ja tehokkaan uhkaperusteisen puuttumisen mahdollista-
vaa rikostiedustelusaantelya tarkeana, erityisesti vakavaan jengi- ja jarjestaytyneeseen rikollisuu-
teen puuttumiseksi. Hallitus pitaa jarjestaytynytta rikollisuutta vakavana uhkana Suomen turvallisuu-
delle ja lailliselle yhteiskuntajarjestykselle, ja viranomaisilla tulee olla sen torjumiseen riittadvan laajat
toimivaltuudet. Esitys on tarpeellinen toimintaymparistén muutoksen vuoksi ja kansalaisten turvalli-
suuden ja viranomaisia kohtaan koetun luottamuksen varmistamiseksi. Poliisiammattikorkeakoulun
nakemyksen mukaan esitys on varsin tarkkarajainen. Se ei ole ristiriidassa eika siséalla paallekkaisia
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toimivaltuuksia poliisin uhkaperusteisen rikostiedustelulakihankkeen kanssa. Toimivaltuuksien paa-
toksenteko ja valvonta on ehdotuksessa tasmallisesti kirjattu ja niita kayttava henkildjoukko varsin
rajattu Rajavartiolaitoksen sisalla. Viranomaisyhteistydn merkitys on huomioitu.

Keskusrikospoliisi tuo esiin, etta poliisin rikostiedustelulainsdadantéhankkeessa on jatkovalmiste-
lussa paadytty keskittdamaan rikostiedustelu keskusrikospoliisiin. Rajavartiolaitoksen olisi hyva arvi-
oida vastaavanlaista keskittamisratkaisua. Keskusrikospoliisi kiinnittdd huomiota siihen, ettd Raja-
vartiolaitokselle ollaan esittdmassa siviili- ja sotilastiedusteluhankkeissa mahdollisuutta suorittaa tie-
dusteluviranomaisten pyynndsta itsenaisesti tiedustelumenetelmien kayttéon liittyvia toimenpiteita.
Taman seurauksena Rajavartiolaitoksella voisi olla mahdollisuus toteuttaa seka rikostiedustelua etta
tiedustelutoimenpiteitd. Tama on tarkoituksenmukaista huomioida tietojen kayttéa koskevassa saan-
telyssa riittavalla tarkkuudella.

Keskusrikospoliisin ndkemyksen mukaan on tarkeaa, etta esityksen mukaisesti rikostiedustelua voi-
taisiin kohdentaa toissijaisesti henkiloryhmaan, jos tiettyd henkil6a ei voida yksil6ida. Talldin on
yleensa tunnistettu uhkaavaan toimintaan linkittyva ryhma, mutta tunnistettuun ryhmaan kuuluvien
henkildiden roolista uhkaavassa toiminnassa ei ole selvyytta. Uhkien torjuntaa tehdaan usein alku-
vaiheessa heikkojen signaalien perusteella, eivatka tiedonhankintaa aloitettaessa henkildiden rollit
ole vield yksil6itavissa riittavalla tarkkuudella. Toissijainen mahdollisuus kohdistaa rikostiedustelua
ryhmiin on tarpeen erityisesti tietoverkossa toimivien ja jarjestaytyneen rikollisuuden ryhmien koh-
dalla. Myds mahdollisuutta viimesijaisesti kohdistaa tiedonhankinta myds muuhun henkilé6n, jos si-
ten voidaan perustellusti olettaa saatavan uhkan torjumiseksi tarkeaa tietoa, voi pitda perusteltuna.
Kyse on vakavasti yksilon tai yhteiskunnan turvallisuutta uhkaavan jarjestaytyneen tai vakavan rikol-
lisuuden torjunnasta eika tiedonhankinnan alkuvaiheessa henkildiden rooleista ei ole valttamatta
rittavaa selvyyttd. Kyse on ennen kaikkea uhkan torjumiseksi tarkean tiedon saamisesta rikostiedus-
telun kayttéon ja jatkotoimenpiteiden kohdentamiseksi.

Suojelupoliisin mielesta rikosilmitiden kansainvalistyessa on tarpeen parantaa viranomaisten mah-
dollisuuksia torjua ennalta uhkia, jotka vakavimmalla tavalla ja laajamittaisimmin kohdistuvat yksil6i-
den ja yhteiskunnan turvallisuuteen.

Tulli kannattaa esitysta ja pitaa sita tarkeana siihen kirjattujen tavoitteiden kannalta. Tulli pitdd oman
toimintansa kannalta tarkeina ehdotettuja rikostiedustelulla hankitun tiedon luovutusta koskevia
saannoksia: tiedon luovuttaminen uhkan torjumiseksi (ehdotettu rikostorjunnasta Rajavartiolaitok-
sessa annetun lain 3 a luvun 57 p § 1 momentti), tiedon luovuttaminen muulle esitutkintaviranomai-
selle toiminnan suuntaamiseksi ja rikoksen estamiseksi (2 momentti 1 kohta), tiedon luovuttaminen
rikoksen selvittamiseksi (2 momentti 3 kohta) ja tiedon luovuttaminen hengelle tai terveydelle vaaral-
lisen tapahtuman, vapauteen kohdistuvan rikoksen tai huomattavan ymparisté-, omaisuus- tai varal-
lisuusvahingon estamiseksi taikka kansallisen turvallisuuden suojaamiseksi (57 q §). Tulli pitaa myos
tarkeana, etta esitykseen sisaltyvat saannodkset rikostiedustelutoimivaltaan kuuluvan tiedonhankin-
nan siirtdmisesta joko keskusrikospoliisille tai Tullille.

Rikosseuraamuslaitos pitaa esityksen tavoitteita kannatettavina ja esittda 9. luvussa kuvattuja huo-
mioita ehdotetuista muutoksista Rikosseuraamuslaitoksen henkildtietolakiin.

Tuomioistuinvirasto katsoo, etta ehdotuksen vaikutusten arviointi on suoritettava yhdessa poliisin
ja tullin rikostiedustelutoimivaltuuksien uudistuksia koskevien hallituksen esitysten vaikutusten arvi-
oinnin kanssa. Ehdotettu saantely loisi resurssitarpeita tuomioistuimille.

Tietosuojavaltuutetun toimisto katsoo, etta rikostiedustelua koskevan lainsdadannon tulee olla
sen perusoikeuksia rajoittavan luonteen vuoksi tdsmallista ja tarkkarajaista. Esityksen jatkovalmiste-
lussa tulisi pohtia, ovatko kaikki Rajavartiolaitoksen hallintoyksikot sellaisia, joille on perusteltua an-
taa oikeus kansalaisten oikeuksien kannalta merkittavien tiedustelukeinojen kayttdén. Esimerkiksi
Raja- ja merivartiokoulun osalta tiedustelukeinojen kayttd jaa heikosti perustelluksi. Jos kaikille yksi-
kolle halutaan antaa oikeudet rikostiedusteluun, tulisi asiaa perustella enemman, mieluiten sellaisten
kaytanndssa osoittautuneiden tarpeiden kautta, joissa samaan tulokseen ei voida paasta vahemman
henkildiden oikeuksiin puuttuvilla keinoilla. Myds avointen Iahteiden tiedustelun osalta Tietosuojaval-
tuutetun toimisto pitaa tarkeana tarkastella, ovatko kaikki Rajavartiolaitoksen hallintoyksikot sellaisia,
joille toimivaltuus on perusteltua antaa. Vastaava tarkastelu voisi olla perusteltua myds kaikkien mui-
den esitettyjen pykalien ja toimivaltuuksien kohdalla.

Liikenne- ja viestintavirasto Traficom esittda 3. luvussa kuvattuja huomioita ehdotetun sdantelyn
suhteesta perusoikeuksiin.

Turvallisuuskomitean sihteeriston mielesta esitysluonnos vastaa turvallisuusympariston muutok-
sesta aiheutuviin tarpeisiin. Turvallisuuskomitean sihteeristo esittdd myéhemmissa luvuissa kuvat-
tuja nakemyksia perusoikeuksiin ja viranomaisten valiseen tytnjakoon ja yhteistoimintaan liittyen.
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Huoltovarmuuskeskus katsoo, etta esitys tukee huoltovarmuutta erityisesti tilannekuvan, ennakoin-
tikyvyn ja hairidnsietokyvyn vahvistamisen kautta. Esitys tukee keskeisesti elintéarkeiden toimintojen
turvaamista vahvistamalla ennakoivaa turvallisuuskyvykkyytta ja viranomaisten valista yhteistyota
nykyaikaisessa, hybridiuhkia korostavassa toimintaymparistdssa. Esityksella on merkittavia epasuo-
ria vaikutuksia huoltovarmuuden edellytyksiin, erityisesti ennakoinnin, tilannekuvan ja viranomaisyh-
teistydn nakdkulmista. Vaikutus huoltovarmuuteen syntyy vain, jos ennakointitieto kytketédan aktiivi-
sesti huoltovarmuudelliseen varautumiseen. Uhkaperusteinen rikostiedustelu mahdollistaa tiedon-
hankinnan jo ennen rikosten toteutumista ja siirtda painopistetta reaktiivisesta toiminnasta enna-
koivaan varautumiseen. Talla on erityinen merkitys kriittiseen infrastruktuuriin kohdistuvien vakavien
uhkien kannalta, koska tallaiset uhat kehittyvat tyypillisesti vaiheittain ja ovat mahdollisesti havaitta-
vissa jo valmisteluvaiheessa. Ennakoinnin vahvistuminen mahdollistaa hairididen estamisen ennen
niiden vaikutusta esimerkiksi energiahuoltoon, logistiikkaan tai tietoliikennejarjestelmiin. Esitys vah-
vistaa viranomaisyhteisty6ta ja yhteista tilannekuvaa toimijoiden valilla. Tiivistyva yhteistyé parantaa
tiedonvaihtoa ja mahdollistaa hajallaan olevan tiedon yhdistamisen kokonaisvaltaiseksi analyysiksi.
Tama on huoltovarmuuden kannalta keskeista, koska elintarkeiden toimintojen hairiét ovat usein
monialaisia ja edellyttdvat usean eri viranomaisen yhteista tilanneymmarrysta. Parantunut ennakoin-
tikyky ja vahvistunut viranomaisyhteisty® mahdollistavat hairididen tunnistamisen varhaisessa vai-
heessa, toimenpiteiden oikea-aikaisen kohdentamisen seka hairididen leviamisen estadmisen ja niilta
suojautumisen. Vaikutukset korostuvat erityisesti rajapintaan liittyvissa ilmidissa, joissa turvallisuus-
uhkat voivat heijastua nopeasti huoltovarmuuden kannalta kriittisiin toimintoihin.

Verohallinnon Harmaan talouden selvitysyksikko tuo 10. luvussa kuvatulla tavalla esiin huomi-
oita mahdollisuuksista hyddyntaa velvoitteidenhoitoselvitysta rikostiedustelussa.

Paallystoliitto ry katsoo esitysluonnoksen vastaavan hyvin Rajavartiolaitoksen suorittaman rikos-
tiedustelun nykytilan tarpeita. Rikostiedusteluala on kehittynyt vime vuosien aikana huomattavasti ja
lainsdadanndn paivittdminen vastaamaan toimintakenttda on tarpeellista. Esitysluonnoksen mukai-
nen saantely maarittaa rikostiedustelua suorittavalle henkilostolle ajanmukaiset ja tarkat vastuut,
mahdollisuudet seka rajoitukset. Myés mahdollisuus tietojen luovuttamiseen muille vastuuviranomai-
sille vakavaa rikollisuutta torjuttaessa on tdmanhetkisessd maailmantilanteessa erittain kannatet-
tava. Henkilostojarjestona Paallystoliitto ry pitaa tarkedna ehdotetun rikostorjunnasta Rajavartiolai-
toksessa annetun lain 3 luvun 36 ¢ §:n mukaista mahdollisuutta rajavartiomiehen turvaamiseen tieto-
I&hdetoiminnassa rikoksen estédmiseksi.

Juristiliitto pitaa esityksen tavoitteita lahtdkohtaisesti ymmarrettavina. Juristiliitto katsoo kokonai-
suutena, ettd vakavan laittoman maahantulon jarjestamisen ja ihmiskaupan torjunnan tehostaminen
on hyvaksyttava tavoite. Esitys on kokonaisuudessaan siind mielessa perusteltu, ettd se mahdollis-
taa Rajavartiolaitokselle paremmat edellytykset ennalta estaa ja torjua laittomaan maahantuloon ja
ihmiskauppaan liittyvaa jarjestaytynytta ja vakavaa rikollisuutta.

Suomen Asianajajat suhtautuu kriittisesti ehdotettuun sdantelyyn siltd osin kuin sdantely mahdollis-
taa salaisia tiedonhankintakeinoja ilman rikosepailya. Kysymys koskee periaatteellista oikeusturva-
ongelmaa, kun Rajavartiolaitoksen toimivaltuudet irrotettaisiin rikosprosessista. Suomen Asianajajat
korostaa, ettd tdmankaltaiset salaiset keinot ovat normaalisti kytkettyja rikoksen estdmiseen tai pal-
jastamiseen, mutta kyseinen muutos uhkaa johtaa epamaaraiseen uhka-arvioon. Tallaista kehitysta
on arvioitava erityisen pidattyvasti, koska salaiset tiedonhankintakeinot merkitsevat luonteensa
vuoksi merkittavaa puuttumista yksityiselaman suojaan, luottamuksellisen viestinnan suojaan ja yksi-
I6n tosiasiallisiin mahdollisuuksiin valvoa oikeuksiaan.

Suomen tuomariliitto nostaa lausunnossaan esille erityisesti vaikutusten arvioinnin tuomioistuinten
nakokulmasta.

Suomen journalistiliitto ry nostaa 3. luvussa esitetylla tavalla esiin huomioita esitysluonnoksen
suhteesta perusoikeuksiin ja journalistiseen lahdesuojaan.

Elinkeinoelaman keskusliitto EK kannattaa esityksen tavoitetta mahdollistaa vakavaan rikollisuu-
teen puuttuminen nykyista varhaisemmassa vaiheessa ennen yksittaisen rikoksen konkretisoitu-
mista ja pitaa perusteltuna, ettéd Rajavartiolaitoksen toimivaltuuksia kehitetdan vastaamaan muuttu-
neen turvallisuusympariston vaatimuksia. On tarkeaa, etta Rajavartiolaitoksella on riittavat toimival-
tuudet torjua laittoman maahantulon jarjestamista, ihmiskauppaa ja muuta rajaturvallisuutta vaka-
vasti uhkaavaa jarjestaytynytta rikollisuutta. Laittoman maahantulon jarjestaminen, ihmiskauppa
seka rajaturvallisuutta vakavasti uhkaava jarjestaytynyt rikollisuus edellyttdvat viranomaisilta entista
ennakoivampaa ja tietojohtoista toimintaa.

Medialiitto ry:n katsoo, ettd luonnoksessa ehdotetaan rajavartioviranomaisten kayttéén uusia, te-
hokkaita rikostiedustelukeinoja. Nama uudet ja tehokkaat keinot edellyttavat selkeaa ja informatii-
vista suojaa toimitukselliselle Iahdesuojalle. Jatkovalmistelussa tulisi varmistaa, etta lahdesuojan
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alaisen viestin tietoja ei kayteta. Tavoitteena tulisi olla selkea ja tasapainoinen saantely, joka on in-
formatiivinen ja ohjaa viranomaistoimintaa.

Tietoliikenteen ja tietotekniikan keskusliitto Ficom ry:n ndkemyksen mukaan rikostiedustelua
koskevan saantelyn tulee olla tdsmallista, tarkkarajaista, toteuttamiskelpoista ja oikeasuhtaista myds
niissa tilanteissa, joissa viranomaistoimivaltuuksien kaytannon toteuttaminen edellyttaa teleyritysten
tai muiden palveluntarjoajien my6tavaikutusta. Teleyrityksiin ja muihin palveluntarjoajiin kohdistuvia
kaytannon vaikutuksia ei ole arvioitu esitysluonnoksessa riittdvasti, ja siten niité tulee arvioida jatko-
valmistelussa. Arvioinnissa tulee ottaa huomioon viranomaispyyntéjen maara, pyyntdjen toteuttamis-
tapa, mahdolliset jarjestelma- ja prosessimuutokset, henkilétyd, varallaolo, tietoturva, kayttdvarmuus
seka kustannukset ja niiden korvaaminen. Kustannusten korvaamisesta tulee saataa selkeasti. Te-
leyrityksilla ja muilla avustamisvelvollisilla toimijoilla tulee olla oikeus taysimaaraiseen korvaukseen
kaikista viranomaisen avustamisesta aiheutuvista kustannuksista, myos henkilétyon osalta. Tele-
osoitteen tai telepaatelaitteen yksildintitietojen hankkimista koskevan saantelyn ja perustelujen tulee
olla teleyritysten ndkdkulmasta yksiselitteisia. Sdantelysta tulee joko lain tasolla tai hallituksen esi-
tyksen yksityiskohtaisissa perusteluissa kdyda ilmi, mita teleyritykselté voidaan edellyttda, millad me-
nettelylla, milla paatoksella ja milla edellytyksilld. Saantelyn tasmallisyys suojaa seka tiedonhankin-
nan kohteena olevien henkildiden oikeuksia etta teleyrityksia, joiden on pystyttdva ennakoimaan vel-
vollisuutensa, vastuunsa ja tarvittavat tekniset toteutukset. Poliisin ja Rajavartiolaitoksen rikostiedus-
teluun liittyvien viranomaispyyntdjen ja menettelyjen tulee olla yritysten nakdkulmasta yhdenmukai-
sia, ennakoitavia ja teknisesti toteuttamiskelpoisia. Rikostiedustelua koskevien ilmaisukieltojen kay-
tannén vaikutukset yritysten toimintaan tulee arvioida jatkovalmistelussa. limaisukiellon kohteen,
keston, sisallon, oikeusturvakeinojen seka suhteen yritysten sisaisiin compliance-, tietoturva-, tie-
donkulku-, lokitus-, auditointi- ja vastuuprosesseihin tulee olla sdantelyssa riittavan selkeita. limaisu-
kiellon tulee olla tdsmallinen, oikeasuhtainen ja kestoltaan valttamattdmaan rajattu.

Electronic Frontier Finland - Effi ry:n mielesta tarve viranomaisten rikostiedustelutoimivaltuuksille
on perusteltu puutteellisesti ja toimivaltuuksien soveltamisehdot on maaritelty epamaaraisesti. Kan-
salaisten oikeusturva jaisi korostetusti tiedusteltuvalvontavaltuutetun suorittaman valvonnan ja viran-
omaisten antamien tietojen pohjalta tapahtuvien tuomioistuinratkaisujen varaan. Ehdotettu saantely
olisi askel kohti oikeusvaltioperiaatteen heikentymista ja viranomaisten mielivaltaa. Olisi syyta pi-
kemminkin lisata nykyisten rikostorjuntatoimivaltuuksien valvontaa kuin ottaa kaytt66n uusia toimi-
valtuuksia.

Lausunnon antaneet kaksi yksityishenkil6a nostivat esiin huolia muun muassa esityksen vaikutuk-
sista perus- ja ihmisoikeuksiin, erityisesti yksityiselaman ja luottamuksellisen viestinnan suojaan.
Yksityishenkil6t painottivat, etta rikosepailyyn perustumatonta viranomaisten massavalvontaa ei tu-
lisi mahdollistaa. Toinen yksityishenkil® katsoi myds, etta esitys ja siind kaytetyt kasitteet vaatisivat
tdsmennyksia.

3. Suhde perustuslakiin seka perus- ja ihmisoikeuksiin

Valtioneuvoston oikeuskansleri viittaa poliisin rikostiedustelulakiehdotuksesta annettuun oikeus-
kanslerin lausuntoon (OKV/461/21/2026) ja toteaa, ettd kasilld oleva ehdotus tarkoittaisi olennaista
puuttumista perusoikeuksiin. Aikaisemmassa lausunnossa esiintuodut ndkdkohdat valttdmattdmyy-
desta, hyvaksyttavyydesta, oikeasuhtaisuudesta, tasmallisyydesta ja tarkkarajaisuudesta koskevat
monelta osin my0s tata lakiehdotusta. Poliisilla kaytdssa olevien toimivaltuuksien saataminen toi-
selle viranomaiselle ei valttamatta ole sopusoinnussa perusoikeuksien rajoittamisedellytyksiin kuulu-
van valttamattomyysedellytyksen kanssa. Poliisin ja Rajavartiolaitoksien toimivaltuuksien epasym-
metriaa ei voi sellaisenaan pitaa perusoikeuksien rajoitusedellytysten vaatimana painavana yhteis-
kunnallisena tarpeena, joka perustelisi valttamattomyyden. Naitd kysymyksia tulisi arvioida nykyista
huomattavasti perusteellisemmin Suhde perustuslakiin ja sdatédmisjarjestys -jaksossa. Esityksessa
tulisi myds arvioida, miten poliisille ehdotettavat uhkaperusteisen rikostiedustelun toimivaltuudet vas-
taavat tdman lakiehdotuksen tavoitteisiin.

Oikeuskansleri katsoo, etta esitysluonnoksen mukaisia yksityiselamaan merkittavasti puuttuvia uusia
toimivaltuuksia ei voitane pitaa valttamattémana, hyvaksyttavana tai oikeasuhtaisena, jos tehokas
rikostiedustelutoiminta edellyttaisi perustuslain 10 § muuttamista vaativia rikostiedustelukeinoja. Esi-
tyksessa olisi aiheellista selventaa perustuslain muuttamista koskevan esityksen merkitysta asiassa.
Oikeusministerio esittda vastaavat huomiot ja katsoo, etta jatkovalmistelussa on syyta harkita ete-
nemisjarjestysta, jossa esitys mahdollisine laajennuksineen annettaisiin vasta sen jalkeen, kun pe-
rustuslain 10 §:n muutosta seka poliisin rikostiedustelua koskeva perustuslakivaliokunnan arvio on
tehty. Perustuslakivaliokunnan kannanottojen perusteella olisi my6s syyta arvioida, onko ylipdansa
oikeudellisia edellytyksia sdatda Rajavartiolaitoksen omista rikostiedustelutoimivaltuuksista.
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Oikeuskanslerin nakemyksen mukaan ehdotettu rikostiedustelulainsdddannén kokonaisuus on tul-
kinnanvarainen ja sen soveltamistilanteita on vaikea ennakoida Rikostiedustelun kayton edellytyksia,
rikostiedustelun kohteita ja rikostiedustelun kohdentamista koskevat saannokset sisaltavat tutkin-
nanvaraisia ja avoimia kasitteita. Esimerkeiksi oikeuskansleri nostaa kysymykset, minkalaista vaka-
vuutta edellytetaan yksilén tai yhteiskunnan turvallisuutta vakavasti uhkaavalta laittomaan maahan-
tuloon tai ihmiskauppaan liittyvaltd muulta vakavalta rikollisuudelta ja minkalaista selvitysta edellyte-
tdan sen osoittamiseksi, ettad henkilén voidaan lausumien, uhkausten tai kayttaytymisen taikka olo-
suhteiden perusteella olettaa osallistuvan tallaiseen toimintaan. Tasmallisyyden ja tarkkarajaisuuden
puutteet ovat sdatamisjarjestyksen kannalta keskeisia ongelmia ja merkityksellisia oikeusturvajarjes-
telyjen ja valvonnan osalta.

Eduskunnan oikeusasiamiehen mukaan ehdotetuissa rikostiedustelukeinoissa on kyse ainakin
perustuslain 10 §:n 1 momentissa turvattuun yksityiselamaan ja 9 §:ssa turvattuun liikkumisvapau-
teen puuttumisesta. Yksi esitysluonnoksen keskeisimmista valtiosaantdoikeudellisista kysymyksista
liittyy tiedonhankinnan perusteen osittaiseen irrottamiseen yksildidysta rikosepailysta. Perustuslaki-
valiokunta on vakiintuneesti korostanut, etta salaisiin tiedonhankintakeinoihin liittyvan saantelyn tu-
lee olla tasmallista, tarkkarajaista, valttamatonta ja oikeasuhtaista. Mita varhaisempiin vaiheisiin vi-
ranomaistoimivalta ulottuu, sitd korostuneempia ndma vaatimukset ovat. Perustuslain 10 §:n tur-
vaama yksityiselaman suoja edellyttaa, ettd salaisiin tiedonhankintakeinoihin rinnastuvien toimival-
tuuksien kayttd rajataan siihen, mikd on valttdmatonta hyvaksyttavan tavoitteen saavuttamiseksi. Ei
ole riittdvaa, etta tiedonhankintakeino olisi hyddyllinen, tarkoituksenmukainen tai viranomaistoimin-
taa tehostava. Valttamattomyysvaatimus edellyttaa lIahtdkohtaisesti sita, ettei samaa tiedollista tavoi-
tetta voida saavuttaa kaytanndssa yhta tehokkaasti kaytettavissa olevilla lievemmilla keinoilla.

Oikeusasiamies katsoo, etta ehdotettu sdantely perustuu muun ohella keskeisesti kasitteisiin uhka ja
vakavasti uhkaava, jotka ovat valjia, tulkinnanvaraisia ja oikeudellisesti vakiintumattomia. Ehdote-
tussa rikostorjunnasta Rajavartiolaitoksessa annetun lain 57 ¢ §:ssa maaritelty vakavasti uhkaava
vakava rikollisuus on kasitteenad vaistamatta avoimempi kuin rikosnimikkeisiin kytketty saantely.
Saanndskohtaisissa perusteluissa tulisi kuvata konkreettisemmin tosiasiallisia tunnusmerkkeja, joi-
den perusteella yksittdistapauksessa arvioidaan, onko kyse riittdvan vakavasta ja riittdvan todenna-
koisesta uhasta. liman tallaista tdsmennysta lain soveltajan harkintavaraan jaa enemman kuin pe-
rusoikeuksien rajoitusedellytyksista seuraava tasmallisyys- ja tarkkarajaisuusvaatimus sallii. Voidaan
lisdksi kysya, onko ehdotettu saantely liittyen jarjestaytyneen rikollisuuden maarittelyyn lakiehdotuk-
sissa ja niiden perusteluissa perusoikeusrajoitukselta edellytettavin tavoin tasmallista ja tarkkara-
jaista ottaen huomioon, etta saantelylla tavoitellaan sita, ettd epdvarmuus henkilbiden rooleista ja
rikollisen toiminnan rakenteista ei muodostuisi esteeksi — — tietojen hankkimisessa. Oikeusasiamies
viittaa tman osalta esitysluonnoksen perustelujen sivuihin 60—-61. Viranomaisten kayttamien keino-
jen laillisuusvalvonta keinot mahdollistavalla valjalla ja tulkinnanvaraisella saantelylla on vahintaan-
kin haastavaa.

Oikeusasiamiehen mielesta ehdotetun lain sanamuodon ja perusteluissa todetun perusteella jaa
mahdollisesti epaselvaksi, kehen rikostiedustelukeino voitaisiin rikostorjunnasta Rajavartiolaitok-
sessa annetun lain 57 e §:n nojalla kohdistaa. Ehdotetun sdannodksen kolmessa eri momentissa esi-
tetyt vaihtoehdot keinon kohdentamiselle ovat kokonaisuutena kaikkea muuta kuin tarkkarajaisia.
Saantelya tulisi taltd osin tdsmentda. Ehdotetun rikostorjunnasta Rajavartiolaitoksessa annetun lain
57 e § 2 momentin mukainen henkildryhmaperusteinen tiedonhankinta lisda vaistamatta riskia siita,
ettd tiedonhankinnan kohteeksi voi joutua henkildita, joilla ei ole tosiasiallista yhteytta rikolliseen toi-
mintaan. Jatkovalmistelussa tulisi arvioida mahdollisuutta ainakin tdsmentaa henkildryhman maari-
telmaa varsinkin laissa mainitun yhteenliittymén osalta, ryhmaan kohdistettavan tiedonhankinnan
edellytyksia seka sivullisia koskevien tietojen kasittelya ja havittamista. Jatkovalmistelussa tulisi
my0s vahintaan saanndskohtaisissa perusteluissa avata nykyistad konkreettisemmin, millaista nayt-
t6a ja millaista harkintaa henkiloryhmaan kohdistamiselta 57 e §:n 2 momentin nojalla edellytetaan,
jotta sdannds ei muodostu kaytdnndssa vain muodolliseksi kynnykseksi. Oikeusasiamies korostaa,
etta perustuslakivaliokunta on useissa lausunnoissaan korostanut, etta salaisen tiedonhankinnan
kohdentamisen perusteiden tulee olla mahdollisimman tasmallisesti maariteltyja ja etta sivullisten
asemaan on kiinnitettava erityistd huomiota (ks. esim. PeVL 35/2018 vp ja PeVL 36/2018 vp). Oi-
keusasiamies kiinnittda lisdksi huomiota syrjintékiellon toteutumiseen. Toimivaltuuksien kayttd ei saa
kaytdnndssa johtaa etniseen alkuperaan, kansalaisuuteen, kieleen tai muuhun henkildén liittyvaan
ominaisuuteen perustuvaan profilointiin.

Oikeusasiamies tuo esiin, etta esitysluonnoksessa valttamattomyys on maaritelty toisin kuin muualla
poliisin muuta kuin tiedusteluluonteista tiedonhankintaa koskevassa lainsaadanndssa. Esimerkiksi
poliisin salaista tiedonhankintaa koskevassa saantelyssa peitetoiminnan ja valeoston edellytyksena
on, ettd se on valttdmatdnta rikoksen estamiseksi ja paljastamiseksi, minka on todettu tarkoittavan
keinojen kayttamisen viimesijaisuutta. Pakkokeinolaissa salaisiin pakkokeinoihin kuuluvien peitetoi-
minnan, valeoston ja asuntokuuntelun kayttdmisen edellytyksena on keinon kaytdn valttamattémyys
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rikoksen selvittamiseksi. Edellytyksena on lisaksi, ettéd viranomainen voi osoittaa, ettei rikoksen sel-
vittdminen muilla pakkokeinoilla ja esitutkintamenetelmilla ole mahdollista tai ainakin vaatisi oleelli-
sesti enemman voimavaroja tai viivyttaisi rikoksen selvittamista kohtuuttomasti. Poliisin siviilitiedus-
telumenetelmia koskevaan saantelyyn lisattiin eduskuntakasittelyn yhteydessa kaikkia tiedustelume-
netelmid koskeva valttamattdmyysedellytys. Perustuslakivaliokunta totesi, etta tiedustelutoiminnan
edellytykseksi tulee yleisesti asettaa valttamattdmyytta koskeva edellytys. Perustuslakivaliokunnan
mukaan valttamattdmyyden asettaminen tiedustelumenetelmien kaytdn yleiseksi edellytykseksi il-
mentaa tiedustelutoimivaltuuksien kaytdn oikeasuhtaisuudelle asetettuja vaatimuksia ja rikosepéi-
lysta irtautunutta luonnetta (PeVL 35/2018 vp, s.17). Taméan vuoksi hallintovaliokunta ehdotti jokai-
sen tiedustelumenetelman kayton edellytykseksi, ettd menetelman kayttaminen on valttamaténta
tarkeiden tietojen saamiseksi tiedustelun kohteena olevasta toiminnasta. Hallintovaliokunta viittasi
perustuslakivaliokunnan saatamisjarjestyshuomautukseen, jonka mukaan tiedustelutoiminnan edel-
Iytykseksi tulee yleisesti asettaa valttamattomyytta koskeva edellytys: luottamuksellisen viestin salai-
suuteen kohdistunut rajoitus on sallittu vain, jos tiedonhankinta ei ole mahdollista vdhemman puuttu-
vin keinoin (HaVM 37/2018 vp, s. 31-32). Edella olevaan viitaten oikeusasiamies toteaa, etta rikos-
tiedustelukeinojen kayttamisen yleiseksi edellytykseksi on ehdotetuin tavoin asetettava valttdmatto-
myys, mutta valttamattdmyyden maaritelmaa tulee perusteluissa korjata vastaamaan perustuslakiva-
liokunnan edellyttdmaa kynnysta ja sita, mita sillda muussa lainsdadanndssa edella todetun mukai-
sesti tarkoitetaan. Saantelysta tulisi kdyda selkedmmin ilmi, milld perusteella viranomainen arvioi,
ettd tavanomaisista tiedonhankintakeinoista saatava tieto ei ole riittavaa, kuinka valttamattémyys
arvioidaan silloin, kun tiedonhankinnan kohteena ei ole yksittainen henkilé vaan henkiléryhma seka
milloin toimivaltuuden kayttd on lopetettava sen vuoksi, etta valttamattomyyden edellytykset eivat
enaa tayty. On tarkeaa, etta valttamattomyysarviointi dokumentoidaan paatoksentekomenettelyssa
siten, ettd sen jalkikateinen laillisuusvalvonta on tosiasiallisesti mahdollista.

Oikeusasiamies katsoo, etta rikostiedustelun ja muiden Rajavartiolaitoksen tehtavien valista kaytto-
tarkoituserottelua ei ole esitysluonnoksessa rakennettu yhta selkeaksi kuin tiedustelulainsdadan-
ndssa. Esityksessa on rajattu rikostiedustelutietojen kayttéa toiminnan suuntaamiseen (ehdotettu
rikostorjunnasta Rajavartiolaitoksessa annetun lain 57 s §), mita voidaan pitda ns. palomuuriajatte-
lun kannalta mydnteisena. Se ei kuitenkaan yksin valttdmatta riitd turvaamaan sita, etteivat rikos-
tiedustelutoimivaltuudet muodostu tosiasiallisesti vaihtoehtoiseksi vaylaksi hankkia rikostorjunnassa
kaytettavaa tietoa valjemmilla kayttdedellytyksilla, kuin mita rikoksen estamista koskevassa saante-
lyssa muuten edellytetdan. Toisaalta kun rikostiedustelu olisi kuitenkin osa rikostorjuntaa, rikos-
tiedustelukeinoja kayttamalla hankittujen tietojen rikoksen estamisessa, paljastamisessa tai selvitta-
misessa kayttamiseen ja sellaiseen tarkoitukseen luovuttamiseen ei ilmeisestikaan liity saman as-
teista palomuurisaantelyn tarvetta kuin siviili- ja sotilastiedustelun tiedustelumenetelmilla hankittujen
tietojen kayttamiseen rikostorjunnassa ja luovuttamiseen sellaiseen tarkoitukseen. Esitysluonnoksen
saatamisjarjestysjaksossa on korostettu, etta rikostiedustelutoimivaltuuksia ei saisi kayttaa rikostor-
junnasta Rajavartiolaitoksessa annetun lain 3 luvun tai pakkokeinolain sdanndsten kiertamiseen (s.
132). Tiedustelulakeja saadettdessa perustuslakivaliokunta kiinnitti huomiota tahan todeten esimer-
kiksi sotilastiedustelulaista antamassaan lausunnossa, etta "[t]iedustelutoiminnan rikostorjunnasta ja
rikostutkinnasta eroava luonne huomioon ottaen perustuslakivaliokunnan mielesta tulee erityisesti
varmistua siita, ettei saantely avaa mahdollisuuksia kayttaa tiedustelua poliisilain salaisia tiedonhan-
kintakeinoja ja pakkokeinolain salaisia pakkokeinoja koskevan saantelyn kiertdmiseen” (PeVL
36/2018 vp, s. 26). Edelld mainitun varmistamisessa korostuu rikostiedustelutoiminnan esimies- ja
laillisuusvalvonnan merkitys.

Oikeusasiamies tuo esiin, ettd perustuslakivaliokunta on todennut poliisilain siviilitiedustelutoimival-
tuuksia kasitellessaan, etta keinojen kaytosta ilmoittamista koskeva saantely luo merkittdvan oikeus-
turvatakeen (PeVL 35/2018 vp — HE 202/2017, s. 8). Valiokunta totesi seka perustuslain ettéd Euroo-
pan ihmisoikeussopimuksen ja EU-oikeuden kannalta lIahtokohtana olevan, etta tiedustelumenetel-
man kaytdsta ilmoitetaan mahdollisimman pian asianosaisella ja ettd poikkeukset tdhan lahtdkoh-
taan rajoittuvat vain soveltamisedellytyksiltdan hyvin tiukasti maariteltyihin tilanteisiin. Laillisuusval-
vonnassa on tiedustelutoiminnan kohdalla kuitenkin havaittu, ettd kokonaisuutena arvioiden tuomio-
istuinkaytantd keinon kaytén ilmoittamatta jattamisesta ei nayttaisi vastaavan lainsaatajan tarkoi-
tusta, vaan poikkeukseksi tarkoitetusta ilmoittamatta jattdmisesta nayttdd muodostuneen paasaants.
Edella olevan perusteella herda kysymys, olisiko lainsdadantda joltain osin syyta tarkentaa, jotta
keskeinen oikeussuojatae toteutuisi tdysimaaraisesti. On valttdmatonta, etta jatkovalmistelussa arvi-
oidaan konkreettisesti, milla keinoin varmistetaan, ettei ilmoittamatta jattdmisen poikkeuksesta muo-
dostu kaytannon paasaantoa.

Tiedusteluvalvontavaltuutettu painottaa saantelyn tarkkarajaisuuden ja tdsmallisyyden merkitysta.
Ehdotettu uhkaperusteinen rikostiedustelu olisi sisalldllisesti, henkil6llisesti ja ajallisesti valjemmin
rajattua kuin tavanomainen rikostiedustelu. Esityksessa jaa epaselvaksi, milloin laittomaan maahan-
tuloon tai ihmiskauppaan liittyvan vakavan rikollisuuden katsottaisiin uhkaavan vakavasti yksilon tai
yhteiskunnan turvallisuutta. Tiedustelukeinojen kdyton edellytysten tayttymista koskevassa arvioin-
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nissa on suuri merkitys silla, etta arvioinnin pohjana olevissa tiedoissa kuvataan laajasti tiedonhan-
kinnan kohteena olevaa toimintaa ja toimijoita. Ehdotettavien sdannésten tulisi muodostaa riittavan
tasmallinen ja tarkkarajainen perusta salaisia tiedonhankintakeinoja koskevien tapauskohtaisten ra-
joitusten ja ehtojen asettamiselle seka niiden noudattamisen valvonnalle.

Liikenne- ja viestintaministerid katsoo, ettd salaista tiedonhankintaa ja salaisilla tiedonhankinta-
keinoilla saadun tiedon kasittelya koskeva saantely on ilmeisen perus- ja ihmisoikeusherkkaa, mika
edellyttda asianmukaista arviointia perus- ja ihmisoikeusvaikutuksista. Liikenne- ja viestintdministe-
rié kiinnittdd huomiota perustuslain 10 §:n arviointiin ja katsoo, etta esityksen perusoikeuspunninta
jaa osin yleiselle tasolle viestinnan luottamuksellisuuden suojan kannalta. Ehdotuksessa todetaan,
etteivat esityksen mukaiset toimivaltuudet rajoittaisi luottamuksellisen viestin suojaa. Perustelut ovat
talta osin ristiriitaisia ja epaselvia suhteessa ehdotettuihin sdannoksiin rikostiedustelutoimivaltuuk-
sista. On selvaa, etta esityksella on vaikutuksia perustuslain 10 §:ssa turvattuun luottamuksellisen
viestinnan suojaan, ja esitysta on tarpeellista tdydentaa jatkovalmistelussa arvioimalla toimivaltuuk-
sien ja niiden kaytdn suhdetta kyseiseen perusoikeuteen. Esityksesta jaa nykyiselldan epaselvaksi,
missa laajuudessa ehdotetuilla tiedustelukeinoilla on tosiasiassa tarkoitus mahdollistaa puuttuminen
luottamuksellisen viestin suojaa nauttivaan viestintdan. Rikostiedustelun kaytén edellytyksia ja koh-
teita sekd sen kohdentamista koskevat perustelut sisaltavat tulkinnanvaraisuutta. Esitysta on tar-
peen tarkentaa, jotta esitys tayttaa luottamuksellisen viestin suojan kannalta merkityksellisten koh-
tien osalta perusoikeuksien yleisten rajoittamisedellytysten mukaiset edellytykset tdsmallisyydesta ja
tarkkarajaisuudesta. Liikenne ja viestintaministerid katsoo, ettd automaattisen tiedonkeraamisen vai-
kutuksia kasitellaan melko yleisella tasolla. Esityksesta tulisi kdyda yksiselitteisesti ilmi, etta tiedon
hankkimiseksi kaytettavaa automaattista tiedonkeraamista ei tule kayttaa sellaisen viestinnan pii-
rissa, joka nauttii perustuslain 10 §:ssa turvattua luottamuksellisen viestinnén suojaa. Esityksen 11
jaksossa lienee perusteltua selventaa esityksen yhteys myds eduskunnassa kasiteltavana olevaan
hallituksen esitykseen perustuslain 10 §:n muuttamisesta (HE 50/2026 vp).

Oikeusministerio toteaa, etta perustuslakivaliokunta on pitanyt hyvaksyttavana saataa Rajavartio-
laitokselle eraita poliisin toimivaltuuksiin rinnastuvia toimivaltuuksia, joille on osoitettavissa rajavar-
tiomiehen tehtavien ja toimivaltuuksien erityisluonteeseen seka erityisesti turvallisuusintresseihin
kytkeytyvia tavoitteita (PeVL 36/2017 vp, PeVL 19/2005 vp, PeVL 12/2002 vp, s. 5/1). Perustuslaki-
valiokunta on pitanyt hyvaksyttavana Rajavartiolaitoksen, poliisin ja Tullin yhteistydn vaatimien toimi-
valtuuksien saatamista terrorismin ja rikollisuuden torjunnassa (PeVL 35/2008 vp). Saantelyn valtio-
saantdisen hyvaksyttavyyden kannalta on kuitenkin ollut merkityksellista, ettd Rajavartiolaitoksen
toimivaltuudet on rajattu nimenomaisesti sen lakisaateisiin tehtaviin ja pyydettavaan virka-apuun
(PeVL 6/2018 vp, PeVL 19/2005 vp).

Oikeusministeridon mielesta jatkovalmistelussa on otettava huomioon, etta eduskunnalle on annettu
esitys perustuslain 10 §:n muuttamisesta (HE 50/2026 vp) seka esitys [poliisin] rikostiedustelua kos-
kevaksi lainsaadannoksi (HE 121/2026 vp) eika perustuslakivaliokunta ole viela ottanut kantaa pe-
rustuslain muuttamista koskevaan esitykseen eika arvioinut poliisin rikostiedustelua koskevan esityk-
sen ratkaisuja mm. siitd, mité vakavan rikollisuuden kasitteen piiriin voidaan katsoa kuuluvan.

Oikeusministerid katsoo, etta esitetyt rikostiedustelutoimivaltuudet poikkeavat merkittavasti nykyi-
sista rikostorjunnan toimivaltuuksista, silla niissa irtaudutaan konkreettisen ja yksiléidyn rikosepailyn
edellytyksesta. Se, ettd rikostiedustelun tarkoituksena on hankkia tietoa kaikkein vakavimmista uh-
kista ja vakavimmista rikollisuuden muodoista korostaa toimivaltuuksien valttamattémyyden peruste-
lemista ja oikeusturvakeinojen tarvetta.

Oikeusministerio tuo esiin, etta poliisin rikostiedustelua koskevassa esityksessa ehdotetaan uhkape-
rusteisen rikostiedustelun toimivaltuuksien keskittdmista keskusrikospoliisiin. Kyseisessa esityk-
sessa arvioidaan, etta poliisin keskittdmisratkaisulla voidaan paremmin turvata sdannésten yhden-
mukainen soveltamiskaytantd seka rikostiedustelun valvonta. Keskittdmisratkaisun myo6ta esitykseen
valmisteltiin my6s saannds poliisilaitoksien toimivaltuudesta avustaa keskusrikospoliisia sen johdolla
yksittaisten operaatioiden toteutuksessa. Lausuntokierroksella olleessa sotilastiedustelulain muutta-
mista koskevassa hallituksen esitysluonnoksessa ehdotetaan Rajavartiolaitokselle toimivaltuutta so-
tilastiedusteluviranomaisten avustamiseksi sotilastiedustelussa. Jatkovalmistelussa on syyta arvi-
oida toimivaltuuksien kohdentamiskysymysta ja pohtia, tulisiko esityksessa selkeammin perustella
Rajavartiolaitoksen omien rikostiedustelutoimivaltuuksien valttamaton tarve ottaen huomioon mm.
rikostiedustelun poikkeuksellinen luonne seka valvonta- ja oikeusturvakysymykset.

Oikeusministerion mukaan perustuslakivaliokunta on kiinnittdnyt huomiota siihen, ettéd pakkokeinojen
ja esitutkinnan saantelylle on ollut ominaista toimivaltuuksien lisddminen tai laajentaminen vahittain.
Toimivallan laajennukset voivat olla sindnsa vahaisia, mutta valttamattdomyyden ja oikeasuhtaisuu-
den valtiosdantdoikeudellisessa arvioinnissa on otettava huomioon myds jo aiemmin saadetyt val-
tuudet. Vahainenkin laajennus toimivaltuuteen, jonka perustuslakivaliokunta on aikaisemmassa lau-
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sunnossa arvioinut olevan valtiosdantdoikeudellisesti moitteeton, voi antaa aihetta muuttaa valtta-
mattdmyyden ja oikeasuhtaisuuden arviointia. Perustuslakivaliokunnan mielesta edella kuvatut osit-
taismuutokset ovat omiaan vaikeuttamaan kokonaiskuvan saamista esitutkinta- ja pakkokeinolain-
saadanndsta ja sen vaikutuksista. Pakkokeinotoimivaltuuksien toimivuudesta, hyvaksyttavyydesta ja
valttdmattomyydesta olisi syyta tehda kattava selvitys (PeVL 98/2022 vp, kohdat 1-3). Hallituksen
esityksessa HE 98/2026 vp on kuitenkin todettu, ettd pakkokeinotoimivaltuuksien kattavaa selvitys-
tarvetta ei tule rinnastaa taysimaaraisesti eri rikostorjuntaviranomaisten toimivaltuussaantelyn laa-
jempaan tarkasteluun suhteessa niitd koskevaan erityissaantelyyn. Tarpeellista lienee silti myds sel-
vityksen tekeminen estéamis-, paljastamis-, rikostiedustelu- ja siviilitiedustelutoimivaltuuksien toimi-
vuudesta, hyvaksyttavyydesta ja valttamattomyydesta, koska vireilla on useita niihin liittyvia lainsaa-
dantéhankkeita, joissa muun muassa ehdotetaan viranomaisten rikostorjuntatoimivaltuuksien merkit-
tavaa laajentamista. Oikeusministerio pitaa perusteltuna, etta jatkovalmistelussa esitysluonnosta
taydennettaisiin arvioimalla edella mainitun selvityksen toteuttamista koskevia seikkoja. Tarkeaa on
myos tehda esityksessa selkoa siita, etta viimeksi mainittu selvitys eroaa pakkokeinotoimivaltuuk-
sista tehtavasta selvityksesta, joka on jo meneillaan.

Oikeusministeridn mukaan jatkovalmistelussa EU:n tietosuojalainsdadantda koskevaa likkumavara-
arviota tulisi tdydentaa arvioimalla tdsmallisemmin nyt esitettdvan rikostiedustelua koskevan toimi-
valtuuden yhteydessa suoritettavaa henkiltietojen kasittelyd EU:n yleisen tietosuoja-asetuksen
seka rikosasioiden tietosuojadirektiivin soveltamisalojen kannalta. Rikosasioiden tietosuojadirektiivia
sovelletaan direktiivin 2 artiklan 1 kohdan mukaan toimivaltaisten viranomaisten suorittamaan henki-
I6tietojen kasittelyyn rikosten ennalta estamista, tutkimista, paljastamista tai rikoksiin liittyvia syyte-
toimia tai rikosoikeudellisten seuraamusten taytantdénpanoa varten, mukaan lukien yleiseen turvalli-
suuteen kohdistuvilta uhkilta suojelu ja tallaisten uhkien ehkaisy. Silloin kun direktiivin tarkoittama
toimivaltainen viranomainen kasittelee henkil6tietoja EU-oikeuden soveltamisalalla muita kuin rikos-
asioiden tietosuojadirektiivissa saadettyja tarkoituksia varten, sovelletaan henkil6tietojen kasittelyyn
EU:n yleista tietosuoja-asetusta. Rikosasioiden tietosuojadirektiivin johdanto-osan mukaan jasenval-
tiot voivat antaa toimivaltaisille viranomaisille muita tehtavia, joita ei valttamatta suoriteta rikosten
ennalta estamista, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia varten eika yleiseen tur-
vallisuuteen kohdistuvilta uhkilta suojelua ja tallaisten uhkien ehkaisya varten, jolloin siltd osin kuin
naitd muita tarkoituksia varten suoritettava henkilétietojen kasittely kuuluu unionin oikeuden sovelta-
misalaan, se kuuluu tietosuoja-asetuksen soveltamisalaan. Rikosasioiden tietosuojadirektiivin ja tie-
tosuoja-asetuksen soveltamisalojen osalta olisi kiinnitettdva huomiota siihen, etta rikosasioiden tieto-
suojadirektiivin soveltamisala ei sisélla kansallista liikkumavaraa. Oikeusministerié katsoo, etta rikos-
tiedustelun kayttotarkoituksessa olisi kyse yleisen tietosuoja-asetuksen soveltamisalaan kuuluvasta
henkilGtietojen kasittelysta, ainakin siltéa osin, kun kasittely edeltda yksittaisen rikoksen estamista
koskevaa vaihetta, jossa tiedon kasittely tapahtuisi yksittaista rikosta yleisemmassa rikollisuutta kos-
kevaa tiedonhankintaa koskevassa kayttotarkoituksessa.

Oikeusministerid katsoo, etta jatkovalmistelussa olisi tdsmennettava arvioita rikostiedusteluun liitty-
vista henkilotietojen kayttétarkoituksista huomioiden EU:n tietosuojalainsdadannén asettamat edelly-
tykset ja niitd koskeva EU-tuomioistuimen ratkaisukaytanndn seka perustuslain 10 §:n mukaista yk-
sityiselaman suojaa koskeva perustuslakivaliokunnan lausuntokaytanndn. Arvion kannalta keskeista
on, ettd tiedon hankkimisen edellytykset Rajavartiolaitoksen eri tehtdvissa eroavat toisistaan. Esi-
merkiksi esitettdva rikostiedustelua koskeva sdantely mahdollistaisi tiedon hankkimisen yksil6imatto-
mammin ja valjemmin perustein kuin lain rikostorjunnasta Rajavartiolaitoksessa 3 luvun saantely
salaisten tiedonhankintakeinojen kayttdmisesta Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen
estadmiseen taikka vaaran torjumiseen. Ehdotettavaa tietosuoja-asetusta tdsmentavaa saantelya on
mahdollista antaa tietosuoja-asetuksen asettamien edellytysten puitteissa. Tietosuoja-asetuksen
johdanto osan kappaleessa 4 maarataan perusoikeuksien, kuten yksityis- ja perhe-elaman, kodin ja
viestin seka henkiltietojen suojan, kunnioittamisesta. 5 artiklassa saadetaan kayttétarkoitussidon-
naisuuden periaatteesta, jonka mukaan henkilétiedot on kerattava tiettyd, nimenomaista ja laillista
tarkoitusta varten, eika niita saa kasitella myéhemmin naiden tarkoitusten kanssa yhteensopimatto-
malla tavalla. Tietosuoja-asetuksen 23 artikla mahdollistaa kansallisen lainsdddanndn, jolla rajoite-
taan 5 artiklassa sdadettyjen velvollisuuksien ja oikeuksien soveltamisalaa, jos kyseisessa rajoituk-
sessa noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja se on demokraattisessa yhteis-
kunnassa valttdmaton ja oikeasuhteinen toimenpide, jotta voidaan taata muun muassa rikosten en-
nalta estdminen, tutkinta, paljastaminen tai rikoksiin liittyvat syytetoimet taikka rikosoikeudellisten
seuraamusten taytantéénpano, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu
tai tallaisten uhkien ehkaisy tai kansallinen turvallisuus. Kyseisten lainsaadantétoimenpiteiden on
sisallettava tarpeen mukaan myos erityisia sdannodksia muun muassa kasittelyn tarkoituksista, kasi-
teltavista henkilotiedoista ja ehdotettujen rajoitusten soveltamisalasta. Asetuksen johdanto-osan
kappaleessa 73 vahvistetaan, etta kyseisten rajoitusten olisi oltava perusoikeuskirjassa ja ihmisoi-
keuksien ja perusvapauksien suojaamiseksi tehdyssa eurooppalaisessa yleissopimuksessa vahvis-
tettujen vaatimusten mukaisia.
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Oikeusministerio tuo esiin, etta yleisemminkin rajoituksia henkildtietojen suojaan voidaan tehda aino-
astaan, jos ne ovat suhteellisuusperiaatteen mukaisesti valttamattdémia ja vastaavat tosiasiallisesti
unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oi-
keuksia ja vapauksia. Rajoitukset on toteutettava taysin valttdmattoman rajoissa, ja kyseessa olevat
rajoitukset sisdltavassa sadnndstdssa on saadettava selvista ja tasmallisista naiden rajoitusten laa-
juutta ja soveltamista koskevista sdannoista. Unionin tuomioistuimen mukaan perusoikeuskirjan 7 ja
8 artiklassa taattujen perusoikeuksien kayttdmisen rajoittamisen oikeasuhteisuus edellyttda kaikkien
yksittaistapauksen merkityksellisten seikkojen punnintaa. Tuomioistuin on maininnut tallaisina seik-
koina mm. kyseessa olevien perusoikeuksien kayttamiselle talla tavalla asetetun rajoituksen vaka-
vuuden, joka riippuu kasiteltavien tietojen luonteesta ja arkaluonteisuudesta seka rajoituksella tavoi-
tellun yleisen edun mukaisen tavoitteen merkityksesta. (Asia C-548/21, kohdat 86—-90 oikeuskaytan-
toviittauksineen).

Oikeusministerio kiinnittaa perusoikeuskirjan 7 ja 8 artiklan taattujen perusoikeuksia koskevien rajoi-
tusten oikeasuhtaisuuden osalta huomiota myds siihen, ettd unionin tuomioistuin on tunnistanut séh-
kdisen viestinnan tietosuojasadantelya koskevassa ratkaisukaytdénndssaan yleista etua koskevien
tavoitteiden hierarkian, jossa on kyse rikollisuuden torjuntaa yleensa ja yleisen turvallisuuden suo-
jaamiseen, vakavan rikollisuuden torjuntaa ja yleista turvallisuutta koskevan vakavan uhan torjumi-
seen seka kansallisen turvallisuuden takaamiseen liittyvien tavoitteiden keskindisesta hierarkiasta.
Tuomioistuimen oikeuskaytannén mukaan oikeus saada sailytysvelvollisuuden perusteella sailytet-
tyja tietoja voidaan lahtokohtaisesti perustella ainoastaan silla yleisen edun mukaisella tavoitteella,
jonka tahden kyseisille palveluntarjoaijille on asetettu tama sailyttamisvelvollisuus. Tasta voidaan
poiketa vain silloin, jos tietojen saannin tarkoitus on merkitykseltdan suurempi kuin sailyttamisen pe-
rustana ollut tavoite. (Yhdistetyt asiat C-511/18, C-512/18 ja C-520/18 La Quadrature du Net ym.
vastaan Premier ministre ym. kohdat 165-166) Sita vastoin sailytettyjen tietojen saaminen painvas-
taisessa tilanteessa on katsottu olevan vastoin yleista etua koskevien tavoitteiden hierarkiaa (Asia
C-140/20, kohta 99). Oikeusministerid katsoo, ettad esitysluonnoksessa henkilttietojen kasittelylle
kaavailtuja toissijaisia kayttotarkoituksia olisi perusteltua arvioida myés kyseisen ratkaisukaytannén
valossa.

Oikeusministerion nakemyksen mukaan kayttotarkoitussidonnaisuuden periaatteen osalta on huomi-
oitava myds sen rajoittamista koskevat valtiosaantéoikeudelliset edellytykset. Perustuslakivaliokunta
on vakiintuneesti korostanut arkaluonteisten tietojen kasittelyn valttdmattdomyyden vaatimuksen
ohella erityisesti kayttotarkoitussidonnaisuuden vaatimusta (PeVL 40/2021 vp, kappale 15) ja pitanyt
mahdollisena tehda kayttotarkoitussidonnaisuudesta vain tasmallisia ja vahaisiksi luonnehdittavia
poikkeuksia (ks. PeVL 37/2024 vp, kappaleet 14-18, PeVL 15/2018 vp, s. 45, PeVL 1/2018 vp, s. 4,
PeVL 14/2017 vp, s. 5-6).

Oikeusministerio tuo esiin, etta perustuslakivaliokunta on korostanut tarvetta varmistua siita, etta
tietojen luovuttamista koskeva saantely ei avaa mahdollisuuksia kayttaa tiedustelua salaisia tiedon-
hankintakeinoja ja salaisia pakkokeinoja koskevan sadantelyn kiertamiseen (PeVL 36/2018 vp, s. 26,
PeVL 35/2018 vp, s. 22). Tdman osalta oikeusministerid kiinnittdd huomiota siihen, ettd ehdotettujen
rikostorjunnasta Rajavartiolaitoksessa annetun lain 57 o §:n ja 57 p §:n mukaan rikostiedustelukei-
nolla hankittuja tietoja saisi kayttaa rikoksen estdmiseksi ja toiminnan suuntaamiseksi seka luovuttaa
vastaaviin kayttotarkoituksiin muille viranomaisille. Toiminnan suuntaaminen kattaisi laajasti viran-
omaisten eri tehtavia, minka johdosta rikostiedustelutietoja voitaisiin kayttda alkuperaisia kayttotar-
koituksia huomattavasti laajemmin eri kayttétarkoituksissa. Oikeusministerid kiinnittda vastaavasti
huomiota siihen, ettd mydskin rikostiedustelutiedon kaytto rikosten estamiseen kattaisi kaikki rikok-
set, minka johdosta tietojen kasittelyn kayttétarkoitukset laajenisivat merkittavasti tietojen alkuperai-
sista kayttotarkoituksista.

Ulkoministerion mukaan ehdotettu saantely kytkeytyy olennaisesti perus- ja ihmisoikeuskysymyk-
siin kuten yksityiseldman suojaan. Erityisesti salaista tiedonhankinta ja sen keinoilla saadun tiedon
kasittely on ilmeisen perus- ja ihmisoikeusherkkaa. Tama korostuu, kun tiedonhankintaa perustuu
uhkaan konkreettisen ja yksildidyn rikosepailyn sijasta. Ulkoministerid pitda esitysluonnoksessa esi-
tetylla tavalla tarkoituksenmukaisena, ettd eduskunnan perustuslakivaliokunnalta pyydettaisiin halli-
tuksen esityksesta lausunto. Esitysluonnoksessa kasitellyn Euroopan ihmisoikeussopimuksen (EIS)
lisaksi myOs erityisesti kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvalinen yleissopi-
mus (SopS 7 ja 8/1976) on esityksen kannalta olennainen huomioiden etenkin sen 17 artiklassa tur-
vattu oikeus yksityiselaman, perheen, kodin ja kirjeenvaihdon suojaan. Vastaavia maarayksia on
my0Os muissa YK:n ihmisoikeussopimuksissa. Muun muassa lapsen oikeuksien yleissopimuksen
(SopS 59 ja 60/1991) 16 artiklassa maarataan lapsen oikeudesta yksityisyyden, perheen, kodin ja
kirjeenvaihdon suojaan, ja vammaisten henkildiden oikeuksien yleissopimuksen (SopS 26 ja
27/2016) 22 artiklassa maaratdan vammaisen henkildén oikeudesta yksityisyyden, perheen, kodin ja
kirjeenvaihdon suojaan.
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Ulkoministerit tuo esiin, ettd Euroopan ihmisoikeustuomioistuin (EIT) on oikeuskaytanndssaan edel-
Iyttanyt rikollisuuteen liittyvien toimivaltuuksien osalta kohteen riittavaa maarittamista seka riittavaa
toimivaltuuksien perusterikosten vakavuustasoa. Salaisten tiedonhankintakeinojen osalta EIT on
kiinnittanyt huomiota erityisesti niitd koskeviin valvontajarjestelmiin. Valttamattomyytta koskevassa
kokonaisarvioinnissa painottuu se, onko kansallisella tasolla olemassa EIS:n 13 artiklan mukaisia
tehokkaita oikeussuojakeinoja vaarinkayttoja vastaan. EIT on tavallisesti edellyttanyt, etta vaitetyn
loukkauksen kohteena olevalla henkil6lla on suora paasy oikeussuojakeinoon ilman valikasia ja, etta
henkild saa tiedon hdneen kohdistetusta tiedonhankinnasta sen jalkeen, kun tiedonhankintakeinon
kayttd on paattynyt. Esitykseen voisi tiedusteluvalvontavaltuutetun toteuttaman valvonnan osalta
lisata arvion oikeussuojakeinojen tehokkuudesta EIS:n 13 artiklan valossa. Lisaksi ulkoministerio tuo
esiin, etta EIT on tapauksessa Centrum for rattvisa v. Ruotsi [suuri jaosto], nro. 35252/08,
25.5.2021, huomioinut, ettéa viranomaisen toimivallalla ja menettelyllisten takeiden tasolla on merki-
tysta arvioitaessa, onko oikeussuojakeino tehokas. Tapauksessa EIT katsoi valttamattomaksi, etta
oikeussuojakeino on saatavilla elimessa, joka on riippumaton toimeenpanovallasta ja takaa menette-
lyn oikeudenmukaisuuden tarjoten mahdollisuuksien mukaan kontradiktorisen menettelyn.

Helsingin hovioikeus toteaa nyt esitettyjen uudistusten olevan periaatteellisesti merkittavia, silla ne
siirtdisivat Rajavartiolaitoksen rikostiedustelutoimivaltuudet yksil6ityyn ja konkreettiseen rikosepai-
lyyn perustuvista uhkaperusteisiksi. Esitysluonnoksessa on kyse kokonaan uudesta lainsdddanndsta
ja perusoikeuksiin merkittavasti puuttuvista toimivaltuuksista, minka vuoksi tulisi nykyista perusteelli-
semmin arvioida, miksi rikosepailysta irtaantuminen on valttamatonta. Rikostiedustelukeinojen kayt-
t6a koskevan tuomioistuimen ennakkovalvonnan huomattava rajaaminen seka esimerkiksi rikos-
tiedustelukeinoilla saatujen tietojen kayttdmisen ja luovuttamisen varsin valjat perusteet muodosta-
vat keskeisia oikeusturvaan ja perusoikeuksien suojaan liittyvia kysymyksia. Jatkovalmistelussa tu-
lee kiinnittaa erityistd huomiota esitetyn saantelyn ja esitdiden tasmallisyyteen ja tarkkarajaisuuteen.
Tarpeettoman valjan maarittelyn valttdmista puoltaa myoés lainkaytdén yhtenaisyys, silla tuomioistuin-
ten tiedustelumenetelmia koskevien lupa-asioiden ratkaisut ovat laajalti salassa pidettavia. Saante-
lyn perustuu keskeisesti muun muassa kasitteisiin uhka ja vakavasti uhkaava, jotka ovat valjia, tul-
kinnanvaraisia ja oikeudellisesti vakiintumattomia. Kasitteiden avoimuus jattada Rajavartiolaitokselle
tosiasiassa hyvin laajan harkintavallan koskien tiedustelukeinojen kayttda. Rikostiedustelukeinojen
soveltamisalaa laajentaa se esitysluonnoksen perusteluissa todettu, etta uhka ei edellyta valitonta
vaaraa ja voi olla ajallisesti etainen.

Helsingin hovioikeuden mukaan jatkovalmistelussa tulisi harkita keskeisten kasitteiden maarittele-
mista konkreettisemmiksi ja esimerkiksi erilaisten uhkaliitdnnaisten maaritelmien sitomista objektiivi-
sesti arvioitavissa oleviin kriteeristoihin. Varhaisen rikostiedustelun tarpeen ja perusoikeuksien edel-
lyttdman tasmallisyysvaatimuksen valilla vallitsevaa ristiriitaa ei voida ratkaista lain tasolla liian val-
jiksi ja tulkinnanvaraisiksi jaavilla kasitteilla, joita pyritdan tdydentdmaan esitysluonnoksen peruste-
luissa. Hovioikeus ei yhdy esitysluonnoksen perusteluissa esitettyyn ndkemykseen, etta rikostiedus-
telun soveltamisalaa ja kohteita koskevat sdanndkset tayttaisivat sdantelyyn kohdistuvat vaatimuk-
set valttamattomyydesta ja ennakoitavuudesta. Ennakoitavuus edellyttaa, etta yksilé kykenee ym-
martamaan, milloin haneen voidaan kohdistaa rikostiedustelutoimia. Esitetty sdantely perusteluineen
on nykymuodossaan tdhan ja myds muihin perusoikeusvaatimuksiin ndhden liian yleisluontoinen.
Siind missa esitysluonnoksen perusteluissa katsotaan mahdollisuuden eri rikostiedustelukeinojen
yhdistdmiseen vahentavan kohdehenkildihin kohdistuvien toimivaltuuksien kokonaismaaraa ja kes-
toa, Helsingin hovioikeus katsoo keinojen yhdistdmisen tosiasiassa syventavan kohdehenkildn pe-
rusoikeuksiin puuttumista. Jatkovalmistelussa tulisi taltd osin tarkemmin huomioida oikeusturvanakao-
kulma ja valttamattdémyysedellytys.

Helsingin kédrdjaoikeus katsoo, etta yksilon perusoikeuksien suojaan kajoavien tiedustelutoimien
kohdalla saantelyn tulisi olla erityisen tasmallista ja tarkkarajaista, miltd osin esitysluonnoksen ehdo-
tukset ovat ongelmallisia. Soveltamisalaa (ehdotettu laki rikostorjunnasta Rajavartiolaitoksessa 57 a
§), rikostiedustelun kohteita (57 c §) ja kayton edellytyksia (57 d §) koskevissa sddnnésehdotuksissa
muun muassa kaytetaan kasitteita, kuten yksilén ja yhteiskunnan turvallisuutta vaarantavat rikokset
seka jarjestaytynyt rikollisuus, jotka ovat hyvin tulkinnanvaraisia. Tulkinnanvaraisuuksia liittyy usei-
siin paatdksenteon kannalta merkityksellisiin kohtiin, minka vuoksi sdannésten soveltaminen enna-
koitavasti ja oikeusvarmasti on haastavaa. Tuomioistuimen tulee pystya tosiasiallisesti valvomaan
keinojen kayttéa, mika valjalla ja tulkinnanvaraisella sdantelylld on hyvin haastavaa eika valttdmatta
edes onnistu. Tdma on rikostiedustelun kohdehenkilén oikeusturvan kannalta hyvin ongelmallista.

Suojelupoliisin nakemysta ehdotetun pakkokeinolain 10 luvun 56 §:n 4 momentin seka ehdotetun
verotustietojen julkisuudesta ja salassapidosta annetun lain 18 §:n 1 momentin uuden 16 kohdan
merkityksesta ehdotettujen lakien saatamisjarjestyksen kannalta kasitellaan 9. luvussa.

Tietosuojavaltuutetun toimiston ndkemyksen mukaan olisi perusteltua arvioida, olisiko ehdotetulla
rajavartiolain 29 e §:11d mahdollisesti vaikutusta sananvapauden kayttdmiseen, kun otetaan huomi-
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oon hyvin laajalta vaikuttava avoimen tietolahteen kasite. Esitysluonnosta tulisi tarkastella tasmalli-
syyden ja tarkkarajaisuuden kannalta siltd osin, kuin se mahdollistaisi huomattavien tietomaarien
tallentamisen esimerkiksi tietylle keskustelufoorumille tai pikaviestikanavalle saapuvien viestin koh-
dalla. Talldin tulisi ottaa huomioon myos se, etta henkildtietojen kasittelyn on oltava aina oikeassa
suhteessa silla tavoiteltuun paamaaraan.

Liikenne- ja viestintdvirasto Traficomin mukaan viranomaisten tiedonsaantioikeuksia on kehitetty
osissa ja siksi luottamuksellisen viestinnan suojan toteutumista olisi hyva tarkastella kokonaisvaltai-
sesti perusoikeuksien tasapainon varmistamiseksi. Traficom pitda perusteltuna luonnoksessa esitet-
tya kantaa siita, etta luottamuksellisen viestin suojaan puuttuvista tiedonhankintakeinoista, kuten
telekuuntelusta ja televalvonnasta, ei voimassa olevan perustuslain 10 §:n 4 momentissa olevien
lakivarausten mukaisesti voitaisi saataa kaytettavaksi uhkaperusteisesti. Esitys on kuitenkin talta
osin ristiriitainen, koska siina todetaan tehokkaan rikostiedustelun edellyttavan luottamuksellisen
viestin suojaan puuttuvia tiedonhankintakeinoja ja todetaan, ettei teknista tarkkailua kotirauhan pii-
rissa tulisi kategorisesti sulkea pois rikostiedustelun keinovalikoimasta. Esitysluonnoksessa jaa epa-
selvaksi onko ehdotettuja tiedustelukeinoja tarkoitus joka tapauksessa soveltaa luottamukselliseen
viestintdan kohdistuvaan tai kotirauhan piirissa tapahtuvaan tiedonhankintaan. Luottamukselliseen
viestintaan liittyvat rajaukset tulisi kirjata lakiin tdsmallisesti. Avoimiin tietolahteisiin kohdistuvan tie-
donhankinnan osalta Traficom katsoo, ettd avoimen lahteen késite tulee maaritelld yksiselitteisesti
siten, ettd sen ulkopuolelle jaa luottamuksellinen viestinta. Esitys yleisestikin ottaen sisaltaa tulkin-
nanvaraisia ja avoimia kasitteita, jotka ovat ongelmallisia perusoikeuksien turvaamisen kannalta.
Kasitteiden tulkinnanvaraisuuden ja avoimuuden seka rikostorjunnan painopisteen siirtymisen ajalle
ennen rikoksen toteutumista johdosta voidaan arvioida, etta esityksen perusoikeusvaikutukset ovat
merkittavia. Jatkovalmistelussa tulee kiinnittdd huomiota kasitteiden tarkkarajaisuuteen ja keskeiset
kasitteet tulisi maaritelld. Vaikutuksenarvioinnissa tulisi lisdksi tarkastella sita, milla tavoin jo poliisille
ehdotetut uhkaperusteisen rikostiedustelun toimivaltuudet vastaavat niihin tavoitteisiin, joihin talla
esityksella pyritaan.

Turvallisuuskomitean sihteeristo tuo esiin, etta kiellolla hyddyntaa rikostiedustelulla hankittuja
tietoja rikosprosessin aloittamiseksi, rikosprosessin osana tai viranomaisen hakemuksen, vaatimuk-
sen tai paatdksen perusteena on liitdntd oikeudenmukaisen oikeudenkaynnin turvaamiseen, jolloin
on turvattava se, etta esitutkinta- ja pakkokeinotoimivaltuuksia ei kierreta.

Juristiliitto suhtautuu pidattyvasti siihen esityksen arvioon, ettei sdantelylla arvioida olevan merkit-
tavia kielteisia vaikutuksia perusoikeuksiin. Ehdotus siirtda toimivaltuuksia enenevassa maarin ajalle
ennen konkreettista rikosepailya, minka vuoksi vaikutukset yksityiselaman suojaan, henkilétietojen
suojaan ja oikeusturvaan ovat merkittavid. Kyse on huomattavasta muutoksesta suomalaiseen rikos-
torjunnan jarjestelmaan, minka vuoksi saantelyn tulee tayttaa erityisen korkeat perusoikeus-, oikeus-
turva- ja laillisuusvaatimukset. Tama korostaa saantelyn tasmallisyyden ja tarkkarajaisuuden vaati-
musta. Perusoikeuksia punnittaessa tulee tarkastella kaikkien toimivaltuuksien yhteisvaikutusta. Ta-
man vuoksi rikostiedustelutoimivaltuuksien ja pakkokeinolain uudistuksia koskeva vaikutusarviointi
tulisi toteuttaa kokonaisuutena erillisten toimijakohtaisten arviointien sijaan. Juristiliitto katsoo, ettd
rikostiedustelun valttdmattdmyytta perustellaan varsin yleisella tasolla. Esityksessa jaa osittain epa-
selvaksi, missd maarin nykyinen sdantely on kdytanndssa osoittautunut riittdmattémaksi.

Suomen Asianajajat katsoo, ettd salaisen tiedonhankinnan kaytt6 ilman rikosepailya vaikuttaa yksi-
I6n mahdollisuuksiin kayttaa oikeussuojakeinoja tehokkaasti. Tilanteessa, jossa henkild ei saa tietoa
haneen kohdistetuista toimenpiteistd, mahdollisuudet arvioida tallaisten toimenpiteiden lainmukai-
suutta ja saattaa asia jalkikateen tuomioistuimen tutkittavaksi jaadvat kaytanndssa rajallisiksi. Tama
asettaa haasteita oikeussuojan tosiasialliselle toteutumiselle. Jos toimivaltuuksien kayttd voi perus-
tua yleisluontoiseen uhka-arvioon, kasvaa riski siita, ettd saantelyn soveltamisala jaa kaytannossa
liian avoimeksi. TallGin yksildon kannalta voi olla vaikeasti ennakoitavissa, millaisin perustein salaisia
tiedonhankintakeinoja voidaan kohdistaa haneen tai haneen liittyvaan viestintdan. Sdantelyn tasmal-
lisyydellad ja tarkkarajaisuudella on tallaisessa tilanteessa erityisen korostunut merkitys. Suomen Asi-
anajajat korostaa, etta perus- ja ihmisoikeuksiin kohdistuvien rajoitusten tulee aina perustua selvasti
osoitettuun ja konkreettiseen tarpeeseen. Pelkka yleinen viittaus turvallisuusymparistén muutokseen
tai viranomaisen toiminnan tehostamiseen ei sellaisenaan riitd perustelemaan salaisten tiedonhan-
kintakeinojen laajentamista tilanteisiin, joissa konkreettista rikosepailya ei ole. Suomen Asianajajat ei
katso, etta naitd ehdotuksia, ja erityisesti niiden valttamattomyytta seka oikeasuhteisuutta olisi riitta-
vasti perusteltu esityksessa siten, etta yksilon perusoikeudet seka oikeusvaltioperiaatteen lainsaa-
danndlle asettamat vaatimukset tulisivat asianmukaisesti huomioiduiksi. Ottaen huomioon aiemmat
rikostiedustelua koskevat ehdotukset, Suomen Asianajajat pitda kehityssuuntaa huolestuttavana.

Suomen tuomariliiton mukaan tdsmallisyyden ja tarkkarajaisuuden puutteet ovat ehdotuksen kes-
keinen ongelma. Tuomariliiton ndkdkulmasta perusoikeuksien turvaaminen ja paatésten kohteen
oikeusturva edellyttavat selvasti tdsmallisempia sdanndksia.
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Suomen journalistiliitto ry:n nakemyksen mukaan esitetyn uhkaperusteisen rikostiedustelun hy-
vaksyttavyytta on arvioitava perusoikeuksien nakokulmasta. Viitaten Oikeuskanslerinviraston lausu-
maan asiassa esityksessa voidaan katsoa olevan viela epaselvyyksia perusoikeuksien rajoittamis-
edellytysten eli valttamattdmyyden, oikeasuhtaisuuden, tdsmallisyyden ja tarkkarajaisuuden suh-
teen. Esitetyt muutokset nayttavat edellyttdvan vield selkedmpid sanamuotoja ja toimivia valvonta-
mekanismeja oikeusturvan takeina. Journalistin [dhdesuojan piiriin kuuluvia tietoja on esityksessa
pyritty suojaamaan kieltdmalla teknisen katselun kohdistaminen viestintaan, josta viestinnan osa-
puolella on oikeus olla todistamatta muun muassa oikeudenkdymiskaaren 17 luvun 20 § ja 22 §:n
mukaisesti. Jaa kuitenkin epaselvaksi, miten esityksen mahdollistamassa tarkkailussa voidaan erot-
taa ja turvata Idhdesuojan alainen materiaali kdytannossa.

Suomen journalistiliitto ry, Medialiitto ry ja Elinkeinoelaman keskusliitto EK, viimeinen viitaten
Medialiiton lausuntoon, tuovat kukin esiin, etta lahdesuojan henkil6piiri on laajentunut medianva-
pausasetuksen myo6ta. Lahdesuoja kattaa journalistin laheisten lisaksi myds mediapalvelujen tarjo-
ajan palveluksessa olevia muita henkiléita, joilla on mahdollista olla lAhdesuojan alaista tietoa. Lah-
desuojan tosiasiallinen turvaaminen edellyttaa, etta kielletyn viestin katselun keskeyttdmisesta ja
saatujen tallenteiden ja muistiinpanojen havittdmisesta saatamisen lisaksi Iahdesuojan piiriin kuulu-
van viestin tietojen kayttaminen tulisi kieltaa.

Medialiitto jatkaa, etta jatkovalmistelussa on kiinnitettdva huomiota lahdesuojan turvaamiseen ja
varmistettava lain tasolla, etta lahdesuojan alaisen viestin tietoja ei kayteta edes vahingossa eika
valillisesti. Seka Euroopan ihmisoikeussopimus ettd Euroopan unionin ja kansallinen lainsdadanto
edellyttavat lahdesuojan turvaamista. Esitysluonnoksessa ei kasitella tilannetta, jossa viranomainen
on kuullut tai ndhnyt kuuntelu- tai katselukiellon alaisen viestinnan tietosisallén ja omaksunut sen
tietosisallon, eika siis nimenomaisesti kielletd viranomaista kayttamasta suoraan tai valillisesti esi-
merkiksi virkamiehen "muistiin jaanytta” tietoa mydhemmin. Naita kysymyksia koskevan saantelyn
tulisi olla selkeaa ja tukea viranomaisty6ta. Saantelyn selkeys myds vahvistaisi luottamusta viran-
omaisen toimintaan. Medialiiton ehdottama lakikirjaus lahdesuojan turvaamiseen liittyen esitellaan 7.
luvussa.

Medialiitto katsoo myds, etta luonnoksen jatkovalmistelussa tulisi kiinnittda huomiota Oikeuskansle-
rinviraston lausumiin nakemyksiin. Oikeuskansleri tuo esiin muun muassa nakemyksen, etta rikos-
tiedustelukeinoista paatoksia tekevien suureen joukkoon ja etukateisen tuomioistuinkontrollin rajauk-
seen liittyy vaara, ettd paatoksia tekeville ei kerry riittdvaa ammattitaitoa ja toimintatavat poikkeavat
toisistaan. Tama nakdkulma korostaa Medialiiton mielesta tarvetta selkeisiin ja yksiselitteisiin kirjauk-
siin lAhdesuojan turvaamiseksi lakitasolla. My6s oikeuskanslerin esiintuomat ongelmat liittyen yksi-
tyiselaman suojaan puuttumista koskeviin valttamattomyys-, hyvaksyttavyys ja oikeasuhtaisuusedel-
lytyksiin korostavat samaa nakdékulmaa.

Elinkeinoelaman keskusliitto EK:n mielesta esitysluonnos on perusoikeuksien kannalta poikkeuk-
sellisen merkittava ja edellyttdd useita tAsmennyksia. Esityksessa tulisi selkedmmin osoittaa mita
Rajavartiolaitos voi voimassa olevan lainsdadannon perusteella jo tehda, missa konkreettisissa tilan-
teissa nykyiset toimivaltuudet ovat osoittautuneet riittdmattomiksi seka miksi nykyisten sdanndsten
tdsmentaminen ei olisi riittdva vaihtoehto. Muuten uusien toimivaltuuksien valttdmattdmyytta ja oi-
keasuhtaisuutta on vaikea arvioida. Uhkaperusteisen rikostiedustelun kaynnistamiskynnys jaa esi-
tysluonnoksessa liian avoimeksi; sdantelyn tulee kuvata tarkemmin, milloin toimivaltuuksia voidaan
kayttaa. Esimerkiksi uhkan kasitetta ei ole tdsmennetty riittavasti, ja toimivaltuuksien kayttd voi luon-
noksen perusteella perustua varsin varhaisiin ja osin hajanaisiin signaaleihin seka viranomaisen laa-
jaan harkintavaltaan. Jatkovalmistelussa tulisi tdsmentaa, millainen uhka-arvio oikeuttaa rikostiedus-
telutoimivaltuuksien kayton, mita tietoja uhka-arvion tulee sisaltda, mika on naytto- tai tietokynnys
toimien kaynnistamiselle ja miten paatoksenteko dokumentoidaan ja sita arvioidaan jalkikateen.

Elinkeinoeldman keskusliitto katsoo, etta rikostiedustelun kohteiden maarittelyad seka toimivaltuuk-
sien kayttdedellytyksia on tarkennettava, jotta sdantely tayttda perusoikeuksien rajoittamisen tarkka-
rajaisuusvaatimukset. Mitd varhaisemmassa vaiheessa tiedonhankinta on mahdollista, sitd suurem-
maksi nousee vaatimus kohteiden tarkkarajaisesta maarittelysta. Tietojen kayttdtarkoitussidonnai-
suutta ja tietojen edelleen luovuttamisen rajoja tulee tdsmentaa, tietojen toissijaisen kayton edelly-
tyksia tulee arvioida ja tietojen sailytysta koskevan saantelyn oikeasuhtaisuus tulee varmistaa. Avoi-
miin lahteisiin kohdistuva automaattinen tiedonkeruu muodostaa uudenlaisen ja laajakantoisen tie-
donhankintamuodon, jonka rajauksia on tasmennettava olennaisesti. Tésmennysta vaativat muun
muassa kysymykset siitd, mita pidetaan avoimena lahteena, missa maarin kerattya tietoa voidaan
yhdistella muihin tietoaineistoihin seka kuinka pitkaan tietoja voidaan sailyttda. Esitysluonnoksessa
on katsottu, ettd [Ahde katsotaan avoimeksi siitd huolimatta, ettéd esimerkiksi keskusteluryhmaan
paaseminen edellyttda sen yllapitdjan hyvaksyntaa. On perusteltua kysya, onko 1ahde avoin silloin,
kun yllapitdja harkitsee ryhmaan paasemisen erikseen. Joko laissa tai hallituksen esityksen yksityis-
kohtaisissa perusteluissa tulisi ilimeta yksiselitteisesti, ettd avoimen lahteen kasitetta ei tulkita tavalla,
joka ulottaisi sen teleyritysten suljettuihin palveluymparistéihin tai luottamuksellisen viestinnan piiriin.
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Avointen lahteiden tiedonhaun suojaamista tulee selkeyttaa siten, ettei se edellyta palveluntarjoajaa
tekemaan muutoksia omiin ehtoihin, tuotteisiin ja palveluihin eikd saantely anna viranomaiselle oi-
keutta kiertaa teknisia suojauksia, murtautua jarjestelmiin tai hankkia paasya luottamuksellisen vies-
tinnan piiriin.

FiCom ry:n mielestad on varmistettava, ettd ehdotetun saantelyn nojalla tehtava teleyksildintitietojen
hankkiminen rikostiedustelua varten ei vaaranna teleyritysten kyberturvallisuusvelvoitteiden, palvelu-
jen kayttévarmuuden, muiden kayttajien oikeuksien tai viestinnan luottamuksellisuuden toteutumista.
Rajavartiolaitoksen uhkaperusteiseen rikostiedusteluun ei ehdoteta telekuuntelua eika televalvontaa.
Tata teleyritysten oikeusaseman, viestinnan luottamuksellisuuden suojan seka saantelyn ennakoita-
vuuden kannalta olennaista rajausta ei tule jatkovalmistelussa hamartaa mydskaan avoimiin lahtei-
siin, automaattiseen tiedonkeraamiseen tai tietoverkossa tapahtuvaan peitetoimintaan liittyvilla pe-
rusteluilla. Luottamukselliseen viestintdan kohdistuvan tiedonhankinnan poissulun tulee sailya sel-
keana. Automaattista tiedonkeraamista avoimesta lahteesta koskevassa saantelyssa avoimen lah-
teen kasite on esityksessa rajattava yksiselitteisesti. Saantelysta tulee iimeta selvasti, ettei avoimen
lahteen kasite ulotu luottamuksellisen viestinnan piiriin, teleyritysten suljettuihin palveluymparistdihin,
asiakasymparistoihin, tunnistautumista tai sopimussuhdetta edellyttaviin palveluihin taikka muihin
teknisesti tai sopimuksellisesti rajattuihin ymparistdihin. Avointen lahteiden tiedonhaun suojaamista
tulee selkeyttaa siten, ettei se edellyta palveluntarjoajaa tekemaan muutoksia omiin ehtoihin, tuottei-
siin ja palveluihin eika sadantely anna viranomaiselle oikeutta kiertda teknisia suojauksia, murtautua
jarjestelmiin tai hankkia paasya luottamuksellisen viestinnan piiriin. FiCom korostaa, ettd automati-
soitu tiedonhankinta voi kohdistua laajoihin tietomassoihin ja myds sivullisiin henkildihin. Saante-
lyssa tulee siksi korostua tietojen minimointi, kayttétarkoitussidonnaisuus, valttamattémyys, suhteel-
lisuus seka selkeat rajat kerdadmisen kestolle, kohteelle ja tallennettavien tietojen laadulle. Saantely
ei saa luoda palveluntarjoajille epaselvaa velvollisuutta hyvaksya kayttdehtojen vastaista toimintaa,
poiketa tavanomaisista tietoturva-, vaarinkaytosten torjunta- tai moderointikaytannoistaan taikka
muuttaa palveluidensa teknisia suojauksia. Palveluntarjoajilla tulee sailyd mahdollisuus yllapitaa pal-
velujensa tietoturvaa, kayttdehtoja, vaarinkaytodsten torjuntaa ja kayttajien suojaa.

Electronic Frontier Finland - Effi ry katsoo, ettd perusoikeuksiin tulisi puuttua ndin merkittavasti
vain, jos se olisi valttamaténta, mutta esitysluonnoksesta ei kuitenkaan kay ilmi, etta valttamatto-
myysedellytys tayttyisi. Tarpeet rajavartiolaitoksen uhkaperustaiselle rikostiedustelulle on esitetty
puutteellisesti, eika vaihtoehtoisia toteutusvaihtoehtoja ole arvioitu kunnolla. Esitysta perustellaan
tarpeella selvittaa heikkoja tai hajanaisia signaaleja rikostiedustelukeinoin, mutta heikot ja hajanaiset
signaalit ovat padosin vaaria positiivisia eivatkd merkkeja rikollisuudesta. Oikeusvaltion tasapainoon
kuuluu, etta viranomaisilla ei ole mielivaltaista oikeutta valvoa kansalaisten tekemisia pelkkien heik-
kojen ja hajanaisten epailyjen perusteella. Ehdotetut rajat toimivaltuuksien kaytolle ovat tulkinnanva-
raisia. Esimerkiksi Rajavartiolaitos voisi antaa itselleen nimettdmia vihjeitd mahdollisista rikoksista ja
kayttaa naita vihjeitd perusteina salaisten pakkokeinojen kaytolle. Esitysluonnoksessa ei ole huomi-
oitu tallaisia vaarinkayton mahdollisuuksia eika konkreettisia keinoja niiden hyédyntamisen ehkaise-
miseksi.

4. Viranomaisten toimivallan ja tehtavien jako seka yhteistoiminta

Valtioneuvoston oikeuskansleri ja eduskunnan oikeusasiamies katsovat 2. ja 3. luvussa esite-
tylla tavalla, ettd rikostiedustelun keskittdminen poliisiin ja sen sisalla keskusrikospoliisiin voisi olla
perusteltua ja sitd olisi syyta arvioida vaihtoehtona.

Tiedusteluvalvontavaltuutetun mielesta viranomaisten rinnakkaiset tehtavat voivat toisaalta tehos-
taa ja toisaalta heikentda tehokasta resurssien kayttéa. Operaatioturvallisuuden ja kokonaistehok-
kuuden varmistaminen vaatii viranomaisten toiminnan yhteensovittamista. Ammattitaidon saavutta-
minen rikostiedusteluasioissa voi vaatia, ettd viranomainen ja virkamies hoitavat riittdvan suuria
asiamaarid. Uhkaperusteisen rikostiedustelun mahdollistaminen useissa eri viranomaisissa ja niiden
hallintoyksikdissa korostaisi toimivaltuuksien kayttda koskevan ohjeistuksen, koulutuksen ja sisdisen
seka ulkoisen valvonnan merkitysta. Valvonnan osalta nostetaan esiin valvottavan toiminnan riittava
dokumentointi ja valvonnan riittdva resursointi. Siviili- ja sotilastiedustelun kohteena oleva maanpuo-
lustusta tai kansallista turvallisuutta vakavasti uhkaava toiminta voisi olla kohteena paallekkainen
rikostiedustelun kohteena olevan rikollisuuden kanssa. Kansainvalisen viranomaisten yhteistyon
osalta se, etta siviili- ja sotilastiedustelutoiminta seka rikostiedustelutoiminta on organisoitu eri valti-
oissa eri tavoin, voi aiheuttaa haasteita kotimaisten viranomaisten valiselle tehtavienjaolle ja yhteis-
tyodlle. Rikostiedustelussa saadun tiedon kayttamiseen rikosten estamisessa, paljastamisessa ja sel-
vittdmisessa ei lity samanlaista palomuurisaantelyn tarvetta kuin siviili- ja sotilastiedustelun koh-
dalla. Kyse olisi 1dhinna rikostorjunnan sisaisesta, rikostiedustelukeinoja kayttdmalla hankitun jarjes-
taytyneeseen tai muuhun vakavaan rikollisuuteen liittymattéman ylimaaraisen tiedon kayttdmisen
saantelysta.
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Oikeusministerion nakemyksen mukaan jatkovalmistelussa tulee varmistaa, ettd mahdolliset pak-
kokeinolakia ja rikostorjunnasta Rajavartiolaitoksessa annettua lakia koskevat muutokset yhteenso-
vitetaan eduskunnassa kasittelyssa olevan HE 98/2026 vp -esityksessa ehdotetun kanssa. Esitys-
luonnoksen jaksoa 11.1 tulee tdydentaa tuomalla esiin eduskunnan kasittelyssa oleva HE 98/2026
vp. Esitysluonnoksessa vaikuttaisi olevan joissain maarin paallekkaisyyksia muiden vireilla olevien
rikostiedustelu-, siviilitiedustelu- ja sotilastiedusteluhankkeiden kanssa. Nailta osin on selvyyden
vuoksi tarkeda selvasti tuoda esiin, milta osin esitysluonnoksessa ehdotettavat muutokset kohdistu-
vat sellaisiin sdanndksiin, joita ehdotetaan muutettavan myds muissa vireilla olevissa hankkeissa.

Puolustusministerio kiinnittda huomiota siihen, etta rikostiedustelun kohteena olevien rikollisuuden
muotojen luettelo (nk. uhkaluettelo) on osittain rinnakkainen tai jopa paallekkainen sotilastiedustelu-
viranomaisen tehtaviin nahden. Tama korostuu erityisesti tilanteessa, jossa syntyy epaily valtiollisen
toimijan kytkeytymisesta toimintaan. Puolustusministerio pitaa tarkeana, etta lakiehdotukseen lisat-
taisiin erillinen ilmoitusvelvollisuutta sotilastiedusteluviranomaiselle ja Puolustusvoimien rikostorjun-
taan koskeva saannds. Jos rikostiedustelussa havaittaisiin valtiolliseen toimijaan tai muuhun maan-
puolustuksen etuun tai kansalliseen turvallisuuteen viittaavaa toimintaa, olisi tasta viivytyksetta teh-
tava ilmoitus sotilastiedusteluviranomaiselle esimerkiksi yhteistydn kdynnistamiseksi ja salaisen tie-
donhankinnan yhteensovittamiseksi. Vastaavasti, mikali uhkaperusteisessa rikostiedustelussa havai-
taan sotilaallisen maanpuolustuksen alaan kuuluvaa laitonta sotilaallista tiedustelutoimintaa tai sel-
laisia rikoksia, jotka voivat muutoin uhata maanpuolustusta, valtio- ja yhteiskuntajarjestysta taikka
valtakunnan sisdista tai ulkoista turvallisuutta, olisi siitd tehda ilmoitus sotilasvastatiedustelun rikos-
torjunnalle.

Helsingin hovioikeus katsoo, etta esityksessa tulisi kasitella tarkemmin, miten esimerkiksi poliisille
jo ehdotetut uhkaperusteisen rikostiedustelun toimivaltuudet vastaavat tdman esitysluonnoksen ta-
voitteisiin. Eri viranomaisten valisesta tehtavanjaosta tulisi muodostaa selkea eika se saisi olla paal-
lekkainen. Rikostiedustelulainsdadantéuudistukset herattavat kysymyksia, kuuluisivatko rikostiedus-
teluvaltuudet ensi sijassa Rajavartiolaitokselle, poliisille, Tullille vai siviili- ja sotilastiedusteluviran-
omaisille. Esimerkiksi se, etta rikostiedustelu ei kohdistu mutta voi limittya valtiolliseen toimintaan
tarkoittanee kaytanndssa paallekkaisyytta Suojelupoliisin tiedustelun kanssa. Esitysluonnoksen pe-
rusteluissa koskien sita, miten Rajavartiolaitoksen rikostiedustelu tukee poliisin tiedustelua, ei ole
tarkennettu, missa kohtaa tiedustelu muuttuu tai voi muuttua paallekkaiseksi. Jatkovalmistelussa
tulisi tarkastella lain ja esitdiden tasolla esitysluonnoksessa paikoin valjasti maariteltya eri viran-
omaisten yhteistyota erityisesti rikostiedustelutoimivaltuuksien kohdentumisen ja niiden kaytén sel-
keyden nakékulmasta.

Helsingin hovioikeus jatkaa, etta esitysluonnoksessa on tunnistettu palomuuriajattelu ja tarve estaa
valjemmilla edellytyksilla hankitun rikostiedustelutiedon kayttaminen samaan tarkoitukseen, kuin ri-
kosepailyyn perustuvan saantelyn nojalla hankittua tietoa kaytettaisiin. Palomuurisuoja jaa kuitenkin
kokonaisuutena puutteelliseksi. Palomuuria rakennetaan erityisesti ehdotetun rikostorjunnasta Raja-
vartiolaitoksessa annetun lain uuden 3 a luvun 57 b §:ssa, mutta sita rajoittavat ehdotetun 57 b §:n
mukainen laaja tiedonhankinta, ehdotetun 57 o §:n mukainen tiedon varsin laaja kayttdminen, ehdo-
tetun 57 p §:n mukainen varsin laajamittainen tiedon luovuttaminen toiselle viranomaiselle seka se,
ettd ehdotetun 58 i §:n mukaan tieto tarvitsee havittda vasta, kun ilmenee, ettei sitd enaa tarvita.
Tasta muodostuu riski tiedon levidmisesta viranomaiskentassa. Rikostiedustelulla saatu tieto vaikut-
taisi olevan kaytanndssa laajastikin hyddynnettavissa, jolloin syntyy vaara tiedon muuttumisesta vi-
ranomaistoiminnassa kaytettavaksi yleiseksi turvallisuusinformaatioksi. Kayttdtarkoitussidonnaisuu-
den lisaksi tdman kehityssuunnan on katsottava vaarantavan myos rikostiedustelun kohteen oikeus-
turvan.

Poliisihallitus pitaa esitutkintaviranomaisten valista yhteisty6ta ja sen sujuvuutta ensisijaisen tar-
keana elementtina rikostorjuntatydssa.

Keskusrikospoliisi pitda ehdotettua sdantelya yhteistydstad Keskusrikospoliisin kanssa (ehdotettu
rikostorjunnasta Rajavartiolaitoksessa annetun lain uusi 3 a luku 57 u §), ilmoitusvelvollisuudesta
Keskusrikospoliisille (57 v §) seka rikostiedustelun siirtdmisestd Keskusrikospoliisille (57 w §) onnis-
tuneena. Keskusrikospoliisilla on merkittava rooli valtakunnallisesti jarjestaytyneen ja vakavan rikolli-
suuden torjunnassa. Keskusrikospoliisin tehtdvana on muun muassa torjua kansainvalista, jarjestay-
tynyttd, ammattimaista, taloudellista ja muuta vakavaa rikollisuutta. Lisaksi poliisin osalta rikos-
tiedustelua esitetdan keskitettavaksi Keskusrikospoliisille. Naista syista on perusteltua, etta Rajavar-
tiolaitos toimii yhteistydssa Keskusrikospoliisin kanssa ja antaa sille tassa tarkoituksessa tarpeellisia
tietoja.

Suojelupoliisin ndkemyksen mukaan ei olisi ongelmallista, ettd Suomessa olisi rikostiedustelua
koskevien lakihankkeiden seurauksena siviili- ja sotilastiedusteluviranomaisten liséksi useita rikos-
tiedusteluviranomaisia, kunhan viranomaisten toimialojen ja tehtavien rajat ovat riittdvan selkeita.
Tulee kuitenkin huolehtia, etta rikostiedustelu ei kohdistu kansallisen turvallisuuden ydinalueelle,
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koska perustuslain muuttamista koskevasta hallituksen esityksesta HE 198/2017 vp annetun perus-
tuslakivaliokunnan mietinnén PeVM 4/2018 vp mukaan perustuslain iimauksen kansallista turvalli-
suutta vakavasti uhkaava toiminta kasitteeseen kansallinen turvallisuus sisaltyy se, etta tiedonhan-
kintaa kansallista turvallisuutta uhkaavasta toiminnasta voidaan lailla osoittaa vain kansallisesta tur-
vallisuudesta vastaaville viranomaisille, joita ovat nykyisin suojelupoliisi ja Paaesikunnan sotilastie-
dusteluviranomaiset. Toimialarajojen osalta on olennaista, kuuluuko tiedustelun kohde perustuslain
nykyisen kasitteen kansallista turvallisuutta vakavasti uhkaava toiminta alle tai perustuslakiin ehdo-
tetun kasitteen yksilén tai yhteiskunnan turvallisuutta vakavasti uhkaava vakava rikollisuus alle.

Suojelupoliisi toteaa, etta tiedustelutoimintaan ja sen kohteisiin liittyy epavarmuustekijoita, eika var-
sinkaan alkuvaiheessa ole aina mahdollista tunnistaa uhkan taustalla olevaa tahoa ja sen motiiveja.
Joissain tilanteissa eri tiedustelulajit voivat limittya, eika tietynasteista limittyneisyytta voi pitaa kiel-
teisena verrattuna siihen, etta eri viranomaisten valiin muodostuisi katvealueita. Limittyneisyyden
tulee kuitenkin olla hallittua. Ehdotetun rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 a luvun
57 ¢ §:n mukaisesti kohdennettu rikostiedustelu liittyisi Rajavartiolaitoksen ydintehtaviin, eika se
muodostuisi ongelmalliseksi viranomaisten toimialarajojen selkeyden ja tehtdvien paallekkaisyyden
kannalta. Suojelupoliisi pitda ehdotetun 3 a luvun 57 x §:n mukaista velvoitetta rikostiedustelun yh-
teensovittamisesta muiden vakiintuneempien tiedustelulajien kanssa erittain tarkedna ottaen huomi-
oon eri viranomaisten tiedustelutoiminnan limittyneisyys. Suojelupoliisi korostaa sen tarkeytta, etta
Suojelupoliisi saa Rajavartiolaitokselta tiedon rikostiedustelussa tehdyista havainnoista, jotka viittaa-
vat tiedonhankinnan kohteena olevan toiminnan uhkaavan kansallista turvallisuutta ja siten kuuluvan
Suojelupoliisin tehtavakenttaan. Tata perustelee jo yksin se, etta kansallisen turvallisuuden suojaa-
mista on vakiintuneesti muun muassa EU-tuomioistuimen oikeuskaytannossa pidetty sellaisena pe-
rustavanlaatuisena yhteiskunnallisena etuna, johon vakavankaan rikollisuuden torjunnan ei voida
katsoa rinnastuvan merkitykseltdan. Kansallisen turvallisuuden tehtavien suorittaminen edellyttaa,
etta Suojelupoliisi ja Padesikunnan sotilastiedusteluviranomaiset saavat muilta viranomaisilta tiedon
kansallisen turvallisuuden uhkia koskevista havainnoista.

Turvallisuuskomitean sihteeristo korostaa, etta eri tahojen yhteistoiminnassa tapahtuva enna-
kointi ja yhteinen tilanneymmarrys ovat olennainen osa kokonaisturvallisuuden toimintamallia. Erilai-
siin uhkiin vastaamisessa korostuu viranomaisten yhteistyd, tiedonvaihto ja toiminnan koordinointi.
Naita tiedonvaihdon rajapintoja pyritdan esitysluonnoksessa hallitsemaan muun muassa saatamalla
rikostiedustelulla hankittujen tietojen luovuttamisesta toiselle viranomaiselle ja tiedustelutoiminnan
yhteensovittamisesta eri viranomaisten valilla.

Juristiliiton mukaan lausuttavana oleva esitysluonnos muodostaa osan laajaa rikostiedustelun toi-
mivaltuuksien kokonaisuudistusta, jolla rikostorjunnan painopistetta siirretdén enenevissa maarin
yha aikaisempaan vaiheeseen. Ehdotetulla saantelylla yhdessa muiden samanaikaisesti valmisteilla
olevien tiedusteluliitdnnaisten uudistusten kanssa muodostetaan varsin monitahoinen, laaja ja osin
jopa vaikeaselkoinen kokonaisuus. Juristiliitto esittda lausunnossaan, ettéa pidemmalla tahtaimella
tulevaisuudessa voisi myos harkita, tulisiko paallekkaisyyksien valttdmiseksi suppeaa laajemmat
esitutkinnat ja niihin liittyva rikostiedustelu ensisijaisesti keskittda kokonaan esimerkiksi KRP:n tai
muun poliisin suoritettavaksi. Talla voitaisiin kehittaa toiminnan yhdenmukaisuutta saman toimijan
sisalla.

Suomen Asianajajien mukaan ehdotusta arvioitaessa tulisi osoittaa tdsmallisesti, miksi nykyinen
saantely ei riitd Rajavartiolaitoksen lakisaateisten tehtavien suorittamiseen ja miksi juuri ehdotetun
kaltainen uhkaperusteinen tiedustelutoimivaltuus on valttamaton. Mikali saantelyn tarve jaa yleiselle
tasolle, ei voida luotettavasti arvioida, tayttyvatkd perusoikeuksien rajoitusedellytyksiin kuuluvat valt-
tamattdmyyden ja suhteellisuuden vaatimukset. Ottaen huomioon aiemmat rikostiedustelua koske-
vat ehdotukset, Suomen Asianajajat pitda kehityssuuntaa huolestuttavana.

5. Valvonta ja tuomioistuinkontrolli

Eduskunnan oikeusasiamies katsoo, etta mikali ehdotettu tiedusteluvalvontavaltuutetun tehtavien
lisdantyminen toteutuu, korostuu tarve tiedusteluvalvontavaltuutetun resursseista huolehtimiselle ja
toimivan sijaisuusjarjestelyn luomiselle. Oikeusasiamiehen rikostiedusteluun kohdistama valvonta
voi resurssien ja laillisuusvalvonnan rakenteen vuoksi olla Iahtékohtaisesti vain ns. valvonnan val-
vontaa. Rajavartiolaitoksen, poliisin ja Tullin rikostorjuntatoimivaltuuksien keskinaisen rajanvedon
osalta jatkovalmistelussa tulisi tasmallisemmin kuvata, miten Rajavartiolaitoksen ja keskusrikospolii-
sin rikostiedustelu kaytanndssa yhteensovitetaan 57 u §:ssa tarkoitetulla tavalla, jotta toimivaltuuk-
sien rinnakkaisuudesta ei muodostu valvonnan kannalta katvealueita. Oikeusasiamies huomauttaa,
ettd eduskunnan oikeusasiamiehelld ja valtioneuvoston oikeuskanslerilla on laillisuusvalvontaansa
varten perustuslain 111 § sekd eduskunnan oikeusasiamiehesta annetun lain 5 § huomioiden oikeus
tutkia rikostiedustelukeinon kaytdssa kertyneita tallenteita ja asiakirjoja samalla tavoin kuin esite-
tyssa rikostorjunnasta Rajavartiolaitoksessa annetun lain 58 h §:ss& mainituilla henkil6illa. 3. luvussa
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esitetylla tavalla oikeusasiamies pitaa tarkeana, etta rikostiedustelukeinon kayttamista koskeva valt-
tamattomyysarviointi dokumentoidaan paatdksentekomenettelyssa siten, etta sen jalkikateinen lailli-
suusvalvonta on tosiasiallisesti mahdollista.

Tiedusteluvalvontavaltuutetun nostaa samoin esiin valvottavan toiminnan riittdvan dokumentoin-
nin ja valvonnan riittdvan resursoinnin. Olisi selvyyden vuoksi perusteltua, ettd myds salaiset tiedon-
hankintakeinot mainittaisiin tiedustelutoiminnan valvonnasta annetun lain sdanndksissa, jotka koske-
vat tiedusteluvalvontavaltuutetun valvontatoimivaltuuksia. Uhkaperusteisen rikostiedustelun valvon-
nan olisi perusteltua olla konkreettisiin ja yksilGityihin rikoksiin seka niiden rikostunnusmerkistoihin
kiinteammin kytketyn tavanomaisen rikostiedustelun valvontaa intensiivisempaa, mutta sen ei olisi
valttamatta tarpeen olla yhta intensiivista kuin rikostunnusmerkistdihin kokonaan kytkemattéman
siviili- ja sotilastiedustelun valvonnan. Valvonnalta edellytettavaan intensiteettiin voisi vaikuttaa,
kuinka tarkasti tiedonhankinnan kohteena oleva toiminta ja kohteena olevat toimijat seka toiminnan
toteutumisen todennakoisyytta koskeva vaatimus olisi rikostiedustelun yhteydessa maaritelty. Jos
rikostiedustelua tehdaan kaikissa poliisiyksikdissa seka Tullissa ja Rajavartiolaitoksessa, tiedustelu-
valvontavaltuutettu ei voi muodostaa niihin yhta kiinteda valvontasuhdetta kuin nykyaan siviili- ja so-
tilastiedustelun toimijoiden kohdalla. Siviili- ja sotilastiedustelutoiminnan tulisi séilya tiedusteluval-
vontavaltuutetun voimavaroja suunnattaessa edelleen ensisijaisena tehtédvana.

Oikeusministerio kiinnittaa huomiota siihen, etta esitysluonnoksessa ei kasitelld ehdotuksen vaiku-
tuksia tiedusteluvalvontavaltuutetun resursseihin. Esityksessa tulee arvioida ehdotuksen vaikutus
tiedusteluvalvontavaltuutetun toimintaan ja varmistua riittavista resursseista. Ulkoisen valvonnan
kannalta on myds merkityksellista, etta rikostiedustelutoimivaltuuksia ehdotetaan kaikille Rajavartio-
laitoksen hallintoyksikdille, jotka sijaitsevat ympari Suomea.

Puolustusministerio kiinnittda sisaisen laillisuusvalvonnan osalta huomiota siihen, ettd puolustus-
ministerion kasityksen mukaan Rajavartiolaitoksen sisaisesta laillisuusvalvonnasta vastaa Rajavar-
tiolaitoksen esikunnan oikeudellinen osasto. Nain ollen vaikuttaa silta, etta joissakin rikostiedustelu-
keinojen kayttda koskevissa asioissa paatoksentekija ja valvoja voisivat olla sama taho. Joka ta-
pauksessa hallituksen esityksessa laillisuusvalvonnan jarjestelyita voitaisiin kuvata yksityiskohtai-
semmin mahdollisten epaselvyyksien valttamiseksi. Eraana vaihtoehtona on myds se, etta laillisuus-
valvonta eriytetdan sisaisesti omaksi kokonaisuudekseen rikostiedustelun operatiivisesta toimin-
nasta.

Ulkoministeri6 esittda 3. luvussa kuvattuja ndkemyksid Euroopan ihmisoikeustuomioistuimen oi-
keuskaytannon merkityksesta valvonnan ja oikeussuojakeinojen jarjestamisessa.

Helsingin hovioikeus katsoo, ettd ehdotettu sdantely vaikuttaisi ulottavan Rajavartiolaitoksen rikos-
tiedusteluksi tarkoitetun toiminnan tosiasiallisesti varsin lahelle tiedustelutoimintaa. Tassa valossa
ehdotettu valvonta ei vastaa ehdotettujen toimivaltuuksien laajuutta. Rikostiedustelukeinojen kayttéa
koskevan tuomioistuimen ennakkovalvonnan huomattava rajaaminen muodostaa keskeisia oikeus-
turvaan ja perusoikeuksien suojaan liittyviad kysymyksia, joita olisi jatkovalmistelussa syyta arvioida
saantelyn tdsmallisyyden ja oikeasuhtaisuuden nakdkulmasta. Tuomioistuinkontrollin keskeisend
tehtdvana on varmistaa perusoikeuksiin puuttuvien tiedustelumenetelmien lainmukaisuus ja oikea-
suhtaisuus. Ehdotetussa sdantelyssa tuomioistuimen paatdsvalta rajautuisi vain tekniseen katseluun
ja seurantaan ja niihinkin vain osittain, vaikka myds useat muut rikostiedustelukeinot voivat merkitta-
valla tavalla puuttua oikeusturvaan. Ehdotettu tuomioistuinkontrolli on varsin rajattu eika sen laajuus
vastaa ehdotettujen toimivaltuuksien laajuutta. Tuomioistuinkontrollin kattavuutta ja sisaltoa tulisi
vahvistaa — eritoten koska Rajavartiolaitoksen rikostiedustelutoimivaltuuksia esitetdan irrotettavaksi
rikosepailysta ja rikostiedustelukeinojen kohdentaminen voi perustua varsin yleisluonteisiin arvioihin
uhkasta. Tuomioistuimen lupaharkinnassa sovellettavaksi ehdotetut oikeudelliset kriteerit ovat valjia
ja tulkinnanvaraisia, mika voi rajoittaa tuomioistuinkontrollin tosiasiallista tehokkuutta olennaisesti.
limoitusvelvollisuus on ehdotetussa muodossaan riittdmatdn. Ehdotetut oikeussuojakeinot olisivat
teoreettisia, jos rikostiedustelun kohteena ollut henkild ei tieda olleensa tiedustelun kohteena. Esitys-
luonnoksen perusteluissa korostettu tuomioistuimen tiedonsaantioikeus on tarkea asia. Sisaisen val-
vonnan korostumista ehdotetussa saantelyssa tulisi tarkastella tarkemmin riippumattomuusnakoékul-
masta.

Helsingin karajaoikeus pitda oikeusturvan ja valvonnan nakdékulmasta kannatettavana tiedustelu-
valvontavaltuutetun mahdollisuutta tulla kuulluksi rikostiedustelua koskevassa tuomioistuinasiassa ja
sille sdadettya itsenaista kanteluoikeutta. Talta osin tulee kaytdnndssa varmistaa, etta valtuutetulla
on resurssien puitteissa mahdollisuus osallistua kasittelyyn. Helsingin karajaoikeus kiinnittda huo-
miota siihen, ettd ehdotetun sdantelyn mukaiset asiat on ratkaistava karajaoikeudessa kiireellisesti,
mika vastaavan pakkokeinolain sdantelyn osalta tarkoittaa asioiden ratkaisua vireilletulopaivan ai-
kana.
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Poliisihallitus kannattaa ehdotusta toimivaltaisten viranomaisten osalta yndenmukaisesta uhkape-
rusteisten rikostiedustelutoimivaltuuksien valvonnasta. Yhdenmukainen valvonta vahvistaa yhden-
mukaista toimivaltuuksien kayttéa viranomaisten lakisaateisissa tehtavissa.

Keskusrikospoliisi katsoo, ettd uhkaperusteisten rikostiedustelutoimivaltuuksien kayttd edellyttaa
rinnalleen tehokasta sisaista ja ulkoista valvontaa. On tarkea3, etta jatkossa eduskunnan oi-
keusasiamiehen lisdksi myds tiedosteltuvalvontavaltuutettu valvoisi Rajavartiolaitoksen rikostiedus-
telukeinojen kayttoéa. Tehtdessa tiedusteltuvalvontavaltuutetulle ehdotetun saantelyn mukaisia ilmoi-
tuksia on kiinnitettava erityistd huomiota salassa pidettavien tietojen suojaamiseen asianmukaisin ja
tietoturvallisin ratkaisuin.

Suojelupoliisin kdsityksen mukaan saanndskohtaisista perusteluista (esitysluonnos, s. 75) tai muu-
altakaan esitysluonnoksesta (esim. s. 142-143) ei iimene kovinkaan selvasti, miksi rikostiedustelua
koskevat lupa-asiat voitaisiin ratkaista siviilitiedustelun lupa-asioista poiketen yhden tuomarin ko-
koonpanossa. Suojelupoliisi korostaa, etta oikeusturvan taso ei voi perustua yksinomaan tai paaasi-
assa siihen, mika viranomainen tiedustelutoimintaa harjoittaa, ja esityksen perusteluja tulisi nailta
osin taydentda arvioimalla rikostiedustelutoiminnan tosiasiallista luonnetta ja vaikutuksia suhteessa
aihetta koskeviin perustuslakivaliokunnan kannanottoihin (PeVL 75/2018 vp, s. 3-4; PeVL 35/2018
vp, s. 29; PeVM 4/2018 vp, s. 8). Suojelupoliisi viittaa poliisin rikostiedustelulakihanketta koskevaan
lausuntoonsa, jossa se kiinnitti huomiota muun muassa poliisin rikostiedustelun ja siviilitiedustelun
limittyneisyyteen, valtionjohdon tietotarpeiden ja siviilitiedustelumenetelmien lakisaateisten kaytto-
edellytysten valiseen suhteeseen seka eduskunnan tiedusteluvalvontavaliokunnan tehtaviin (ks.
suojelupoliisin lausunto SUPO 203/01.04.01.03/2026, s. 11-12). Eri viranomaisten tiedustelutoimin-
nasta muodostuu yhden viranomaisen toimintaa laajempi kokonaisuus, eivatka valvontajarjestelyt
siksikaan voi perustua yksinomaan tai paaasiassa siihen, mika viranomainen toimintaa harjoittaa.
Hallituksen esityksen perusteluissa olisi tarkeaa arvioida eri viranomaisten tiedustelutoimintaa koko-
naisuutena ja suhteessa tiedusteluvalvontavaliokunnan eduskunnan tydjarjestyksen 31 b §:n 2 mo-
mentin mukaiseen tehtédvaan tehtavan tarkoitus huomioiden.

Turvallisuuskomitean sihteeristd tuo esiin, etta rikostiedustelutoimivaltuuksien perusoikeuksiin
syvalle puuttuva luonne korostaa oikeusturvan nakékulmasta valvonnan tarvetta. Yhteiskunnallisen
luottamuksen kannalta on tarkeaa, etta lainsdadantéén ehdotetaan sisallytettavaksi oikeusturvaa
koskevia ennakollisia ja jalkikateisia jarjestelyja.

Elinkeinoelaman keskusliitto EK tuo nakemyksenaan esiin, etta tiedusteluvalvontavaltuutetulle
seka muille valvontaelimille on turvattava riittavat resurssit ja toimivaltuudet, jotta rikostiedustelutoi-
mivaltuuksien kayttdéon liittyy tehokas ja rippumaton valvonta.

Medialiitto ry tuo esiin, ettd eduskunnan hallintovaliokunta on korostanut uhkaperusteisen rikos-
tiedustelun sdantelyssa toimivia oikeusturvajarjestelyja, tehokasta ja rippumatonta laillisuusvalvon-
taa seka perusoikeuksien yleisten rajoittamisedellytyksien huomioimista. Medialiitto katsoo, etta esi-
tysluonnos ei kuitenkaan sisalld ehdotusta ulkoiseksi, riippumattomaksi laillisuusvalvonnaksi. Tdma
osaltaan korostaa selkean ja informatiivisen lakitasoisen suojan tarvetta toimitukselliselle lahdesuo-
jalle. Medialiitto nostaa esiin myo6s hallituksen esityksessa laiksi Suomen perustuslain 10 §:n muutta-
misesta (HE 50/2026) sdanndskohtaisissa perusteluissa esitetyt arviot oikeusturva- ja valvontajar-
jestelyiden tarpeesta tiedonhankintaan liittyen. Medialiiton mukaan edelld mainitun hallituksen esi-
tyksen perustelut ohjaavat lainvalmistelijoita, hallitusta ja lainsaatajaa niiden huolehtiessa Idhdesuo-
jan varmistamisesta perusoikeuksia koskeviin toimenpiteisiin ja rajoituksiin liittyen. Lisaksi Medialiitto
viittaa perustuslakivaliokunnan perustuslakiuudistuksen yhteydessa (PeVM 25/1994 vp) tekemiin
linjauksiin koskien oikeusturva- ja valvontajarjestelyja perusoikeuksia rajoitettaessa. Medialiitto tuo
esiin my0s perustuslakivaliokunnan esittamat kannat, etta tuomioistuimen etukateen antama lupa ei
voi korvata jalkikateista kontrollia sellaisenaan, koska perusoikeuden rajoituksen kohde ei voi osal-
listua etukateiseen paatdksentekoon (PeVL 35/2018 vp ja PeVL 36/2018 vp), ja ettd on valttdma-
tonta luoda uskottavia korvaavia oikeusturvatakeita silta osin, kuin normaali muutoksenhakumenet-
tely tuomioistuimeen ei tule kyseeseen asian luonteen vuoksi (PeVL 36/2018 vp). Medialiitto viittaa
Idhdesuojan huomioimisen osalta vield perustuslakivaliokunnan lausuntoon PeVL 30/2025 vp., laki-
valiokunnan mietintéén LaVM 12/2025 vp. ja talousvaliokunnan mietintéén TaVM22/2025 vp.

Juristiliitto pitda tuomioistuimen ennakkovalvontaa erittain tarkeana. Perusoikeuksien toteutumisen
nakokulmasta olisi perusteltua selvittaa, tulisiko nykyistd useampi toimivaltuus saattaa riippumatto-
man ennakkokontrollin piiriin. Juristiliton nakemyksia riittdvien resurssien merkityksesta tuomiois-
tuinkontrollin ja valvonnan kannalta kasitellaan jaljiempana 6. luvussa.

Suomen Asianajajat kiinnittda erityistd huomiota siihen, etta salaisen tiedonhankinnan kaytto ilman
rikosepailya vaikuttaa yksildn mahdollisuuksiin kayttda oikeussuojakeinoja tehokkaasti. Tilanteessa,
jossa henkil6 ei saa tietoa hdneen kohdistetuista toimenpiteista, mahdollisuudet arvioida toimenpitei-
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den lainmukaisuutta ja saattaa asia jalkikateen tuomioistuimen tai muun riippumattoman tahon tutkit-
tavaksi jaavat kaytannossa rajallisiksi. Suomen Asianajajat katsoo, ettd ehdotettua saantelya tulee
talta osin tasmentaa. Saantelyssa tulisi arvioida erikseen, miten yksilon mahdollisuus saada jalkika-
teen tieto haneen kohdistuneesta toimenpiteesta tai hakea muutosta kaytanndssa turvataan.

Electronic Frontier Finland - Effi ry katsoo, ettd ehdotetut menetelmat jaavat maarittelemattomiksi
ja osin salassa pidettaviksi, minkd vuoksi valvontakokonaisuus on erittdin huonosti maaritelty. Ehdo-
tuksessa ei ole konkreettisia oikeusturvakeinoja, joilla voitaisiin ehkaista Rajavartiolaitosta itsedan
vaarinkayttamasta rikostiedustelutoimivaltuuksia esimerkiksi antamalla itselleen nimettdmia vihjeita
rikostiedustelutoimivaltuuksien kaytdn perustelemiseksi. Nykyiselldan salaisia pakkokeinoja koskeva
tuomioistuinvalvonta ei toteudu kaytannossa eika viranomaisia rangaista vaarinkaytdksista esimer-
kiksi niiden antaessa tuomioistuimelle harhaanjohtavia tietoja. Siksi tulisi ennemmin lisata nykyisten
rikostorjuntatoimivaltuuksien valvontaa kuin saataa uusia toimivaltuuksia.

6. Viranomaisten resurssit

Eduskunnan oikeusasiamies katsoo 5. luvussa esitetylla tavalla, ettd mikali ehdotettu tiedustelu-
valvontavaltuutetun tehtavien lisdantyminen toteutuu, korostuu tarve tiedusteluvalvontavaltuutetun
resursseista huolehtimiselle ja toimivan sijaisuusjarjestelyn luomiselle.

Tiedusteluvalvontavaltuutetun nadkemyksen mukaan on vaikea ennustaa, miten paljon rikostiedus-
telun valvonta aiheuttaisi lisdresurssitarvetta tiedusteluvalvontavaltuutetulle. Resurssien tarve riip-
puu valvonta-asioiden maarasta ja laadusta, kdytanndn valvontajarjestelyista, valvonnalta edellyte-
tysta kattavuudesta ja reaaliaikaisuudesta seka mahdollisesta perustuslain 10 §:n muutoksen jalkei-
sesta rikostiedustelukeinojen valikoiman laajentumisesta. Tiedusteluvalvontavaltuutetun voimavaro-
jen kayttda tehostaisi rikostiedustelukeinojen kayttdéa koskevien tuomioistuinkasittelyjen keskittami-
nen Helsingin karajaoikeuteen seka tiedusteluvalvontavaltuutetun toimitiloista toteutettava tekninen
kayttdyhteys eri asianhallintajarjestelmiin ja videoneuvotteluyhteys Helsingin karajaoikeuteen.

Sisaministerion poliisiosasto pitda arviota esitetyn lainsaadannon aiheuttamasta henkil6- ja muun
resurssitarpeen lisdyksesta realistisena. Arvio tietojarjestelmakustannuksista ja niiden jakautumi-
sesta poliisin ja Rajavartiolaitoksen valilla vastaa nykymallia.

Oikeusministerio esittda 5. luvussa kuvattuja huomioita tiedusteluvalvontavaltuutetun resursseja
koskien.

Valtiovarainministerié katsoo, ettd ehdotetun sdantelyn taloudelliset vaikutukset vaikuttavat muo-
dostuvan asteittain rikostiedustelun kayttddnoton edetessa ja vakiintuessa. Nain ollen hallituksen
esitys ei olisi ns. budjettilaki eivatka uudet, vuotta 2027 koskevassa talousarviossa mydnnettavat
taloudelliset lisdresurssit olisi edellytys lain toimeenpanon kdynnistamiselle. Hallituksen esityksessa
tulisikin todeta, ettd lainsdddanndn toimeenpano rahoitetaan Rajavartiolaitokselle myénnetyn rahoi-
tuksen puitteissa ja etta tulevasta maararaharesursoinnista paatetdan normaalin tapaan osana ta-
lousarvio- tai JTS-valmistelua. Tehtavien ja toimintojen uudelleenjarjestdminen, uudistaminen ja pai-
nopistealueiden muuttaminen ovat osa normaalia virastojen ja toimintojen kehittdmista, jota toteute-
taan lahtékohtaisesti virastolle osoitettujen maararahojen puitteissa. Lisaksi valtiovarainministerio
huomauttaa, ettd Rajavartiolaitoksen toimintamenoihin on kohdennettu hallituskaudella merkittavasti
lisdresursseja. Nykyisessa heikossa julkisen talouden ndkymassa toiminnan kehittdmisesta ja uudis-
tuvasta lainsdadanndsta aiheutuvat menot tulisi pyrkia jarjestdmaan kaytéssa olevalla kehysrahoi-
tuksella. Myds hallituksen linjauksen mukaisesti lainsdadannosta aiheutuvat uudet tehtavat tulee
I&htékohtaisesti kattaa nykyisin resurssein, tarvittaessa uudelleenkohdentamalla olemassa olevaa
kehysrahoitusta. Koska ehdotetun sdantelyn siséltdmien uusien toimivaltuuksien arvioidaan edellyt-
tavan kertaluonteisia investointeja seka aiheuttavan pysyvia henkilosté- ja yllapitokuluja seka osaa-
misen hallinnan kuluja, tulisi hallituksen esitys kasitella valtioneuvoston raha-asiainvaliokunnassa
asioiden kasittelystd annetun valtioneuvoston maarayksen (4.9.2025) kohdan 2.2.6 nojalla. Jatkoval-
mistelussa esitysta olisi tarkoituksenmukaista taydentaa riittavasti jasennellylla arviolla viranomais-
ten tietojarjestelmien kehittamistarpeista, niiden kustannusten rakenteesta ja suuruusluokasta seka
mahdollisesti kehitystoimien arkkitehtuurisista vaikutuksista.

Helsingin hovioikeus tuo esiin, ettd esitysluonnoksessa ehdotetaan Rajavartiolaitoksen rikos-
tiedustelua koskevien tuomioistuinkasittelyjen keskittdmista Helsingin karajaoikeuteen ja Helsingin
hovioikeuteen. Kyseiset tuomioistuimet ovat nykyisellaan ruuhkautuneita, mika huomioon ottaen on
tarkeaa huolehtia niiden resurssien turvaamisesta. Ehdotettu saantely aiheuttaisi tuomioistuimiin
uusia kKiireellisesti kasiteltavia lupa-asioita, jotka sitovat henkiléresursseja ja vaativat tuomareilta eri-



24 (36)

tyista asiantuntemusta. Lisaksi rikostiedusteluun liittyvat asiat edellyttavat salassapito- ja muita eri-
tyisedellytyksia turvaavia jarjestelma- ja tilaresursseja. Tuomioistuimille esitetyn saantelyn myota
aiheutuvia lisaty6ta ja lisdkustannuksia ei ole esitysluonnoksessa ollenkaan arvioitu tai otettu huomi-
oon.

Helsingin kdrdjaoikeus katsoo, ettd ehdotuksessa ei ole arvioitu vaikutuksia tuomioistuinten toimin-
nan jarjestamiseen eika resursseihin. Se, ettei tuomioistuimia mainita sanallakaan ehdotuksen vai-
kutuksia arvioitaessa tarkoittanee sita, ettei tallaista arviointia ole tehty. Arviointi on siten puutteel-
lista. Helsingin karajaoikeudelle ollaan esittdmassa uusia tehtavia ilman asianmukaista arviointia
tosiasiallisista vaikutuksista toimintaan. Vaikka kysymyksessa olevien asioiden maara olisi vuosita-
solla vahainen, on se muiden viimeaikaisten uudistusten lisdna jalleen yksi tuomioistuimen resurs-
seja vieva asia. Esitetyt uudet tehtavat edellyttdvat muutoksia myds AlPA-asianhallintajarjestel-
maan. Esitysluonnoksessa on todettu kustannusvaikutusten arvioinnin tulevan tarkasteltavaksi yh-
dessa poliisin rikostiedustelutoimivaltuuksien uudistuksia koskevan hallituksen esityksen kustannus-
vaikutusten arvioinnin kanssa (s. 33). Jatkovalmistelussa vaikutukset tuomioistuimiin tulisi viimeis-
tédan arvioida. Helsingin karajaoikeus toteaa, ettad ilman asianmukaista resurssointia nykyisten ja uu-
sien tehtavien hoitaminen ilman, etta kiireettémampien asioiden kasittelyajat pitenevat, ei ole mah-
dollista.

Syyttajalaitos arvioi, ettd ehdotetut muutokset eivat aiheuta sille mainittavia henkildstovaikutuksia.

Poliisihallitus katsoo, ettd uusi rikostiedustelun saantely tulee vaatimaan esitutkintaviranomaisten
yhteista koulutusta.

Keskusrikospoliisin ndkemyksen mukaan ehdotettu sdantely edellyttaisi valtakunnallista koulu-
tusta rikostiedustelutehtavissa toimiville henkildille. Nykytilanteessa Keskusrikospoliisi yhdessa Polii-
siammattikorkeakoulun kanssa on vastuussa ehdotettuja rikostiedustelukeinoja vastaaviin salaisiin
tiedonhankintakeinoihin liittyvien toimivaltuuksien kouluttamisesta PTR-viranomaisille [poliisi, Tulli ja
Rajavartiolaitos]. Uhkaperusteinen rikostiedustelu tulee edellyttdmaan erillista koulutuskokonai-
suutta, silla uudessa saantelyssa on omat juridiset reunaehdot rikostiedustelun kohteiden, paatok-
senteon seka tiedon kayttamisen ja luovuttamisen osalta. Koulutuksen jarjestaminen vaatii koulutta-
jaresursseja Poliisiammattikorkeakoulun lisaksi Keskusrikospoliisista.

Tuomioistuinvirasto katsoo, ettd ehdotettu saantely toisi tuomioistuinlaitokselle uusia kiireellisesti
kasiteltavia asiaryhmia, jotka vaativat riittavia henkiléresursseja, osaamista ja jarjestelmamuutoksia.
Oikeudenkaynnit keskitettaisiin jo valmiiksi ruuhkaisiin Helsingin karajaoikeuteen ja Helsingin hovioi-
keuteen. Valmisteilla on useita muitakin tuomioistuinten tydémaaraa lisaavia lainmuutoksia, joista
osassa samoin esitetdan kasittelyjen keskittamistad Helsingin karajaoikeuteen ja Helsingin hovioikeu-
teen. Esitysluonnoksen mukaisten asioiden kiireellisyys johtaa Tuomioistuinviraston ndkemyksen
mukaan muiden asioiden kasittelyaikojen pidentymiseen. Rajavartiolaitoksen, poliisin ja Tullin rikos-
tiedustelulainsdadantéhankkeiden myo6ta tuomioistuinten AlPA-tietojarjestelmaan aiheutuu muutos-
tarpeita, joiden kustannukset ovat yhteensa noin 100 000 euroa. Tuomioistuinlaitokselle aiheutuvaa
lisatyota ja -kustannuksia ei ole esitysluonnoksessa arvioitu eikd huomioitu riittdvasti. Tuomioistui-
mille aiheutuvaan lisatyéhon seka jarjestelmamuutos- ja koulutustarpeisiin tulee vastata riittavin ta-
loudellisin resurssein, ja tdhan tulee kiinnittda jatkovalmistelussa huomiota.

Juristiliiton tuo esiin, ettd nyt ehdotetun mukaisesti Rajavartiolaitoksen rikostiedustelua koskevat
tuomioistuinkasittelyt on tarkoitus keskittdd nimenomaisesti Helsingin karajaoikeuteen ja Helsingin
hovioikeuteen. Mikali keskittamiseen paadytaan, tulee tama kompensoida taysimaaraisesti jo val-
miiksi erittdin ruuhkautuneille tuomioistuimille. Nyt kasilla olevassa ehdotuksessa tata tuomioistui-
mille kohdistuvaa lisaty6ta ja niiden aiheuttamia lisdkustannuksia ei ole arvioitu tai otettu huomioon
millaan tavalla. Arvicimatta on my0s jaanyt tuomioistuinten asianhallintajarjestelmaan (AIPA) edelly-
tettdvat muutokset. Nama kustannuslisaykset tulee arvioida jatkovalmistelussa ja mahdolliset lisare-
surssit tulee osoittaa niin asioiden hoitamiseen kuin jarjestelmien kehittdmiseen. Samalla on kuiten-
kin varmistettava, etta tiedusteluvalvontavaltuutetulla on tosiasialliset edellytykset valvoa toimintaa
reaaliaikaisesti ja riittavin resurssein.

Suomen tuomariliitto huomauttaa, ettd luonnoksen vaikutustenarvioinnissa ei ole mainittu tuomio-
istuimia lainkaan. Tassa lakiehdotuksessa sadadetyt uudet toimivaltuudet tulevat koskettamaan aino-
astaan Helsingin karajaoikeutta ensiasteena ja Helsingin hovioikeutta kanteluasteena, eika silla ole
suoria vaikutuksia muihin tuomioistuimiin. Kyseessa on kokonaan uusi asiaryhma, joka edellyttaa
uusia menettelyja, todennakoisia tietojarjestelmamuutoksia ja uusien asioiden kasittelya ja ratkaise-
mista. Tuomariliitto katsoo, ettd tdma tulee vaistamatta lisddmaan tydmaaraa. Mydskaan valttamat-
tomia tietojarjestelmamuutosten aiheuttamia kustannuksia ei ole huomioitu esityksessa.
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7. Ehdotettu laki rikostorjunnasta Rajavartiolaitoksessa annetun lain muuttami-
sesta

3 luku — Salainen tiedonhankinta

Sisaministerion poliisiosasto esittaa seuraavan sdanndskohtaisen huomion:

35 § ja 36 c §: Ei nayta olevan perustetta, miksi rajavartiomiehen turvaamisesta pei-
tellyssa tiedonhankinnassa rikoksen estamiseksi ja rajavartiomiehen turvaamisesta
tietolahdetoiminnassa rikoksen estamiseksi sadadettaisiin kahdessa eri pykalassa la-
hes saman sisaltdisesti.

Keskusrikospoliisi esittaa seuraavat saanndskohtaiset huomiot:

34 h §: Valeoston maaritelmaan esitetty muutos selkeyttaisi sdantelya ja tekisi maari-
telmasta mahdollisimman yhdenmukaisen pakkokeinolain vastaavan saantelyn
kanssa.

34 j §: Valeostoa koskevan paatoksen pisimman mahdollisen voimassaoloajan muu-
tos 2:sta 6:een kk on kannatettava. Nykyinen 2 kk maaraaika on osoittautunut lyhy-
eksi erityisesti, jos valeosto kytkeytyy kansainvaliseen yhteistydhon. Nykyiselldan uu-
sia paatoksia on jouduttu tekemaan sen vuoksi, ettei valeostoa ole ollut mahdollista
toteuttaa ensimmaisen paatdksen voimassaoloaikana. Muutoksella ei ole tarkoitus
muuttaa valeoston luonnetta pistemaisena toimena ostotarjoukseen tai ostoon liitty-
vana tiedonhankintakeinona.

48 a §: Esitetyt erikseen asetettavat rajoitukset salaisella tiedonhankintakeinolla saa-
dun tiedon kaytolle seka kaytdn rajoitukset toiminnan suuntaamisessa ovat valttamat-
témia, jotta salaisella tiedonhankintakeinolla hankitun tiedon paljastuminen voidaan
tarvittaessa estaa. Ainoastaan lakiin perustuva kayttoérajoitus on riittdvan velvoittava.

48 b §: Kielto kayttda ainoastaan toiminnan suuntaamisessa kaytettavaksi maaritel-
tyja tai luovutettuja tietoja saanndksessa lueteltuihin tarkoituksiin on valttamaton ja
luettelo kielletyista kayttokohteista asianmukainen.

Medialiitto ry esittda seuraavaa lisaysta:

48 b §: Medialiitto ehdottaa, ettd luonnokseen lisattaisiin jatkovalmistelussa momentti,
jossa selvasti ilmaistaisiin, ettd sananvapauden kayttdmisesta joukkoviestinnassa
annetun lain (460/2003) 16 §:ssa tarkoitetun Idhdesuojan piiriin kuuluvan viestin tie-
toja ei saa kayttdd. Sanamuodoksi ehdotetaan: Sananvapauden kéyttdmisesté jouk-
koviestinndsséd annetun lain (460/2003) 16 §:ssé tarkoitetun ldhdesuojan piiriin kuulu-
van viestin tietoja ei saa kdyttaa. Lisays olisi linjassa hallituksen esitykseen eduskun-
nalle laiksi Suomen perustuslain 10 §:n muuttamisesta (HE 50/2026 vp) kirjattujen
periaatteiden kanssa.

3 a luku - Rikostiedustelu vakavan rikollisuuden torjumiseksi

Eduskunnan oikeusasiamies esittda seuraavat saannoskohtaiset huomiot:

57 c §: Pykalan saanndskohtaisissa perusteluissa tulisi kuvata konkreettisemmin tosi-
asiallisia tunnusmerkkeja, joiden perusteella yksittdistapauksessa arvioidaan, onko
kyse riittdvan vakavasta ja riittdvan todennakdisesta uhasta. liman tallaista tismen-
nysta lain soveltajan harkintavaraan jaa enemman kuin perusoikeuksien rajoitusedel-
Iytyksistd seuraava tdsmallisyys- ja tarkkarajaisuusvaatimus sallii.

57 e §: J&a mahdollisesti epaselvaksi, kehen rikostiedustelukeino voitaisiin tdman
pykalan nojalla kohdistaa. 1-3 momentissa esitetyt vaihtoehdot rikostiedustelukeinon
kohdentamiselle ovat kokonaisuutena kaikkea muuta kuin tarkkarajaisia. Saantelya
tulisi talta osin tdsmentaa. 2 momentin mukainen henkiléryhmaperusteinen tiedon-
hankinta lisda vaistamatta riskia siita, ettd tiedonhankinnan kohteeksi voi joutua hen-
kil6ita, joilla ei ole tosiasiallista yhteytta rikolliseen toimintaan. Jatkovalmistelussa tu-
lisi arvioida mahdollisuutta ainakin tdsmentaa henkildryhman maaritelmaa varsinkin
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laissa mainitun yhteenliittymén osalta, ryhnmaan kohdistettavan tiedonhankinnan edel-
Iytyksia seka sivullisia koskevien tietojen kasittelya ja havittamista. Jatkovalmistelussa
tulisi myds vahintddn sadanndskohtaisissa perusteluissa avata nykyista konkreettisem-
min, millaista nayttda ja millaista harkintaa henkiloryhmaan kohdistamiselta 2 momen-
tin nojalla edellytetaan, jotta sdannds ei muodostu kaytanndssa vain muodolliseksi
kynnykseksi Oikeusasiamies korostaa, ettd perustuslakivaliokunta on useissa lausun-
noissaan korostanut, etta salaisen tiedonhankinnan kohdentamisen perusteiden tulee
olla mahdollisimman tasmallisesti maariteltyja ja etta sivullisten asemaan on kiinnitet-
tava erityistd huomiota (ks. esim. PeVL 35/2018 vp ja PeVL 36/2018 vp).

57 d § ja esityksen perustelut: Pykalassa tarkoitetun valttdmattémyyden maaritelma
tulee perusteluissa muuttaa vastaamaan perustuslakivaliokunnan edellyttdmaa kyn-
nysta tiedonhankintakeinojen kaytdlle ja sitéd mita valttamattomyydelld muussa lain-
saadanndssa tarkoitetaan. Tarkemmin oikeusasiamiehen nédkemys on kayty lapi 3.
luvussa.

Tiedusteluvalvontavaltuutettu esittaa seuraavat sdannoskohtaiset huomiot:
57 o §: Ehdotetusta pykalasta puuttuu sana “jarjestamisen”.

57 a §: Tiedusteluvalvontavaltuutetun mielesta ei ole selvaa, etta virkamiehen liikku-
misen seurannasta tdman turvallisuuden turvaamiseksi on tarpeen saataa lailla. Vir-
kamiehen varustaminen kuuntelun tai katselun mahdollistavalla laitteella on eri asia,
koska siina on kyse virkamiehen ja toisen henkilén valisen vuorovaikutuksen kuunte-
lusta ja katselusta ja mahdollisesta tallentamisesta toisen osapuolen tietamatta.

58 a §: Tiedusteluvalvontavaltuutettu esittaa kysymyksen, missa maarin pykalassa
tarkoitetun kaltaiset rikollisryhman toimintaan tai valvottuun lapilaskuun osallistumi-
seen liittyvat toimet rajoittuisivat pelkastaan peitetoimintaan tietoverkossa varsinkin,
jos toimia toteutetaan ainakin osittain myo6s reaaliymparistdssa. Vastaavanlainen
saannds on nykyisin myds rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvun
34 d §:ssa seka rikostorjunnasta Tullissa annetun lain 3 luvun 26 §:ssa.

Sisdministerion poliisiosasto esittaa seuraavat sdannoskohtaiset huomiot:

57 a §: Luvun soveltamisalan rajaaminen on tehty onnistuneesti pykalatekstin ja sita
tarkentavan sdanndskohtaisen perustelun avulla. Kuvattu toimivaltuuksien valinen
jako tulee ehdotuksen jatkokehittelyssa ottaa korostuneesti huomioon ja arvioida sen
vaikutuksia toiminnan organisointiin, koulutukseen, valvontaan yms.

57 ¢ §: On jossain maarin epaselvaa, mika olisi ehdotetun 2 momentin kaytannén
soveltamisala, eli mitd kdytdnnossa olisi yksilén tai yhteiskunnan turvallisuutta vaka-
vasti uhkaava laittomaan maahantuloon tai ihmiskauppaan liittyvéd muu vakava rikolli-
suus, johon ei liittyisi 1 momentin mukaisia jarjestaytyneisyyden piirteita.

57 e §: Sisdministeridn poliisiosasto tuo esille, ettad vastaava poliisin rikostiedustelua
koskevan lakiehdotuksen saannds on lausuntopalautteen johdosta muutettu jatkoval-
mistelussa muotoon:

Rikostiedustelukeino voidaan kohdentaa myds muuhun henkiléén, jos rikostiedustelu-
keinoa ei ole mahdollista kohdentaa 1 tai 2 momentissa tarkoitettuun henkil66n tai
henkilbryhméén ja keinon kéytélla voidaan henkilbn lausumien, kéyttaytymisen tai
erityisten olosuhteiden johdosta erittdin patevin perustein olettaa saatavan 3 §:ssé
tarkoitettua yksilén tai yhteiskunnan turvallisuutta vakavasti uhkaavaa toimintaa kos-
kevaa térkeéé tietoa.

57 o §: Sisaministerion poliisiosasto ehdottaa, ettéd merkittdvan vaaran tai huomatta-
van vahingon kasilla ollessa Rajavartiolaitoksen tulisi pyrkia estdmaan mainittu vaara
ja vahinko kaytettavissa olevin keinoin ennen kuin asia ehdotetun sddnndksen nojalla
siirretdan toimivaltaiselle viranomaiselle.

57 p §: Sisaministerion poliisiosasto tuo esille, etta vastaava saannds oli myds poliisin
rikostiedustelulainsdadantdhankkeen luonnoksessa ennen lausuntokierrosta mutta
muutettiin lausuntokierroksen jalkeen jatkovalmistelussa. Lisdksi poliisiosasto pitda
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erittain tarkeana, etta saadettaisiin Rajavartiolaitoksen rikostiedustelulla hankkiman
tiedon luovuttamisesta kaytettavaksi valmisteilla olevan poliisin ja tullin rikostieduste-
lulainsdadannén mukaisten uhkien torjumisessa.

57 u—x §: Nama saannokset ovat tarkeita, jotta valtytdan Rajavartiolaitoksen ja polii-
sin epatarkoituksenmukaiselta tai turvallisuutta vaarantavalta ty6lta. Sdannoésehdotuk-
sissa on huomioitu hyvin poliisin rooli rikostorjunnan yleisviranomaisena seka keskus-
rikospoliisin rooli. Kirjaus tietojen antamisesta poliisille eika keskusrikospoliisille mah-
dollistaa lain sallimissa rajoissa keskusrikospoliisille luovutettujen tietojen hyédynta-
misen laajemminkin poliisissa, mika on toiminnallisesti tarkeaa. Perusteluissa olisi
kuitenkin tarve avata ehdotetun pykalan ja sen perustelujen suhdetta ehdotettuihin
tietojen luovutussaanndoksiin. Ehdotetun pykalan 57 v § perusteluissa tulisi kuvata
tarkemmin, mitka asiat kuuluvat lakisdateisen ilmoittamisvelvollisuuden piiriin ja mista
asioista voitaisiin ehdotetun sdanndksen mukaisesti sopia yhteistoiminnassa. Ehdote-
tun pykalan 57 w § osalta tiedusteluvastuun siirtdmisesta Tullille ei tule ehdottaa saa-
dettavaksi, ennen kuin on ratkaistu poliisin ja Tullin valinen vastuunjako ja yhteisty®
uhkaperusteisessa rikostiedustelussa, sen torjuntakuvassa seka tiedusteluvastuiden
siirtdmisen kaytannon toteutuksessa. Ehdotettu pykala 57 x § on erittain tarkea tie-
dustelutoiminnan koordinaation, ohjauksen seka valvonnan toteuttamisen kannalta.
Vastaavanlaisia saannoksia sisaltyy tai on ehdotettu sisallytettavaksi eri sdadoksiin,
minka vuoksi saantelyratkaisujen, yhteistydbmekanismien ja yhteistyoprosessien yh-
teensovittamiseen tulee kiinnittaa erityistd huomiota. Huomioon tulee ottaa kokonai-
suutena seka polisiin, tullin ja Rajavartiolaitoksen rikostiedustelu etta siviili- ja sotilas-
tiedustelu.

Oikeusministerio esittdad seuraavat sdannoskohtaiset huomiot:

57 p §: Luovutussaannds jaisi kayttotarkoituksiltaan ja tiedon saantiin oikeutettujen
tahojen osalta valjaksi. Jatkovalmistelussa saannoésta tulisi pyrkia tdsmentamaan
maarittelemalld sdanndksessa tasmallisimmen ja tarkkarajaisemmin tietojen kaytto-
tarkoitukset seka tiedon saantiin oikeutetut tahot. Tasmentdmisen osalta olisi huomi-
oitava, ettei perustuslakivaliokunta ole pitanyt hyvin valjia ja yksildimattémia tietojen-
saantioikeuksia perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu valt-
tamattomyyskriteeriin (ks. esim. PeVL 96/2022 vp, s. 4, PeVL 4/2021 vp, s. 4, PeVL
49/2016 vp, s. 8, PeVL 62/2010 vp, s. 3-4, PeVL 59/2010 vp, s. 4 ja vrt. PeVL
60/2010 vp, s. 5.). Pykalan mukaisia tietojen luovutussaannodksia olisi jatkovalmiste-
lussa arvioitava tarkemmin perustuslakivaliokunnan lausuntokaytannén valossa. Pe-
rustuslakivaliokunta on hiljattain kiinnittdnyt huomiota siihen, ettéd ehdotettu saantely,
jossa saadettiin laissa maariteltyja rikoksia koskevan tiedon luovuttamisesta tietylle
viranomaiselle kansallisen turvallisuuden suojaamiseksi ja muuksi luovutuksensaajan
toiminnan suuntaamiseksi seka rajoituksista kayttaa tallaista tietoa, muodostui varsin
valjaksi perusoikeuksien rajoittamista koskevan tasmallisyys- ja tarkkarajaisuusvaati-
muksen kannalta (PeVL 26/2025 vp, 12—-13).

57 g §: Oikeusministerid kiinnittdd huomiota siihen, ettei sddnndksesta ilmenisi tiedon
saantiin oikeutettuja tahoja. Lisdksi oikeusministeri® kiinnittdd huomiota siihen, etta
sdanndsehdotuksessa kaytetyn ilmaisun painava syy sijasta sdanndksessa voisi esi-
merkiksi kayttaa ilmaisua yksittdistapauksessa vélttdmétdnta, jotta esitysluonnoksen
saatamisjarjestysperusteluissa kasitelty perustuslakivaliokunnan lausuntokaytant6
tulisi asianmukaisesti huomioiduksi.

57 t § ja ehdotettu laki esitutkintalain 4 luvun 15 §:n muuttamisesta seka ehdo-
tettu laki oikeudenkdynnin julkisuudesta yleisessa tuomioistuimessa annetun
lain muuttamisesta: Sdanndksissa olisi kyse asianosaisjulkisuuden rajoittamisesta
seka asioiden julkiseksi tulemisen ajankohtaa koskevasta saantelysta. Jatkovalmiste-
lussa esityksen saatamisjarjestysperusteluihin olisi sisallytettava arvio sdanndsten
yhteensopivuudesta perustuslain 12 §:n mukaisen julkisuusperiaatteen seka oikeus-
turvaa koskevan 21 §:n osalta.

57 u § ja ehdotetun henkilotietojen kasittelysta Rikosseuraamuslaitoksessa an-
netun lain muuttamisesta annetun lain 18 §:n 1 momentin 16 kohta: Jotta perus-
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tuslakivaliokunnan lausuntokaytanté tulisi huomioiduksi, tulisi sdannoksia jatkovalmis-
telussa tdsmentaa maarittelemalla luovutettavat tietosisallot tai vaihtoehtoisesti sito-
malla tietojen luovuttaminen valttamattdmyysedellytykseen. Jatkovalmistelussa olisi
my0s arvioitava Verohallinnon mahdollisuuksia arvioida itsenaisesti oma-aloitteisen
tiedon luovuttamisen edellytysten tayttymista tietojen kayttétarkoitusten maarittyessa
Rajavartiolaitoksen rikostiedustelutoimivaltuuksiin liittyvien uhka-arvioiden perus-
teella.

58 i §: Esitysluonnoksen saanndskohtaisissa perusteluissa kaytetyn lisdksi-sanan (-
— ja muu késittely edellyttaisivét lisdksi, ettd — —) perusteella vaikuttaisi silta, etta esi-
tettdvan sddnndksen 1 ja 2 momentteja sovellettaisiin henkildtietojen osalta kumulatii-
visesti. Jatkovalmistelussa momenttien suhdetta toisiinsa olisi selvennettava. Lisaksi
perusteluissa olisi avattava seikkaperaisemmin sita, minka Rajavartiolaitoksen henki-
I6tietolain sdanndsten perusteella rikostiedustelukeinoilla saatujen tietojen sailyttami-
nen maaraytyisi. Mikali henkildtietojen sailyttaminen maaraytyisi 58 i §:n 1 momentin
perusteella, tulisi tietojen tarpeellisuutta arvioida myds esitettavan tiedonluovutus-
saantelyn mukaisten kayttétarkoitusten kannalta. Tietojen tarpeellisuus vaikuttaisi
nain maarittyvan myds muiden viranomaisten tiedonsaantioikeuksien nakdkulmasta.
Kayttotarkoitukset, joiden perusteella tietojen sailyttdmisen tarpeellisuutta arvioidaan
vaikuttavat laajoilta, niiden kattaessa muiden viranomaisten tehtavia koskevia toissi-
jaisia kayttotarkoituksia. Oikeusministerié katsoo, ettéa saantelya olisi vield arvioitava
jatkovalmistelussa huomioiden perustuslakivaliokunnan sailytysajan rajaamista kos-
kevan lausuntokaytannon. Valiokunta on painottanut erityisesti arkaluonteisten tieto-
jen sailytysajan rajaamista siihen, mika on valttdamaténta sen tavoitteen saavutta-
miseksi, jonka vuoksi tiedot on jarjestelmaan tallennettu (ks. esim. PeVL 31/2017 vp,
s.5, PeVL 13/2017 vp, s.6). Valiokunta on esimerkiksi pitanyt viiden vuoden sailytysai-
kaa arkaluonteisten tietojen osalta pitkédna (PeVL 37/2024 vp, s. 4, PeVL 13/2017 vp).

Puolustusministerio esittda seuraavat sdannoskohtaiset huomiot:

57 p §: 2 momentin 2 kohtaan pyydetaan lisattavan, etta tietoja voitaisiin luovuttaa
Puolustusvoimien Paaesikunnalle myos rikoksen paljastamiseksi. Puolustusvoimien
tehtaviin kuuluu seka rikosten estdminen etta paljastaminen Puolustusvoimista anne-
tussa laissa maaritellylla tavalla.

57 x §: Pykalassa olisi ehdotetun muotoilun tiedustelutoiminnan yhteensovittamisen
sijasta tarkoituksenmukaisempaa kayttda muotoilua salaisen tiedonhankinnan yh-
teensovittaminen, mista pykalassa vaikuttaisi tosiasiallisesti olevan kyse. Puolustus-
ministerio viittaa sotilastiedustelulain 18 ja 19 §:iin, joissa saadetdan yhteistydstd mui-
den viranomaisten kanssa ja salaiseen tiedonhankintaan liittyvasta toiminnan yhteen-
sovittamisesta. Lisaksi huomautetaan, etta pykalassa sdadetaan vain sotilastieduste-
lun yhteensovittamisesta, joka ei nayttaisi pitdvan sisalldan Puolustusvoimien rikos-
torjunnallisia tehtavia.

Helsingin hovioikeus esittda seuraavat sddnndskohtaiset huomiot:

57 b §: Ehdotetussa pykalassa luetellut rikostiedustelukeinot olisivat 3 luvun mukaisia
salaisia tiedonhankintakeinoja tdsmentamattémammin saanneltyja muun muassa,
koska niitd koskevat sdannokset on irrotettu rikoselementista.

57 b ja 57 e §: Ehdotetun 57 b §:n mukainen keinovalikoima ja ehdotetun 57 e §:n
mukainen varsin matala keinojen kohdentamiskynnys muodostavat rikostiedustelukei-
nojen tosiasiallisesti laajan kayttdalan. Tama on esitysluonnoksen tavoitteiden mu-
kaista, mutta keinovalikoimaa tulisi arvioida operatiivisten lahtékohtien sijaan perus-
teellisemmin oikeusturvan nakdkulmasta.

57 c §: Kasitteet, kuten jérjestéytynyt rikollisuus ja muu vakava rikollisuus, ovat valjia
ja tulkinnanvaraisia. Kasitteiden ei voi katsoa olevan perusteluissa esitetyin tavoin
aineellisesti tyhjentavia. Esimerkiksi jarjestdytynyt rikollisuus on maaritelty merkitta-
vasti valjemmin kuin rikoslain 6 luvun 5 §:ssa. Muun vakavan rikollisuuden vaadittu
yhteys laittomaan maahantuloon tai ihmiskauppaan ei kdytdnndssa merkittavasti ra-
jaa rikostiedustelun kohteita, koska yhteys voisi olla myds valillinen tai heikko.
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57 d §: Uhkan ja viélttamattémyyden kasitteet on jatetty varsin avoimiksi ja valttamat-
tdomyysarviointi siten korostetusti viranomaisen harkintaan. Ehdotettu pykala jaa to-
della yleiselle tasolle eika juurikaan aseta konkreettisia rajoja 57 a §:n laajalta vaikut-
tavalle soveltamisalalle, 57 b §:n porrastamattomalle keinovalikoimalle eika 57 ¢ §:n
valjalle maarittelylle rikostiedustelun kohteista.

Ehdotetun 57 d §:n 2 momentin mukaan rikostiedustelukeinoja ei saisi kohdistaa py-
syvaisluonteiseen asumiseen kaytettavaan tilaan. Liséksi esityksessa ei ehdoteta
saadettavaksi luottamukselliseen viestintdan kohdistuvasta tai kotirauhan piirissa ta-
pahtuvasta tiedonhankinnasta. Esityksen perusteluissa kuitenkin todetaan, etta teho-
kas rikostiedustelu edellyttda tiedonhankintaa luottamuksellisesta viestinnasta ja koti-
rauhan piirissa erityisesti nopeasti etenevissa uhkatilanteissa ja ettei teknisen tarkkai-
lun suorittamista kotirauhan piirissa tulisi sulkea kategorisesti rikostiedustelussa kay-
tettavien tiedonhankintakeinojen ulkopuolelle. Nain ollen jaa epaselvaksi, onko ehdo-
tettuja rikostiedustelukeinoja tarkoitus soveltaa luottamukselliseen viestintaan tai koti-
rauhan piirissa. Ottaen huomioon ehdotettujen tiedustelukeinojen luonne perusoi-
keuksiin merkittavasti puuttuvina, soveltamista ei tulisi mahdollistaa. Tahan liittyvat
rajaukset tulee kirjata lakiin tdsmallisesti, eika ehdotettu 57 d §:n 2 momentin mukai-
nen rajaus ole riittava.

57 e §: Kynnys kohdentaa rikostiedustelukeino henkil66n tai henkiléryhmaan vaikut-
taa matalalta, koska ehtona on voidaan olettaa. On myds ongelmallista, etta ryhmaar-
viointi ei edellyta yksilokohtaista perustelemista, vaikka perusoikeusjarjestelma on
lahtdkohtaisesti yksildkeskeinen. 3 momentista tulkinnanvaraisiksi maaritelmiksi nos-
tetaan muu henkild, voidaan perustellusti olettaa saatavan ja tdrkedé tietoa. Sdannos-
kohtaisissa perusteluissa on myés tulkinnanvarainen maaritelma uhkan ja sen torju-
misen kannalta védhéistad merkityksellisempaa.

57 f §: Ehdotettu pykala antaisi mahdollisuuden jatkaa tiedonhankintaa tietyissa tilan-
teissa 3 vrk tai 1 kk ajan alkuperaisen oikeusperusteen lakkaamisen jalkeen ilman
esimerkiksi valitdnta uutta tuomioistuimen lupa-arviointia. Kuukausi on tassa yhtey-
dessa verrattain pitka aika, ja siirtyman rikostiedustelusta rikosprosessiin tulisi tapah-
tua ehdotettua kontrolloidummin. Ehdotettu menettely muodostaisi riskin tiedustelutoi-
mivaltuuksien ja rikosprosessiin liittyvien toimivaltuuksien rajan hamartymisesta.

57 m §: Ehdotettu 6 kk lupa-aika useimpia tiedustelukeinoja koskien on verraten
pitkd. Voimassaoloaika voisi johtaa tilanteisiin, joissa tiedonhankintaa jatketaan olen-
naisesti muuttuneissa olosuhteissa ilman uutta lupa-arviointia.

Helsingin kdrdjaoikeus esittda seuraavat sdanndskohtaiset huomiot:

57 k §: 3 momentin mukaan paatoésta on olosuhteiden muuttuessa tarkistettava. Jaa
epaselvaksi, mita tarkistamisella tarkoitetaan. Karajaoikeus ei voi tarkistaa paatoksi-
aan koskien rikostiedustelukeinojen kayttda. Kysymys on talloin tarvittaessa uuden
paatdksen tekemisestd, joka edellyttdnee uutta hakemusta. Tuomioistuin ei muissa-
kaan asiaryhmissa voi olosuhteiden muuttuessa "tarkistaa” ratkaisujaan.

57 m §: Pykalassa tai perusteluissa olisi tarpeen selvyyden vuoksi ja lain soveltamisti-
lanteissa epaselvyyksien valttamiseksi saataa tai kirjata avoimesti, onko lupa tarkoi-
tettu annettavaksi alkamaan luvan antopaivasta tai paatoksen tekopaivasta, vai onko
luvan alkaminen mahdollista myds tulevaisuudessa.

57 n §: Koska lienee selva3, ettei sdantelyn luonteesta ja tavoitteista johtuen koh-
teenkuuleminen voi missaan tapauksessa tulla kysymykseen, pykalassa oli syyta
saataa, etta "asia ratkaistaan kohdetta kuulematta” eika ettd "asia voidaan ratkaista
kuulematta rikostiedustelun kohteena olevaa...”.

58 d §: Karajaoikeus ei tavanomaisesti kasittele tallaisia kanteluita, joten jatkovalmis-
telussa tulisi kirjata auki menettelysaannét kantelun kasittelyyn karajaoikeudessa.

58 j §: 7 momentin mukaisesti rikostiedustelukeinon kaytdsta ilmoittamisen lykkaami-
sen tuomioistuinkasittelyssa noudatettaisiin 57 n §:ssa saadettya. limoituksen lykkaa-
mista tai sen kokonaan tekematta jattamista kasiteltdessa on siten ehdotuksen mu-
kaan kuultava myés tiedusteluvalvontavaltuutettua. Ehdotuksesta ei kdy ilmi, onko
tdma ollut tarkoitus.
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Keskusrikospoliisi esittdaa seuraavan saanndskohtaisen huomion:

57 c § (lausunnossa 3 §): Ehdotettu pykala sitoo rikostiedustelun kohteet riittavalla
tavalla Rajavartiolaitoksen tehtavakenttaan. Saantelyratkaisu kuitenkin poikkea polii-
sin rikostiedustelulakihankkeessa esitetysta. Poliisin rikostiedustelulakihankkeessa ei
edellytetd kohteena olevan rikollisuuden liittymista laittomaan maahantuloon tai ihmis-
kauppaan ja lisdksi muulta kuin jarjestaytyneelta rikollisuudelta edellytetdan vahintaan
yhta maaritellyista viidesta tarkemmasta kriteerista, jotta kyseiseen rikollisuuteen voi-
daan kohdistaa rikostiedustelua. Rajavartiolaitoksen osalta ehdotetuilla 1 momentin ja
2 momentin mukaisilla kohteena olevan rikollisuuden maaritelmilla ei vaikuta olevan
merkittavaa eroa. Heraa kysymys, onko tarkoituksenmukaista mahdollistaa rikos-
tiedustelua kummankin maaritelman mukaiseen rikollisuuteen. Tarkoituksenmukai-
sempaa olisi ehka ollut tavoitella vakavan rikollisuuden osalta vastaavanlaista saante-
lya kuin poliisin rikostiedustelulakihankkeessa, vaikkakin Rajavartiolaitoksen ka-
peampi rikostorjuntarooli huomioiden vastaavanlaisen tarkemman kriteeristén luomi-
nen olisi huomattavasti haastavampaa kuin poliisin lakihankkeessa. Jatkovalmiste-
lussa olisi syyta arvioida, olisiko riittdvaa kohdistaa rikostiedustelua ainoastaan laitto-
maan maahantuloon tai ihmiskauppaan liittyvaan jarjestaytyneeseen rikollisuuteen.
Keskusrikospoliisi kiinnittda liséksi huomiota rikostiedustelun kohteita koskevien yksi-
tyiskohtaisten perustelujen niukkuuteen verrattuna poliisin vastaaviin perusteluihin.
Perusteluista ei kdy myoskaan ilmi valittu sdantelyratkaisu 1 ja 2 momentin valilla.

Suojelupoliisi esittaa seuraavat sdanndskohtaiset huomiot:

57 c §:n sa@annoskohtaiset perustelut: Perusteluiden viimeinen kappale (s. 62) kos-
kien poliisin rikostiedustelua koskevaa lakiehdotusta ja siind ehdotettua poliisilain 5 b
luvun 3 §:n 2 momenttia nayttaytyy irrallisena ja sen merkitys Rajavartiolaitoksen ri-
kostiedustelun asiallisessa kohdentamisessa jaa epaselvaksi.

57 f §: 3 momentti vaikuttaa olevan ristiriidassa ehdotetun 57 o §:n 3 momentin
kanssa. Jalkimmaisessa rikostiedustelukeinoilla hankittujen tietojen kaytto rikoksen
selvittdmisessa on rajattu rikosnimikekohtaisin rajauksin ja valttamattémyysvaatimuk-
sella, mutta ensin mainitussa tallaisia rajauksia ei ole, kun rikostiedustelumenetelman
kayttoa jatketaan rikoksen selvittamiseksi.

57 k §&: 3 momentissa saadetaan rikostiedustelukeinon kayttoa koskevan paatoksen
tarkistamisesta tarvittaessa olosuhteiden muuttuessa. Momentin sanamuoto ei vastaa
saannoskohtaisia perusteluja (esitysluonnos s. 73), joissa kuvataan, ettd momentti
soveltuisi esimerkiksi tilanteisiin, joissa kay ilmi, etteivat 57 ¢ §:n mukaiset rikos-
tiedustelukeinon kaytdn edellytykset enda toteudu. Suojelupoliisin kdsityksen mukaan
tallaisissa tilanteissa ei tule kyseeseen paatoksen tarkistaminen, jolla tarkoitetaan
paatoksen sisallon osittaista muuttamista, vaan tiedonhankinta tulisi valittdmasti lo-
pettaa ja silld saadut tiedot vipyméatta havittaa.

Tietosuojavaltuutetun toimisto esittdd seuraavan sddnndskohtaisen huomion:

57 p §: Tietosuojavaltuutetun toimisto kiinnittdd huomiota siihen, etta tietojen luovutta-
mista koskevassa ehdotetussa 2 momentissa tietojen luovuttamiseen ei vaikuta liitty-
van luovutuksen saajalle annettavia rajoituksia tietojen edelleen luovuttamiseen, toi-
sin kuin 1 momentissa. 2 momentti myds jattaa tietojen luovuttamisen harkinnan edel-
lytykset jokseenkin valjiksi, etenkin henkildtietojen osalta.

Turvallisuuskomitean sihteeristo esittda seuraavan saannoskohtaisen huomion:

57 e §: Jatkovalmistelussa olisi syyta tarkastella ehdotettua sdantelya, jonka nojalla
rikostiedustelukeino voidaan kohdentaa myds muuhun henkil6én. Toimivaltuudesta
eivat ole taysin ennakoitavissa ne olosuhteet, joissa henkild voi joutua rikostieduste-
lun kohteeksi. Nayttaisi silta, ettd sivullinen henkild voisi siten tulla rikostiedustelukei-
nojen kohteeksi satunnaisesti tai sattumanvaraisella perusteella ilman ettd han on itse
antanut siihen aihetta. Pidemmalla aikavalilla liilan avoin saantely voi rapauttaa yhteis-
kunnallista luottamusta turvallisuusviranomaisiin.

Huoltovarmuuskeskus esittda seuraavan saannoskohtaisen huomion:
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57 g §: Selkeyden ja tasmarajaisuuden vuoksi pykalaan olisi syyta lisata tietojen luo-
vuttamismahdollisuus myds huoltovarmuuden suojaamiseksi. On tarkeaa, etta rikos-
tiedustelukeinoilla saatua tietoa voidaan luovuttaa myds muulle viranomaiselle kuin
poliisille ja sotilas- tai siviilitiedusteluviranomaiselle uhan mahdollisilta vaikutuksilta
suojautumiseksi.

8. Ehdotettu laki rajavartiolain muuttamisesta
Tiedusteluvalvontavaltuutettu esittaa seuraavat huomiot:

Voi olla tulkinnanvaraista, minkalaiseen tiedonhankintaan avoimista lahteista yli-
paansa tarvitaan nimenomaisesti sdadetty toimivaltuus. Saantelytarpeen arviointi on
haasteellista, ja tiedonhankinnan I&hteet ovat moninaisia ja erilaisia. Viranomainen
voi harjoittaa henkiléiden toimintaa havainnoivaa tiedonhankintatoimivaltuutta mah-
dollisesti edellyttavaa tiettyihin henkildihin kohdennettua tarkkailutyyppisté tiedonhan-
kintaa tai tiettyihin henkildihin kohdentamatonta yleisvalvontatyyppista tiedonhankin-
taa seka niiden lisaksi sellaista tietojen muuta kerdamista, joka kuuluu henkilétietojen
osalta paaosin henkilétieto- ja tietosuojalainsdadanndn soveltamisalan piiriin. Tiedon-
hankintaa tai tietojen keraamista digitaalisessa ymparistdéssa on perusteltua arvioida
lahtdkohtaisesti samalla tavalla kuin vastaavan kaltaista tiedonhankintaa tai tietojen
keraamista reaaliymparistdssa. Avointen ja kaupallisten Iahteiden tiedusteluksi kutsu-
tussa toiminnassa voi olla tilanteesta riippuen kyse tarkkailu- tai yleisvalvontatoimival-
tuutta edellyttavasta tiedonhankinnasta tai tietojen muusta keraamisesta. Tietojen
hankkiminen suljetuista lahteista vaatisi tarkkailutyyppisten toimivaltuuksien kaytta-
mista. Esityksessa mukana oleva nakemys, ettd Rajavartiolaitokselle mahdollistettava
automaattinen tiedonkerdaminen rinnastuisi jatkuvaan tai toistuvaan tekniseen val-
vontaan reaaliymparistdssa, vaikuttaa perustellulta.

Sisaministerion poliisiosasto esittaa seuraavan saanndskohtaisen huomion:

29 e §: Ehdotuksen mukaan paatés automaattisesta tiedonkeradmisesta avoimista
lahteista voitaisiin tehda enintaan kuudeksi kuukaudeksi kerrallaan. Sisaministerion
poliisiosasto kiinnittda huomiota siihen, etta poliisin rikostiedustelulainsdadantéhank-
keessa ehdotettu vastaava enimmaisaika on kolme kuukautta.

Oikeusministerio esittda seuraavat huomiot:

Jatkovalmistelussa olisi syyta pohtia, tulisiko avointen I&hteiden tiedonhakua koske-
vaa saantelya arvioida seikkaperdisemmin huomioiden Euroopan ihmisoikeustuomio-
istuimen, EU:n yleisen tietosuojasaantelyn, perustuslain 10 §:n sekd Rajavartiolaitok-
sen henkil6tietolain henkilbtietojen kasittelylle asettamat vaatimukset. Euroopan ih-
misoikeustuomioistuin on useaan otteeseen todennut, ettd pelkastaan se, etta henki-
I6tiedot talletetaan viranomaisen rekisteriin, merkitsee yksityisyyden suojan rajoitta-
mista. Lisaksi tuomioistuin on todennut rikoksesta tuomitsemattomien henkildiden
henkil6tietojen yleisen ja erottelemattoman sailyttdmisen ihmisoikeussopimuksen vas-
taiseksi ja arvioinut ratkaisussa rekisterdimisen vaikutusta syyttémyysolettamaan
seka lapsiin. EU:n yleisen tietosuojasaantelyn asettamien edellytysten osalta olisi
huomioitava, ettd EU:n perusoikeuskirjan 8 artikla, tietosuoja-asetus ja rikosasioiden
tietosuojadirektiivi edellyttavat, ettd henkildtietoja kasitellaan vain tiettya nimen-
omaista tarkoitusta varten. Lisdksi tietosuoja-asetuksen ja rikosasioiden tietosuojadi-
rektiivin mukaan henkilGtietojen on oltava asianmukaisia ja olennaisia eivatka ne saa
olla liian laajoja niihin tarkoituksiin, joita varten niité kasitellaan.

Perustuslakivaliokunta on lausuntokaytannéssaan katsonut, ettd EU-oikeuteen perus-
tuvan yksityiselaman ja henkilttietojen suojan kannalta merkityksellisen kansallisen
saantelyn valmistelussa on syyta kiinnittdd huomiota EU-tuomioistuimen antamiin rat-
kaisuihin. EU-tuomioistuin on antanut useita ratkaisuja, joissa tuomioistuin on arvioi-
nut viranomaisten tiedonkeruuta EU:n perusoikeuskirjan 7 ja 8 artiklojen valossa.
Tuomioistuimen vakiintuneen oikeuskaytannén mukaan henkilétietojen suojaa koske-
vasta periaatteesta tehtavat poikkeukset ja rajoitukset on toteutettava taysin valtta-
mattdman rajoissa. EU-tuomioistuin on ratkaisukaytdnndssaan katsonut, ettd henkild-
tietojen kasittelyyn sovellettavaa tietojen minimoinnin periaatetta on pidettava ilmauk-
sena suhteellisuusperiaatteesta. Tuomioistuin on arvioinut ndiden edellytysten taytty-
mista esimerkiksi Latvian verohallintoa koskevassa asiassa Valsts ienémumu
dienests C-175/20, jossa tuomioistuin katsoi edelld mainitusta edellytyksista seuraa-
van, etta rekisterinpitaja ei voi yleisesti ja erotuksetta kerata henkildtietoja kaikista
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yhtion internetportaalissa tiettyna aikajaksona julkaistuista ilmoituksista ja etta sen on
pidatyttava keraamasta tietoja, jotka eivat ole ehdottoman valttamattomia kasittelyn
tarkoituksiin nahden. Taman seikan osalta tuomioistuin piti merkityksellisena sen arvi-
oimista, voitaisiinko tietojen keraamisen tarkoitus saavuttaa ilman, etta verohallinnolla
on mahdollisesti kaytettavissaan tietoja kaikista mainitun toimijan internetsivustolla
julkaistuista myynti-ilmoituksista, ja erityisesti, olisiko mahdollista kohdistaa pyyntd
tiettyihin ilmoituksiin erityisten kriteerien perusteella. Tuomioistuin katsoi, etta tallais-
ten tietojen tulee olla valttamattdémia niiden erityisten tarkoitusten kannalta, joita var-
ten tietoja kerataan, ja ettd ajanjakso, jolta kyseisia tietoja kerataan, ei ole kestoltaan
pidempi kuin on ehdottoman valttamaténta tavoitellun yleista etua koskevan tarkoituk-
sen saavuttamiseksi.

Esitysluonnoksen perusteluissa kasitellyn perustuslakivaliokunnan lausunnon PeVL
51/2018 vp osalta oikeusministerio kiinnittdd huomiota siihen, ettd perustuslakivalio-
kunta katsoi arvioimansa julkisista |&hteista kerattyja tietoja koskevan sdanndksen
merkitsevan sita, etta poliisi voisi tallettaa séhkaisiin tietokantoihin suuria maaria hen-
kilétietoja, joiden merkityksellisyys on tietojen tallettamistilanteessa epaselva. Perus-
tuslakivaliokunnan mukaan ehdotetun perusteella olisi muodostunut laaja, tietosisal-
I6iltédan ja kasittelyn tarkoitukseltaan oikeudellisesti kontrolloimaton rekisteri, joka olisi
voinut sisaltaa laajasti myds arkaluonteisia tietoja. Valiokunnan mukaan kerattyjen
henkilGtietojen kasittely tiettyyn tarkoitukseen edellyttda niiden sisallén arvioimista
tarkoituksen kannalta. Valiokunta kiinnitti huomiota siihen, ettad seka tietosuoja-ase-
tuksessa etta poliisidirektiivissa henkilotietojen kasittelylla tarkoitetaan myos tietojen
kerdamista.

Oikeusministerid kiinnittdd huomiota siihen, ettd Rajavartiolaitoksen henkilétietolain 1
ja 2 luvussa on saadetty esimerkiksi erityisten henkilétietojen kasittelya koskevista
edellytyksista seka siita, mita ja ketad koskevia henkilétietoja kussakin Rajavartiolaitok-
sen tehtavassa voidaan kasitella. Jatkovalmistelussa olisi syyta pohtia, tulisiko esitys-
luonnosta taydentaa arviolla siitd, miten automatisoidussa tiedon kerdamisessa olisi
kaytanndéssa mahdollista rajata kasiteltava tietosisaltdé Rajavartiolaitoksen henkildtie-
tolain edellyttamalla tavalla. Talta osin oikeusministerid kiinnittdd huomiota siihen,
ettd myds tietojen kerdamisessa on kyse henkilétietojen kasittelysta, jonka tulisi tayt-
taa yleisen tietosuojasaantelyn mukaiset edellytykset. Erityisesti tilanteissa, joissa
olisi kyse laajojen tietoaineistojen automaattisesta keraamisesta tai tilanteesta, jossa
automaattinen tiedonkeruu ja tallennus tapahtuisi ilman yksittaisen virkamiehen reaa-
liaikaista valvontaa, nousee esiin kysymyksia siitd, miten kasittelyssa olisi mahdollista
noudattaa henkilétietojen kasittelyyn sovellettavia tietosuojaperiaatteita tai varmistua
siitd, etta kasiteltavat tietosisallot rajautuvat Rajavartiolaitoksen henkilétietolain saan-
telyn mukaisesti.

Jatkovalmistelussa tulisi pohtia, olisiko esitysluonnokseen sisallytettava arvio tiedon
automaattisen kerd@misen valttdmattdmyydesta kunkin sdanndksen soveltamisalaan
kaavaillun tehtévan osalta.

Se, ettd esitysluonnoksen perusteluissa automaattisen tiedon kerddmisen toimival-
tuutta perustellaan myds silla, etta tieto poistuu pikaviestipalvelun ryhmasta, kana-
vasta tai muulta alustalta nopeasti, antaa vaikutelman, etta toimivaltuutta olisi mah-
dollisesti kaavailtu kaytettavaksi myos luottamuksellisen viestinnan piirissa. Jatkoval-
mistelussa esitettavaa saantelya tulisi arvioida viestinnan luottamuksellisuuden nako-
kulmasta.

llmaisua automaattinen tiedon kerddminen voidaan pitda merkityssisall6ltdan laajana
eikd ehdotetusta sddnndksesta vaikuttaisi kdyvan tadsmallisesti ilmi, mitd sddnndksen
olisi esitysluonnoksen perusteluissa todettu sdantelevan. Esimerkiksi tietosuoja-ase-
tuksen 4 artiklan 1 kohdan mukaiseen kasittelyn maaritelmaan sisaltyva automaatti-
nen tietojenkasittely on merkitykseltdan laajempi kuin esitysluonnoksessa peruste-
luissa maaritelty automaattinen tiedon keradaminen.

Lisaksi oikeusministeri6 kiinnittdd huomiota siihen, etta esitysluonnoksen saannos-
kohtaisissa perusteluissa esimerkkina avoimista lahteistd mainitaan viranomaisten
julkiset rekisterit ja tietokannat. Mikali esitysluonnoksen mukaista automaattista tie-
donkerdamista avoimista lahteistd on kaavailtu kohdistettavan viranomaisten julkisiin
rekistereihin ja tietokantoihin, tulisi jatkovalmistelussa selventaa esitettdvan saantelyn
suhdetta julkisuuslakiin, huomioiden erityisesti julkisuuslain 16 §:n 3 momentin mukai-
set edellytykset.
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Tietosuojavaltuutetun toimisto esittaa seuraavat huomiot:

Tietosuojavaltuutetun toimisto kiinnittda huomiota siihen, etta esitysluonnoksessa ei
ole otettu kantaa tai pohdittu sita, millaisia tietoja automaattisessa tiedonkera@ami-
sessa avoimista lahteistd mahdollisesti saadaan. Henkil6tietojen kasittelyssa tama
arviointi olisi tarkeaa, silla arkaluontoisten henkil6tietojen kasittelykynnys on erilainen
kuin muilla henkildtiedoilla. Liséksi tietosuojavaltuutetun toimisto pitda tarkeana sita,
ettd paatdksen tekevalle virkamiehelle on selvaa, mitka tiedot ovat henkilétietoja. Esi-
tyksessa tulisi ottaa huomioon automaattisen tiedonkerdamisen avulla tallennettujen
tietojen rekisterdityjen oikeuksien toteutuminen. Rekisteroéidyilla tulee olla tietosuoja-
lainsdaadannon mukainen oikeus informaatioon, omien tietojen tarkastamiseen ja oi-
keuden saada henkilbtietojensa kasittely valvontaviranomaisen tai tuomioistuimen
kasiteltavaksi.

29 g §:n sddnnoskohtaiset perustelut: Esityksen jatkovalmistelussa tulisi miettia
sita, pitaisikd pykalan perusteluosioon tdsmentaa tietojen tarpeellisuuden tarkastele-
misen ajankohtaa.

Juristiliitto kiinnittda huomiota my6s automaattista tiedonkeruuta avoimista lahteista koskeviin eh-
dotuksiin. On perusteltua, etta viranomaisten avoimissa tietoverkoissa tapahtuvaan tiedonhankin-
taan luodaan nykyista selkeampi laillinen perusta. Erityisesti talta osin Juristiliitto viittaa aikaisem-
paan lausuntoon poliisilain muuttamisesta.

Electronic Frontier Finland - Effi ry:n mielesta esitysluonnoksessa ei perustella kunnolla tarvetta
saannoksille avointen lahteiden tiedustelusta eika sita, miksi ei voida pitda tyydyttavana, etta tiedon-
hankinta avoimista I8hteista perustuisi jatkossakin tavanomaisoikeuteen. Ehdotetun automaattisten
kerainten kayton tosiasiallinen hyoéty jaisi varsin rajalliseksi, koska Rajavartiolaitoksen avointen lah-
teiden tiedustelun olennaisimmat kohteet kaytanndssa jo nyt estavat automaattisen tiedonkeraami-
sen seka pimeassa verkossa etta julkisessa verkossa. Tiedustelun tehokkuuden vuoksi olisi syyta
siirtya kaiken virkamiesten manuaalisesti toteuttaman tiedusteluun liittyvan verkkoselaamisen tallen-
tamiseen kayttaen liilkennetta kaappaavia valityspalvelimia (intercepting proxy). Tallainen ldhesty-
mistapa tehostaisi merkittavasti manuaalista avointen lahteiden tiedustelua, eikd se ole altis auto-
maattisten kerdinten tapaan automatisoiduille estotoimille. Mahdollisuudet tehostaa avointen lahtei-
den tiedustelua nykyisten toimivaltuuksien puitteissa tulisi kartoittaa ennen uusien toimivaltuuksien
ehdottamista.

9. Muut lakiehdotuksia koskevat huomiot
Oikeusministerio esittaa seuraavat huomiot:

Henkil6tietojen kasittelysta Rajavartiolaitoksessa annetun lain 16 §:44n ehdotet-
tavaa muutosta perusteluineen olisi viela arvioitava jatkovalmistelussa, silla rikos-
tiedustelun kayttotarkoitus ei vaikuttaisi iimenevan saannodstasolla esitettdvasta sdan-
telystd. Sdanndsehdotuksen suhdetta henkilotietojen suojaa koskeviin valtiosaantooi-
keudellisiin ja EU-oikeuden mukaisiin edellytyksiin olisi myds viela arvioitava tarkem-
min ja kattavammin jatkovalmistelussa. Jatkovalmistelussa esitysluonnokseen olisi
sisallytettava esitettdvaa tiedonluovutussaantelya koskeva saanndskohtainen arvio,
jossa saannoksia on arvioitu perustuslakivaliokunnan lausuntokaytannén seka EU:n
tietosuojalainsaadannén mukaisten edellytysten valossa. Perustuslakivaliokunta on
hiljattain kiinnittdnyt huomiota siihen, etta hallituksen esitykset on valmisteltava perus-
tuslain mukaisiksi ja esityksessa myos kerrottava, milla perusteilla sddnndsten katso-
taan olevan sopusoinnussa perustuslain kanssa (PeVL 5/2025 vp, 11 kohta). Arvi-
ossa olisi huomioitava tuore perustuslakivaliokunnan lausunto PeVL 14/2026 vp,
jossa valiokunta arvioi poliisilain tiedonsaanti- ja tiedonluovutusoikeuksia perustuslain
10 §:n valossa. Arviossa olisi lisdksi huomioitava, etteivat voimassa olevassa lainsaa-
danndssa omaksuttuihin sdantelytapoihin kiinnittyvat perusteet poikkeamiselle valio-
kunnan vakiintuneesta tulkintakaytéanndsta ole perustuslakivaliokunnan mukaan val-
tiosaantdoikeudellisen arvioinnin kannalta vakuuttavia (PeVL 5/2025 vp, 11 kohta).

Oikeusministerion huomioita koskien ehdotettua lakia esitutkintalain 4 luvun 15 §:n
muuttamisesta, ehdotettua lakia oikeudenkdynnin julkisuudesta yleisessa tuo-
mioistuimessa annetun lain muuttamisesta sekd ehdotettua lakia henkil6tietojen
kasittelysta Rikosseuraamuslaitoksessa annetun lain muuttamisesta kuvataan
7. luvussa.

Suojelupoliisi esittda seuraavat huomiot:
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Henkilotietojen kasittelysta Rajavartiolaitoksessa annetun lain 10 §:n 2 momen-
tin ehdotetuista muutoksista ja rikostorjunnasta Rajavartiolaitoksessa annettuun
lakiin ehdotetun 58 i §:n 2 momentista seuraisi, etta rikostiedustelukeinon avulla
hankittua tietoa voitaisiin kayttada henkilodtietojen kasittelysta Rajavartiolaitoksessa
annetun 10 §:n nojalla minka tahansa rikoksen ennalta estdémiseen ja paljastamiseen
littyvissa Rajavartiolaitoksen tehtdvissa. Tama nayttaisi johtavan ristiriitaiseen tilan-
teeseen rikostorjunnasta Rajavartiolaitoksessa annettuun lakiin ehdotettavan
57 o §:n saantelyn kanssa, koska mainittu pykala ei mahdollistaisi lainkaan tietojen
kayttamista rikoksen paljastamiseksi. Jos tietoja taas kaytettaisiin vahaisten rikosten
paljastamisessa, tama voisi edelleen johtaa ristiriitaan tietojen alkuperaisen keraystar-
koituksen kanssa, joka liittyisi rikostorjunnasta Rajavartiolaitoksessa annetun lain
57 c §:n (rikostiedustelun kohteet) perusteella jarjestaytyneen ja muun vakavan rikol-
lisuuden torjuntaan.

Ehdotettu pakkokeinolain 10 luvun 56 §:n 4 momentin muutos koskien ylimaarai-
sen tiedon kayttamista Rajavartiolaitoksen rikostiedustelussa ei nayttaisi perustuslaki-
valiokunnan lausunto PeVL 26/2025 vp huomioiden mahdolliselta ennen kuin perus-
tuslain 10 §:48 on muutettu siten, ettd se mahdollistaa viestintdsalaisuuteen puuttu-
van rikostiedustelun. Kyseisessa pakkokeinolain pykalassa tarkoitettu ylimaarainen
tieto on pakkokeinolain 10 luvun 55 §:ssa maaritelty tiedoksi, joka on saatu luotta-
muksellisen viestin salaisuuteen puuttuvalla salaisella pakkokeinolla.

Ehdotettu verotustietojen julkisuudesta ja salassapidosta annetun lain 18 §:n 1
momentin uusi 16 kohta antaisi verohallinnolle mahdollisuuden salassapitosaannds-
ten estdmattd antaa omasta aloitteestaan verotustietoja verovelvollista koskevine tun-
nistetietoineen Rajavartiolaitokselle sellaisista verovalvonnassa tai muutoin havai-
tuista tiedoista, jotka ovat tarpeellisia Rajavartiolaitoksen rikostiedustelussa. Heraa
kysymys, miten verohallinto voisi tietda, mitka tiedot ja ketkd henkil6t ovat olennaisia
Rajavartiolaitoksen rikostiedustelun kannalta. Vaikuttaisi, ettéd ehdotettu lainkohta
edellyttaisi joko, ettd verohallinto tulkitsee ehdotettua rikostorjunnasta Rajavartio-
laitoksessa annetun lain 57 c §:aa rikostiedustelun tarpeiden maarittamiseksi tai
ettd Rajavartiolaitos luovuttaa verohallinnolle laajamittaisesti tietoja rikostiedustelun
kohdehenkildista. Jalkimmaisessa vaihtoehdossa hallituksen esityksessa tulisi perus-
tella tarkemmin, mihin tallainen laaja tiedonluovutusoikeus verohallinnolle perustuisi
ottaen huomioon perustuslakivaliokunnan lausunto PeVL 14/2026 vp, jossa edellytet-
tiin samankaltaisen poliisia koskevan saantelyn tasmentamista, jotta lakiesitys voitiin
kasitella tavallisessa lainsdatamisjarjestyksessa. Liséksi suojelupoliisi katsoo, etta
rikostiedusteluun liittyvasta Rajavartiolaitoksen tiedonsaantioikeudesta ei tulisi saataa
verotustietojen julkisuudesta ja salassapidosta annetun lain 18 §:ssa vaan 20 §:ssa,
joka koskee verohallinnon oikeutta antaa verotustietoja eraille viranomaisille niiden
pyynnosta. Talldin saantely vastaisi vastaavaa siviilitiedustelua koskevaa tiedonsaan-
tioikeuden saantelya, mika Suojelupoliisin mielesta olisi oikea sdantelyvaihtoehto.

Rikosseuraamuslaitos esittda seuraavan huomion:

Rikosseuraamuslaitos ehdottaa pohdittavaksi, onko esitetty uusi Rikosseuraamus-
laitoksen henkilétietolain 30 § 2 momentti tarpeellinen ottaen huomioon voimassa
oleva saantely koskien tietojen luovuttamista Rikosseuraamuslaitoksen turvallisuusre-
kisterista. Nykyisen Rikosseuraamuslaitoksen henkilétietolain 30 § mukaan Rikosseu-
raamuslaitos voi salassapitosdannésten estamatta pyynndsta ja myods oma-aloittei-
sesti luovuttaa Rajavartiolaitokselle turvallisuustietorekisterin tietoja, jotka ovat valtta-
mattémia turvallisuustietorekisterin kayttotarkoituksiin. Rikosseuraamuslaitoksella on
huolena, ettd ehdotettu uusi momentti kaventaisi 30 § tulkintaa muilta osin. Pykala on
nykyaan melko yleisluonteinen, ja ehdotetun uuden momentin valossa muussakin
henkildtietojen luovutuksessa saatettaisiin vaatia erillistd, tarkempaa sdanndsperus-
tetta.

10. Muut huomiot

Tiedusteluvalvontavaltuutettu tuo esille, etta rikostorjuntaa koskevassa lainsaadanndssa kayte-
taan kasitteita rikoksen estadminen ja rikosten ennalta estaminen paikoin epaselvalla ja epajohdon-
mukaisella tavalla. Olisi perusteltua erottaa toisistaan konkreettisen ja yksildidyn rikoksen estamists,
paljastamista ja selvittdmista koskeva tavanomainen rikostorjunta seka valjemmin kohdennettu uh-
kaperusteinen rikollisuuden torjuminen, joka sisaltdd myds rikosten ennalta estdmisen. Rikosten en-
nalta estdmiselld voidaan tarkoittaa myds nk. hallinnollista rikostorjuntaa. Oma kysymyksensa ovat
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viela aikaisempaan vaiheeseen sijoittuva rikoksia ennaltaehkaiseva toiminta esimerkiksi sosiaali-
huollon toimin.

Tiedusteluvalvontavaltuutettu tuo lisaksi esille, etté esitutkintalain 4 luvun 15 §:n 5 momentin nykyi-
nen pelkastaan poliisilakiin viittaava salaisia tiedonhankintakeinoja koskeva maininta vaikuttaa sinal-
I1aan epataydelliselta, kun salaisia tiedonhankintakeinoja voivat kayttda myos Rajavartiolaitos, Tulli ja
Puolustusvoimat niitd koskevan oman, myods salaisen tiedonhankintakeinon kaytdsta ilmoittamista ja
asianosaisjulkisuuden rajoittamista koskevat sdannokset sisaltdvan, lainsdadannén perusteella.

Puolustusministerio tuo esiin, ettd esitysluonnoksessa rikostiedustelukeinojen kayttoon liittyvat
paatoksentekotasot eivat ole taysin yhtenevaisia sen kanssa, mita vastaavantyyppisesta toiminnasta
on saadetty sotilastiedustelua ja Puolustusvoimien rikostorjuntaa koskien ja esitetdan saadettavaksi
poliisin rikostiedustelulakihankkeessa. Esimerkiksi esitysluonnoksessa ohjatun tietolahdetoiminnan
paatdksenteko on osoitettu Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopaallikdlle tai
apulaisosastopaallikodlle, kun taas vakiintuneesti muissa viranomaisissa paatdksen tekee viraston
paallikko tai tehtdvaan maaratty erityisesti menetelman kayttéon perehtynyt virkamies. Samoin luon-
noksen 58 c §:ssa rikostiedustelun suojaamiseksi tehtavista rekisterimerkinndista ja valmistettavista
asiakirjoista paatoksen tekee Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopaallikkd
tai apulaisosastopaallikkd, kun taas vastaavassa muussa lainsdadannossa paatoksentekijana on
esimerkiksi Keskusrikospoliisin paallikko tai Paaesikunnan tiedustelupaallikko.

Ulkoministerio tuo esiin, etta esitysluonnoksen mukaan (s. 146) Euroopan ihmisoikeustuomioistui-
men (EIT) ratkaisukaytantéa on tarkemmin kuvattu esitysluonnoksen jaksossa 2.4. Jaksossa 2.4. ei
kuitenkaan kasitella EIT:n ratkaisukaytantda, joten viittausta olisi talta osin syyta korjata.

Valtiovarainministerié kiinnittda huomiota siihen, etta esityksesta puuttuu erillinen tarkastelu ehdo-
tetun saantelyn vaikutuksista ja vaatimuksista koskien viranomaisten tiedonhallintaa. Tiedonhallinta-
laki huomioiden esityksen tdydentédminen tallaisella arvioinnilla voisi olla perusteltua jatkovalmiste-
lussa. Tama tukisi sdantelyn lapinakyvyytta ja varmistaisi, etta tiedonhallinnan muutokset ja niihin
liittyvat velvoitteet tunnistetaan riittavalla tarkkuudella.

Valtiovarainministerion mukaan ehdotetun automaattisen tiedonkeruun ja laajamittaisen eri lahteista
saatavan tiedon yhdistelyn voi nahda merkitsevan olennaisia muutoksia viranomaisen tiedonhallin-
taan ja sen toteutukseen. Esityksessa ei ole kuitenkaan kokonaisuutena arvioitu naiden muutoksien
vaikutuksia tiedonhallintaan, tietoaineistojen hallintaan, tietojen elinkaareen eika tietojen analysoin-
tiin liittyviin tietosuojariskeihin. Huomioiden tietojen suuri maara, sisalto ja tietojen kasittelyn tarpeet,
olisi tarkeaa jatkovalmistelussa tarkastella tarkemmin muun muassa syntyvien tietojen sailyttamista
ja poistamista, tietojen yhdistelyyn liittyvien riskien hallintaa seka tietojen kayttéoikeuden toteutu-
mista kaytannossa. Esitysluonnoksessa todetaan, ettd automaattisten ohjelmistopohjaisten tiedon-
kerdinten kaytdssa ei olisi kyse tekoalyavusteisesta tiedonkerddmisesta (s. 103). Luonnoksessa ei
ole tarkemmin perusteltu, miten ehdotuksen mukainen rajavartiolain 29 e § estaisi tai rajoittaisi teko-
alyn kayttéa tiedonkerdamisessa tai -kasittelyssa. Valtiovarainministerid katsoo, etta tietojarjestelmia
ja tietojenkasittelya koskevaa lainsdadantda valmisteltaessa olisi pidattaydyttava rajaamasta tiettyja
teknisia toteuttamistapoja ilman painavia ja selkeitd perusteita. Tekoalya hyddyntamalla tiedonke-
rddminen tai -kasittely voisi myds olla tehokkaampaa ja tarkkarajaisempaa. Tuolloin tulisi ottaa huo-
mioon EU:n tekoalyasetuksen (EU) 2024/1689 saantely seka asetuksen sallima kansallinen liikku-
mavara, koska tekoalyasetuksella on luotu harmonisoitu tekoalyn kaytt6a koskeva saantelykehys
koko unionissa. Valtiovarainministerit kasitys on, etta tekoalyasetus ei kiella tekoalyn kayttéa kuva-
tun kaltaisessa automaattisessa tiedonkeraamisessa. Tama olisi kuitenkin syyta arvioida viela jatko-
valmistelun yhteydessa erikseen.

Verohallinnon Harmaan talouden selvitysyksikko tuo ndkemyksenaan esiin, ettad 1.10.2026 voi-
maan tulevien Harmaan talouden selvitysyksikdstad annetun lain muutoksien my6ta velvoitteidenhoi-
toselvitysta voitaisiin kayttaa rikostiedustelutehtavassa silloin, kun tehtava luonteeltaan kuuluu rikos-
ten ennalta estdmisen ja paljastamisen piiriin ja kun velvoitteidenhoitoselvityksen tuottama kokonais-
kuva kohteen velvoitteiden hoidosta on valttamaton kasilla olevaan tehtavassa. Henkilttietojen kasit-
telystd Rajavartiolaitoksessa annetun lain 19 § muodostaa Rajavartiolaitokselle oikeudelliset edelly-
tykset hankkia ja kasitella velvoitteidenhoitoselvityksen tietoja.

Verohallinnon Harmaan talouden selvitysyksikkd katsoo, etta velvoitteidenhoitoselvitys tarjoaisi hel-
posti, nopeasti ja maksutta kokonaiskuvan, joka on edellytys laajamittaisen harmaan talouden ja jar-
jestaytyneen talousrikollisuuden tunnistamiseen varhaisessa vaiheessa. Lisaksi velvoitteidenhoito-
selvitys voisi tukea rikostiedusteluviranomaisten mahdollisuuksia kohdistaa rajallisia tutkinta- ja val-
vontaresursseja tarkoituksenmukaisesti. Tieto velvoitteiden jarjestelmallisesta laiminlyénnista voi
toimia varhaisena indikaattorina vakavan talousrikollisuuden uhasta ja siten edesauttaa oikea-ai-
kaista ryhtymista rikoksen estdmiseen tai paljastamiseen tdhtaaviin toimiin. Tama parantaisi rikostor-
junnan vaikuttavuutta ja vahentaisi jalkikateisen rikosprosessin tarvetta.
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Juristiliitto kiinnittaa erityistd huomiota siihen, etta ehdotetun saantelyn keskeiset kasitteet jaavat
osittain avoimiksi. Koska kyse on kokonaan uudesta lainsdadannodsta ja vahvasti perusoikeuksiin
puuttuvista viranomaisen toimivaltuuksista, tulee esitysluonnoksen toimivaltuuksia koskevien kes-
keisten kasitteiden, saanndsten ja niita avaavien esitdiden olla nykyista tasmallisempia, tarkkarajai-
sempia ja ennakoitavampia. Tasta huolimatta on huolehdittava siita, ettei henkiloryhmaan kohdenta-
misesta muodostu kaytadnndssa liian valja tiedonhankinnan peruste. Mitad etddmmalle yksittaisesta
henkildsta siirrytdan kohti henkildjoukkoja ja ilmidtason tarkastelua, sita tarkedmmaksi muodostuvat
tuomioistuinkontrolli, dokumentointivelvollisuudet ja jalkikateinen valvonta. Ongelmallisena voidaan
pitdd myds sita, etta rikostiedustelua voitaisiin kohdistaa henkildryhmaan tai vime kddessa myds
muuhun henkiléén, jonka voidaan olettaa omaavan tarkeaa tietoa uhasta. Tallainen saantely merkit-
see huomattavaa laajennusta verrattuna nykyiseen henkilé- ja rikoslahtbiseen jarjestelmaan.

Suomen tuomariliitto toteaa lausunnossaan, etta rikostiedustelun kayton edellytyksia, rikostiedus-
telun kohteita ja rikostiedustelun kohdentamista koskevat sdanndkset sisaltavat siten useita tutkin-
nanvaraisia ja avoimia kasitteita. "Jarjestaytynyt” tai muu vakava rikollisuus, osallistuva henkil®, hen-
kiléryhma tai henkild, jolla voi olla tietoa sanotun kaltaisesta rikollisuudesta. Rikoksen mahdollinen
suunnittelu tai epaily siitd ja sen todennakoéinen toteutuminen ovat vakiintumattomia ja epatasmailli-
sia kasitteita. Tasmallisyyden ja tarkkarajaisuuden puutteet ovat ehdotuksen keskeinen ongelma.
Tuomariliton ndkdkulmasta perusoikeuksien turvaaminen ja paatdsten kohteen oikeusturva edellyt-
taa selvasti tasmallisempia sdannoksia.

Elinkeinoelaman keskusliitto r.y. katsoo, etta esityksen yritysvaikutuksia ei ole arvioitu riittavasti.
Vaikutukset erityisesti teleyrityksiin ja muihin tiedonluovutusvelvollisiin toimijoihin tulee arvioida pe-
rusteellisemmin huomioiden muun muassa viranomaispyyntéjen maara, pyyntojen toteuttamistapa,
mahdolliset jarjestelma- ja prosessimuutokset, henkildtyd, varallaolo, tietoturva, kayttévarmuus seka
kustannukset ja niiden korvaaminen. Kustannusten korvaamisesta tulee saataa selkeasti ja paa-
saannon tulee olla, ettd avustamisvelvollisilla yrityksilla tulee olla oikeus tdysimaaraiseen korvauk-
seen kaikista viranomaisen avustamisesta aiheutuvista kustannuksista mukaan lukien henkil6tyon
osalta. Laissa tulee varmistaa, etta avustamisvelvollisille yrityksille osoitettavat pyynnét ovat selkeita
ja yksiselitteisia. Niista tulee ilmeta, mita yritykseltd voidaan edellyttaa, milla menettelylla, milla paa-
toksella ja milla edellytyksilla.



