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Kiinteisto- ja toimitilaturvallisuuskonsepti

Kiinteisto- ja toimitilaturvallisuuskonsepti

3. Toimitilaturvallisuuden _ _
1. Tiivistelma "yhteisten 2. Turvallisuus ja periaatteet yhteisissa 4. Tietoturvallisen
tydymparistdjen turvallisuuspalvelut tydymparistdissa tyoskentelyn pelisaannot
toimitilaturvallisuus” yhteisissa tydymparistdissa yhteisissa tyGymparistoissa




Yhteisten tyoymparistojen
toimitilaturvallisuus

« Toimitilaturvallisuudesta laadittu konsepti, dokumenttikokoelma
* Yhteenvetoesitys (tama koontiesitys)
 Turvallisuus ja turvallisuuspalvelut yhteisissa tydymparistoissa
« Toimitilaturvallisuuden periaatteet yhteisissa tydymparistdissa
 Pelisdannot ja toimintaohjeet tydntekijalle

* Yhteisissa tydymparistdissa korostuu tiedon kasittelyyn liittyvat perusperiaatteet
+ Tilat suunnitellaan vastaamaan tiedon kasittelyn tarpeita

+ Tiedon kasittelijalld on vastuu kasitella tietoa niin, ettei tietoon oikeudeton saa
tietoa haltuunsa
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Turvallisuus ja turvallisuuspalvelut yhteisissa
tyoymparistoissa

* Asiakirjassa kuvataan yhteisiin tydymparistoihin ja yhteisiin asiakaspalvelutiloihin liittyvia seikkoja, jotka
tulee ottaa huomioon tilojen suunnittelussa ja toteutuksessa seka kayton aikana

+ Taulukossa esitetaan suosituksia ratkaisuiksi seka Senaatin ja asiakkaan roolit ja tehtavat yleisella tasolla

* Yhteisten tydymparistojen turvallisuudenhallinnassa korostuu eri kayttajien valinen yhteistyo ja
vuorovaikutus

« Kaikki tilan kayttajat ovat osaltaan velvollisia huolehtimaan siita, etta tietojen kasittely ja sailyttaminen
toteutetaan saadosten mukaisesti

» Tiedon kasittelijan vastuu




Toimitilaturvallisuuden
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tyoymparistoissa




Toimitilaturvallisuuden periaatteet yhteisissa
tyoymparistoissa

* Kiinteistd- ja toimitilaturvallisuus on kokonaisuus, joka muodostuu fyysisten
tilaturvajarjestelyiden seka palo- ja pelastusturvallisjarjestelyiden yhdistelmasta

* Ohjeessa maaritellaan kiinteisto- ja toimitilaturvallisuuden perusperiaatteet yhteisissa
tyoymparistoissa
* Ohjeilla maaritellaan yhteisten tydymparistdjen turvallisuutta koskevia
vahimmaissuojauskeinoja (lisaksi on laadittu turvallisuuden tilakortit, joilla tarkennetaan
turvallisuusteknologian suunnitteluratkaisuja)

* Kiinteisto- ja toimitilaturvallisuuden tavoitteena on osaltaan varmistaa lailliset
toimintaedellytykset, tuotannon ja toiminnan hairiottomyys seka suojata henkilostoa,
toimitiloissa tydskentelevia palveluntuottajia ja urakoitsijoita, toimitiloissa asioivia asiakkaita,
tietoa ja muuta omaisuutta seka ymparistéa onnettomuuksilta, vahingoilta ja rikolliselta tai
muulta haitalliselta toiminnalta
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Toimitilaturvallisuuden periaatteet yhteisissa
tyoymparistoissa

* Kiinteistdon ja toimitiloihin toteutetaan tarpeen mukaiset turvallisuusalueet sekd muut
tarvittavat fyysiset turvajarjestelyt. Turvallisuusalueet voidaan jakaa neljaan alueeseen
noudattaen seuraavaa periaatetta

Yhteisten tydymparistdjen Varikoodi | VNa 1101/2019 mukaiset
turvallisuusalueet turvallisuusalueet
Julkinen alue Valkoinen

Valvottu alue (puclijulkinen) Harmaa

Hallinnollinen alue - Hallinnollinen alue
Turva-alue Keltainen | Turva-alue




Pelisaannot ja
toimintaohjeet
tyontekijalle




Turvallisuuden hallinta valtion

tyoymparistoissa

 Valtion tydymparistdjen turvallisuuden
hallinta painottuu tietoturvan ja
tietosuojan lisaksi
henkiléturvallisuuden, palo- ja
pelastusturvallisuuden seka
jatkuvuudenhallinnan ymparille.

» Valtion tyoymparistdjen turvallisuus
varmistetaan rakenteellisten,
turvateknisten, hallinnollisten seka
toiminnallisten keinojen yhdistelmalla.
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Rakenteelliset,
fyysiset ratkaisut,
kalusteet, sailytys,
jne.

Hallinnolliset ja
toiminnalliset,
johtaminen,
toimintatapa,
kulttuuri,
saannot, ohjeet,
jne.




Tilojen suunnittelu ja toteutus
tietoturvallisuuden nakokulmasta

« Tydympariston ja —valineiden on tuettava tietoturvallista tydskentelya.

« Tydymparistdjen suunnittelussa tulee tunnistaa ja arvioida olennaiset riskit, joita
tietojen kasittely-ymparistd voi aiheuttaa salassa pidettavien tietojen ja
henkilotietojen suojalle.

« Suunnittelussa ja toteutuksessa huomioidaan toiminnan tarpeet:

 Salassa pidettavien seka henkilotietoja sisaltavien aineistojen suojaustarpeet- ja
vaatimukset, aineiston kasittelyn laajuus, kasittelytapa- ja muoto, sailytystarve
ja mahdolliset erityispiirteet- ja vaatimukset.

« Suunnittelussa maaritellaan tilavyohykkeet, fyysisesti suojatut turvallisuusalueet
seka muut tilaturvajarjestelyt tietojen kasittelyn ja tietojarjestelmien suojaamiseksi
riskienarvioinnin mukaisesti.
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