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Yhteisten tydymparistojen kiinteisto- ja 11.10.2024
toimitilaturvallisuuskonsepti

Turvallisuus ja turvallisuuspalvelut yhteisissa
tyoymparistoissa
1. Johdanto

Tassa asiakirjassa kuvataan yhteisiin tydymparistoihin ja yhteisiin asiakaspalvelutiloihin liittyvia
seikkoja, jotka tulee ottaa huomioon tilojen suunnittelussa ja toteutuksessa seka kayton
aikana.

Kunkin osa-alueen loppuun on laadittu taulukko, jossa on esitetty aihepiirille tyypillisia
tavoitteita tai tarpeita. Taulukossa esitetdaan suosituksia ratkaisuiksi sekd Senaatin ja asiakkaan
roolit ja tehtavat yleisella tasolla. Tassa asiakirjassa asiakas -termilld tarkoitetaan Senaatin
asiakasta, eli yhteisen tydympariston kayttajaorganisaatiota.

2. Salassa pidettavan ja turvallisuusluokitellun tiedon suojaamiseen liittyvista menettelytavoista
sopiminen

Valtion virastojen ja laitosten tulee huolehtia toimintansa turvallisuudesta myos kayttaessaan
sellaisia valtion sisdisia tai ulkoisia palveluntuottajia, jotka kasittelevat virastojen salassa
pidettavia tietoja tai henkilotietoja, tai jotka palvelun tuottamiseen liittyen liikkuvat viraston
tiloissa tai tiloihin liittyvalla rakennustydmaalla.

Senaatin ja Senaatin asiakkaiden valilla voi olla tehtyna turvallisuussopimus, jossa sovitaan
sopijapuolten valilla turvallisuusyhteistydn vahimmaisehdot. Turvallisuussopimuksia
noudatetaan lahtokohtaisesti myds yhteisissa tydymparistdissa, pois lukien alihankkijoiden
hyvaksyttamismenettelyyn liittyva toiminta. Tarvittaessa yhteiseen tydymparistoon sijoittuvat
kayttajat voivat sopia turvallisuuden yhteisistd menettelytavoista kohdekohtaisella
turvallisuusohjeella.

Tarvittaessa yhteisen tydymparistoon laadittavaan turvallisuusohjeeseen voidaan nimeta
yhteyshenkild, joka huolehtii erikseen sovittujen turvallisuusmenettelyiden hoitamisesta.
Kohdekohtaisen turvallisuuden toimintaohjeen valmisteluvastuu on ratkaisuvastaavalla
(Senaatin henkil®), jota sopimusvalmistelussa tukee Senaatin turvallisuusyksikko ja tarvittaessa
lakiasiat -yksikkd.

Yhteiset tydymparistot pyritadn lahtokohtaisesti sijoittamaan Senaatin omiin kohteisiin. Mikali
Kyseessa on valtion ulkopuolelta vuokrattava kohde, on Senaatin huolehdittava ulkopuolisen
vuokranantajan sitouttamisesta turvallisuutta koskeviin vaatimuksiin ottamalla tarvittavat
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turvallisuutta koskevat sopimusehdot sisdanvuokrasopimuksen liitteeksi. Valtion ulkopuolisten

vuokranantajien kanssa turvallisuuden hallintaan liittyvistd menettelytavoista sovitaan
sisadnvuokrasopimukseen liitettavalla turvallisuusvaatimukset valtion ulkopuolisille
vuokranantajalle -liitteella.

Tavoite tai tarve

Ratkaisu tai
toimintamalli

Vastuu

Asiakkaan tehtavat

Turvallisuusmenettelyistd
sopiminen yhteisessa

tydymparistossa

Yhteiset turvallisuuden

toimintaohjeet

Ratkaisuvastaava

IImaisee tarpeen
turvallisuudesta

sopimiseen.

Turvallisuusmenettelyistd
sopiminen Senaatin ja
Senaatin alihankkijan

valilla

Hankinnan

turvallisuussopimus

Hankinnasta vastaava

Sovitun mukaiset

menettelyt.

Tilavuokraus valtion
ulkopuoliselta

vuokranantajalta

Sovitaan turvallisuuden
hallintaan liittyvista
menettelytavoista valtion
ulkopuolisen

vuokranantajan kanssa

Ratkaisuvastaava /

alueorganisaatio

Tarvittaessa sovitaan

erikseen

Hyviaksyttamismenettely ja henkilturvallisuusselvitykset

Asiakasturvallisuussopimuksissa on sovittu, ettd Senaatin sellaiset alihankkijat ja niiden
yhteisty6hon osallistuvat henkil6t, joilla on paasy asiakkaan Salassa pidettaviin tietoihin,
asiakkaan tiloihin tai tiloihin liittyvalle rakennustydmaalle tulee etukateen hyvaksyttaa
asiakkaan yhteyshenkilolla. Yhteisissa tydymparistoissa Senaatti vastaa alihankkijoiden
henkildiden hyvaksyttamismenettelysta (ml. turvallisuusselvitysmenettely lainsdadanndn
reunaehtojen tayttyessa). Henkilon hyvaksyttaminen tarkoittaa kdytannossa sitd, etta henkildlle
ei saa antaa itsendista ja pysyvaisluonteista oikeutta liikkua tiloissa, oikeutta kayttaa
jarjestelmia tai kasitelld salassa pidettavia tietoja ilman hyvaksyntaa. Tiloissa tydskentelevia
alihankkijoita ei erikseen hyvaksyteta kayttdjilla.

Jokainen kayttaja vastaa itse oman henkildstdnsa turvallisuusselvitysmenettelysta voimassa
olevan lainsaadanndn ja toimivaltaisen viranomaisen tulkintalinjausten mukaisesti. Kayttaja voi
hakea selvityksia omasta henkildstostdan oman ohjeistuksensa mukaisesti, mikali henkil®
tyotehtavissadn esimerkiksi kasittelee salassa pidettavaa tietoa.
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Osapuolet hyvaksyvat ja tiedostavat, etta pelkastaan tydskentely yhteisessa tydymparistdssa ei

ole peruste hakea turvallisuusselvitysta. Siindkin tapauksessa, etta kaikkia kayttdjan tilassa
tydskentelevid henkildita ei ole turvallisuusselvitetty, vastaa kukin kayttaja kuitenkin siitd, etta
yhteisissa tydymparistdissa tydskenteleva henkildstd on vahintaan perehdytetty tilojen
turvallisuuskaytanteisiin. Lisaksi kukin kayttdja huolehtii siita, etta tiloissa tydskenteleville on
annettu tiedoksi salassapitovelvoite, joka viranomaisen salassa pidettavaa tietoa koskee.

Tavoite tai tarve

Ratkaisu tai
toimintamalli

Vastuu

Asiakkaan tehtavat

Alihankkijat ja niiden
yhteisty6hon osallistuvat
henkilét, joilla on
pysyvaisluonteinen
paasyoikeus tiloihin tai
tiloihin liittyvalle
rakennustyomaalle tulee

etukdteen hyvaksyttaa.

Senaatti vastaa
hyvéksyttamismenettelyst

a keskitetysti

Mikali kaikki asiakkaat
eivat hyvaksy em.
toimintamallia, tulee
asiakkaiden nimeta
yhteyshenkild
huolehtimaan
hyvéksyttdmismenettelyka
ytanteista. Talldin
jokainen kayttaja hoitaa
luvittamiseen liittyvat

prosessit itsendisesti.

Lahtokohtaisesti yhteisen
tydympariston alueena
hyvaksyttamisen
nakokulmasta pidetaan
my0s erikseen tiettyjen
organisaatioiden kayttoon
rajattuja alueita (esim.

"kotipesaalueet”).

Hankinnoista vastaavat.

Senaatin Lupapalvelut

huolehtii osaltaan.

Tarvittaessa sovitaan

erikseen.

Kayttaja edellyttaa, ettd
muiden kayttajien
tyontekijoista on tehty

henkiléturvallisuusselvitys.

Suojelupoliisi tulkitsee
turvallisuusselvityslakia
niin, ettd viranomaiset
eivat voi hakea toisistaan
turvallisuusselvityksia,
vaan lahtékohtana on,
ettd jokainen
viranomainen hakee
selvitykset vain omasta

henkildstostaan.

Toimivaltaisen
viranomaisen ohjauksen

mukaisesti.

Jos kyseessa on tilanne,
missa viranomainen saa
oikeuden kasitella toisen
viranomaisen salassa
pidettavaa tietoa, voidaan
turvallisuusselvitys

edelleen laatia.

Paasyna tietoon ei
kuitenkaan pideta sellaista

tilannetta, jossa henkild
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Yhteisessa voi vahingossa samassa

tydymparistossa tilassa tyoskennellessaan
turvallisuusselvitysmenett ndhda tai kuulla tietoa,
elyyn kuulumattomien joka ei kuulu hénelle.
viranomaisten henkildstoa
ei myoskaan voida
selvittda ainoastaan sen
perusteella, ettd he
tyoskentelevat samassa

tilassa

4. Tiloihin ja toimintaan kohdistuvat yleiset vaatimukset

Yhteisten tydymparistdjen konseptikokonaisuuden lisaksi suunnittelussa ja toteutuksessa on
huomioitava turvallisuutta koskeva lainsdadanto seka toimitilaturvallisuuden periaatteet
yhteisissa tydympadristdissa. Tarkempia toteutuskuvauksia annetaan turvallisuuden
tilakorteissa. Turvallisuuden tilakortti on turvallisuusteknologian toteutuksen kuvaus, joka
tuotetaan Senaatin toimesta suunnittelun véhentamiseksi ja toteutuskustannuksien
vakioimiseksi. Suunnitteluohjeistuksena turvallisuuden tilakortti tuottaa yhdenmukaisia
osakokonaisuuksia, jolloin voidaan varmistua valtakunnallisesti yhtendisesta toteutuksesta.

Yhteisten tydymparistdjen suunnittelussa tulee arvioida mahdolliset riskit, joita tietojen
kasittely voi aiheuttaa salassa pidettavien tietojen ja henkilGtietojen suojalle. Havaittujen
riskien perusteella tulee suunnitella riittavat rakenteelliset, tekniset ja organisatoriset
suojatoimenpiteet, joilla riskienhallinta on riittavalla tasolla. Kaytanndssa tama tarkoittaa, etta
ohjeistusta tavallisella huolellisuudella noudattava tyontekija ei syyllisty salassapito- tai
tietosuojavelvoitteiden rikkomiseen.

Tiedonhallintayksikdn on selvitettava olennaiset tietojenkasittelyyn kohdistuvat riskit ja
mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti seka maaritettava
fyysisesti suojatut turvallisuusalueet turvallisuusluokiteltujen asiakirjojen kasittelyn ja
tietojarjestelmien suojaamiseksi. Yhteisten tydymparistojen riskiarviointi tulee laatia yhdessa
kaikkien asiakkaiden kanssa toimitilaturvallisuuden periaatteet yhteisissa tydymparistoissa -
dokumentissa kuvatulla tavalla.

Tavoite tai tarve

Ratkaisu tai

toimintamalli

Vastuu

Asiakkaan tehtavat

Tiloihin ja toimintaan
liittyvat vaatimukset on

tunnistettu

Periaatedokumentaationa
riskiarvioinnissa ja
vaatimusten

tunnistamisessa kaytetaan

Ratkaisuvastaava kokoaa
asiakkaiden ilmoitukset ja

valittaa tiedot hankkeelle.

Asiakas ilmoittaa
Senaatille sellaiset
erityissdadokset, jotka
voivat vaikuttaa tilojen
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toimitilaturvallisuuden
periaatteet yhteisissa
tydymparistoissa -
dokumenttia.

Tukeudutaan
turvallisuuden
tilakortteihin
turvallisuusteknolgoian
toteutuksen kuvausten

osalta.

suunnitteluun tai

toteutukseen.

Tiedonhallintayksikon on
selvitettdva olennaiset
tietojenkasittelyyn
kohdistuvat riskit ja
mitoitettava
tietoturvallisuustoimenpit
eet riskiarvioinnin

mukaisesti.

Arvioidaan tilaan ja

toimintaan liittyvat riskit.

Organisaatio vastaa
riskien arvioinnista omien
tietojensa osalta.
Suositeltavaa, etta riskien
arviointi laaditaan

yhdessa.

Riskien arviointi omalta

osaltaan.

Osallistuminen tydpajaan.

Mikali toimitiloissa
kasitelladn merkittavissa
maarin henkildtietoja,
salassa pidettavaa tai

Arvioidaan tilaan ja

toimintaan liittyvat riskit.

Organisaatio vastaa
riskien arvioinnista.
Suositeltavaa, etta riskien

arviointi laaditaan

Organisaatio voi
hyodyntéa ulkoista
palveluntoimittajaa
tietosuojariskien

turvaluokiteltua tietoa, yhdessa. arvioinnissa.
tulee tehda tilakohtainen

tietoturva- ja

tietosuojariskien arviointi.

Tiloihin suunnitellaan ja Riskienarviointien Ratkaisuvastaava kokoaa Maaritellaan

toteutetaan riittavat
rakenteelliset ja tekniset

suojaustoimenpiteet.

hallintatoimenpiteet
viedddn hankkeen
suunnitteluperusteiksi

turvallisuuden osalta.

Periaatedokumentaationa
kaytetaan
toimitilaturvallisuuden
periaatteet yhteisissa
tydymparistdissa -

dokumenttia.

Tukeudutaan

turvallisuuden

asiakkaiden ilmoitukset ja

valittaa tiedot hankkeelle.

riskiperusteisesti riittavat
hallintatoimenpiteet ja

vaatimukset tiloille.
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tilakortteihin
turvallisuusteknolgoian
toteutuksen kuvausten
osalta.

5. Kiinteisto- ja toimitilaturvallisuus, tilojen vyohykkeistaminen

Tilojen vydhykkeistdmisessa noudatetaan turvallisuusluokitteluasetuksen mukaisia
turvallisuusalueita, seka valtion tydymparistdkonseptin suunnitteluohjeen mukaisia
vyohykkeita. Turvallisuusalueita on kasitelty tarkemmin toimitilaturvallisuuden periaatteet
yhteisissa tydympadristdissa -dokumentissa.

e Ladhtokohtana on, etta rakennus jakaantuu julkiseen vydhykkeeseen (julkiset tilat,
puolijulkiset tilat) ja sisdiseen vyohykkeeseen (oheis- ja henkildstétilat, kohtaamistilat,
tyoskentelytilat). Vain kdyttajaorganisaatioiden tydntekijat paasevat sisaiselle
vyohykkeelle, asiakkaat ja sidosryhmat tavataan julkisella vydhykkeella.

e Turvallisuusluokitusasetuksen mukaan tiedonhallintayksikdn on méadritettava fyysisesti
suojatut turvallisuusalueet turvallisuusluokiteltujen asiakirjojen kasittelyn ja
tietojarjestelmien suojaamiseksi. Asetuksen mukaan tilat jaetaan hallinnollisiin alueisiin
ja turva-alueisiin.

Aluejako perustuu tilojen toiminnallisuuteen seka tiloissa kasiteltavan tai sdilytettavan tiedon
luokitteluun. Alueet ovat rajattuja alueita tai tiloja, joihin kohdistuu suojaukseen liittyvia
vaatimuksia. Kasiteltavien asiakirjojen luokitus asettaa vaatimukset tilalle, jossa tietoa
kasitellaan ja sailytetaan.

Toimitilaturvallisuuden periaatteet yhteisissa tydymparistdissa -dokumentissa esitetaan
tekniset ja rakenteelliset turvallisuusratkaisut ja —vaatimukset, joita voidaan kayttaa
suunnittelun véhimmaisvaatimuksina. Asiakaskohtaisten vaatimusten huomioiminen
kasitellaan tarkemmin kohdassa seitseman. Mikali yhteisessa tydymparistossa hoidetaan
puhelinpalvelua, on suunnittelussa ja toteutuksessa huomioitava minimivaatimusten lisaksi
puhelinpalvelun vaatimukset.

Tavoite tai tarve Ratkaisu tai Vastuu Asiakkaan tehtavat

toimintamalli

Tiedonhallintayksikén on
madritettava fyysisesti
suojatut turvallisuusalueet
turvallisuusluokiteltujen

asiakirjojen kasittelyn ja

Vyohykkeet ja
turvallisuusalueet
toteutetaan valtion
tydymparistokonseptin
suunnitteluohjeen ja
toimitilaturvallisuuden

periaatteet yhteisissa

Hankevastaava huolehtii
siita, etta
suunnitteluperusteet
siséllytetadan hankkeen

suunnitelmiin.

Asiakas ilmoittaa
Senaatille sellaiset tiloihin
ja toimintaan liittyvat
asiakaskohtaiset
vaatimukset, jotka tulee
huomioida tilojen

suunnittelussa ja
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tietojarjestelmien

suojaamiseksi.

tydymparistdissa -

dokumentin mukaisesti.

toteutuksessa (kts. kohta
7.)

Yhteiset asiakaspalvelu-

tai kdyntiasiointitilat

Aula- ja
asiakaspalvelupisteiden
suunnittelussa
noudatetaan
toimitilaturvallisuuden
periaatteet yhteisissa
tydymparistdissa -
dokumentin
turvallisuusvaatimustauluk

koa

Hankevastaava huolehtii
siita, etta
suunnitteluperusteet
sisallytetdan hankkeen

suunnitelmiin.

Asiakas ilmoittaa
Senaatille sellaiset tiloihin
ja toimintaan liittyvat
asiakaskohtaiset
vaatimukset, jotka tulee
huomioida tilojen
suunnittelussa ja
toteutuksessa (kts. kohta
7)

Tarve

puhelinpalvelutiloille

Tiloihin suunnitellaan
riittdva maara
vetdytymistiloja tai
puhelinkoppeja
arkaluontoisten
puhelinkeskustelujen

kdymiseen.

Tarvittaessa tiloihin
suunnitellaan yhteisen
puhelinpalvelun
edellytykset tayttava
puhelinpalvelutila tai
virastokohtaisista
kotipesista voidaan antaa
sellaista puhelinpalvelua,
jota yhteisista tiloista ei
voida antaa esimerkiksi

arkaluontoisuuden takia.

Ratkaisuvastaava kokoaa
asiakkaiden ilmoitukset ja

valittaa tiedot hankkeelle.

Hankevastaava huolehtii
siitd, etta
suunnitteluperusteet
sisallytetddn hankkeen

suunnitelmiin.

Asiakas ilmoittaa
Senaatille sellaiset tiloihin
ja toimintaan liittyvat
asiakaskohtaiset
vaatimukset, jotka tulee
huomioida tilojen
suunnittelussa ja
toteutuksessa (kts. kohta
7)

6. Asiakaspalvelu- ja vastaanottotilojen turvallisuus

Asiakaspalvelu- ja vastaanottopisteiden turvallisuuden varmistaminen huomioidaan osana
kokonaissuunnittelua. Toimitilaturvallisuuden periaatteet yhteisissa tydymparistoissa -
dokumentissa palvelutydpisteet on jaettu rakenteen ja toiminnan mukaan seuraavasti:

e avorakenteiset vastaanottopisteet

e asiakaspalvelutilat

Kunkin palvelutydpistetyypin turvallisuuden vahimmaisvaatimukset ovat toimitilaturvallisuuden
periaatteet yhteisissa tydymparistdissa -dokumentin liitteena seka aulakonseptissa.
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Tarkemmassa suunnittelussa ja kdyton aikaisessa toiminnassa on huomioitava, etta tilan
rakenteet, tekniset turvajarjestelmat, kalusteratkaisut ja henkilokunnan toimintamallit
muodostavat riskeihin ndhden turvallisuustasoltaan sellaisen kokonaisuuden, jolla
mahdollistetaan turvallinen asiakaspalvelutyd.

Tavoite tai tarve Ratkaisu tai Vastuu Asiakkaan tehtdvat
toimintamalli
Yhteiset Aula- ja Hankevastaava huolehtii Asiakas ilmoittaa
asiakaspalvelutilat asiakaspalvelupisteiden siita, etta Senaatille sellaiset tiloihin
suunnittelussa suunnitteluperusteet ja toimintaan liittyvat
noudatetaan sisallytetdan hankkeen asiakaskohtaiset
toimitilaturvallisuuden suunnitelmiin. vaatimukset, jotka tulee
periaatteet yhteisissa huomioida tilojen
tydymparistdissa - suunnittelussa ja
dokumentin toteutuksessa (kts. kohta
turvallisuusvaatimustauluk 7)
koa
Aula- ja
vartiointipalvelupisteiden
osalta huomioidaan
aulakonsepti

7. Tiloihin ja toimintaan liittyvat asiakaskohtaiset vaatimukset

Edelld, kohdassa neljd, mainittujen riskienarviointien perusteella saadaan hankkeen kayttoon
koottua riskiperusteiset toimitiloihin ja toimintaan kohdistuvat turvallisuusvaatimukset.. Valtion
ulkopuoliseen vuokranantajaan liittyvia turvallisuusvaatimuksia on kasitelty taman asiakirjan
kohdassa kaksi.

Kun kyseessa on yhteinen tydymparistd, mahdolliset asiakaskohtaiset tarpeet ja naihin liittyvat
toteutusratkaisut kustannuksineen tulee kdyda lapi muiden kohteeseen sijoittuvien
asiakkaiden kanssa. Mikali asiakkaalla on tarpeita erityistiloille, tulee selvittaa, voidaan naiden
osalta tilat suunnitella my&s yhteiskayttoiseksi (esim. rajatulle kayttajaryhmalle tai tietyille
toiminnoille).

Asiakaskohtaisten turvallisuusvaatimusten osalta voidaan noudattaa seuraavia periaatteita:

e Yhteiskayttoisten tilojen osalta maaritystyo tehdaan ratkaisuvastaavan johdolla
yhteistydssa kaikkien asiakkaiden kanssa. Lopputuloksena on yhteiset vaatimukset,
joiden mukaan tilat ja palvelut toteutetaan.
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e Mikali asiakkaalle toteutetaan hankkeessa erillisia tiloja, tulee asiakkaan maarittaa

riskiperusteisesti toimitiloihinsa ja toimintaansa kohdistuvat

turvallisuusvaatimukset ja tarvittavat turvallisuusvyéhykkeet omien tilojensa osalta
ennen vuokrasopimuksen tekemista.

e Asiakaskohtaisen tilan maarityksessa tuodaan esille tarkemmat vaatimukset eri
turvallisuusvydhykkeiden suunnittelua ja toteutusta varten sekd myds mahdolliset
erityisvaatimukset tilojen turvallisuusratkaisujen osalta.

Tarvekartoituksessa voidaan hyddyntaa alla kuvattua rakennetta.

1. Vaatimusten tunnistaminen ja maarittiminen

« Toimintaympariston tarpeet ja vaatimukset
« Sdddokset ja sopimukset

= Toiminta-analyysi
«Suojattava arvot

«Vahinkohistoria
«Riskienarviointi

2. Toiminnan ja kohteen profilointi

«Salassa pidettavan tietoaineiston kasittely

3. Hankkeen aikainen tietoturvallisuus

- Turvallisuussopimuksen — tai suunnitelman tarve

+ Palveluntuottajien hyvaksyttaminen ja tietoaineiston suojaaminen

- Tydmaan turvallisuusvaatimukset

4. Turvallisuuspalveluiden tarveselvitys

« Turvallisuusteknologiapalvelut
« Paakaytto- ja vartiointipalvelut
«Suojelujohtamisen palvelut

5. Yhteenveto ja suositukset

«Tilojen turvallisuusratkaisua koskevat suositukset
«Hankkeen tietoturvamenettelya koskeva ratkaisu
« Turvallisuuspalveluita koskeva ratkaisuehdotus

« Jatkovaiheista sopiminen

Tavoite tai tarve

Ratkaisu tai

toimintamalli

Vastuu

Asiakkaan tehtavat

Turvallisuusvaatimukset

huomioidaan tilahaussa

Tarpeet kartoitetaan
(esim. turvallisuuden ja
turvallisuuspalveluiden

tarvekartoitus)

Ratkaisuvastaava /
turvallisuuspalvelupaallikk

5

Maaritellaan tilaratkaisuun

littyvat tarpeet
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Asiakkaalla on tarve Asiakkaan tarpeet Ratkaisuvastaava / Asiakas maarittelee
organisaatiokohtaisille kartoitetaan (esim. turvallisuuspalvelupdallikk | tilaratkaisuun liittyvat
tiloille. turvallisuuden ja o) tarpeet

turvallisuuspalveluiden

tarvekartoitus)

Selvitetaan, voidaanko
tilat suunnitella ja
toteuttaa rajatusti
yhteiskayttoisiksi.

8. Turvallisuuspalvelut

Yhteisiin tydymparistoihin toteutetaan Senaatin palvelu- ja tuotevalikoiman mukaiset
turvallisuuspalvelut. Senaatti toimittaa yhteisiin tydymparistoihin ennalta maaritellyn
palvelupaketin mukaiset palvelut. Turvallisuusteknologian laajuuden maarittelysséa voidaan
kayttda apuna toimitilaturvallisuuden periaatteet yhteisissa tydymparistdissa -dokumenttia ja
lisaksi huomioidaan palo- ja pelastusturvallisuuteen liittyvat vaatimukset (esimerkiksi
alueelliset tai kohdekohtaiset vaatimukset seka rakennuslupaan liittyvat vaatimukset).

Muut palvelutarpeet kartoitetaan osana ratkaisuvastaavan tai turvallisuuspalvelupaallikon
toteuttamaa tarvekartoitusta. Lopullinen palvelumaarittely tehdaan tilaratkaisun ja asiakkaiden
maarittamien turvallisuuspalveluiden tarve huomioiden. Turvallisuuspalvelupaallikké huolehtii
palvelumaarittelyn valmistelusta.

Palveluista sopimisessa noudatetaan tuotekohtaisia ohjeita. Hankkeen yhteydessa
toteutettavista turvallisuuden asiantuntijapalveluista sovitaan hankkeen
asiantuntijapalvelusopimuksessa. Turvallisuusteknologian toteutus- ja yllapitopalvelut sovitaan
vuokrasopimuksella. Sopimusten valmistelusta vastaa ratkaisuvastaava palvelupaallikén
tukemana.

Yllapidon aikaisten muiden palveluiden osalta sopimukset valmistellaan alueen
turvallisuuspalvelupaallikdn toimesta ja palvelut kilpailutetaan ja hankitaan yhteistydssa
hankkeen ja palvelupaallikdiden kanssa. Palveluihin liittyvista koordinaatiovastuista sovitaan
palvelusopimuksilla.

Edelleenvuokrauskohteiden osalta palveluiden ja turvallisuusteknologian tuottaminen
arvioidaan kohdekohtaisesti. Vuokranantajalle kohdistettavissa vaatimuksissa tulee ottaa
huomioon, etta tiloissa on useita kayttajia ja se, etta vaatimusten laajuus riippuu sovittavasta
vuokramallista seka vuokranantajan ja Senaatin valilla sovittavista hankkeeseen sisaltyvista
vastuista.
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Tavoite tai tarve Ratkaisu tai Vastuu Asiakkaan tehtdvat

toimintamalli

Asiakas haluaa yhteisiin
tydympadristdihin omia,
valtakunnallisia,
turvallisuus-
teknologiaratkaisuja tai

turvallisuuspalveluja

Yhteisiin tydymparistdihin
toteutetaan vain Senaatin
palvelu- ja

tuotevalikoiman mukaiset

turvallisuuspalvelut.

Turvallisuuspalvelupaallikk
6 ja turvallisuuden
tuotepaallikot vastaavat
vaihtoehtoisten
toteutusvaihtoehtojen

arvioinnista.

Asiakas ilmoittaa
turvallisuuspalveluihin
liittyvista erityistarpeista
Senaatille.

Tukeudutaan
turvallisuuden
tilakortteihin
turvallisuusteknolgoian
toteutuksen kuvausten

osalta.

9. Kayton aikaiset turvallisuusmenettelyt

Yhteisten tydymparistdjen turvallisuudenhallinnassa korostuu eri kdyttdjien valinen sopiminen
(yhteiset pelisaannot). Sisallosta ja mahdollisesti sovittavien asioiden tarkkuudesta vastaavat
yhteisen tydymparistdn kayttajat. Kaikki tilan kayttdjat (vuokralaiset) ovat osaltaan velvollisia
huolehtimaan siitd, etta tietojen kasittely ja sailyttdminen toteutetaan sdaddsten mukaisesti.
Yhteisten tydymparistdjen toimintamalleissa tulisi pyrkia valtakunnallisiin, yhtenaisiin,
menettelytapoihin.

Yhteisen tydympariston turvallisuuskaytantoja on kuvattu toimitilaturvallisuuden periaatteet
yhteisissa tydymparistdissa -dokumentissa ja sovittaessa tulee huomioida ainakin seuraavat
osa-alueet:

e yhteistyOrakenteet ja viestinta,

e henkilostoturvallisuus,

e paasynhallinta,

e salassa pidettavan ja henkil6tietoja siséltavien tietoaineistojen kasittely- ja
sdilytysperiaatteet,

e vieraidenhallinta ja
e henkiloston perehdyttdaminen ja koulutus.

Senaatin rooli korostuu tilojen ja tydpisteiden suunnittelussa ja toteutuksessa, mutta Senaatti
ei vuokranantajan roolissa voi olla sopijaosapuoli tai vastata kohteen toiminnan tai
viranomaisten toiminnassaan noudattamien kaytantdjen osalta. Senaatti ei vastaa mydskaan
kayttajien tyoturvallisuudesta tai muista tydnantajan vastuulle kuuluvista vastuista.
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Liite 1 Kayton aikainen turvallisuus

Kayttdjien sopiessa yhteisen tydympariston turvallisuudenhallinnasta ja turvallisuusmenettelyista,
voidaan tukena kayttaa toimitilaturvallisuuden periaatteet yhteisissa tydymparistdissa -dokumenttia
seka oheista luetteloa, jossa on esitetty suosituksia turvallisen tydskentelyn varmistamiseksi.

1. Yhteistyorakenteet ja viestinta
e Tasmennetdan tarvittaessa turvallisuussopimuksessa tai yhteisissa turvallisuuden
toimintaohjeissa sovitun yhteyshenkilon tehtéavat

2. Henkiloston perehdyttaminen ja koulutus
e Sovitaan kayttajien kesken henkildston perehdyttamiseen ja koulutukseen liittyvat vastuut:
o Yhteisen tydympariston yhteinen perehdytys ja koulutus

3. Salassa pidettédvan ja henkilotietoja sisdltdvien tietoaineistojen kasittely- ja
sdilytysperiaatteet

e Madritelladn salassa pidettavia ja henkilotietoja siséltdvan aineiston kasittelyperiaatteet
tyopisteilla, vetaytymistiloissa ja neuvotteluhuoneissa.

o Sahkoinen kasittely
o Paperiaineiston kasittely
o Suullinen kasittely

e Yhteisen tydympariston pohjakuvaan merkitdan vyohykkeet seka tietoturvallisuusasetuksen
mukainen jako turvallisuusalueisiin. Kuvaan merkitaan lisaksi vyohykkeittdin ja/tai alueittain
tiedon korkein kasittely- ja sailytysluokka.

e Maaritelldan salassa pidettavien tietoaineistojen sailyttamiseen liittyvat jarjestelyt ja
vaatimukset.

o Paperiaineiston sdilyttaminen
o Tydasemien sailyttaminen
o Paperiaineiston ja sahkoisten muistivalineiden tuhoaminen

e Salassa pidettavan tietoaineiston kasittelijan tulee huolehtia, etta tieto ei paljastu sivullisille
kasittelyn aikana, suojaustoimenpiteet huomioitava koko kasittelyketjun ajan.

e Kasittelyssa tulee huomioida, etta tilassa voi olla samaan aikaan henkil6itd, joilla ei ole
tiedonsaantioikeutta- tai tarvetta kasiteltavaan aineistoon. Tiedon kasittelijalla on vastuu
kasitella tietoa niin, ettei tietoon oikeudeton saa haltuunsa salassa (ml. née tai kuule)
pidettavaa tietoa edes vahingossa.

e Salassa pidettavien asiakirjojen on oltava kasittelijan henkilokohtaisessa valvonnassa

o Kaikki tilojen kayttdjat ovat vastuussa siitd, etteivat tarkoituksellisesti pyri saamaan tietoonsa
salassa pidettavaa aineistoa johon tyontekijalle ei ole tarvetta tai oikeutta.

e Tydntekijat noudattavat seuraavia kasittelykdytantoja:

o Luottamukselliset keskustelut ja palaverit kdydaan vetdytymistiloissa,
neuvotteluhuoneissa tai puhelinkopissa
Ty6pisteen valinnassa huomioidaan aineiston suojaamisen edellytykset
Tydasema lukitaan aina poistuessa tyopisteelta
Kannettavilla tietokoneilla ja ulkoisilla naytoilla kdytetaan suojakalvoa.
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o Puhtaan poydan periaate. Aineistoa ei voi jattaa tyopisteille valvomatta
lyhytaikaisestikaan
o Asiakirjat laitetaan poistuessa lukittuun kappiin ja / tai kannetaan mukana

4. Henkilostoturvallisuus
e Henkiloston ja palveluntuottajien hyvaksyttamismenettelyn kuvaus ja vastuut

5. Paasynhallinta
e Maaritelldan itsendisen kulkuoikeuden edellytykset ja kulkuoikeuksien hakemis- ja
myd&ntamisperiaatteet ja -kaytannot

6. Vieraidenhallinta
e Vierailijalla tarkoitetaan henkil63, jolla ei ole itsenaista kulkuoikeutta tilaan.
e Sovitaan menettelyistd ennen vierailua, vieraan saapuessa, vierailun aikana ja vierailun
paattyessa.



