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Turvallisuuden hallinta valtion

tyoymparistoissa

 Valtion tydymparistdjen turvallisuuden
hallinta painottuu tietoturvan ja
tietosuojan lisaksi

henkiléturvallisuuden, palo- ja
pelastusturvallisuuden seka
jatkuvuudenhallinnan ymparille.

» Valtion tyoymparistdjen turvallisuus
varmistetaan rakenteellisten,
turvateknisten, hallinnollisten seka
toiminnallisten keinojen yhdistelmalla.
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Rakenteelliset,
fyysiset ratkaisut,
kalusteet, sailytys,
jne.

Hallinnolliset ja
toiminnalliset,
johtaminen,
toimintatapa,
kulttuuri,
saannot, ohjeet,
jne.




Turvallisuusalueen

Saados o]e hja vahimmaisvaatimusten toteuttaminen

» Tiedonhallintalaissa ja
turvallisuusluokitusasetuksessa ei aseteta
yksityiskohtaisia vaatimuksia tilojen turvallisuudelle. Riskien arviointi

« "Tiedonhallintayksikdn on selvitettdvé olennaiset
tietojenkdsittelyyn kohdistuvat riskit ja
mitoitettava tietoturvallisuustoimenpiteet
riskiarvioinnin mukaisestt.” (Laki julkisen

hallinnon tiedonhallinnasta) Turvatoimien valinta

“Tietoaineistoja on kdsiteltavd ja sdilytettdva (monitasoinen suojaus)
toimitiloissa, jotka ovat tietoaineiston

luottamuksellisuuteen, eheyteen ja saatavuuteen

liittyvien vaatimusten toteuttamisekst riittdvén

turvallisia” (Laki julkisen hallinnon
tiedonhallinnasta) Alueen turvatoimien tavoitteiden

: : o : saavuttaminen
» Tiedonhallintalautakunnan julkaisemat suositukset

tarjoavat suosituksia saadettyjen vaatimusten
toteuttamista varten.
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Suunnittelu- ja
toteutusperiaatteita



Tilojen suunnittelu ja toteutus
tietoturvallisuuden nakokulmasta

« Tydympariston ja —valineiden on tuettava tietoturvallista tydskentelya.

« Tydymparistdjen suunnittelussa tulee tunnistaa ja arvioida olennaiset riskit, joita
tietojen kasittely-ymparistd voi aiheuttaa salassa pidettavien tietojen ja
henkilotietojen suojalle.

« Suunnittelussa ja toteutuksessa huomioidaan toiminnan tarpeet:

* salassa pidettavien seka henkilotietoja sisaltavien aineistojen suojaustarpeet- ja
vaatimukset, aineiston kasittelyn laajuus, kasittelytapa- ja muoto, sailytystarve
ja mahdolliset erityispiirteet- ja vaatimukset.

« Suunnittelussa maaritellaan tilavyohykkeet, fyysisesti suojatut turvallisuusalueet
seka muut tilaturvajarjestelyt tietojen kasittelyn ja tietojarjestelmien suojaamiseksi
riskienarvioinnin mukaisesti.
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Tilavyohykkeet ja
turvallisuusalueet -
suunnitteluperiaatteet

Valtion tydymparistokonseptin mukaisesti
kiinteiston tilat jaetaan kayttotarkoituksen
mukaisiin tilavydhykkeisiin, joita ovat julkinen
ja sisainen tilavydhyke.

Turvallisuusalueiden suunnittelu aloitetaan
kiinteiston tai toimitilan ulkoalueista.

Turvallisuuden kannalta kriittisimmat tilat
pyritaan sijoittamaan kiinteistdn sisaosien

tiloihin ja mahdollisimman keskelle kiinteistda.

Toimitilaturvallisuuden perusperiaatteet on
kuvattu dokumentissa Toimitilaturvallisuuden
periaatteet yhteisissd tydympdristoissd
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Turva-alue

Valvottu alue

Julkinen alue (tarvittaessa)

Turvallisuusalueiden valisten kulkureittien tulisi johtaa yhta
luokkaa ylemmalle tai alemmalle turvallisuusalueelle. Aina
tama kuitenkaan ei ole mahdollista ja tietyissa tapauksissa
turva-alue voi rajautua esimerkiksi julkiseen alueeseen
(huomioitava riskiarviointia):

Esimerkki: (julkinen alue) < >valvottu alue < >
hallinnollinen alue < > turva-alue.




Toimitilan turvallisuusalueet ja kasittelyperiaatteet - esimerkki

turvatydasema
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puhelinkoppi
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Turvallisuusluokiteltuja ja salassa pidettavia asiakirjoja on kasiteltava siten, ettd paasy tietoihin suojataan sivullisilta. Fyysisten turvatoimien valinta tehdaan viranomaisen riskien arvioinnin
perusteella. Monitasoista suojausperiaatetta soveltaen maaritelldan asianmukainen ja riittava turvatoimien yhdistelma (hallinnolliset, toiminnalliset ja fyysiset keinot).

*Turvallisuusluokan 11 tai Ill asiakirjoja sisaltavat tietovarannot ja naiden asiakirjojen kasittelyyn kaytetyt tietojarjestelmat sijoitettava turva-alueelle

**Tiloihin, joissa kasitellaan TL | tai Il tietoja, saa tuoda ainoastaan viranomaisen hyvaksymia elektronisia laitteita. Jos tarkastaminen tai hyvaksynta ei mahdollista, tulee em. jattaa tilan
ulkopuolelle esim. tahan varattuun sailytyslokeroon. Tila tai alue tarkastettava saanndllisesti fyysisesti tai teknisesti luvattomien laitteiden tai yhteyksien havaitsemiseksi




TyOpisteet

« Tyopisteen valinta riskiperusteisesti, ymparisto, toiminnan tarpeet ja
kokonaisratkaisu huomioiden.

» Tyopisteiden sijoittelulla ja valinnalla pyritdan estamaan suoran
nakdyhteyden syntyminen ulkopuolisista tiloista tyopisteelle, tarvittaessa
tyopisteet varustetaan nakdsuojasermeilla ja/tai naytot
naytdnsuojakalvoilla ndytonsuojakalvoilla




Tietoturvallisen
tyoskentelyn
periaatteet
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Paasynhallinta

Kulkujarjestelyt ja vieraidenhallinta



Paasynhallinta -
kulkujarjestelyt

 Asiaton paasy tiloihin tulee estas,
itsenainen paasy vain valtuutetuilla
henkilailla.

« Henkildkunnalle ja palveluntuottajille
tyotehtavien mukaiset kulkuoikeudet.

» Nimetty vastuullinen, joka huolehtii
paasyoikeuksien, kulkutunnisteiden ja
avainten hallinnasta ja ohjeistamisesta.

 Kaikilla kuvallinen henkilékortti nakyvilla
tiloissa asioinnin aikana.

 Kaikki huolehtivat osaltaan
kulunvalvonnasta, puuttuvat mahdollisiin
poikkeamiin ja ilmoittavat niista.




Vieraidenhallinnan

yleiset periaatteet

« Tapaa vieraat julkisen 'l
vydhykkeen tiloissa !

* Vieras tunnistetaan ja kirjataan,
vierailijatunniste nakyvilla

vierailun ajan

* Vastuuhenkilé huolehtii
vieraistaan (ennakoi, ilmoita,
saata, valvo ja ohjeista)

* Puutu rohkeasti poikkeamiin
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Yleiset kasittelyperiaatteet

* Elinkaariajattelu

 Kasittelijan tulee huolehtia, etta suojattavan tiedon turvallisuus ja
suojaustoimet varmistetaan koko kasittelyketjun ajan.

* Puhtaan poydan - periaate

» Suojattavien tietojen (asiakirjat, myos paatelaitteet) tulee olla
riittavalla tavalla kasittelijan henkilékohtaisessa valvonnassa,
huomioitava erityisesti yhteisissa tyoymparistoissa.

* Yhteisessa tyoymparistdssa suositaan salassa pidettavan
tietoaineiston kasittelya sahkdisena, valtetdaan paperiaineiston
turhaa kasittelya ja sailyttamista.




Yleiset periaatteet

* Need-to-know -periaate

» Salassa pidettavia tietoja tai henkilotietoja kasittelevan velvollisuus suojata aineiston

paatymista sivullisille. Sivullinen on henkild jolla ei ole tiedonsaantitarvetta- tai oikeutta
kasiteltavaan tietoaineistoon, tydymparistoratkaisu ei muuta tata
huolehtimisvelvollisuutta.

» Tiedon kasittelyn nakdkulmasta sivullinen voi olla esimerkiksi oman organisaation
henkil®, toisen organisaation henkild tai taysin ulkopuolinen henkilo

« Jokaisen tulee huomioida, etta yhteisessa tydymparistossa voi olla samaan aikaan

henkildita joilla ei ole tiedonsaantitarvetta- tai oikeutta aineistoon jota olet
kasittelemassa.

« Jokaisella on jarjestetty oikeudet ja paasy vain sellaiseen aineistoon johon henkil6lla on
kasittelytarve tai/ja erikseen myonnetty kasittelyoikeus (korostuu TL-aineistojen osalta).
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Yleiset periaatteet

* Yhteiset pelisaannot / ohjeistus

* Asiakirjan kdsittelijcn vastuulla on huolehtia riittavista tietoturvallisuustoimista,
varmistamalla etteivat sivulliset saa tarpeettomasti tietoonsa tai haltuunsa

suojattavaa aineistoa joka ei ole heille tarkoitettua, vahingossa / tahattomasti
tapahtuvat tilanteet mukaan lukien.

* Jokainen huolehtii siita, ettei toiminnallaan vaaranna tiloissa kasiteltavien
tietojen turvallisuutta. Jokaisen tulee huolehtia, ettei tarkoituksellisesti pyri

saamaan tietoonsa suojattavaa aineistoa johon hanella ei ole tarvetta tai
oikeutta kasittelyyn.

* Yhteiset kasittelysaannot ja ohjeet koskevat jokaista. Jokainen sitoutuu

noudattamaan ohjeita ja on velvollinen puuttumaan poikkeamiin seka
iImoittamaan niista.
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Yleiset periaatteet

 Salassapitovelvollisuus koskee kaikkia

* Julkisuuslaki saatelee viranomaisen salassa pidettavien asiakirjojen
vaitiolovelvollisuudesta ja hyvaksikayttdkiellosta

* Virkamieslaki saatelee virkasuhteisten virkavelvollisuuksista sis.
korostetun salassapitovelvollisuuden

 Turvallisuussopimukset ja vaitiolositoumukset sitovat
palveluntuottajia

 Rikoslaki maarittaa salassapitovelvollisuuden rikkomiseen
liittyvista rikosoikeudellisista seurauksista
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Miten suojaan
salassa
pidettavaa
tietoa?




O YLEISII\M/RISKITILANTEET - KAYTANNOSSA

A

pidettava

paatyy yleiseen ———
- 2. Luottamuksellinen tai roska-astiaan
salassa pidettavaa
. sisaltava puhe/ keskustelu
kuuluu sivulliselle

poistutaan esim.
lounaalle



\QTIETOAINEISTOWAMINEN — KAYTANNOSSA
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‘\' 2. Kdy luottamukse -
A " keskustelut, puhelut ja ‘

palaverit (tarvittaessa)
vetaytymistilassa,
neuvotteluhuoneessa tai

puhelinkopissa Valttikoneilla> kortti ulos






Tyopisteen valinta — kaytannon toimenpiteita
ja ohjeistus

« Kasittelija valitsee tilan ja tyopisteen kulloiseen kasittelytilanteeseen sopivaksi
(paperiaineisto, sahkdinen, keskustelu) huomioiden riittavalla tavalla, etta salassa
pidettavan aineiston luottamuksellisuus ei vaarannu. Kasittelija tekee
riskiperusteisen arvioinnin ja valinnan.

« Mikali tilassa on samaan aikaan muita henkil6ita joilla ei ole tiedonsaantioikeutta
kasiteltavaan tietoon ja kokonaisuus arvioiden kasittelytilanteen turvaaminen vaatii
kdytannon toimenpiteita, kasittelija voi esim.

* valita kasittelyn ajaksi vetaytymistilan, puhelinkopin, kokoustilan tai
« tydpisteen jossa on valmiina nakdsuojan tarjoava sermi tai
« tyopisteen jolla on syrjdinen sijainti, eika esim. seldan takana ole toista tyopistetta ja henkil6a

« keskeyttaa salassa pidettavan tietoaineiston kasittelyn esim. kollegan kanssa kaytavan keskustelun
tai tilassa tapahtuvan huolto- tai siivoustoimenpiteiden ajaksi
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N

akosuoja — kaytannon

toimenpiteita ja ohjeistus

Kasitellaan siten, etta alueella olevat sivulliset eivat nae
hallitsemattomasti ja selkokielisesti suojattavaa tietoa tai
paase perehtymaan niihin.

Ikkuna- ja tai lasipinnat voidaan tarvittaessa suojata
(salekaihtimet, verhot, maitokalvot)

Nayton voi suunnata siten, ettei ulkopuoliset nae kasiteltavaa
aineistoa. Ulkoisiin nayttdihin on tiettyyn kokoluokkaan asti
saatavissa myos kalvoja.

Kaytannon toimenpiteita:

« Kaytetaan tarvittaessa nayton suojaa (erillista
tietoturvakalvoa tai koneeseen integroitua turvakalvoa.)

* Nayttopaatteen voi suojata tilapaisesti sammuttamalla
sen.

» Paperiasiakirjan voi suojata tilapaisesti esim. kaantamalla
sen ympari, peittamalla sen tai sijoittamalla
asiakirjamappiin, laukkuun tai kirjekuoreen.







Luottamukselliset keskustelut — kaytannon
toimenpiteita ja ohjeistus

* Tiloissa on huomioituna riittava aanieritys (normaali puheaani ei vuoda ympardiviin tiloihin)
« Kasittelijan on kuitenkin aina huolehdittava myds itse tarvittavasta suojauksesta kasittelyn aikana.

» Kasittelyssa huomioidaan, ettei keskustelusta syntyva puheaani vuoda
 tilojen ulkopuolelle tai kaytettavan tilan sisalla sivullisille

* huomioitava ettd samoissa tiloissa voi olla samaan aikaan henkiléita joilla ei tarvetta/oikeutta
kasiteltavaan tietoon

» Luottamukselliset keskustelut (palaverit, puhelut, neuvottelut) hoidetaan tarvittaessa naihin varatuissa
vetaytymistiloissa, puhelinkopeissa, neuvottelutiloissa tai projektityotiloissa.

» Tilan ovet suljetaan tarvittaessa kasittelyn ajaksi tai aanenvoimakkuus huomioidaan riittavalla
tavalla.

« Huomioidaan etta aani voi vuotaa myds avoimen ikkunan kautta, ikkunat suljetaan kasittelyn ajaksi.

» Videoneuvottelulaitteiden aanenvoimakkuus voi ylittaa "normaalin aaneneristavyysrajan”.







Puhtaan poydan periaate -
kaytannon toimenpiteita ja
ohjeistus

« Salassa pidettavia tietoja sisaltavia asiakirjoja kuten
papereita, mappeja, sahkdisia muistivalineita ei
jateta tyopistealueille vapaasti ja valvomatta, esim.
tydpisteen, neuvotteluhuoneen tai vetaytymistilan
poydalle poistuessa ruokatauolle.

« Tyodpaikalla, paivan aikana asiakirjat sailytetaan
nithin varatuissa lukituissa kaapeissa tai kannetaan
mukana. Paivan paatteeksi asiakirjat laitetaan
lukittuihin kaappeihin.

« Tydasema lukitaan aina kun poistutaan tyopisteelta,
lyhytaikaisestikin.

* Mobiilitydssa tulee noudattaa tydnantajan
kasittelyohjeita.
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Tietoaineiston sailytys, tulostus ja
tuhoaminen - kaytannon toimenpiteita ja
ohjeistus

* Tulostus:
« Valta ylimaaraista tulostamista, kysy itseltasi onko tulostaminen valttamatonta!

« Salassa pidettavien asiakirjojen tai henkilotietojen tulostamisessa kaytetaan aina turvatulostusta,
jolla valtetaan asiakirjan unohtuminen monitoimilaitteelle seka "ristiintulostus”.

+ Sailytys:
« Kannettavat tydasemat ja asiakirjat sisaisella tyopistealueella lukitussa lokerossa, kaapissa,
asiakirjavarastossa tai vaihtoehtoisesti kannetaan mukana.

» Salassa pidettava ja korkeintaan TLIV aineisto hallinnollisella alueella lukitussa kaapissa. TL IlI-1I
asiakirjat turva-alueella kassakaapissa.

e Tuhoaminen:

» Paperiaineisto ja sahkoiset muistivalineet (muistitikut ja CD-levyt jne.) tuhotaan laittamalla ne
kayttoon tarkoitettuihin tietosuoja-astioihin. Astiat tulee merkita selvasti kayttotarkoituksen

mukaisesti, esim. "vain julkinen tieto”, "vain salassa pidettava tieto”. TL- tiedon tuhoaminen
organisaation ohjeiden ja turvatason mukaisesti, esim. erillinen asiakirjasilppuri.
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