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1 Johdanto



Johdanto

Yhteisten tydymparistojen konseptikokonaisuus koostuu yhteisten
tyoymparistojen kuvauksesta, turvallisuus- ja ICT-konsepteista seka
niita taydentavista toiminnallisuutta ja teknista suunnittelua tukevista
liitteista. Konseptikokonaisuus on tarkoitettu hyodynnettavaksi
erityisesti valtion yhteiskayttoisissa toimitilahankkeissa. Se kuvaa
ideaaliratkaisut, joita tulee soveltaa kussakin tilanteessa
tarkoituksenmukaisella tavalla.

Valtion toimitilastrategia 2022 ohjaa valtion tydymparistojen ja
toimitilojen kayton kehittamista ja tarkoituksenmukaista
yhtenaistamista. Valtion toimitilastrategian tavoitteena on, etta tilat
tukevat tuloksellista toimintaa. Tilojen kehittamisella edistetaan
tydnteon ja asioinnin sujuvuutta ja parannetaan
kustannusvaikuttavuutta. Tavoitteena on mahdollisuuksien mukaan
myo0s vaikuttaa toimitilakustannuksia alentavasti.

Yhteisten tydymparistdjen ICT-konsepti kuvaa ideaaliratkaisun ICT-
palveluille ja —laitteille, jotta ne mahdollistavat joustavan tyoskentelyn
yhteisessa tyoymparistossa. Konseptin kohderyhmana ovat yhteisiin
tyoymparistdjen ICT-palvelutuottajat ja yhteisissa tydymparistdissa

toimivien organisaatioiden tietohallinto. ICT-konseptin on tarkoitus
toimia molempien kohderyhmien ICT-palvelukehitysta ohjaavana
dokumenttina.

Ideaaliratkaisussa yhteisissa tydymparistoissa olisi kaikille tiloja
kayttaville tahoille yhteiset sujuvan tyéskentelyn mahdollistavat ICT-
palvelut ja —laitteet. Kaytanndssa on kuitenkin syyta todeta olemassa
olevat reunaehdot, jotka rajoittavat ratkaisuiden yhteiskayttoisyytta.
Naita ovat mm. tietoturvavaatimukset, palvelutuottajien rajoitukset ja
tiloja kayttavien tahojen asiakaskohtaiset ICT-ratkaisut. Ndista syista
konseptissa keskitytdadn yhteisissa tydymparistdissa sujuvan
tyoskentelyn edellytykset tuottavien ICT-ratkaisuiden kuvaamiseen ja
jatetaan esimerkiksi ICT-palveluiden prosessit konseptin ulkopuolelle.
Yhteisiin tydymparistoihin siirtymisen vaikutukset ICT-palveluiden
prosesseihin tilojen kayttajaorganisaatiot maarittelevat yhdessa ICT-
palvelutuottajiensa kanssa.



2 Monipaikkainen tyoskentely
|ICT:n nakokulmasta



YTY:t tyonteon paikkana

YTY:t ovat yksi tydnteon paikoista valtiolla, jossa
lasna- ja etatyd ovat samanarvoisia tydnteon tapoja.

Lasnatyota valtiolla tehdaan paasaantoisesti
erilaisissa yhteisissa tyoymparistoissa tai

eri viranomaisten kayttésidonnaisissa tiloissa.
Kayttosidonnaisia tiloja ovat esimerkiksi
poliisiasemat, oikeustalot, museot, vankilat,
tutkimuslaitokset tai kasarmit.

Etatyota tehdaan puolestaan padsaantoisesti kotona
tai muissa yksityisissa tiloissa tai ns. kolmansissa
paikoissa, joita voivat olla esim. kahvilat, kirjastot tai
vaikkapa toimistohotellit.

Eta- ja [asnatydn toteutumista valtiolla seurataan ja
tietoja hyodynnetaan YTY-verkostoa kehitettdaessa.

YTY-verkosto mahdollistaa joustavaa monipaikkaista
tyoskentelya valtion viranomaisille. YTY:illa halutaan
myo6s mahdollistaa yhteistyo Kelan,
hyvinvointialueiden ja kuntien kanssa.

Lahde: YTY-konsepti

o
6? @ Valtion virastotalojen

///I yhteiset tyoymparistot (YTY)
Monta viranomaista samassa
f/l, talossa yhteiskayttoisissa tiloissa., myos
” ;‘/,, Kela, hyvinvointialueet ja kunnat voivat
[ulS) osallistua. YTY:issa on useimmiten myds
yhteinen asiakaspalvelupiste eli Suomi-
piste.

Etatyo kotona ja muissa
yksityisissa tiloissa

Etatyo kolmansissa paikoissa
Etatyo julkisissa yhteistiloissa,
kuten kahvilassa, kirjastossa
tai toimistohotellissa

Muu yhteinen tyoymparisto tai
Suomi-piste

Useampi viranomainen kayttaa samoja
tiloja ja tarjoaa palveluja. Muu Suomi-
piste voi sijaita esimerkiksi kunnan
tiloissa.

Valtion

kayttosidonnaiset tilat
Toiminnan vaatimat viranomaisen
omat tilat, joissa voi olla joidenkin

viranomaisten jaettuja tuki-,
‘ toimisto- tai erityistiloja.
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|ICT-palvelut ja monipaikkainen tyo valtionhallinnossa

Monipaikkaisen tyon kannalta ICT-palvelujen ydintehtava on mahdollistaa asiakkaiden, tietojen ja

tyontekijoiden kohtaaminen ajasta ja paikasta riippumatta

Monipaikkaisen tyon ekosysteemin mukaisesti paikkasidonnainen ja monipaikkainen tyo ovat valtiolla
samanarvoisia tyotapoja. ICT-palvelut mahdollistavat monipaikkaisen tyoskentelyn eri paikoissa kuten
esimerkiksi yhteisissa tydoymparistoissa tai kotona etana.

Yhteentoimivien ICT-palvelujen avulla:
» Kayttaja voi tehda tyota siella missa sita on tarkoituksenmukaisinta tehda.

e Kayttdja voi valita tydhonsa parhaiten toimivan valineen sen rajoittamatta kaytettavia palveluita ja niiden

laatua.

e Kayttajalla on riittavasti tukea tehokkaan monipaikkaisen tyon tueksi.



Monipaikkainen tyo, yhteiset tyoymparistot ja ICT-palvelut

Muutos monipaikkaiseen tyoskentelyyn on monitahoinen ja vaatii Eri ICT-palvelut ovat usein keskindisessa riippuvuussuhteessa toisiinsa. Siksi on
kokonaisuuden tarkastelua. Timan takia yhteinen tyoymparisto vaatii tarkeda, etta niitd suunnitellaan kokonaisuutena, kun eri organisaatiot ryhtyvat
viranomaisten toimintamallien tarkastelua ja yhteisen mentaliteetin tyoskentelemaan yhteisissa tydymparistoissa.

omaksumista. _ L _
Kokonaisuuden tarkastelussa pitda ottaa huomioon:

Yhteinen tyéymparisto vaikuttaa niin viranomaisen sisdiseen, viranomaisten

. . .. . - .. * Organisaatioiden ja kdyttdjien toiminnan tarpeet
vdliseen seka viranomaisten ja asiakkaiden véliseen toimintaan. g Ja kaytta) P

- . . . N . g . i * Tietoturva- ja tietosuojavaatimukset
Sisdinen toiminta kehittyy kun virastot kehittavat seka digikypsyytta etta J J

Iaplnakyvampla tOimintamaIIEJB. Nama mahdollistavat seka YhtE|Skaytt0|Sen . |CT-pa|Ve|ujen toimittamisen tarpeet (|0g|st||kka’ tekniset t||at)
toiminnan ettd viranomaisten sisdisen toiminnan tarkemman tarkastelun ja

kehittymisen. Kutakin toimitilahanketta varten tehdaan riittdvan aikaisessa vaiheessa ICT-

suunnitelma, jota tdydennetdaan hankkeen edetessa. Nain voidaan varmistua,
Viranomaisten keskindinen toiminta muuttuu kun vaaditaan entistd enemman ettd ICT tukee tilojen kiyttda jarkevalls tavalla.

muiden huomioimista ja toiminnan yhtenadistamista. Tama voi parhaimmillaan
uudistaa ja tehostaa toimintamalleja ja lisata henkiléston hyvinvointia mutta
vaatii hyvan pohjatyon alkaen ICT-vaatimuksista aina kustannusten jakamiseen.

Asiakkaiden ja viranomaisten suhde taas muuttuu yhteisten
asiakaspalvelutilojen lisddntyessa. Tavoitteena on tarjoa kansalaisille laadukas ja
laaja palveluiden valikoima.



3 ICT-palveluiden tavoitetila
vhteisissa tyoymparistoissa



|ICT-palvelujen tavoitetila yhteisissa tydymparistoissa

ICT-palvelut ja yhdenmukaiset laitteistot mahdollistavat joustavan
tyoskentelyn yhteisessa tyoymparistossa.

Yhteisissa tydymparistoissa on saatavilla kayttajan tarvitsemat
peruspalvelut ja tilojen ICT-varustelu tayttaa padosan
asiakastarpeista.

Kayttajalle tarjotaan tyonantajan toimesta kayttoon monipaikkaista
tyota tukevat laitteet ja tarvikkeet.

Laitteet ja tarvikkeet tukevat vuorovaikutuksellista ja saumatonta
yhteistyota yhteisissa tydymparistoissa tydoskenneltaessa.

Kayttajalla on saatavilla tehokasta tyota tukevat tukikanavat ja
ohjeet ICT-palveluille.




Tietoturvallisuuden merkitys yhteisten tydymparistojen ICT-
palveluille

ICT-palveluiden on mahdollistettava yhteisissa tyoymparistoissa tyoskentely tietoturvallisesti ja asioiden

luottamuksellinen kasittely.

Fyysinen, sosiaalinen ja digitaalinen tydymparisto tukevat kokonaisuutena tietosuojan ja tietoturvan toteutumista. Taman
mahdollistamiseksi yhteisissa tydymparistoissa toteutetaan erilaisiin tyotehtaviin soveltuvia vyohykkeita. Paperisista

asiakirjoista pyritdadan mahdollisimman pitkalle luopumaan.

Lainsaadanndssa ja saadoksissa ei ole tunnistettu esteita henkildtietojen ja salassa pidettavan tiedon kasittelylle yhteisissa
tyoymparistoissa silloin, kun tiedon suojaaminen toteutetaan asianmukaisesti. Tietosuoja ja -turvallisuus on paaasiassa
ihmisten oikeanlaista toimintaa ja tyoskentelya, jota tilat tukevat ja jonka ne tekevat mahdolliseksi.

Tyontekijan kasittelemien tietojen luokittelu on aina tiedon omistajan tehtava. Tyontekijalla on oltava mahdollisuus ja selkea
ohjeistus tietoturvalliseen toimintaan, seka tyovalineiden kayttoon. Tiloja kayttavien organisaatioiden tulee noudattaa
vhteisen tyoympariston pelisaantoja seka luoda omille tyontekijoilleen tyoskentelypolitiikat yhteisissa tydymparistoissa

tietoturvalliseen tyoskentelyyn.



Yhteiset ICT-ratkaisut 1/2

ICT-ratkaisut voidaan jakaa perustietotekniikan palveluihin ja muihin ICT-ratkaisuihin. Perustietotekniikan palveluita
kutsutaan useasti toimialariippumattomiksi palveluiksi ja muita ICT-palveluita toimialasidonnaisiksi palveluiksi.

Yhteisten tydymparistojen ideaalitilanteessa perustietotekniikan palvelut ovat kaikille tiloja kayttaville tahoille
vhteiskayttoiset ja mahdollistavat kayttajaorganisaatioiden omien, toimialasidonnaisten palveluiden kayton.

Ideaalitilanteeseen paaseminen edellyttaa seka palveluja hankkivien, etta palveluja tuottavien tahojen yhteistyota ja
suunnittelua.

Tietoturvavaatimuksista ja voimassa olevasta lainsaadanndsta muodostuu ideaalitilanteen saavuttamista rajaavia
reunaehtoja, jotka rajoittavat taysin yhteisten ICT-ratkaisuiden toteuttamista. Reunaehdot huomioiden voidaan kuitenkin
toteuttaa mahdollisimman pitkalle yhteisia ICT-ratkaisuita kun seka ratkaisuita hankkivat, etta niita tuottavat tahot asettavat
riittavan painoarvon yhteisille ratkaisuille ratkaisuidensa kehitysta ohjaavana tekijana.



Yhteiset ICT-ratkaisut 2/2

Lainsdaadanto ei edellyta ja toisaalta aina mahdollista saman ICT-palveluntuottajan kayttoa kaikille tiloissa toimiville. Yhteisiin
tydymparistoihin tiloihin tulee organisaatioita, joiden tietyt ICT-palvelut toimittaa muu taho kuin Valtori tai Senaatti. Eri
toimittajilta tehdyt hankinnat rajoittavat ICT-palveluiden yhteiskayttoisyytta.

Yhteisten tydymparistojen kayttajaorganisaatiot ovat paasaantoisesti ainakin alussa valtionhallinnon viranomaisia, joiden ICT-
palvelutuottajana toimialariippumattomien ICT-palveluiden suhteen toimii Valtori. Senaatin ja Valtorin yhdessa Yhteisiin
tyoymparistoihin toteuttama digitaalisten palveluiden kokonaisuus toteuttaa tassa konseptissa kuvatut palvelut tarjoten
kayttajille tehokasta ja tuloksellista tyota tukevat ICT-ratkaisut. Palvelukokonaisuus on kuvattuna seuraavalla sivulla. Yhteisia
tyoymparistoja tulevat kayttamaan myos organisaatiot, jotka eivat ole Valtorin asiakkaita. Myds naille organisaatioille
Senaatin ja Valtorin tuottama palvelukokonaisuus mahdollistaa tyoskentelyn tiloissa tietyin rajoituksin. Esimerkiksi tiloihin
kuuluva tietoliikenneratkaisu tarjoaa naille organisaatioille kaytettavaksi internet-yhteyden vierailijaverkon kautta, jolloin
organisaation omien ei-julkisten palveluiden kaytto edellyttaa organisaation oman etayhteysratkaisun kayttamista.

Edella kuvatusta johtuen yhteisiin tydymparistdihin voi olla tarve sovittaa eri ICT-palvelutuottajien toimittamia palveluita.
Kohdekohtaisesti on tunnistettava mitka ICT-palvelutuottajat tulevat tuottamaan kohteeseen palveluita ja ndiden
vhteensovittaminen on otettava huomioon kohteen suunnittelussa, jotta esimerkiksi eri palvelutuottajien tilatarpeet
toteutuvat kohteessa tarkoituksenmukaisella tavalla.



Yhteisten tydoymparistojen palvelukokonaisuus,
digitaaliset toimitilapalvelut

Senaatin tarjoamat

palvelut, kaikkiin
kohteisiin

Senaatin tarjoamat
palvelut, kohde-
kohtaisesti arvioitavat
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Digitaaliset toimitilapalvelut

Senaatin palvelut

* Infondyttopalvelut

» Kayttoasteenmittauspalvelut

* Tilavarausjarjestelman palvelut ja tilavarausnaytot

Senaatin kumppanien kautta
ICT- ja AV-laitteiden etatuki
Tietoliikenneyhteydet
Tilojen esitystekniset laitteet ja palvelut
Tulostuspalvelu / monitoimilaitteet
Tyopisteiden naytot

Digitaaliset toimitilapalvelut

Senaatin palvelut
* Asiakasohjaus —ja vuoronumeropalvelu

Senaatin kumppanien kautta

* Asiakaspaate (itsepalvelupiste) + tulostus
e ICT- ja AV-laitteiden lahituki

* Videoneuvottelulaitteet

*  Muut mahdolliset palvelut

Laskutus

Senaatin
kautta




4 |CT-palvelut yhteisissa
tyoymparistoissa



Yhteisten tydymparistojen ICT-palveluja ohjaavat periaatteet

—— Rd g
ICT-palveluita hankittaessa tai tuotettaessa kaikkien : F mf |
yhteisissa tydymparistdissa toimivien tahojen tulisi

huomioida seuraavat periaatteet, joiden on tarkoitus \ .
p J w

ohjata ICT-ratkaisuiden yhteiskayttoisyytta:

* Helppokayttoisyys

* Yhteiset koulutukset ja ohjeistukset
* Yhtenaiset laitteet ja liitannat
* Tietoturvallisuus ja kaytettavyys

* Yhtendiset toimintatavat




Tukipalvelut

Tavoitetila

Tilojen kayttajilla on kdytossa yhteiset tukikanavat yhteiseen
tyoymparistoon kuuluviin ICT-palveluihin/ratkaisuihin liittyville
tukipyynnoille.

Tukikanavana toimii Senaatin asiointipalvelu, jonne tehdaan
sahkoiset palvelupyynnot. Palvelupyynnon voi jattaa myos mobiilisti
tiloissa olevien QR-koodien kautta. Tilojen kayttaja voi myos
ilmoittaa vikatilanteen kohteen aulapalvelulle, jolla on osaltaan
mahdollisuus edistaa vikatilanteen ratkaisua.

Palvelutuottajat suunnittelevat omat tukitoimintonsa siten, etta ne
tukevat tuloksellista ja tehokasta tyoskentelya yhteisissa
tyoymparistoissa. Esimerkiksi tiloissa tyoskentelevien henkildiden
ICT-laitteiden ja —tarvikkeiden elinkaariprosessit on asia, joka
yhteisiin tydymparistoihin siirryttdaessa tarvitsee yhteista
suunnittelua palvelutuottajan ja kayttdajaorganisaatioiden kanssa.

Lisahuomiot

Sivulla 4 kuvatuista reunaehdoista johtuen eivat kaikki tilojen
kayttajat valttamatta voi hyodyntaa eri palvelutuottajien
tukikanavia.

Kaytannon toteutuksessa on pyrittava minimoimaan tukikanavien
maara ja luomaan kayttdjille selkeat ohjeistukset kanavien
kayttamisesta.

Organisaatioiden omat tukikanavat asiakaskohtaisiin ICT-palveluihin
(tydasemat, puhelimet, henkilokohtaiset varusteet, jarjestelmat)
liittyen ovat edelleen kaytdssa yhteisissa tydymparistoissa.

ICT-palvelutuottajan palvelupiste:

Kohdekohtaisessa suunnitteluvaiheessa tehdaan linjaus
toteutetaanko kohteelle ICT-palvelutuottajan/tuottajien
palvelupistetta. Palvelupisteen tyypillisia toimintoja ovat ICT-
laitteiden lahituki, laitteiden luovutus ja palauttaminen. Yleisesti ICT-
palvelutuottajat ovat pyrkineet tukipalveluiden jarjestamisessa
kustannustehokkuuteen itsepalvelun ja etatukitoimintojen avulla.
Palvelupisteen tarkoituksenmukaisuutta tulee tarkastella myds
kustannustehokkuuden kautta.



Varautuminen

Keskitetysti toteutetut julkisen hallinnon yhteiset toimitilat mahdollistavat myos niissa olevien ICT-palveluiden varautumisratkaisuiden
toteuttamisen paremmin keskitetysti. Tata kautta yhteisilla toimitiloilla parannetaan kansallista kriisinsietokykya.

Varautumisratkaisut yhteisissa toimitiloissa tulee toteuttaa kokonaisratkaisuna.
Sdahkonsyo6tto

ICT-palveluiden varautumisessa yksi keskeinen tekija on sahkdnsyoton varmistaminen. Sahkonsyottd on osa kiinteiston varustusta ja se pitaa
suunnitella kokonaisuutena alusta lahtien kiinteiston sahkdsuunnittelussa.

Tietoliikennepalveluiden varautuminen

Sahkonsy6ton varmentaminen on kriittinen tekija myos tietoliikenneyhteyksien varautumisen kannalta. ICT-palvelutuottajien tulee huomioida
Yhteiset tydymparistot -kohteiden kriittisyys ja varautumisvaatimukset ja toteuttaa kohteiden tietoliikenneyhteydet vaatimukset tayttavalla

varmennustasolla.
Varalaitteet ja -tarvikkeet

Eri palvelutuottajat yhdessa kayttajaorganisaatioidensa kanssa maarittelevat kohdekohtaisesti tarvitaanko kohteessa ICT-laitteiden ja -
tarvikkeiden varalaitevarastoa. Huomioiden sivulla 4 kuvatut reunaehdot ei kaikille yhteista varalaite/tarvike -ratkaisua ole mahdollista

toteuttaa.



Yhteisten tydoymparistojen
vyohykkeet ja alueet

Yhteinen tyoymparisto koostuu kayttotarpeen mukaisesti jaetuista erilaisista vyohykkeista SRENELEEITD
ja tarpeen mukaisesti toteutetuista turvallisuusalueista. Vyohykkeistys ja turva-alueet on
kuvattu tarkemmin niita kasittelevissa konseptidokumenteissa.

Turvallisuusluokitellun tiedon kasittelyn ndakokulmasta tilat jakaantuvat seuraavasti (*):

* Julkisella ja puolijulkisella alueella voidaan kasitella vain julkisia tietoja ja tietyin
edellytyksin muita tietoja

Hallinnollinen

* Hallinnollisella alueella voidaan kasitella korkeintaan turvaluokan IV tietoja ja tietyin S

edellytyksin muita tietoja
* Turva-alueella voidaan kasitella korkeintaan turvaluokan Il tietoja

(*) Tilojen kayttajaorganisaatiot vastaavat omista luokitellun tiedon kasittelyohjeistaan ja
tyontekijalla tulee olla selkea ohjeistus miten oman organisaation turvaluokiteltua tietoa
voi yhteisissa tydymparistoissa eri vyohykkeilld ja turva-alueilla kasitella.

Turva-alue

Kayttétarkoitusvydhykkeiden tilatyypit

Kiinteistén hallintaan kuuluva yleinen paikka tai julkinen alue
esim. parkkipaikat ja ulkoalueet

Julkisen tilavydéhykkeen tiloista mm.:

* Asiakassisaankaynti

* Aulapalvelu

+ Turvatarkastus tarvittaessa

* Sisaantuloaula

* Odotusalue

* ltsepalvelualue

* Sermirakenteisten palvelupisteiden asiakkaan puoli
(poytaan/lasiin asti)

* Lounasravintola

Julkisen tilavyohykkeen tiloista mm.:

* Palveluhuoneet kokonaisuudessaan

* Sermirakenteisten palvelupisteiden asiakaspalvelijoiden
puoli (pdydasta/lasista alkaen)

+ Aulapalvelun taustatila

Puolijulkisen tilavyéhykkeen tiloista:

* Kokouskeskus

Sisaisen tilavyohykkeen tiloista mm.:

+ Aulapalvelupisteen sisatilat tiskista alkaen

* Asiakaspalvelun taustatyotilat

* Yhteiset toimistotilat

Sisaisen tilavyohykkeen tiloista:
+ Tarvittaessa asiakaspalvelun taustatyoétilojen ja yhteisten
toimistotilojen sisalla olevat kulkurajoitetut turva-alueet



Suomi-pisteen ICT — julkinen
vyohyke



Suomi-pisteen ICT-palvelut

* Seuraavilla sivuilla on listattu ICT-palvelut ja -ratkaisut,
jotka on tunnistettu tarpeellisiksi Suomi-pisteessa
vhteisen asiakaspalvelun sujuvaksi jarjestamiseksi.

* Listausta tulee pitaa listana ideaalitilanteessa
asiakaspalvelutoiminnon kaytettavissa olevista
palveluista ja laitteista.

* Kaikille listatuille palveluille tai laitteille ei
nykytilanteessa l0ydy valttamatta kaikille tiloja
kayttaville tahoille yhteista palvelutuottajaa tai
luontaista jarjestelman omistajaa, jolloin
asiakaspalvelua tukevat ICT-ratkaisut pyritaan
toteuttamaan mahdollisimman hyvin ideaalitilanteen
mukaisesti.




Asiakkaan kayttamat seka asiakasohjausta tukevat

jarjestelmat

Ajanvaraus, saapuminen, odotus, palaute

Ajanvaraus palveluun: joko yhden palvelun tai
monipalveluasiointi.

Yhteiset verkkosivut kansalaisia varten
Aulapalvelu ja/tai virtuaalinen aulapalvelu

Kosketusnaytollinen asiakasohjausjarjestelma sisaantuloalueella
seka ilmoittautumis- ja vuoronumerolaite (sisaltaa
ajanvarausasiakkaan ilmoittautumisen)

Odotuksen seurantaan soveltuvat naytot ja sovellusratkaisu
(asiakkaan mahdollisuus seurata tilannettaan jonossa tilan
ulkopuolella)

Infonaytot odotusalueella
(Interaktiivinen) toiminnallinen tilakartta / pohjapiirros.
Kuulutusjarjestelma asiakkaille suunnattuja kuulutuksia varten

Yhteinen palautekanava asiakkaille

Omatoiminen asiakas

* Asiakastietokone asiakkaan kayttoon; mahdollisuus hyodyntaa
digitaalisia palvelukanavia itsendisesti

* Skannaus- ja tulostusmahdollisuus

* Langaton vierailijaverkko, johon asiakas voi ottaa yhteyden omilla
laitteillaan.

Tunnistaminen, allekirjoitus

* Sadhkoinen tunnistautuminen ja jarjestelma asiakkaan
perustietojen jakamiseen

* Biometrinen tunnistautuminen, sormenjalkilukijat
* Allekirjoitusalustat palvelupisteilla

Maksaminen

* Liikuteltavat maksupaatteet

* Kassajarjestelma

Etapalvelu

* Viranomaisille yhteisen etdpalveluratkaisun
jarjestelmakokonaisuus



Yhteista asiakaspalvelua ja tilojen tehokasta kayttoa tukevat

ratkaisut

Asiakaspalvelutilan tarpeet

Yhteinen jarjestelma tilojen varaamiseen mukaan lukien
tilavarausnaytot huoneiden oven yhteydessa.

Asiakasohjausjarjestelman mahdollistettava
organisaatiokohtainen raportointi.

Paikkariippumattoman asiakaspalvelun mahdollistavat
tietoliikenneratkaisut.

Yhteiskayttoiset monitoimilaitteet (skannaus, turvatulostus)
henkilostolle.

Tarvittavat oheislaitteet asiakaspalvelupisteilla.
Tarvittavat ulkoiset nayttoratkaisut asiakaspalvelupisteilla.

Kayttoasteenmittauspalvelu tilojen kdyttoasteen seurantaan.

Toimijoiden vidlisen yhteistyon ja viestinnan ratkaisut
* Organisaatioiden valisen viestinnan mahdollistava ratkaisu.

* Asiakkaan perustietojen hallintaan yhteinen jarjestelma.

Tyontekijoiden henkilokohtaiset ratkaisut

Monipaikkaista tyota tukevat tydvalineet ja oheislaitteet.

Liitettavyys yhteisen tydympariston yhteiskayttoisiin laitteisiin.



Yhteisten toimistotilojen ICT —
sisainen vyohyke



Yhteiskayttoisten toimistotilojen ICT-palvelut

ICT-ratkaisuiden tavoitetila
* |CT-ratkaisut mahdollistavat tyopisteiden yhteiskayttdisyyden
* Kohteessa on kdytettavissa kaikille toimijoille langaton verkkoyhteys, joka mahdollistaa tyéskentelyn koko alueella
* Kopio- ja tulostuslaitteet ovat yhteiskayttoisia

* Turvallisuusverkon monitoimilaitteet ovat yhteiskayttdisia turvallisuusverkon toimijoiden kesken, turvallisuusverkon
ulkopuolelta naita laitteita ei voida kayttaa (ks. sivut 30-31)

* |ICT:n palvelutuotanto- ja varastotilat pyritdaan sijoittamaan tydskentelytilojen lahistolle
* Tilatarpeet suunnitellaan kohdekohtaisesti
* Kohteessa voi sijaita myos ICT-palvelutuottajan/tuottajien palvelupiste

* Kokous- ja projektitilat soveltuvat hybridikokousten jarjestamiseen
* Tilojen varaamiseen on kaytossa kaikille toimijoille yhteinen varausjarjestelma

* Kayttoasteenmittauspalvelu tilojen kayttdasteen seurantaan



Yhteisen tyoympariston perustietotekniikan palvelut

Monitoimilaitteet ja tulostusratkaisut Tyopistevarustelu

— Tukipalvelut

T




Monitoimilaitteet, tulostus-, kopiointi- ja skannausratkaisut

Tavoitetila

Tilojen kayttadjien on mahdollista tulostaa, kopioida ja
skannata tarvitsemansa asiakirjat.

Monitoimilaitteet ovat yhteiskayttoisia ja niita sijoitellaan
yhteisiin tiloihin tarkoituksen mukaisesti huomioiden
kaytettavyys ja laitemaaran optimointi.

Lisahuomiot

Turvallisuusverkon monitoimilaite on sijoitettava tilaan, joka tayttaa
sivun 31 linjauksen.

Sivulla 4 kuvatuista reunaehdoista johtuen eivat kaikki tilojen
kayttajat valttamatta voi hyodyntaa eri palvelutuottajien
tulostusratkaisuita, jolloin tiloihin voidaan joutua sijoittamaan myos
organisaatiokohtaisia monitoimilaitteita.



Tyopistevarustelu

Tavoitetila

Kaikki tilojen kayttajat tyoskentelevat henkilkohtaisella
kannettavalla tyoasemalla, jossa on yhteensopiva USB-C -liitdanta
ulkoisille naytaille.

Yhteiskayttoisten tyopisteiden varusteluna on joko yksi naytto, tai
kaksi ndyttoa ketjutettuina. Nayton liitantana kaytetaan USB-C
liitantaa. Nayton liitanta tuottaa myos kannettavan tydaseman
latausvirran.

Lisahuomiot

Kohdekohtaisessa suunnitteluvaiheessa voidaan osa
tyopistendytoista varustella kayttajaorganisaatioiden sita
edellyttdessa myos tietosuojakalvolla.

Mikali kayttajan tydasema edellyttaa suurempaa latausvirtaa kuin
tyopistendyttdjen tuottama virta (ns. tehokannettavat), on virtaldhde
kayttajan henkilokohtainen laite.

Henkilokohtaiseen tydasemaan liittyvat hiiret, nappaimistot,
kuulokkeet, tybaseman nayton tietosuojakalvot, ynna muut
vastaavat oheislaitteet ovat tilojen kayttajien henkilokohtaisessa
kaytossa olevia laitteita. Naiden oheislaitteiden tarjoamisesta vastaa
kayttdjan oma organisaatio.

Kohdekohtaisesti on myds mahdollista toteuttaa henkilékohtaisten
ICT-laitteiden ns. kdsivarasto. Kdsivaraston toteutuksessa on
kuitenkin huomioita sivulla 4 kuvatut reunaehdot liittyen tilojen
kayttdjien eri palvelutuottajiin.



Esitystekniikan laitteet ja palvelut

Tavoitetila

Laitteet ja liitdnnat ovat yhtenadisia ja helppokayttoisia kayttdjien
kannalta.

Neuvotteluhuoneista l6ytyy selkea ohjeistus, ja laitteiden kayttoon
jarjestetaan koulutus.

Neuvotteluhuoneiden varaaminen tapahtuu yhteisen
tilavarausjarjestelman kautta.

Lisahuomiot

Kohdekohtaisessa suunnitteluvaiheessa maaritellaan eri kokoisten
neuvotteluhuoneiden maarat ja huonekohtainen
esitystekniikkavarustelu.

Esitystekniikan erityistarpeet kuten studiotasoiset tilat selvitetaan
kohdekohtaisesti hankkeen alkuvaiheessa ja niiden laiteratkaisut
toteutetaan kohdekohtaisen suunnittelun mukaisesti.



Tietoliikenne

Tavoitetila

Kaikilla tilojen kayttdjilla on kdytettavissa tyoskentelyn
mahdollistava tietoliikenneverkko.

Ensisijaisesti kdytetaan langatonta verkkoa (WLAN), kiinteita
verkkoliitant6ja (LAN) kdytetdaan vain tarvittaessa.

Lisahuomiot

Sivulla 4 kuvatuista reunaehdoista johtuen eivat kaikki tilojen
kayttajat valttamatta voi hyodyntaa eri palvelutuottajien
verkkoratkaisuita, jolloin tiloihin voidaan joutua toteuttamaan eri
palvelutuottajien verkkoratkaisuja. Useamman verkon sovittaminen
kohteeseen on tunnistettava hankekohtaisessa suunnitteluvaiheessa,
jotta se osataan huomioida hankkeen eri osa-alueiden
suunnitelmissa.

Tehokas tyoskentely yhteisissa tydymparistoissa edellyttaa myos
matkapuhelinverkolta hyvaa kuuluvuutta kohteen sisatiloissa.
Mobiiliverkon sisakuuluvuuden parannustoimet edellyttavat
tyypillisesti kiinteiston omistajan ja/tai vuokralaisen toimenpiteita
yhdessa mobiiliverkon operaattorin kanssa. Palvelutuottajat toimivat
tassa tukevassa roolissa ja voivat toteuttaa esimerkiksi mobiiliverkon
kuuluvuuskartoituksen kohteeseen, jolla todennetaan
sisdkuuluvuuden tilanne.



Turvallisuusverkon palvelut

Turvallisuusverkon (Tuve) (Laki julkisen hallinnon turvallisuusverkkotoiminnasta 13.1.2015/10) palveluita koskevien
tietoturvavaatimusten myota niiden tuottamisessa yhteisissa tyoymparistdissa on noudatettava seuraavalla dialla (32) olevaa
linjausta. Linjausta noudattamalla varmistetaan turvallisuusverkkoa koskevien vahimmaisvaatimusten toteutuminen yhteisissa
tyoymparistoissa.

Kaytannossa linjaus rajoittaa fyysista padsya tiloihin, joissa on Tuve-ldahiverkon tietoliikennepiste (kiintea kaapeli, LAN).
Linjauksen mukaan on kuitenkin mahdollista sijoittaa Tuve-ldahiverkon tietoliikennepiste ja siina kytkettavat laitteet (pois lukien
Tuve-monitoimilaite) yhteiskayttoiseen tilaan, mutta talldin tulee huomioida erityiset vaatimukset liittyen Tuve-verkon
kaapelointiin ja -laitteisiin tai tietoliikennepisteeseen paasyn rajoittamiseen muille kuin Tuve-organisaatioiden jasenille.

Tuve -tyoasemakayttajan vastuulla on varmistaa hallussaan olevia tyovalineiden tietoturvallinen kaytto ja huolellinen kasittely
seka varmistaa tyovalineiden turvallinen sailytys koko tyovalineiden elinkaaren ajan. Erityisesti asiakaspalvelutoiminnassa
Tuve-organisaation kayttdja voi mahdollisesti kayttaa Tuve-tydasemalleen kytkettyja Tuve-hyvaksyttyja oheislaitteita
(sormenjalkilukijat, allekirjoitusalusta, maksupaatelaite), joiden turvallinen sailyttaminen tulee huomioida ja varmistaa, ettei
ko. laitteita paase kayttamaan muut kuin Tuve-organisaation kayttajat.

Tilaan liittyvassa riskienarvioinnissa huomioidaan myos Tuve-lahiverkkoon liittyvat riskit. Riskienarviointi tehddaan uudelleen
merkittavien tilamuutosten tai toiminnallisten muutosten yhteydessa.

Yleisen varautumisen kannalta Yhteinen tydymparisto -kohteet voivat toimia myds Tuve-kayttdjaorganisaatioille
varautumistilana. Talléin kohdekohtaisessa suunnittelussa on huomioitava seuraavalla sivulla kuvatun linjauksen
noudattaminen tilanteessa, jossa jokin osuus kohteesta tai tila otetaan varautumisratkaisuna Tuve-tilana kayttoon.



Linjaus Tuve-lahiverkkoihin ja lahiverkkoon liitettyjen
laitteiden sijoittamiseen yhteisissa tydymparistoissa

Tuve-lahiverkko ja Tuve-ldahiverkkoon liittyvat laitteet on sijoitettava sellaiseen tilaan, johon on paasy vain Tuve-
kayttdjaorganisaatioiden henkiloilla tai vaihtoehtoisesti yhteiskayttoisissa tiloissa, joissa kdyttdjina muitakin kuin
Tuve-organisaatioita, Tuve-ldhiverkko ja Tuve-lahiverkkolaitteet on sijoitettava annettujen vaatimusten mukaisesti.
Nama vaatimukset kuvataan dialla 33.

Tilat, joihin sijoitetaan Tuve-lahiverkko ja Tuve lahiverkkoon liittyvat laitteet, tulee tayttaa myos yhteisten
tyoymparistdjen kiinteisto- ja toimitilaturvallisuuskonseptin hallinnollisen alueen turvallisuudelle asetetut vaatimukset.

Huom! Linjaus ei koske tilanteita, joissa Tuve-verkkoon liitytadan muutoin kuin lahiverkon kautta, esimerkiksi
etayhteydella. Tall6in laitetta voidaan kayttaa ja verkkoon liittyda muualtakin kuin erikseen rajatusta tilasta (kasiteltavan
aineiston tietoturvallisuus huomioiden).



Vaatimukset Tuve-lahiverkon ja Tuve-lahiverkkoon liitettyjen

laitteiden sijoittamiseksi yhteisissa tyoymparistoissa

* Tuve-lahiverkon kaapelointiin tulee kiinnittaa erityista huomiota. Kaapeli tulee olla sijoitettuna koko pituudeltaan vahintaan 2mm
paksuiseen jap- tai vastaavaan metalliseen putkeen ja se on asennettava siten, etta sen rakenteiden on kiinnityksineen oltava sellaisia,
ettei kaapeliin padsy ole mahdollista ilman tyokaluilla tapahtuvaa rakenteiden rikkomista. Vaihtoehtoisesti kaapelointi voidaan toteuttaa

kokonaan uppoasennuksena.

* Tuve-lahiverkkoon liitettyjen laitteiden sijoittaminen tulee tehda murtosuojattuun kaappiin, johon on paasy vain Tuve-organisaatioilla.
Sailytyskaapin luvaton kaytto on estettava lukitusjarjestelmalla. Sailytyskaapin kdayton on oltava todennettavissa kulunvalvonta- tai
vastaavan jarjestelman avulla. Sailytyskaapin on soveltuvin osin vastattava rakenteiltaan Finanssialan Murtosuojausohje I:n vaatimuksia,
vahintaan siten, etta sen rakenteiden on kiinnityksineen oltava sellaisia, ettei kaappiin tunkeutuminen ole mahdollista ilman tydkaluilla
tapahtuvaa rakenteiden rikkomista. Sailytyskaappi on liitettava kiinteiston tunkeutumisen ilmaisujarjestelmaan tai muutoin varmistuttava,
etta luvattomista tunkeutumisyrityksista aiheutuu kaapin- tai tilan haltijalle reaaliaikainen halytys.

* Tuve -laitteiden -ja sailytyskaapin kdayton osalta Valtori toimittaa YTY-kohteisiin kayttéohjeistuksen kayttajille



Yhteisen kokouskeskuksen ICT —
puolijulkinen vyohyke



Yhteisen kokouskeskuksen ICT-ratkaisujen tavoitetila

* Kaikilla toimijoilla kdytdssa yhteinen tilavarausjarjestelma, johon
liittyy my06s kokouskeskukseen sijoitettavat opastus- ja
kokousvarausnaytot.

* Tilavarausjarjestelmaan on mahdollista toteuttaa
sahkopostisovellukseen (Outlook) lisdosa, jonka avulla tilan
varaaminen onnistuu sahkopostisovelluksen kalenterin kautta.
Lisdosan saatavuus riippuu organisaation kayttamasta
sahkopostijarjestelmasta.

* Kokouskeskuksessa kadytettavissa kaikille toimijoille langaton
verkkoyhteys ja vierailijoille tarjolla langaton vierailijaverkko

» Kokoustilojen laitteet ovat kaikkien toimijoiden kaytettavissa (pl.
tilat, joihin on sijoitettu Tuve-videoneuvottelulaite)

* Kokous- ja projektitilat soveltuvat hybridikokousten jarjestamiseen

* Kayttoasteenmittauspalvelu tilojen kdyttdasteen seurantaan
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Yhteisten tydymparistdjen ICT-konsepti on laadittu ja sita kehitetaan
valtiovarainministerion johdolla yhteistydssa Senaatti-kiinteistdjen ja Valtorin
seka valtion viranomaisten kanssa osana palvelu- ja toimitilaverkon uudistaminen
2020-luvulla hanketta.

Yhteisten tydymparistdjen ICT-konseptia saa kopioida ja hyodyntaa vain
valtiovarainministerion, Valtorin ja Senaatti-kiinteistojen luvalla.
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