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1 Johdanto

Kiinteisto- ja toimitilaturvallisuus on kokonaisuus, joka muodostuu fyysisten tilaturvajarjestelyiden
seka palo- ja pelastusturvallisjarjestelyiden yhdistelmasta. Kiinteiston ja toimitilojen turvallisuus
suunnitellaan ja toteutetaan kokonaisuutena ja siina huomioidaan esimerkiksi lainsaadannon
asettamat tarpeet ja suositukset. Kiinteisto- ja toimitilaturvallisuuden suunnittelun ja toteutuksen
lahtékohtana on suojattavan kohteen merkitys tilaa kayttaville toimijoille. Kohteen merkittavyyden
ja kayttotarkoituksen perusteella maaritetdan suojauksen taso seka toteutettavat toimenpiteet
naiden periaatteiden mukaisesti.

Tassa ohjeessa maaritellaan kiinteisto- ja toimitilaturvallisuuden perusperiaatteet yhteisissa
tydymparistoissa. Nailla ohjeilla maaritelldan yhteisten tydymparistdjen turvallisuutta koskevia
vahimmaissuojauskeinoja. Turvatoimilla mahdollistetaan turvallinen toiminta tiloissa, seka
turvallinen tiedon kasittely. Lisaksi turvatoimilla edistetdan henkildstdn turvallisuutta, omatoimista
varautumista seka omaisuuden suojaamista. Tiloissa kasiteltavan tiedon ja muun omaisuuden
suojaamisen lisaksi periaatteilla maaritetaan palo- ja pelastusturvallisuuden vahimmaissuositukset
omatoimisen varautumisen osalta yhteisissa tydymparistoissa.

Varautumiseen liittyvia suosituksia on tassa dokumentissa osin rajattu pois. Varautumiseen liittyvia
asioita on tarkea huomioida osana yhteisia tydymparistdja tulevaisuudessa. Varautumisen osalta
tullaan laatimaan erillinen varautumisen kokonaisuuden kuvaus Senaatti-kiinteistdjen toimesta.
Kuvauksen valmistuttua tulee tarkastella mahdollisuutta liittaa se osaksi tata konseptia.

2 Maaritelmat

Toimitilaturvallisuus

Toimitilaturvallisuudella tarkoitetaan toimitilojen suojaamista erilaisilla toimenpiteilld, joiden avulla
pyritdan osaltaan turvaamaan hairiétdn toiminta, henkildston, tietojen, omaisuuden ja osin
sidosryhmien turvallisuus seka maineen sailyminen. Toimitiloilla tarkoitetaan kiinteistéon sisaltyvia
yksittaisia tiloja tai tilaryhmista muodostuvaa kokonaisuutta. Fyysinen tila, jossa tilan kayttajan
toiminta tapahtuu kattaa siis seka toimistotilat, etta erilaiset toiminnan tilat kuten tydskentelytilat,
neuvotteluhuoneet, erilaiset varastot jne.

Toimitilaturvallisuus muodostuu rakennusten ja tilojen suunnittelun, rakenteellisten
suojaratkaisujen, turvajarjestelmien seka turvallisuutta yllapitavien menettelytapojen yhdistelmasta.
Rakenteilla tarkoitetaan lattioita, seinia, kattoja, ikkunoita, ovia, paloturva- ja kassakaappeja seka
muita mekaanisia ratkaisuja. Valvontajarjestelmilld tarkoitetaan mm. kulunvalvonta-, rikosilmoitin-,
kameravalvonta- ja olosuhdevalvontajarjestelmia. Sahkoisiin valvontajarjestelmiin kuuluvat myos
kiinteistdautomaatiojarjestelmat, joilla valvotaan ja ohjataan tilan kayttolosuhteita. Turvallisuutta
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yllapitavia menettelytapoja ovat muun muassa erilaiset prosessit ja toimintamallit esimerkiksi
kayttajien tietojen tai avaintenhallintaan liittyen.

Kiinteistoturvallisuus

Kiinteistolla tarkoitetaan kiinteistorekisteriin kiinteistona merkittya maa- tai vesialueen omistuksen
yksikkoa. Kiinteistoon kuuluvat silla sijaitsevat kiinteistdn omistajan omistamat rakennukset ja
kiinteat laitteet. Kiinteistoturvallisuudella tarkoitetaan rakennusten ja niiden lahialueiden
suojaamiseen liittyvia toimenpiteitad. Tavoitteet ja toimenpiteet ovat pitkalti samoja kuin
toimitilaturvallisuudessa, mutta tarkasteltava kokonaisuus on toimitilaa laajempi.

Palo- ja pelastusturvallisuus

Palo- ja pelastusturvallisuudella tarkoitetaan tulipalojen, tapaturmien tai muiden onnettomuuksien
ennaltaehkaisya seka nopeaa ja oikeanlaista vastetta onnettomuustilanteissa.

Vdestonsuojelu (VSS)

Vaestonsuojelulla tarkoitetaan ihmisten ja omaisuuden suojaamista ja pelastustoimintaa
poikkeusoloissa seka niihin varautumista. Vaestonsuojeluun varaudutaan mm. poikkeusoloja
koskevalla suunnittelulla ja koulutuksella, rakentamalla vaestonsuojia, varautumalla vaeston
evakuointeihin, pelastustoimintaan ja ensiapuun seka johtamis-, valvonta- ja halytysjarjestelmien
yllapidolla. Vaestonsuojeluun liittyvat asiat huomioidaan tarkemmin valmiussuunnitelmissa.

Senaatti-kiinteistot
Lintulahdenkatu 5 A, PL 237, 00531 Helsinki | Vaihde 0205 8111 | Y-tunnus 1503388-4 | senaatti.fi



W, SENAATTI Ohje 6/68

Senaatin turvallisuusyksikko 4.1.2022

Riskienhallinta:

nitelmallista ja koordinoitua tolmlnta j@

pidettava
tieto

Turvallisuus Yritys- Erityisiin
-luokiteltu salaisuudet henkildtieto-
tieto ryhmiin
kuuluvat
tiedot (ns.
arkaluontoiset
henkilGtiedot)

uunnitelmallista ja koordinoitua toimintaa jolla toiminnan Ja
hainattomyys seka tietojen kaytettdvyys, eheys ja Iuottamukselllsuus varmlstetaan

@ SENAATTI

3

Kuva 1 Termistdd

3 Tavoitteet

Kiinteisto- ja toimitilaturvallisuuden tavoitteena on osaltaan varmistaa lailliset toimintaedellytykset,
tuotannon ja toiminnan hairiéttdmyys seka suojata henkil6stoa, toimitiloissa tydskentelevia
palveluntuottajia ja urakoitsijoita, toimitiloissa asioivia asiakkaita, tietoa ja muuta omaisuutta seka
ympaéristda onnettomuuksilta, vahingoilta ja rikolliselta tai muulta haitalliselta toiminnalta.
Tavoitteiden saavuttamiseksi toteutetaan riittavat suojaustoimenpiteet sen varmistamiseksi, etta

Kiinteistot ja toimitilat on riittdvasti suojattu

e Tietoa, toimintaa ja henkilditd uhkaavat oleelliset riskitekijat on ennalta tunnistettu
ja arvioitu

e Kiinteiston ulkoalueiden ja rakennusten kuorisuojaukseen liittyvat
turvallisuusratkaisut on toteutettu tarvittavassa laajuudessa

e Kaikki vastuulla olevat tilat on riittavasti suojattu hyvaksytyn riskitason
saavuttamiseksi

e Vaatimustenmukaisuus on saavutettu, turvallisuustoimenpiteet mitoitettu
riskiarvioinnin ja vaatimusten mukaisesti

e Onnettomuuksia, vaaroja, vahinkoja ja rikollista toimintaa vasten on varauduttu
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Suojaavat kontrollit toimivat tarkoitetulla tavalla

e Eri kontrollit toimivat suunnitellulla tavalla asetetun turvallisuustason

saavuttamiseksi
e Kontrolleja yllapidetaan ja testataan saanndnmukaisesti

Saavutetaan parempi toimintavalmius ja turvallisuuskulttuuri

e Turvallisuutta yllapitavat menettelyt kuten vastuut ja tehtavat on maaritetty

e Erilaiset prosessit ja toimintamallit, kuten esim. riskienarviointi, paasyoikeuksien
hallinta ja turvallisuutta yllapitavien jarjestelmien huolto- ja yllapitotoimista on
huolehdittu

e Yhteisissa tydymparistoissa tyoskenteleva henkilostd on varautunut ja koulutettu
toimimaan erilaisissa poikkeamatilanteissa vahinkoja minimoiden

e Tietoturvatietoisuutta, turvallisuuskulttuuria ja oikeanlaisia toimintamalleja
yllapidetaan saanndnmukaisesti

Toimitilaturvallisuusohjelma toimii tehokkaasti

e Kiinteistd- ja toimitilaturvallisuus varmistetaan suunnitelmallisesti ja
kustannustehokkaasti varautuen oikeisiin riskeihin asianmukaisin suojauskeinoin
e Kiinteistd- ja toimitilaturvallisuuttaa kehitetaan jatkuvasti

Poikkeamat vaheneviat

e Turvallisuuspoikkeamat vahenevat oikeanlaisen kiinteisto- ja
toimitilaturvallisuuden kautta

4 Ohjeet ja periaatteet

Suositukset on johdettu toiminnallisista ja tuotannollisista lahtokohdista ja niiden vaatimuksista.
Suosituksissa on otettu huomioon kiinteistdjen ja toimitilojen fyysista turvallisuutta seka palo- ja
pelastusturvallisuutta koskeva ja velvoittava lainsaadanto, valtion yleinen voimassa oleva ohjeistus,
etenkin valtiovarainministerion ja tiedonhallintalautakunnan julkaisemat suosituskortit salassa
pidettavien ja turvallisuusluokiteltavien tietojen kasittelysta, KATAKRI (kansallinen
turvallisuusauditointikriteeristd), soveltuvin osin VAHTI toimitilaturvallisuusohje (2013), Liikenne- ja
viestintaviraston kansallinen TEMPEST-ohje seka alan standardit ja alan hyvat kaytannot, joista on
johdettu yksityiskohtaisemmat vahimmaissuositukset.
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4.1 Velvoittava lainsaadanto

Salassa pidettavan tiedon kasittelyssa tulee huomioida laki viranomaisen toiminnan julkisuudesta
(621/1999), laki julkisen hallinnon tiedonhallinnasta (906/2019), asetus viranomaisen toiminnan
julkisuudesta ja hyvasta tiedonhallintatavasta (1030/1999), asetus asiakirjojen
turvallisuusluokittelusta valtionhallinnossa (1101/2019) seka tarvittaessa laki kansainvalisista
tietoturvallisuusvelvoitteista (588/2004).

Palo- ja pelastusturvallisuuden osalta tulee huomioida pelastuslaki (379/2011), valtioneuvoston
asetus pelastustoimesta (407/2011), laki pelastustoimen laitteista (10/2007), ymparistdministerion
asetus rakennusten paloturvallisuudesta (848/2017), tydturvallisuuslaki (738/2002).

Vaestdnsuojelun osalta tulee huomioida valtioneuvoston asetus vaestdnsuojista (408/2011),
valtioneuvoston asetus vaestdnsuojan laitteista ja varusteista (409/2011), sisdasiainministerion
asetus vaestonsuojien teknisista vaatimuksista ja vaestonsuojien laitteiden kunnossapidosta
(506/2011). Mainittujen saadosten lisaksi toimitilaturvallisuuden toteutukseen voi vaikuttaa myos
muita lakeja, asetuksia, maarayksia ja sopimuksia, jotka huomioidaan tarvittaessa tapauskohtaisesti.

5 Riskienarviointi

Yhteisten tydymparistéjen toimitilojen turvallisuuden suunnittelu, tarvittavien tilavyohykkeiden,
turvallisuusalueiden ja fyysisten turvajarjestelyiden valinta perustuu riskienarviointiin. Riskiarvioinnin
tulos vaikuttaa siihen, millaisia tilavydhykkeita ja turvallisuusalueita on tarve perustaa ja mitka
fyysiset turvajarjestelyt tulisi valita vahimmaissuositusten lisdksi, jotta periaatteiden mukaiset
tavoitteet saavutetaan. Riskienarvioinnin vaiheet ovat riskien tunnistaminen, analysointi,
merkityksen arviointi ja kasittely. Riskien tunnistaminen ja analysointi on perusta kaikille
riskienhallintatoimille myos kiinteisto- ja toimitilaturvallisuuden osalta. Riskit kasitellaan
asianmukaisesti, jaannosriskit tunnistetaan ja tehdaan paatokset niiden siedettavyydesta ja
tarvittavista hallintatoimenpiteista.

Riskien arvioinnissa otetaan huomioon kiinteistdssa ja tiloissa harjoitettava toiminta, suojattavat
arvot, ymparisto, henkildsto ja niiden asettamat tarpeet ja suositukset turvallisuudelle. Suojattavat
kohteet tunnistetaan ja asetetaan tarkeysjarjestykseen. Kohteiden merkittavyys tavoitteille ohjaa
my0s riskienhallintatoimenpiteiden toteuttamiseen liittyvaa priorisointia. Riskiarvioinnissa
huomioidaan ne tekijat, joita vastaan voidaan suojautua kiinteisto- ja toimitilaturvallisuuteen
liittyvilla jarjestelyilld seka palo- ja pelastusturvallisuuden keinoin.

Riskienarviointi on jatkuva prosessi ja riskien kehittymista tulee seurata saanndllisesti, yksittaisten
turvatoimien ja koko turvallisuusjarjestelman tehokkuus on arvioitava uudelleen saannollisin
valiajoin. Riskienarviointi tehdaan esimerkiksi merkittavien tilamuutosten tai toiminnallisten
muutosten yhteydessa. Riskienarviointi voidaan tehda téssa ohjeessa kuvatun arviointimenetelman
mukaisesti, joka pohjautuu SFS-1SO 31000:2018 -standardiin.
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Riskienarviointiprosessi dokumentoidaan ja tuloksista viestitaan tarvittaville osapuolille. Osana
paivittdista toimintaa, toimipaikan henkildstd tunnistaa mahdollisia toimitilaturvallisuuteen liittyvia
uusia uhkia ja muutoksia riskiymparistdssa. Tunnistetuista riskeistd, joiden hallitsemiseksi ja joihin
varautumiseksi vaaditaan isompia kehitystoimia, raportoidaan kiinteisto- ja toimitilaturvallisuudesta
vastaavalle. Pienempia riskeja voidaan hallita esimerkiksi toimipaikan normaalilla
turvallisuustoiminnalla.

Riskienarviointiprosessi on esitetty seuraavassa kuvassa

Riskin arviointi

Vahimmadisvaatimusten

toteuttaminen

Riskin merkityksen

Riskien tunnistaminen Riskianalyysi

arviointi
A\ 4

Riskin kasittely

Riskien kasittelyn
arviointi

Jatkuva prosess:

Paatos, onko
jaannosriskin taso

Turvatoimien valinta ja toteutus seceE bl

Turvajarjestelyiden Turvajarjestelyiden

Periaatteiden mukaiset
turvatoimet

tavoitteiden valinta (monitasoinen <
saavuttaminen suojaus)

Kasittelyn
vaikuttavuuden arviointi

Kuva 2 Riskienarviointiprosessi

Riskienarviointi tehdaan kokonaisvaltaisesti ja siind huomioidaan tarvittavassa laajuudessa ainakin
seuraavat nakokulmat:

Tietoturvallisuus- ja tietosuojariskit

e salassa pidettavien tai turvallisuusluokiteltujen tietojen kasittelyn ja sailytyksen
tarve, tietojen turvallisuusluokka, tiedon omistajan asettamat
vahimmaisvaatimukset

e salassa pidettavien tai turvallisuusluokiteltujen tietojen kasittelytapa ja maara
ottaen huomioon, etta tietojen suuri maara tai kokoaminen yhteen voi edellyttaa
tiukempien riskienhallintatoimenpiteiden soveltamista

e henkilotietojen kasittelyn tarve, luonne ja laajuus

e tietojen kasittely- ja sailytysaika

e tietojen kasittely- ja sailytyspaikan ymparistd: rakennuksen ymparisto ja
sijoittuminen rakennuksessa, tilassa tai sen osassa
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e halytystilanteisiin liittyva vasteaika

e ulkoistetut toiminnot, kuten huolto-, siivous-, kiinteisto- ja turvallisuuspalvelut

e laittoman tiedustelutoiminnan, rikollisen toiminnan ja oman henkildston
muodostama arvioitu uhka tiedoille.

e tietoteknisten ja kiinteistoteknisten laitteiden seka tietoverkkojen sijainti seka
naihin fyysinen paasy

Rikosturvallisuusriskit

e arvokkaan tavaran kasittely tai varastointi tiloissa ja toiminnoissa, sen
omaisuusarvo ja mahdolliset ulkoiset turvallisuusvaatimukset sailytykselle

e arvo-omaisuuden ja irtaimiston alttius napistyksille, varkauksille tai vaarinkaytolle;
tuotteiden kysynta, kerattavyys ja kuljetettavuus kohteesta

e kohteen ymparistdn vaikutukset ja alttius ilkivallanteoille tai muulle rikolliselle
toiminnalle

o halytystilanteisiin liittyva vasteaika

e oman henkildston tai palveluntuottajien muodostama ja arvioitu uhka arvo-
omaisuudelle, sisdiset vaarinkaytokset, petokset tai varkaudet

Onnettomuusriskit

e tulipalon varaa aiheuttavat laitteet tiloissa; sahkdlaitteet ja -asennukset,
sahkdjohdot ja kaapelit, lammityslaitteet, valaisimet, kuumenevat tai kipindivat
laitteet, tarkastukset ja kunnossapito

e tulipalon vaaraa aiheuttavat aineet tiloissa; palokuorma, palavien kemikaalien
kasittely, varastot, kaasut, ohjeet ja dokumentit

e paivittdinen palontorjunta; puhtaanapito, jateastiat, tupakointi, vioista
ilmoittaminen, tydtavat

o tiloissa toteutettavat tulityot; valvontasuunnitelma, tulitydkortit, tulityoluvat,
tulityovartiointi, alkusammutusvalineet, kohteen suojaus

e tuhopoltto; paasy tontille, ulkovalaistus, kulunvalvonta, palokuorma seinustalla,
jateastiat

e halytystilanteisiin liittyva vasteaika

e henkildston, asiakkaiden tai vierailijoiden nakékulmasta sairaskohtaukset,
tapaturmat tai onnettomuudet, joissa aiheutuu ihmisten henkeen tai terveyteen
kohdistuvia haittoja

Varautumiseen liittyvat riskit

e Luonnon ja saan aari-ilmiot, kuten myrskyt, rankkasateet, kovat pakkaset,
vesistojen akillinen pinnannousu, jotka voivat aiheuttaa vahinkoa kiinteistoille ja/
tai niihin liittyville jarjestelmille.
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e Mittavat tai pitkdkestoiset infrastruktuurin hairiot (sahko, lampd/jaahdytys, vesi ja
viemarointi), jotka voivat haitata tai estaa kiinteiston kaytettavyytta tai aiheuttaa

vahinkoa kiinteistoille ja niihin liittyville jarjestelmille.
Henkil6turvallisuusriskit

e tyOperdisten uhka- tai vakivaltatilanteiden esiintyminen toiminnassa esim.
asiakaspalvelutoiminta
e arvotavaroiden tai kateisen kasittely tai varastointi tiloissa
e yksintyoskentely, tydskentely mydhaan tai aikaisin aamulla
o halytystilanteisiin liittyva vasteaika
e kohteen sijainti alueella,
e syrjdinen ja vahan muuta toimintaa tai asutusta ymparilla
e esiintyy paljon ulkoisia hairioita tai rikollista toimintaa

Salassa pidettdvan tiedon vadrinksytikset

(nsicer riskt)
Aineiston tai pastelaitteiden o Vetaytymistila ei kiytettavissa
vahingenteot ja varkaudet Tilan anieristys vuotaa  (yarattu, liian vahan toteutettuna)

(suunnittelu- tai kayttavirhe)

Murto (oppertunistinen) Salaa katselu (tahallinen / shouldersurfing

Tilan ovi tai ikkuna jaanyt

Ulkopuolisen luvaton auki flukitsematta Tydpisteiden tai ndyttdjen Murto (kohdennettu)
paasy tiloihin (tailgating, _ vadranlainen
Tulipalo tioissa sijoittelu tai kayttd Aineiston tahaton vahingeittuminen
Varomaton keskustelu (laiterikot, vesivahingot tiloissa)
PP "
Salaa kuuntelu (tahallinen) ( |0rp0tte|y ) Salaa katselu (tahaton)

Paperit jaavét valvomatta tyépisteelle,

Salaa kuuntelu (tahaton) o
d b neuvotteluhuoneeseen, taukotilaan tmv.

Tiedustelutgiminta / vakoilu
{korkean turvaluokan tiedot) P - - = -
1 e Paatelaite ja naytto

S jatetaan Salas_s_a t}t};dfi:t?ava p_e!_;:enats_uaklrja
ietovlioto . b paatyy yleiseen jateastiaan
10T laitteiden kautta avoimeksi /
lukitsematta
- ) Salasana sailytetdan
Salskuunteiu- t3 karselulaitzeiden Aineiston huolimaton ulkopuolisten
asantaminen tiloihin tulostaminen saatavilla

Sailytysratkaisun heikko
paasynhallinta
(tehdaskoodi vaihtamatta,

(n@ppaimistan alla tmy)

Tybaseman huolimaton

avaimet “maton alla” tmy.) sailyttaminen
Paperiaineisto / muistitikku haviaa
TyGasemien ja tietovalineiden huolimaton kuljetuksen aikana
kuljettaminen { muistitikut, levyt,
@ SENAATTI levyasemat jne.)

Kuva 3 Esimerkkejd tietoihin kohdistuvista riskeistd

6 Tilavyohykkeet ja turvallisuusaluejaottelu

Yhteisten tydymparist6jen ja toimitilat suojataan riskilahtdisesti noudattaen monitasoisen

suojaamisen periaatetta, kehaajattelumallia ja vasteaika-ajattelua. Suojattavat arvot, niiden tarpeet
ja sijoittuminen tiloissa maarittelevat miten kiinteisto ja toimitilat jaotellaan eri tilavyohykkeisiin ja

turvallisuusalueisiin.
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6.1 Perusteet

Valtion tydymparistokonseptin mukaisesti kiinteiston tilat jaetaan kayttotarkoituksen mukaisiin
tilavyohykkeisiin, joita ovat julkinen ja sisdinen tilavydhyke. Julkisille tilavyShykkeelle sijoitetaan
kaikille tilojen kayttdjille yhteiset ja yleiset tilat kuten esim. kiinteiston aula-, vastaanotto- ja
asiakaspalvelutilat, mahdolliset kahvio- ja ravintolatilat seka ulkoiseen kaytt6on tarkoitetut
kokoustilat. Sisdiselle tilavyohykkeelle sijoitetaan tilojen kayttdjien omaan kayttoon tarkoitetut tilat
kuten esim. tyOpisteet, sosiaalitilat, arkisto- ja varastotilat, tukitilat seka sisaiset neuvotteluhuoneet.

Kiinteistdon ja toimitiloihin toteutetaan tarpeen mukaiset turvallisuusalueet seka muut tarvittavat
fyysiset turvajarjestelyt. Turvallisuusalueet voidaan jakaa neljaan alueeseen noudattaen seuraavaa
periaatetta:

SENAATTI Ohje 12/68

Yhteisten tyoymparistojen Varikoodi | VNa 1101/2019 mukaiset
turvallisuusalueet turvallisuusalueet
Julkinen alue Valkoinen

Valvottu alue (puolijulkinen) Harmaa

Hallinnollinen alue Vihrea Hallinnollinen alue
Turva-alue Keltainen | Turva-alue

Turvallisuusalueet kuvataan varikoodeilla, jotka ovat valkoinen (julkinen alue), harmaa (valvottu
alue), vihred (hallinnollinen alue) sekéa keltainen alue (turva-alue). Mikali kiinteistoon on tarve
toteuttaa esim. viranomaispalveluita varten alue tai tila, joka on jarjestyslain (27.6.2003/612)
tarkoittama yleinen paikka viraston aukioloaikana, voidaan kiinteistdon tai tiloihin toteuttaa myos
julkinen alue. Julkinen alue on turvallisuusalue, mutta sinne tarvittavat fyysiset turvatoimet
madritetaan riskiperusteisesti. Julkiselle alueelle tai tilaan on lahtokohtaisesti yleisélla vapaa paasy
viraston aukioloaikana, tiloista vastaava maarittaa tilan kayttoperiaatteet ja tarvittavat
turvajarjestelyt.

6.2 Suunnitteluperiaatteet
Kiinteiston ulkoalueiden, rakennusten sisapihan tai suljetun piha-alueen, parkkihallin ja rakennusten

kuorisuojaukseen seka liikenne- kulkujarjestelyihin liittyvat turvajarjestelyt toteutetaan tarvittavassa
laajuudessa, huomioiden kayttotarkoitus, toimipisteiden suojaamistarpeet ja riskienarviointi.
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Kiinteistd, sen ulkoalueet ja rakennusten toimitilat suunnitellaan kokonaisuutena ja siina
huomioidaan toiminnan ja ympariston asettamat tarpeet ja vaatimukset kiinteistolle ja toimitilojen
turvallisuudelle riskilahtoisesti. Ulko-alueiden suojaamistoimenpiteissa huomioidaan myos
rakennusten ja katto ja ilmatila. Vahimmaissuositukset eri turvallisuusalueille esitetty tdméan ohjeen
liitteissa.

Turvallisuusalueiden suunnittelu aloitetaan tarvittaessa kiinteiston tai toimitilan ulkoalueista.
Suunnittelussa turvallisuuden kannalta kriittisimmat ja suojattavimmat arvot kuten suojattava tieto
tai arvo-omaisuus pyritaan sijoittamaan kiinteiston sisaosiin. Turvallisuusalueiden suunnittelun
periaatteena on, etta turvallisuusalueiden valiset kulkureitit johtavat suoraan yhta luokkaa
ylemmalle tai alemmalle turvallisuusalueelle seuraavan periaatteen mukaisesti:

(julkinen alue) < >valvottu alue < > hallinnollinen alue < > turva-alue.

Turvallisuusalueen sisdlle voidaan toteuttaa tarvittavia paasyoikeuksin rajoitettuja erillistiloja- tai
alueita, mikali eriyttaminen on riskiarvion perusteella tarpeen esimerkiksi salassa pidettavan tiedon
kasittely- tai sailytysoikeuksien tai jonkun muun arvon tilapaiseksi tai pysyvaksi suojaamiseksi.

Turvallisuusaluejaottelusta voidaan laatia toimipistekohtainen turvallisuusaluekartta, joka pidetaan
ajan tasalla. Turvallisuusalueet, varikooditus ja alueita koskevat turvallisuusohjeet voidaan ilmaista
kayttajille esimerkiksi alueen rajaoville sijoitettavilla ohjeilla. Ohjeissa tuodaan esille, mika
turvallisuusalue on kyseessa, mika on korkein alueella sallittu aineiston turvallisuusluokka kasittelyn
ja sailyttamisen osalta, mita laitteita tilaan saa tuoda sekd mitka ovat vieraidenhallinnan menettelyt
ko. alueella. Turvallisuusaluejaottelun periaate esitetty seuraavassa kuvassa.

Turva-alue

Valvottu alue

Julkinen alue (tarvittaessa)

Kuva 4 Turvallisuusaluejaottelu
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7 Turvallisuusalueet ja niita koskevat perusperiaatteet
VALKOINEN: Julkinen alue

e Voidaan kasitella ja sailyttaa aineistoa taulukon 2 periaatteiden mukaisesti
e Salassa pidettavan tai turvallisuusluokitellun tiedon sailyttaminen ei
lahtokohtaisesti ole mahdollista.
e Tilaesimerkit:
e kiinteiston hallintaan kuuluva yleinen paikka / julkinen alue esim.
virastokeskuksen yleinen aula-alue
e kiinteiston yleiset asiointitilat aula-, vastaanotto- ja odotustilat
o yleiset ja ulkopuolisille avoimet palvelutilat kuten ravintola- tai kahvilatilat
e Turvajarjestelyt toteutetaan riskiperusteisesti, ei erityisia vahimmaissuosituksia.

HARMAA: Valvottu alue

e Voidaan kasitella ja sailyttaa aineistoa taulukon 2 periaatteiden mukaisesti
e Henkildiden paasy ja kulkuoikeudet alueelle tyotehtavien edellyttamassa
laajuudessa. Alueelle voidaan toteuttaa tarvittaessa erillisia paasyoikeuksin
rajoitettuja tiloja tai tilaryhmia.
e Asiakkaiden/vierailijoiden tapaamisen tarkoitetut tilat pyritaan sijoittamaan talle
alueelle, paasynhallinta erillisen vierailijaohjeen mukaisesti.
e Tilaesimerkit:
e kiinteiston ja tontin rajattu ulkovyohykkeella oleva alue
e kiinteiston hallintaan kuuluva sisdpiha, joka tarvittaessa aidattu
e kiinteiston hallintaan kuuluva parkkihalli
e kiinteiston aula-, vastaanotto- ja odotustilat
o kiinteiston yleiset ja yhteiset kulku- ja porraskaytavat, hissit ja sosiaalitilat
e toimitilojen sisaantuloaula, tavaran vastaanottotilat, aulatilojen yhteydessa
olevat vieraiden, asiakkaiden tai yhteistydkumppaneiden tapaamiseen
tarkoitetut neuvotteluhuoneet tai kokouskeskus
e asiakkaiden kohtaamiseen ja palveluun tarkoitetut asiakaspalvelupisteet
e sisdiseen kayttdoon tarkoitettu henkildstdravintola - tai kahvila
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VIHREA: Hallinnollinen alue

e Voidaan kasitella ja sailyttaa aineistoa taulukon 1 periaatteiden mukaisesti
e Henkildiden paasy ja kulkuoikeudet alueelle tyotehtavien edellyttamassa
laajuudessa. Alueelle voidaan toteuttaa tarvittaessa erillisia paasyoikeuksin
rajoitettuja tiloja tai tilaryhmia.
e Vierailijoiden paasy lahtokohtaisesti kielletty, mahdollista vain saatettuna erillisen
vierailijaohjeen mukaisesti.
e Tilaesimerkit:
o Toimistotilat, sisdisen alueen tydskentelytilat, aulapalvelutila
o Valtion yhteiset tydymparistot tydskentelytilat (Esim. Sesam, Ty6 2.0 Lab -
tilat)
o Organisaatioiden yhteiset tydymparistot ja niitd palvelevat tukitilat
o Kiinteiston toimintaa palvelevat talotekniset tilat (laitetilat, arkistot jne.)

KELTAINEN: Turva-alue

e Voidaan kasitella ja sailyttaa aineistoa taulukon 1 periaatteiden mukaisesti

e Riskiperusteisesti voidaan madaritelld, etta alueelle, joissa kasitellaan TL III -tietoja,
saa tuoda ainoastaan ty6antajan hyvaksymia tyévalineita kuten esim. TL IV
kasittelyyn hyvaksytyn tydaseman. Hyvaksymattomat laitteet kuten esim.
mobiililaitteet, matkapuhelimet, tabletit, alykellot- ja sormukset, joissa voi olla
paikannustoiminto tai Bluetooth -ominaisuus, tulee jattaa alueen ulkopuolelle
tahan varattuun sailytyslokeroon.

e Alue ja laitteet on tarkastettava ennen kasittelyn aloittamista seka saanndllisesti
fyysisesti tai teknisesti luvattomien laitteiden tai yhteyksien havaitsemiseksi.
Tallaiset tarkastukset tulisi suorittaa my6s mahdollisen luvattoman sisaanpaasyn
tai sen epailyn johdosta.

e Rajoitetun henkildston paasy tiedonsaantitarpeiden perusteella sallittu
(vastuuhenkilén mydntama erityinen lupa tulla alueelle ja luotettavuus
varmistettu)

e Asiakkaiden ja vierailijoiden paasy kielletty, mahdollinen vain vastuuhenkilon
luvalla, saatettuna ja vierailijaohjeen mukaisesti (kdytossa erillinen vieraskirja)

o Tilaesimerkit:

e asiakasprojektitilat, ryhmatydtilat, arkistotilat, laitetilat tai valvomotilat,
joissa tarve kasitella ja sailyttaa TL Ill asiakirjoja tai tietovarantoja.
e erikseen tunnistetut tilat, joihin kohdistuu kohonnut riski

Kuvassa 5 on esitetty yksi havainnollistava esimerkki tilojen turvallisuusalueiden jaottelusta.
Esimerkissa on jokaiselle alueelle maaritelty aineiston kasittelyyn ja sailytykseen liittyvat
kuvitteelliset perusperiaatteet. Nama tulee maaritelld jokaisessa kohteessa erikseen taulukoiden 1 ja
2 perusperiaatteiden mukaisesti.
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Julkinen tilavydhyke

Tiedon korkein kasittelyluckka on TL IV
Tiedon sailyttaminen kielletty

Henkilékunnan

Sisdinen tilavy6hyke

Hallinnollinen alue

Turva-alue

TL -1 kasittely- ja silytys

kulku s

Henkildkunnan

kulku

i I
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Tietyn toiminnon
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ulkinen filay

vieraiden vastagngo otila,
odotustilg, aulapalvelupiste

Vierasliikenne

puhellnpalvelutlla tai

YHTEISTYOVYOHYKE
(sisdinen tilavyGhyke, hallinnollinen aIueH
Yhteiskaytt@inen tila kaikille kerroksen/talon
kayttdjdorganisaatioille, Coffice/"kerroskeidas”
vapaamuoctciseen vucrovaikutukseen ja taukeihin

Kuva 5 Viybhykkeilld varmistetaan tilojen kdytettdvyys ja turvallisuus (esimerkki)
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Taulukko 1 Tietojen kdsittelyn ja sdilytyksen perusperiaatteet

Turvallisuusluokka

TL | Erittain salainen

TL Il Salainen

TL I
Luottamuksellinen

TL IV KAYTTO
RAJOITETTU

Hallinnollinen
alue

Kylla, jos paasy
tietoon suojattu
sivullisilta.

Kylla, jos paasy
tietoon suojattu
sivullisilta.

Kylla, jos paasy
tietoon suojattu
sivullisilta.

Turva-alue

Kylla, jos
paasy tietoon
suojattu
sivullisilta.

Kylla, jos
paasy tietoon
suojattu
sivullisilta.

Kylla, jos
paasy tietoon
suojattu
sivullisilta.

Kylla, jos
paasy tietoon
suojattu
sivullisilta.

Ohje

4.1.2022

Hallinnollinen
alue

Ei.

Ei.

Ei.

Soveltuvaksi
arvioidussa,
lukitussa,

toimistokalusteessa.

Turva-alue

Soveltuvaksi
arvioidussa
sdilytysratkaisussa.

Soveltuvaksi
arvioidussa
sdilytysratkaisussa.

Soveltuvaksi
arvioidussa
sdilytysratkaisussa.

Soveltuvaksi
arvioidussa,
lukitussa,

toimistokalusteessa.

17/68
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Kansallista turvallisuusluokiteltua tietoa voidaan kasitella myds turvallisuusalueiden ulkopuolella

seuraavin reunaehdoin.

Taulukko 2 Tiedon kdsittely ja sdilytys turvallisuusalueiden ulkopuolella (KATAKRI 2020, s. 30)

Turvallisuusluokka silytys

TL Il Salainen

TL Il Luottamuksellinen

TL IV KAYTTO RAJOITETTU

Paperiasiakirjat: Kyll, jos
paasy tietoihin on suojattu
sivullisilta.

Paatelaite: Kylla, vaatimukset
tayttavassa laitteessa, jos
paasy tietoihin suojattu
sivullisilta.

Paperiasiakirjat: Kylla, jos
paasy tietoihin on suojattu
sivullisilta.

Paatelaite: Kylla, vaatimukset
tayttavassa laitteessa, jos
paasy tietoihin suojattu
sivullisilta.

Paperiasiakirjat: Kylla, jos
paasy tietoihin on suojattu
sivullisilta.

Paatelaite: Kylla, vaatimukset
tayttavassa laitteessa, jos
paasy tietoihin suojattu
sivullisilta.

Paperiasiakirjat: Ei

Paatelaite: Ei

Paperiasiakirjat: Ei

Paatelaite: Kylla, vaatimukset
tayttavassa laitteessa, jos
laitetta sailytetaan valvotussa
tilassa tai soveltuvassa
lukitussa toimistokalusteessa
turvapussissa tai vastaavalla
tavalla.

Paperiasiakirjat: Kylla,
tilapaisesti, mikali tiedon
kasittelija on sitoutunut
noudattamaan annetuissa
turvallisuusohjeissa maarattyja
korvaavia toimenpiteita.

Paatelaite: Kylla, vaatimukset
tayttavassa laitteessa, jos
laitetta sailytetaan valvotussa
tilassa tai soveltuvassa
lukitussa toimistokalusteessa
turvapussissa tai vastaavalla
tavalla.
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8 Palo- ja pelastusturvallisuuden perusperiaatteet

Palo- ja pelastusturvallisuuden periaatteena on parantaa ihmisten turvallisuutta ja vahentaa
onnettomuuksia. Tavoitteena on myds, ettd onnettomuuden uhatessa tai tapahduttua ihmiset
pelastetaan, tarkeat toiminnot turvataan ja onnettomuuden seurauksia rajoitetaan tehokkaasti niin,
etta ihmisille, omaisuudelle ja ymparistdlle aiheutuvat haitat jadvat mahdollisimman vahaisiksi.

Toimitilojen omistaja, haltija ja toimenharjoittaja ovat velvollisia ehkdisemaan vaaratilanteiden
syntymista, varautumaan henkildiden, omaisuuden ja ymparistdon suojaamiseen vaaratilanteissa ja
varautumaan sellaisiin pelastustoimenpiteisiin, joihin ne omatoimisesti kykenevat.
Poistumisturvallisuus on toteutettava, niin etta vaaratilanteessa rakennuksen toimitiloissa olevat
pystyvat poistumaan rakennuksesta turvallisesti ja tehokkaasti tai heidat voidaan muilla keinoin
pelastaa.

9 Rakenteellinen turvallisuus

Rakenteellisella turvallisuudella tarkoitetaan kiinteiston ja tilojen rakenteellista murtosuojausta seka
rakenteellista paloturvallisuutta.

Rakenteellisella murtosuojauksella tarkoitetaan kiinteist6a, rakennusta ja tilaa rajaavia ja
suojaavia fyysisia esteita kuten seinia, ovia, ikkunoita, lattia- ja kattorakenteita seka sailytysyksikoita,
jolla suojattava alue tai tila rajataan ja luvatonta tunkeutumista vaikeutetaan ja hidastetaan.
Rakenteiden turvallisuustason tulisi antaa riittava hidaste niin, ettei siitd paase lapi havaitsematta
lapi maaritetyn vasteajan puitteissa. Rakenteelliset vahimmaissuositukset maaritetaan tarkemmin
liitteissa.

Rakenteellinen paloturvallisuus muodostaa rakennuksessa harjoitettavan toiminnan
turvallisuudelle keskeiset puitteet. Nama puitteet vaikuttavat turvallisuuteen koko rakennuksen
kayttoidn

e palon syttymisen rajoittaminen/estaminen. Syttymisen rajoittamiseen ja
estamiseen pyritaan toimitilojen palo-osastoinnilla seka asettamalla vaatimuksia
esimerkiksi rakennusosien pintakerroksille.

e palon leviamisen estaminen. Palon ja savun kehittymista ja leviamista
rakennuksessa seka palon leviamista lahistolla oleviin rakennuksiin rajoitetaan
esimerkiksi palo-osastoinnilla

e poistumisen turvaaminen. Rakenteellisen paloturvallisuuden tavoitteena on
suunnitella ja rakentaa poistumistiet paloturvalliseksi kiinnittamalla huomiota
poistumisteiden kaistaleveyteen, pintakerroksiin, palonkestavyyteen ja
ilmanvaihtoon.
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¢ rakennuksen sortumisen estaminen. Rakennuksen kantavien rakenteiden on
oltava sellaiset, ettd ne palon sattuessa kestavat vahimmaisajan ottaen huomioon
rakennuksen sortuminen, poistumisen turvaaminen, pelastustoiminta ja palon
hallintaan saaminen.

10 Paasynhallinta

Fyysisten turvatoimien keskeinen tavoite on estaa luvaton paasy tiloihin ja siella kasiteltaviin ja
sailytettaviin tietoihin seka suojata tiloissa muuta omaisuutta ja henkildita. Kulunvalvonnalla
pyritaan hallitsemaan luvallisten henkildiden kulkua ja estamaan asiattomien henkildiden paasya
tiloihin. Kulkuoikeuksien hallinnassa noudatetaan vahimpien oikeuksien periaatetta, jolloin
jokaisella henkil6lla on vain ty6tehtaviensa tai asiointinsa kannalta tarpeelliset kulkuoikeudet
toimitiloissa.

Vieraiden tapaamista varten toimitiloihin jarjestetdan rajatut alueet ja tilat, jotka pidetaan erillaan
varsinaisista sisaisen alueen tyoétiloista. Vieraiden vientia sisdiselle alueelle ja tydtiloihin tulisi valttaa.
Yhteisissa tydymparistoissa maaritetdan kiinteistd-, toimipiste- tai tilakohtaisesti paasyoikeuksien ja
avainten hallinnan vastuuhenkil(t), menettelyt ja roolit, joita koskeva toteutus kuvataan tarkemmin
esimerkiksi toimipaikan turvasuunnitelmassa.

11 Turvallisuusvalvonta

11.1 Turvallisuusteknologiat

Kiinteisto ja toimitilat varustetaan tarvittavilla kulunvalvonta-, lukitus-, halytys-, rikosilmoitin-, ja
kameravalvontajarjestelmilla seka muilla mahdollisilla teknisilla valvontajarjestelmilla. Jarjestelmia
kaytetaan toimipaikoissa tyontekijoiden turvallisuuden yllapitamiseen, luvattoman liikkumisen
estamiseen, havaitsemiseen ja luvattoman toiminnan todentamiseen. Jarjestelmien tarkoitus on
osaltaan ehkaista ja havaita luvaton tunkeutuminen toimitiloihin. Jarjestelmat pidetaan
toimintakuntoisina, laaditaan tarvittavat asennusdokumentit, tehdaan tarvittavat huolto- ja
korjaustoimenpiteet seka valvotaan ja testataan jarjestelmien toimintaa saanndéllisesti.
Toimipaikkakohtaiset jarjestelyt kuvataan tarkemmin toimipaikan turvallisuussuunnitelmassa.

On my6s huomattava, etta turvallisuustekniset jarjestelmat ovat tietojarjestelmia ja niita koskevat
tietojarjestelmille asetetut turvallisuusvaatimukset. Henkil6tietoja keraavien jarjestelmien osalta
huolehditaan EU:n yleisen tietosuoja-asetuksen ja tietosuojalain asettamista vaatimuksista.
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11.2 Paloturvallisuusteknologia

Kiinteisto ja toimitilat varustetaan lain edellyttamilla pelastustoimen laitteilla.

Pelastustoimen laitteet ovat paloturvallisuuden kannalta merkittavia teknisia laitteita, jotka eivat
yleensa kuulu pelastuslaitosten operatiiviseen kalustoon. Naita laitteita ovat; palonilmaisu-,
sammutus- ja savunpoistolaitteet, alkusammutusvalineistd, poistumisopasteet seka turva- ja
poistumisreittivalaistus.

Pelastustoimen laitteita kdytetaan toimipaikoissa palo- ja pelastusturvallisuuden valmiuden
yllapitamiseen, palon havainnointiin ja halyttamiseen, palon sammuttamiseen ja savunpoistoon
seka poistumisreittien merkitsemiseen ja valaisemiseen.

11.3 Vartiointi ja valvonta

Kiinteiston ja toimitilan vartiointi ja valvonta on jarjestettava siten, etta kohdetta valvova
vartiointihenkildsto tai poliisi saa indikaation tunkeutumisesta riittavan ajoissa, ettei tunkeutuja ehdi
saada haltuunsa salassa pidettavaa tietoa tai muuta kohteessa sailytettdvaa arvo-omaisuutta ennen
toiminnan pysayttamista.

Turvatoimien valinnassa on huomioitava keskimaarainen vasteaika. Tavoitteena on, etta
tunkeutumiseen kuluva aika on suurempi kuin sen pysayttamiseen kestava aika. Vasteajan
mitoituksessa huomioidaan myds muut riskiarvioinnin kautta esiin tulleet tarpeet kuten esim. uhka-
ja vakivaltatilanteiden hallinnan osalta.

12 Taloteknisten jarjestelmien turvallisuus

Kiinteistdissa taloteknisten jarjestelmien turvallisuus huomioidaan jo rakentamis- ja
peruskorjaushankkeiden maarittelyvaiheessa seka kiinteiston yllapidon aikana. Kiinteiston
yllapidossa digitaalisen turvallisuuden riskien hallinta painottuu voimakkaasti ennalta
suunniteltujen ja sopimusten mukaisten menettelyjen noudattamiseen. Taloteknisten jarjestelmien
digitaalisen turvallisuuden suunnittelu ja hallinta voidaan toteuttaa noudattaen Rakennustiedon
julkaisemia ohjekortteja. Ohjeissa esitetaan digitaalisen turvallisuuden tasot (DT-luokat), joilla
helpotetaan ja yksinkertaistetaan digitaalisen turvallisuuden riskien hallintaa. Ohjekorteissa
esitetadn myOds keinoja taloteknisiin jarjestelmiin liittyvien tieto- ja kyberturvallisuusriskien seka
tietosuojan hallintaan.

Senaatti-kiinteistot
Lintulahdenkatu 5 A, PL 237, 00531 Helsinki | Vaihde 0205 8111 | Y-tunnus 1503388-4 | senaatti.fi



SENAATTI Ohje 22/68

Senaatin turvallisuusyksikko 4.1.2022

13 Seuranta ja kehittaminen

13.1 Toimipaikkakohtainen turvallisuussuunnitelma

Toimipaikkakohtaisesti voidaan laatia tarkentava turvallisuussuunnitelma, jossa kuvataan
tarvittavassa laajuudessa toimipaikan kiinteisto- ja toimitilaturvallisuuteen liittyvat jarjestelyt,
vastuuhenkil6t ja roolit, erityispiirteet, ohjeet ja kdytannot. Suunnitelma pidetaan ajan tasalla
vastuuhenkilon toimesta. Selvyyden vuoksi todetaan, etta pelastussuunnitelma on erillinen asiakirja.

13.2 Kehittamissuunnitelma

Kiinteisto- ja toimitilaturvallisuuden kehittaminen perustuu jatkuvaan riskien, ongelmien,
ulkopuolta tulevien vaatimusten ja oman toiminnan muutoksien seurantaan. Muutosten pohjalta
tunnistetut kehittamistarpeet viedaan osaksi kehittamissuunnitelmaa ja priorisoidaan vuosittain
nykytilan aiheuttaman riskin suuruuden pohjalta. Priorisointiin vaikuttavat myos arvio
kehitystoimien kustannuksista eli kehittamisen vaatimasta tyOsta ja vaadittavista resursseista.

Tuloksena on esimerkiksi vuosittainen kehittamisohjelma, erillisia kehittamisprojekteja seka lista
pitkaaikaisista kehittamiskohteista. Kehittamissuunnitelma ohjaa kiinteist6- ja
toimitilaturvallisuuden ja riskien arvioinnissa havaittujen puutteiden korjaamiseksi ja tunnistettuihin
riskeihin varautumiseksi toteutettavia toimenpiteitd, joilla pyritaan hallitusti ohjaamaan kiinteisto- ja
toimitilaturvallisuuden nykytilaa tavoitetasolle.

13.3 Koulutus ja perehdytykset

Henkildstolle koulutetaan kiinteistd- ja toimitilaturvallisuuteen liittyvia aiheita sadanndllisesti,
mukaan lukien palo- ja pelastusturvallisuus. Koulutuksissa huomioidaan toimitilaturvallisuuteen
liittyvat riskit, yleiset hyokkayksissa hyddynnettavat toimintatavat, suojautumiseen liittyvat keinot ja
palo- ja pelastusturvallisuuteen liittyvat asiat. Pidetyt koulutukset kirjataan ja koulutuksen
toteutumista seurataan vuosittain. Tarvittaessa henkildston toimitilaturvallisuuteen liittyvaa
osaamista testataan.

Osana jokaisen tyontekijan perehdytysta on kyseisen toimipaikan kiinteistd- ja toimitilaturvallisuus
ja tahan liittyvat palo- ja pelastusturvallisuuden osa-alueet. Henkilostolle pidetaan myds
turvallisuuskavelyja toimitilan ja siihen liittyvien turvallisuusasioiden lapi kdymiseksi. Toimipaikalle
voidaan laatia koulutusohjelma, josta vastaa toimipaikan kiinteistd- ja toimitilaturvallisuudesta
vastaava henkild.
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14 Muutostyot

Kiinteistd- ja toimitilaturvallisuuden huomioimisen tulee olla keskeinen tekija toimitilojen
muutostdissa eli uudisrakennushankkeissa, peruskorjauksissa ja tilamuutoksissa seka muutoissa.
Osaksi kaikkia naita hankkeita ja niiden suunnittelua voidaan ottaa tdman ohjeen liitteissa esitetyt
turvallisuussuositukset. Keskeisessa roolissa turvallisuusjarjestelyiden toteuttamisessa on riskien
arviointi, tiloille tehty vydhykkeistys ja kayttotarpeiden mukaisten turvallisuusalueiden
perustaminen.

15 Viestinta ja koulutus

Kiinteistd- ja toimitilaturvallisuuteen liittyvat velvoitteet ja ohjeet tulee saattaa henkildston tietoon.
Viestinnalla ja koulutuksella varmistetaan osaltaan kiinteisto ja -toimitilaturvallisuuden tavoitteiden
toteutuminen. Perehdytyksessa otetaan huomioon kiinteistd- ja toimitilaturvallisuuteen liittyvat
keskeiset asiat.

Koulutuksessa ohjeistetaan henkildstd toimimaan sovittujen periaatteiden mukaisesti ja opastetaan
henkildsto tunnistamaan mahdolliset tietoturva- seka muut turvallisuusriskit ja -loukkaukset seka
toimimaan riskien ja loukkausten toteutuessa. Henkildstolle koulutetaan turvallisuuteen liittyvia
aiheita vuosittain. Koulutuksessa huomioidaan kiinteisto- ja toimitilaturvallisuuteen liittyvat riskit,
yleiset hydkkayksissa hyddynnettavat toimintatavat ja suojautumiseen liittyvat keinot.
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Liite 1 Kasitteita

Monitasoinen suojaaminen

Monitasoisella suojausperiaatteella tarkoitetaan toisiaan taydentavaa turvatoimien yhdistelmaa,
joka muodostuu hallinnollisista, toiminnallisista ja fyysisista keinoista.

Riskien arviointi

Riskien arvioinnilla tarkoitetaan prosessia, jonka avulla tunnistetaan, arvioidaan, analysoidaan riskit
ja niiden merkitys.

Kehaajattelumalli

Kehaajattelumallilla tarkoitetaan suunnitteluperiaatetta, jossa kiinteistd ja sen alueella olevat
rakennukset ja tilat jaetaan viiteen kokonaisuuteen, jotka ovat: alue, rakennus, tilaryhma, tila ja
kohde.

Turvallisuusalue

Turvallisuusalueella tarkoitetaan tiedonhallintayksikon maarittamaa suojattua aluetta
turvallisuusluokiteltujen asiakirjojen kasittelyn, sailytyksen ja tietojarjestelmien suojaamiseksi.
Turvallisuusalueita ovat hallinnollinen alue ja turva-alue (ml. teknisesti suojattu turva-alue).

Avain

Avaimella tarkoitetaan mekaanisia ja elektromekaanisia avaimia.

Kulkutunniste

Kulkutunnisteella tarkoitetaan sahkoista kulunvalvontajarjestelman kulkuavainta.
Henkilokortti

Henkilokortilla tarkoitetaan valokuvalla ja nimella varustettua tydnantajan myéntamaa henkilon
yksildivaa tunnistekorttia, joka pidetaan nakyvilla liikkkuessa tiloissa.

Kameravalvontajarjestelma

Kameravalvontajarjestelma koostuu valvontakameroista, tallentimista naytoista ja erilaisista
valvontaohjelmistoista. Kayton tarkoituksena on havainnoida ja estaa mahdollisia rikoksia seka
luvatonta toimintaa tai jalkikateen tallenteita tutkimalla pyrkia selvittémaan tapahtumien kulku
analysoimalla kameroiden tallennemateriaalia.

Senaatti-kiinteistot
Lintulahdenkatu 5 A, PL 237, 00531 Helsinki | Vaihde 0205 8111 | Y-tunnus 1503388-4 | senaatti.fi



SENAATTI Ohje 25/68

Senaatin turvallisuusyksikko 4.1.2022

Kulunvalvontajarjestelma

Kulunvalvontajarjestelma valvoo, ohjaa ja rajoittaa lilkkkumista seka tuo tietoa liikkeista ja
kulkutapahtumista.

Rikosilmoitinjarjestelma

Rikosilmoitinjarjestelma on ovien, ikkuna-aukkojen, kadytavatilojen jne. valvontaan tarkoitettu ja
ilmaisimiin perustuva tekninen jarjestelma, jonka kautta vartiohenkildsto saa tiedon luvattomasta
tilaan tunkeutumisesta tai muusta poikkeustilanteesta. Jarjestelmavaatimukset on jaettu
Finanssialan keskusliiton toimesta toimintavarmuutta painottaen neljaén vaatimusluokkaan.
Rikosilmoitinjarjestelmasta kaytetdaan myos nimityksia murtohalytysjarjestelma ja
tunkeutumisenilmaisujarjestelma.

Lukitusjarjestelma

Lukitusjarjestelmalla tarkoitetaan ovien, luukkujen ja porttien paasynhallintaan tarkoitettua
jarjestelmaa, joka koostuu avainpesista, heloista, lukkosylintereista ja avaimista.

Olosuhdevalvonta

Olosuhteiden (esim. [ampotila, kosteus) muuttumisen ilmaiseva halytysjarjestelma ja/tai ilmaisin.
Palvelupiste

Paikka, jossa palvelun tarjoaja kohtaa palvelun tarvitsijan eli asiakkaan.

Tietotekniset laitetilat

Tietoteknisilla laitetiloilla tarkoitetaan konesalia, palvelinhotellia tai muu erillista useita palvelimia
sisaltava teknista tila, jonka toimintojen voidaan ajatella olevan kriittisia valtionhallinnon
tietoteknisen ympariston toimivuuden kannalta.

Kiinteisto

Kiinteistolla tarkoitetaan kiinteistorekisteriin kiinteistona merkittya maa- tai vesialueen omistuksen
yksikkda. Kiinteistoon kuuluvat silld sijaitsevat kiinteiston omistajan omistamat rakennukset ja
kiinteat laitteet.

Toimitilat

Toimitiloilla tarkoitetaan kiinteistéon sisaltyvia yksittaisia tiloja tai tilaryhmistd muodostuvaa
kokonaisuutta. Fyysinen tila, jossa tilan kayttdjan toiminta tapahtuu. Kattaa siis seka toimistotilat
erilaiset toiminnan tilat kuten tydskentelytilat, neuvotteluhuoneet, erilaiset varastot jne.
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Tila
Tarkoittaa tassa ohjeessa joko yksittaista huonetta tai niistd muodostuvaa kokonaisuutta.

Toimitilaturvallisuus

Toimitilaturvallisuudella tarkoitetaan toimitilojen suojaamista, jonka avulla pyritaan turvaamaan
organisaation hairiotdn toiminta, henkildston, tietojen ja omaisuuden turvallisuus seka laitoksen
maineen sailyminen. Toimitilaturvallisuus muodostuu rakennusten ja tilojen suunnittelun,
rakenteellisten suojaratkaisujen, turvajarjestelmien seka turvallisuutta yllapitavien menettelytapojen
yhdistelmasta.

Vyohykekartta

Tilojen pohjapiirustus, johon on merkitty ne vyohykkeet, turvallisuusalueet ja toimitilat, joilla
voidaan kasitella ja/tai sailyttaa kunkin turvallisuusluokan mukaista tietoa ja asiakirjoja.
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Liite 3 Kehaajattelumalli

Monitasoisen suojaamisen ydin on vyohykkeittdin muodostuva rakennusten ja tilojen suunnittelun,
rakenteellisten suojaratkaisujen ja turvajarjestelmien yhdistelma. Monitasoinen suojaaminen
pohjautuu kehdajattelumalliin, jossa kiinteisto ja sen alueella olevat piha-alueet, rakennukset ja
tilat jaetaan viiteen kokonaisuuteen, jotka ovat:

e alue

e rakennus
e tilaryhma
o tila

e kohde

Kehdsuojaus ja -valvonta

Ulkoalueen rajan rakenteellinen suojaus ja tekninen valvonta eli esimerkiksi alueen aitaaminen ja
tunkeutumisen havaitseminen kehavalvontalaitteilla.

Aluesuojaus ja -valvonta
Rajatun ulkoalueen tekninen valvonta ja mahdolliset alueella sijaitsevat fyysiset esteet/hidasteet.
Kuorisuojaus ja -valvonta

Kiinteiston ulkokuoren rakenteista muodostuva suojaus ja pintojen seka sisdanpaasyreittien (ovet,
ikkunat, aukot) tekninen valvonta.

Tilaryhmdasuojaus ja -valvonta

Useista tiloista muodostuvan tilaryhman erottaminen muista tiloista fyysisin rakentein seka sen
tekninen valvonta.

Tilasuojaus- ja valvonta

Yksittdisen tilan erottaminen muista tiloista fyysisin rakentein seka sen tekninen valvonta. Tiloja
voivat olla esimerkiksi tydhuoneet, asiakaspalvelutilat, varastot ja laitetilat.

Kohdesuojaus ja -valvonta

Yksittaisen kohteen, esineen tai esineryhman suojaus ja tekninen valvonta. Tarkoituksena estaa itse
kohteeseen kasiksi paasy seka havaita sen vahingoittuminen tai siirtdminen. Kohteita voivat olla
esimerkiksi palvelin tai muu laite, kassakaappi tai arvo-omaisuus.
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Kehasuojaus ja -valvonta (tontin/alueen raja)

Aluesuojaus ja -valvonta (tontti/rajattu alue)

Kuorisuojaus- ja valvonta (rakennuksen, toimipaikan ulkokuori)

Tilaryhmasuojaus ja -valvonta
(yhden tai useamman toimintayksikon tilat)

Tilasuojaus ja -valvonta
(tydhuone, asiakaspalvelutila, varasto, laitetila)

Kohdesuojaus ja -valvonta
(palvelin, kassakaappi, laite, arvoesine)

---------1
L---------

Kuva 6 Esimerkki kehdajattelumallista
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Liite 4 Monitasoisen suojaamisen periaate

Riskien arvioinnin perusteella ja monitasoista suojausperiaatetta soveltaen maaritellaan
asianmukainen, vahimmaissuositukset huomioiva, riittava ja toisiaan tdydentava turvatoimien
yhdistelma, joka muodostuu hallinnollisista, toiminnallisista ja fyysisista keinoista, kuten:

o rakenteelliset esteet: fyysinen este, jolla suojattava alue tai tila rajataan ja luvatonta
tunkeutumista tai muuta haitallista toimintaa tai niiden yrityksia kiinteistdssa tai tiloissa
vaikeutetaan ja hidastetaan.

e kulunvalvonta: valvonnalla rajataan paasya alueelle tai tilaan. Tavoitteena on havaita
luvattomat paasy-yritykset, estda asiattomien paasy ja valvoa alueella liikkuvia.
Kulunvalvonta voi kohdistua alueeseen, alueen yhteen tai useampaan rakennukseen tai
rakennuksen alueisiin tai huoneisiin. Valvonnassa voidaan hyédyntaa mekaanisia, sahkdisia
tai sshkomekaanisia teknisia jarjestelmia tai muunlaisia fyysisia keinoja. Myos
vartiointihenkil0sto tai vastaanottovirkailija voi osallistua valvontaan.

e tunkeutumisen ilmaisujarjestelma: rakenteellisen esteen tarjoaman turvallisuustason
parantamiseksi voidaan kayttaa tunkeutumisen ilmaisujarjestelmaa
(murtohalytysjarjestelmad). Jarjestelmaa voidaan kayttad myds vartiointihenkiloston asemesta
tai tueksi.

e vartiointihenkildsto: koulutettua, valvottua ja tarvittaessa asianmukaisesti
turvallisuusselvitettya vartiointihenkilost6a voidaan kayttaa muun muassa kulunvalvonnan
tukena seka alueelle tai tilaan tunkeutumista suunnittelevien henkildiden aikeiden

havaitsemisessa ja toimien estamisessa.

e kameravalvonta: valvontaa voidaan kayttaa alueella tai tilassa ilmenevien poikkeamien
ennalta estamisessa, halytysten todentamisessa seka tapahtuneiden poikkeamien
selvittamisessa. Vartiointihenkildstd voi kayttaa kameravalvontaa reaaliaikaisena, aktiivisena
kuvan tarkkailuna tai jalkikdteen passiivisena kuvamateriaalin analysointina.

e turvallisuutta yllapitavat menettelyt: vastuiden ja tehtavien maarittaminen, erilaiset prosessit
ja toimintamallit, kuten paasyoikeuksien ja avainten hallinta, henkil6ston ohjeistus ja
perehdyttaminen seka jarjestelmien huolto- ja yllapitotoimet.

e valaistus: mahdollisia tunkeutujia voidaan estaa kayttamalla valaistusta, jonka avulla
vartiointihenkildsto voi valvoa aluetta tehokkaasti, joko suoraan tai
kameravalvontajarjestelmaa hyddyntamalla.

e muut asianmukaiset fyysiset toimenpiteet, joiden tarkoituksena on estaa ja havaita luvaton
paasy tai ehkaista esimerkiksi turvallisuusluokiteltujen tietojen katoaminen tai
vahingoittuminen.
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Liite 5 Vasteaika-ajattelu

Monitasoisen suojaamisen ja siind sovellettavien eri kontrollien tavoitteena on varmistaa
suojattavien kohteiden turvaaminen hyddyntaen vasteaika-ajattelua. Tavoitteena on, etta
tunkeutumiseen kuluva aika on suurempi kuin sen pysayttamiseen kestava aika.

Alueelle tunkeutuminen Tilaan tunkeutuminen Paasy suojattavaan Pak .
akeneminen
kohteeseen

DDDDDDDDDDDDPPPDDDPPPPPDD

Fyysisten kontrollien muodosta hidaste

Tunkeutumlsen havaitsemiseen ja reagoimiseen kulunut aika Turvamarginaali

DDDDDD)bDD#DDbbbDb)bbbbb

Tunkeutumlsen Toiminnan pysayttaminen
havaitseminen Py

Kuva 7 Vasteajan laskeminen

Laskukaava: Tk > Th + Tr + Tp, jossa

Tk = Tunkeutumiseen kestava aika
o fyysisten suojauskeinojen murtaminen
e paasy suojattavaan kohteeseen (tieto, omaisuus)
e paikalta poistuminen

Th = aika tunkeutumisen alkamisesta sen havaitsemiseen
e teknisin valvontakeinoin tapahtuva havaitseminen
e ihmisten toimesta tehty havaitseminen

Tr = aika havaitsemisesta reagointiin
e vartijan tai poliisin saapuminen
e henkildstdon puuttuminen

Tp = toiminnan pysayttamiseen kestava aika
e tunkeutumisen pysayttaminen
e tekijan kiinniottaminen
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Liite 6 Kulkuoikeudet ja vieraidenhallinta

Kulkutunnisteet, avaimet ja henkilokortti

Liikkuminen tiloissa tapahtuu kayttden henkil6kohtaista kulkutunnistetta tai avainta. Henkiloston ja
palveluntuottajien kulkuoikeudet maaritetaan tarpeen mukaisesti. Kullekin henkil6lle annetaan tyén
suorittamisen kannalta riittavat kulkuoikeudet tiloihin. Paasyoikeuksien hallinta ja avainturvallisuus
on tarkea osa kiinteisto- ja toimitilaturvallisuutta. Jokaiselle toimipaikalle maaritellaan ja otetaan
kayttoon vahintaan seuraavat menettelyt:

e paasyoikeuksien ja avainten hallinnan menettelytavat ja roolit on luotu,
dokumentoitu ja ohjeistettu.

e paasyoikeuksien ja avainten haltijoista on lista.

e paasyoikeudet tarkastetaan saanndllisesti ja ne pidetaan ajan tasalla.

e avainten ja kulkutunnisteiden lisatilauksia ja muutoksia koskevat toimet on
vastuutettu.

e avainkortteja, jakamattomia avaimia ja kulkutunnisteita sailytetaan
asianmukaisesti.

Tiloissa oleskellessa tulee olla tydnantajan myontama kuvallinen henkilokortti nakyvilla, seka
henkil6llisyys tulee olla luotettavasti todennettavissa (esim. virallinen henkilkortti, passi tai
ajokortti). Henkil6llisyys tulee pystya osoittamaan vartiointi- ja turvallisuushenkildstolle
pyydettaessa. Kulkuoikeuksin, avainten hallinnan ja henkilokortin kdytdn periaatteista seka tiloissa
likkumisesta ohjeistetaan tarvittaessa tarkemmin erikseen.

Ulkopuoliset tyontekijat ja palveluntuottajat

Palveluntuottajien tulee ilmoittaa etukateen tiedot niista henkildista, joilla on palvelun
tuottamiseksi valttamaton tarve paasta saanndllisesti tiloihin. Palveluntuottaja toimittaa tiedot
palveluhenkildistaan vastuuhenkildlle, jonka tulee tarkastaa ne ja arvioida palveluhenkilon paasyn
tarpeellisuus tiloihin. Ulkopuolisten tydntekijoiden tulee kayttaa kuvallista henkildkorttia, esim.
siivoojat, kiinteistonhuollon edustajat ja vastaavat henkilot.

Itsendiset padsyoikeudet voidaan myodntaa korkeintaan hallinnollisen alueen tiloihin. Turva-alueen
paasyoikeuksia, kulkutunnisteita tai avaimia ei lahtokohtaisesti luovuteta palveluntuottajien
henkildstolle. Vakiohenkildston itsendinen paasy kulkutunnisteen tai avaimen avulla turva-alueelle
on mahdollista ainoastaan erilliseen hyvaksymismenettelyyn perustuen (tapauskohtainen harkinta).
Ulkopuolisilla palveluntuottajilla ei saa olla hallitsematonta paasya turva-alueen tiloihin. Turva-
alueella tyoskentely tapahtuu ainoastaan virka-aikana ja palveluntuottajia valvotaan tiloissa
korostetusti (jatkuva valvonta). Palveluntuottajien satunnaista henkilostoa kasitellaan kuten vieraita.
Tama voi tulla kyseen kertaluontoisen tydsuorituksen tai sijaistuksen yhteydessa.
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Vierailijat

Vierailijoita ei saa paastaa toimipaikan tyd- tai muihin tiloihin ilman valvontaa. Vierailijoiden
vastaanotto ja myds poistuminen tiloissa tapahtuu toimipaikan aulasta tai sisadnkaynnilta. Vieraat
ilmoitetaan etukateen, heidat tunnistetaan ja kirjataan saapuessa seka vieraalle annetaan
vierailijakortti vierailun ajaksi. Vierailijakortti on oltava nakyvissa koko vierailun ajan. Vierailuille
tulisi mahdollisuuksien mukaan luoda omat, yleiset tieto- ja muut turvallisuusnakdkohdat
huomioivat vakiokulkureitit. Vierailusta vastaava vastaa ulkopuolisista henkil6ista koko vierailun
ajan.
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Liite 7 Suositustaulukot

e Yleiset suositukset
e Turvallisuusaluekohtaiset suositukset
e valvottu alue
¢ hallinnollinen alue
e turva-alue
e Palo- ja pelastusturvallisuuden suositukset
e Vaestonsuojia koskevat suositukset
e Palvelutyopisteitd koskevat suositukset
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1. Vastuut ja tehtavat

Osa-alue Vahimmaisvaatimus

Yleiset suositukset

Toimipaikassa on nimetty ja tehtaviin perehdytetty kiinteisto- ja
toimitilaturvallisuudesta vastaava henkil6 ja talle varahenkilo.

2. Riskien arviointi

Toimipaikkakohtaiset riskit on tunnistettu, arvioitu ja ajantasaisesti
dokumentoitu.

Riskienarviointi kdydaan lapi turvallisuuskartoituksen yhteydessa ja
paivitetaan tarvittaessa esimerkiksi kahden (2) vuoden valein.

3. Vybhykkeistdminen ja tilojen
luokittelu

1) Kiinteisto ja toimitilat on suojattu riskildhtdisesti noudattaen monitasoisen
suojaamisen periaatetta ja kehaajattelumallia

2) Tiloihin toteutettu tarpeen mukaiset vythykkeet, salassa pidettavan tiedon
suojaamiseen tarkoitetut turvallisuusalueet sekad muut tarvittavat
turvajarjestelyt periaatteiden mukaisesti

3) Vyohykkeista ja turvallisuusalueista on laadittu vyohykekartta ja sen on
ajan tasalla.

4. Toimipaikan
turvallisuussuunnitelma

1) Toimipaikkakohtainen turvallisuussuunnitelma on laadittu
2) Suunnitelma katselmoidaan saanndllisesti ja se on ajan tasalla.

5. Pelastussuunnitelma ja
omatoiminen varautuminen

1) Palo- ja pelastusturvallisuuden tehtavét on organisoitu

2) Pelastussuunnitelma on laadittu ja dokumentoitu

3) Suunnitelma katselmoidaan ja paivitetddn saanndllisesti, vahintaan 1 krt /
VUOSI.

6. Henkiléston koulutus, ohjeet
ja perehdytys

1) Henkilostolle koulutetaan kiinteisto- ja toimitilaturvallisuuteen liittyvia
aiheita vuosittain. Koulutuksissa huomioidaan toimitilaturvallisuuteen liittyvat
riskit, yleiset hyokkayksissa hyodynnettavat toimintatavat, suojautumiseen
liittyvat keinot ja palo- ja pelastusturvallisuuteen liittyvat asiat. Palo- ja
pelastusturvallisuuden osalta tulisi kdyda lapi vahintaan turvallinen
poistuminen, ensiapu- ja alkusammutusvalineiden sijainnit, toiminta
hatatilanteissa. Toimipisteelle on laadittu koulutusohjelma.

2) Toimipaikan turvallisuutta koskevat ohjeet on laadittu ja ajan tasalla.

3) Toimipaikan henkildstélle on perehdytetty kyseisen toimipaikan kiinteisto-
ja toimitilaturvallisuus ja palo- ja pelastusturvallisuuden jarjestelyt.
Henkilostoélle pidetaan turvallisuuskavelyja toimitilan ja siihen liittyvien
turvallisuusasioiden lapi kaymiseksi.

4) Henkilostosta vahintaan 5% koulutetaan hatdensiapukoulutuksella, joka
kerrataan 3 vuoden vélein ja jonka laajuus on vahintédén 1 paivé; riskien
arvioinnin perusteella lisataan seké koulutusten maaraa etta laajuutta

5) Henkilostosta vahintdén 25% koulutetaan alkusammuttamiseen, joka
kerrataan 5 vuoden valein ja jonka tulisi sisaltédé kaytannon harjoittelua;
riskien arvioinnin perusteella lisatdéan seké koulutusten maaraa etté laajuutta
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1) Toimipaikassa jarjestetaén kaytannon harjoittelua (esimerkiksi
poistumisharjoitus) saanndéllisesti kohteen riskienarvioinnin mukaisesti.
7. Harjoitukset ja testaaminen | Harjoitusvali pidetddn tavanomaisesti 1 kerta 1-5 vuoden valein.

2) Riskin arvioinnin perusteella toimipaikkaan kohdistetaan halytys- tai
tunkeutumistestausta.

1) Toimipaikan turvallisuusvalvontajarjestelmét (kulunvalvonta-, lukitus-,
rikosilmoitinjarjestelma ja kameravalvontajarjestelma) pidettava
toimintakuntoisina huolehtimalla tarvittavista korjaus- ja huoltotoimenpiteista

8. Suojaavien kontrollien sekd toiminnan testauksista toimipaikan turvallisuussuunnitelman mukaisesti.
yllapito, testaaminen ja 2) Turvallisuusvalvontajérjestelmien asennusdokumentaatio on olemassa ja
dokumentointi ajan tasalla.

3) Tarvittavat huolto- ja yllapitosopimukset on laadittu ja ovat ajan tasalla.
4) Palo- ja pelastusturvallisuuden laitteet ja varusteet pidettava
toimintakuntoisina laitekohtaisten vaatimusten mukaisesti

1) Hetkellisista toimintaa vaarantavista vakavista uhkista ja vahingoista
9. Raportointi raportoidaan poikkeamienhallintaohjeistuksen mukaisesti
2) Poikkeamista laaditaan poikkeamailmoitus

1) Toimipaikan kiinteisto- ja toimitilaturvallisuuden jérjestelyt on kartoitettu
turvallisuusvaatimustaulukon vaatimuksia vasten viimeisen kahden (2)
vuoden valein seka merkittdvien muutosten yhteydessa.

2) Kartoituksen havainnot on dokumentoitu.

3) Kartoituksessa havaittujen puutteiden osalta on tehty paatds niiden
kasittelysta (hyvaksyminen/ korjaavat toimenpiteiden suunnittelu).

10. Turvallisuuskartoitus

Kiinteistdon omistajan edustajan ja tarvittaessa muiden keskeisten
sidosryhmien (toiminnanharjoittajat, muut vuokralaiset, palveluntuottajat)
kanssa on saanndllista yhteistyota ja kommunikaatiota (esim.
vuokralaiskokoukset, kiinteiston kayttajapalaverit, turvallisuusryhmét)
kiinteistoon ja ulkopuolisiin tydntekijoihin liittyvien turvallisuusasioiden ja
niihin liittyvien turvallisuusriskien kasittelemiseksi ja hallitsemiseksi. Monen
kayttajan virastotaloissa perustetaan kiinteiston turvaryhméa
sidosryhmayhteistyota varten.

11. Sidosryhmayhteisty®
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Valvottu alue

Turvallisuuden
osa-alue

Vahimmaissuositukset

Lisatietoja ja suosituksia

F.0 Rakennusta ympéarodiva

alue

Tavoite: Toteuttaa tarvittavat fyysiset esteet ja rakenteet ja valvontajarjestelyt joilla rakennusta, siella sijaitsevia tiloja,
turvallisuusalueita ja henkildstéa suojataan luvatonta tunkeutumista tai muuta laitonta tai haitallista toimintaa vastaan.

F.0.1 Pysakdintipaikat

Ei erityisia vaatimuksia

Miké&li toimitiloissa késitellaan saénnéllisesti
séhkdisesti TL Il tai korkeampaa tietoa,
voidaan riskiarvion perusteella esim.
pyséakainti sallia vain alueen haltijan luvalla
merkityille paikoille.

Alueen valvontaa voidaan tehostaa
kameravalvonnan tai vartioinnin avulla.

F.0.2
Lastaus/purkausalueet

Ei erityisia vaatimuksia

F.0.3 Aidat

Ei erityisia vaatimuksia

F.0.4 Portit

Ei erityisia vaatimuksia

F.0.5 Ajoesteet

Ei erityisia vaatimuksia

Toteutus riskiarvion mukaisesti. Kiinteiston
ulkokehélle, piha-alueilla tai kulkuvaylille
voidaan toteuttaa esim. kiinteité tai
etéohjattavia ajoneuvojen pysakainti- ja
térmaysesteita. Riskisuunnat, esteiden
sijoituspaikat ja toteutustapa arvioidaan
riskiperusteisesti.

F.0.6 Aluevalvonta

Ei erityisia vaatimuksia

Aluevalvonnan tarve arvioidaan

(kohderakennusta riskiperusteisesti. Esim. aita voidaan valvoa
valittdbmasti ympardiva rikosilmoitinjarjestelmalla ja aluetta
alue). kameravalvontajarjestelmalla.

F.0.7 Valaistus

Kiinteistén alueen ja rakennusten
yleisvalaistuksen tulee olla riittavaa
alueella turvallisen liikkumisen
mahdollistamiseksi seka osaltaan rikosten
tai ilkivallan ennaltaehkaisemiseksi.

Valaistuksen suunnittelussa ja
toteutuksessa huomioitava myos
kameravalvontajarjestelman tarvitsema
valaistus seké myds mahdolliset hairiot.
Valaistusjéarjestelyt eivat saa heikentaéa
kameravalvonnan toteutumista.

F.1 Alueen raja ja rakenteet

Tavoite: Toteuttaa fyysinen
alueelle vaikeutetaan ja hid

este, jolla turvallisuusalueet ja sitd ymparoivat tilat rajataan ja luvatonta tunkeutumista

astetaan

F.1.1 Ympéaroivat
rakenteet

Normaalit seind, katto-, valipohja- ja
lattiarakenteet. Ei erityisia
rakennevaatimuksia, ellei kiinteiston
riskiarvioinnin tulosten perusteella esim.
kiinteistdn kuoren rakenteille edellyteta
normaalia tasoa korkeampaa suojausta.

Alueen rakenteita tulisi vahventaa, mikali
alueella sailytetaén
turvallisuusluokiteltua tietoa ja murtoriski
arvioidaan merkittavaksi.
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Alueen aukot, joita ei kaytetd kulkemiseen,
on voitava lukita, jotta alueelle kulkua on
mabhdollista hallinnoida asianmukaisesti.

F.1.2 Ovi- ja
ikkunarakenteet

Normaalit ovi- ja ikkunarakenteet. Ei
erityisia rakennevaatimuksia, ellei
kiinteistdn riskiarvioinnin tulosten
perusteella esim. kiinteiston kuoren
rakenteille edellytetéd normaalia tasoa
korkeampaa suojausta.

Alueen aukot, joita ei kayteta kulkemiseen,
on voitava lukita, jotta alueelle kulkua on
mahdollista hallinnoida asianmukaisesti.

Alueen rakenteita tulisi vahventaa, mikali
alueella sailytetaan
turvallisuusluokiteltua tietoa ja murtoriski
arvioidaan merkittavaksi.

Alle 4 metrid maan pinnasta olevat
ulkokuoren ikkunat voidaan varustaa
riskiarvioin tuloksiin perustuen SFS EN 356
mukaisella P2A-P5A luokan turvalasilla tai
turvakalvolla.

F.2 Aanieristys

Tavoite: Estaa etta sivulliset eivat padse kuulemaan henkildiden salassa pidettavaan tietoon liittyvia keskusteluja.
Estéamisella tarkoitetaan tiedon suojaamista seka henkil6ilt, joilla ei ole tiedonsaantitarvetta (need-to-know)
kyseiseen keskusteltavaan tietoon ettd laittomalta tiedustelulta

F2.1 Aanieristys

Aanieristyksen tulee estaa asiaan
kuulumattomia henkil6itd kuulemasta
selvasanaisena salassa pidettavaan tai TL
IV tietoon liittyvia keskusteluja.

Aanieristys tulee ottaa huomioon myés
alueen sisalla, mikali siella keskustellaan
salassa pidettavasta tai TL IV tiedoista,
joihin kaikilla ei ole tiedonsaantioikeutta.

Aanieristysvaatimus kohdistuu alueen
niihin tiloihin, joissa keskustellaan salassa
pidettavasta tai TL IV tiedoista.

Aaneneristysvaatimus uudiskohteissa
(olemassa olevissa kohteissa suositus):
a) seindrakenteille 44 dB

b) oville 42 dB
c) ilmadaneneristavyys viereisiin
tiloihin 40 dB

Aanen eristavyysvaatimus huomioidaan
erityisesti uudisrakentamisessa. Uuden
tilaratkaisun kayttéonoton yhteydessa
voidaan tehda adnenvaimennusmittaus
akustikon toteuttamana.

Olemassa olevissa kohteissa &énieristysta
voidaan arvioida esimerkiksi kuuntelemalla
keskustelua tilan ulkopuolelta ovien, seinien
seka ilmastointiputkien ja muiden
lapivientien kohdalta. Tilan &anieristysta
voidaan myds tarvittaessa verrata
rakenteille annettavaan
ilma&aneneristavyysvaatimukseen.
llIma&éneneristévyysvaatimus ei kuitenkaan
sellaisenaan saa ohjata &énieristyksen
arviointia.

Aanieristysvaatimus voidaan
tarvittaessa saavuttaa esimerkiksi
rakenteiden ja lapivientien eristavyyden
parantamisella tai arvioitavan tilan
ulkopuolisten tilojen taustamelulla.

F.3 Salaa katselun estdminen

Tavoite: Estaé etta sivulliset eivat paase nékemaan oikeudettomasti alueella kasiteltavia salassa pidettavia tietoja.
Estamiselld tarkoitetaan tiedon suojaamista seka henkil6ilta, joilla ei ole tiedonsaantitarvetta (need-to-know)
kyseiseen keskusteltavaan tietoon etté laittomalta tiedustelulta

F.3.1 Salaa katselun
estaminen

Salassa pidettavan tai
turvallisuusluokitellun aineiston salaa
katselu, vahingossa tapahtuva mukaan
lukien, kasittelyn aikana on estettava.

Suojaus arvioidaan kokonaisuutena
rakennuksen ulkokuoren osalta.

Rakennuksen ja tilojen lasipinnat voidaan
suojata salekaihtimilla, verhoilla tai kiinteilla
kalvoilla.

Salaa katselun riskia voidaan pienentaa
myds esimerkiksi tydpisteiden sijoittelun ja
nakdsuojasermien avulla seka kayttamalla
tietokoneen nayténsuojia.
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F.4 Paasynhallinta

Tavoite: Mahdollistaa asianmukaisesti valtuutettujen henkildiden paasy alueelle, havaita luvattomat paasy-yritykset,
estaa asiattomien henkiléiden paasy, tunnistaa alueella liikkuvat ja valvoa alueella liikkuvia

F.4.1 Paasy tilaan

Itsendinen paasy alueelle seka erityisesti
salassa pidettavan tiedon kasittely- ja
sailytystiloihin tulee olla vain
asianmukaisesti tunnistetuilla ja
valtuutetuilla henkil6ill.

F.4.2. Kulunhallinta

Paasyn hallinta alueelle voidaan toteuttaa
joko mekaanisesti (lukitus), elektronisesti
(elektromekaaninen lukitus tai sahkdinen
kulunvalvonta) tai henkildkohtaiseen
tunnistamiseen perustuen.

Lukot heloineen: SFS 7020 (+SFS 5970),
vahintaan luokka 1

Elektroninen kulunvalvontajarjestelma:
SFS-EN 60839-11-1 ja SFS-EN 60839-11-
2

Mikali kaytetty mekaanista tai

elektromekaanista lukitusta, lukon
avainten kopiointi tulee olla estetty
voimassa olevalla patenttisuojalla.

Paasynhallinta toteutetaan ensisijaisesti
sahkoéisen kulunvalvontajarjestelman
avulla.

Alueen rajalla voidaan kayttaa
vahvennettua tunnistamismenettelya.
Sahkdista kulunvalvontajarjestelmaa
kaytettdessa voidaan ulkolukijan PIN-
koodikysely aktivoida paalle esim. virka-
ajan jalkeiselle ajalle.

Kéaytettdessa kulunvalvontajarjestelmaa
tilan kulkutapahtumat tulee voida
my&hemmin todentaa. Kulkutapahtumissa
tulee olla paivamaara ja kellonaika
vahintddn minuutin tarkkuudella ja loki on
oltava selvitettavissa vahintdan vuoden
ajalta.

F.4.3 Vastuuhenkild

Alueelle tai tilalle on nimetty vastuuhenkil®
ja télle varahenkild, joka huolehtii
paéasyoikeuksien, kulkutunnisteiden ja
avainten hallinnasta.

F.4.4 Avainhallinta /
Paasyoikeuksien hallinta

Vastuuhenkilé on méaéritellyt ja ottanut
kayttdon ainakin seuraavat menettelyt ja
roolit:

1. péaésyoikeuksien ja avainten
hallinnan menettelytavat ja roolit
on luotu, dokumentoitu ja
ohjeistettu.

2. péaasyoikeuksien ja avainten
haltijoista on lista.

3. paasyoikeudet tarkastetaan
saanndllisesti ja ne pidetdan ajan
tasalla.

4. avainten ja kulkutunnisteiden
lisatilauksia ja muutoksia
koskevat toimet on vastuutettu.

5. avainkortteja, jakamattomia
avaimia ja kulkutunnisteita
sdilytetdan asianmukaisesti.

6. avaimet voidaan luovuttaa vain
itsendisen paasyoikeuden
alueelle saaneelle henkildlle.

7. henkiléstéssa tapahtuvat
muutokset valittyvat tarvittaessa
avainten hallintaoikeuteen.

Avainkortteja, jakamattomia avaimia ja
kulkutunnisteita sailytetaén
asianmukaisesti.

Menettelyt ja roolit dokumentoidaan
toimipaikan turvallisuussuunnitelmaan.

Avaimet, kulkutunnisteet, PIN-koodit ja
henkildkortti tulee sailyttaa erillaan.

Avainkorttien, jakamattomien avaimien ja
kulkutunnisteiden sdilytys esim.
soveltuvassa lukitussa toimistokalusteessa
tai kassakaapissa.
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F.4.5 Henkiléiden
tunnistaminen

Tiloissa asioidessa tulee pitaa nakyvilla
kuvallista tydnantajan mydntamaa
henkildkorttia.

Tydnantajan mydntama kuvallinen
henkildkortti tulee olla nakyvilla, seka
henkiléllisyys tulee olla luotettavasti
todennettavissa (esim. virallinen
henkildkortti, passi tai ajokortti).
Henkildllisyys tulee pystya osoittamaan
vartiointi- ja turvallisuushenkilostélle
pyydettaessa.

F.5 Vierailijat

alueella liikkuvia.

Tavoite: Mahdollistaa asianmukaisesti tunnistettujen ja valtuutettujen vierailijoiden paasy ja oleskelu alueella, havaita
luvattomat paasy-yritykset, estéé asiattomien henkildiden paasy, tunnistaa alueella liikkuvat vierailijat ja valvoa

F.5.1 Vierailijahallinta

Muilla kuin asianmukaisesti tunnistetuilla
ja valtuutetuilla henkilgilla (vierailijoilla) on
aina oltava saattaja.

Vierailijahallinnan menettelyohje (yleinen):

- vieras tunnistetaan ja varustetaan
vieraskortilla.

- vierailu kirjataan ja vierailijatiedot
sailytetaén tietosuoja huomioiden

- vierailijoita ei paésteta tai jateta
tiloihin valvomatta. Vierailun
isanté vastaa ulkopuolisista
henkildista koko vierailun ajan.

- henkiléstd on ohjeistettu
vierailijoiden isé&nndintia varten

- huolehtiminen, ettei vieras paase
oikeudettomasti ndkemaan,
kuulemaan tai muutoin saa
haltuunsa turvallisuusluokiteltua
tietoa.

Vierailijahallintamenettely on kuvattu
toimipaikan turvallisuussuunnitelmassa.

Vieraat otetaan vastaan kiinteistén aula-,
vastaanotto- tai odotustiloissa, joista isanta
noutaa vieraat ja saattaa tiloissa.
Tunnistettu, kirjattu ja vieraskortilla
varustettu vieras voidaan paastaa
odotustiloista my6s valvotulla alueella
sijaitsevalle kokouskeskusalueelle tai
neuvotteluhuoneisiin mikali tilat sijaitsevat
aula- ja vastaanottotilojen yhteydessa ja
tiloihin kulkeminen ei tapahdu korkeamman
turvallisuusalueen kautta eika
kulkujarjestely vaaranna turvajarjestelyiden
toteutumista.

F.6 Aineiston sdilytys

Tavoite: Mahdollistaa asianmukaisesti valtuutettujen henkildiden paasy sailytettédvéan tietoon, vaikeuttaa ja hidastaa
luvatonta paadsya sailytettdvaéan tietoon ja havaita luvattomat toimet.

F.6.1 Aineiston sailytys

Voidaan sailyttaé vain julkista aineistoa.
Salassa pidettavan aineiston sdilytys ei
mahdollinen.

F.7 Turvatekniset jarjestelméat

Tavoite: Alueella ilmenevien poikkeamien ennalta ehkdiseminen, luvattoman toimien tai niiden yritysten
havaitseminen, halytystilanteiden todentaminen seka tapahtuneiden poikkeamien selvittéminen.

F.7.1.Turvallisuustekniset
jarjestelmat,
kameravalvonta

Tilaa tai sitd ymparodivaa aluetta valvotaan
tallentavalla ja tunnistettavan
tallennekuvan tuottavalla
kameravalvonnalla. Tallennusaika tulee
olla riittava, vahintaan 30 vuorokautta.

Huomioitava kameravalvontajérjestelman
vaatima riittava valaistus myos pimealla.

Kiinteistdn ulkovythykkeelld olevat alueet,
hallintaan kuuluvat sisépiha-alueet,
rakennukseen johtavat liikkenndinti- ja
kulkureitit, rakennuksen kuori, parkkihallit,
aula-, vastaanotto- ja odotustilat seka

Suosituksena on, etta laitteet ovat
hyvéksyttyjen teknisten standardien ja
vahimmaisvaatimusten mukaisia.

Tallenteiden vahimmaissailytysaika on 30
vrk.

Riskiarvioinnin perusteella kiinteiston
porraskaytavat, hissiaulat, hissit ja
poistumisreitit varustetaan tallentavalla
kameravalvontajarjestelmalla.
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muut kiinteiston valvotulla alueella
sijaitsevat tilat voidaan varustaa
kameravalvonnalla riskiarvioinnin
perusteella, ellei korkeamman
turvallisuusalueen vaatimuksista muuta
johdu.

F.7.2 Turvallisuustekniset
jarjestelmat,
tunkeutumisen ilmaisu
(rikosilmoitinjarjestelma)

Ei vaatimuksia, ellei salassa pidettavan
aineiston sailytysratkaisusta tai kiinteistén
riskiarvioinnista muuta johdu.

Suosituksena on, etta laitteet ovat
hyvéksyttyjen teknisten standardien ja
vahimmaisvaatimusten mukaisia.

Toimitilat, turvallisuusalue tai alueelle
johtavat reitit voidaan varustaa
tunkeutumisen ilmaisujarjestelmalla
(rikosilmoitinjarjestelma) mikali
1) toimipisteessa sailytetaan
turvallisuusluokiteltua tietoa ja
murtoriski arvioidaan korkeaksi tai
2) muun omaisuuden tai henkildiden
suojaamiseksi tilojen
varustaminen tunkeutumisen
ilmaisulla ndhdéan riskiarvion
perusteella tarpeelliseksi.

F.7.3 Olosuhdevalvonta

Alueella tulee olla sailytettavan tiedon ja
tietojéarjestelmavaatimuksiin ndhden
riittdva olosuhdevalvonta esimerkiksi
tulipalon, vesivahingon, kaasuvuodon,
polyn ja tarinan varalta.

Tarve arvioidaan riskiperusteisesti.

Kriittiset tilat kuten esim. laitetilat tai
arkistotilat varustetaan riskiperusteisesti

a) vesivuodon ilmaisevilla antureilla
tai vedenkulutuspoikkeamia
seuraavalla, analysoivalla ja
héalyttavalla jarjestelmalla.

b) tavoitearvon ylittavasta lampétilan
noususta halyttavalla ilmaisimella
(lampétilahalytys)

c) omaehtoisella
palonilmaisujérjestelmalla ellei
kiinteist64 ja tilaa ole varustettu
automaattisella
paloilmoitinjarjestelmalla.

F.7.4
Turvallisuusteknisten
jarjestelmien yllapito ja
hallinta

Kéaytettavat turvallisuustekniset
jarjestelmat pidetaan toimintakuntoisina
huolehtimalla tarvittavista korjaus- ja
huoltotoimenpiteista, toiminnan
testauksista seka dokumentaation
ajantasaisuudesta laitevalmistajan
ohjeiden ja suositusten mukaisesti.
Jarjestelméoikeuksien hallinnassa tulee
noudattaa vahimpien oikeuksien
periaatetta.

Turvallisuusteknisten jarjestelmien huolto-
ja yllapitotoimenpiteiden, dokumentoinnin,
testauksen ja hallinnan suunnittelu ja
toteutus erillisen ohjeen mukaisesti.

F.8 Vartiointi

seka viranomaisten tukena.

Tavoite: Luvattomien toimien ennalta ehkdiseminen, havaitseminen, estaminen seka tapahtuneiden poikkeamien
selvittdminen. Vartiointihenkildsto toimii myds ensivasteena erilaisten tapaturmien ja onnettomuuksien hallinnassa

F.8.1 Vartiointi

Ei erityisia vaatimuksia, ellei salassa
pidettavan tietoaineiston
sdilytysratkaisusta tai riskienarvioinnin
tuloksista johtuen nahda tarpeelliseksi.

Liikkeen on oltava standardin mukaisesti
pateva ja liséksi yllapidettava SFS-EN ISO
9001:n mukaista sertifioitua tai vastaavaa
laadunhallintajarjestelm&a tai liikkeen tulee
olla arvioitu soveltuvin osin tata standardia
vastaavaksi.
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Vartioimisliikkeen halytyskeskuksen tulee
tayttdd SFS-EN 50518 standardin
vaatimukset.

F.9 Varautuminen

Tavoite: Varmistaa kriittisten jarjestelmien sahkonsaanti yllattavien virtapiikkien tai sdhktkatkosten varalta.

F.9.1. Varavoima ja UPS

Kriittiseksi tunnistetut tietojarjestelmat ja
talotekniset jarjestelmét voidaan varustaa
varavoima- tai UPS-ratkaisulla yllattavien
virtapiikkien tai séhkokatkosten varalta. Se
mahdollistaa jarjestelmén toiminnan siksi
aikaa, kunnes se voidaan ajaa hallitusti
alas ja siirtya jatkuvuussuunnitelman
mukaiseen toimintaan.

Tarve arvioidaan riskiperusteisesti.

Senaatti-kiinteistot

Lintulahdenkatu 5 A, PL 237, 00531 Helsinki | Vaihde 0205 8111 | Y-tunnus 1503388-4 | senaatti.fi



SENAATTI Ohje 45/68

Senaatin turvallisuusyksikko 4.1.2022

Hallinnollinen alue

Hallinnollinen alue

Turvallisuuden Vahimmaissuositus Lisétietoja ja suosituksia
osa-alue

F.1 Alueen raja ja rakenteet
Tavoite: Toteuttaa fyysinen este, jolla turvallisuusalueet ja sita ympéardivat tilat rajataan ja luvatonta tunkeutumista
alueelle vaikeutetaan ja hidastetaan

F.1.1 Ymparoivat Normaalit seind, katto-, vélipohja- ja Alueen rakenteita voidaan vahventaa,
rakenteet lattiarakenteet. Ei erityisia mikali alueella sailytetaén
rakennevaatimuksia. turvallisuusluokiteltua tietoa ja murtoriski
arvioidaan
Alueen aukot, joita ei kaytetéd kulkemiseen, merkittavaksi.

on voitava lukita, jotta alueelle kulkua on
mahdollista hallinnoida asianmukaisesti.

F.1.2 Ovi- ja Normaalit ovi- ja ikkunarakenteet. Ei erityisida | Alueen rakenteita tulisi vahventaa, mikali
ikkunarakenteet rakennevaatimuksia. alueella sailytetaan
turvallisuusluokiteltua tietoa ja murtoriski
Alueen aukot, joita ei kaytetd kulkemiseen, arvioidaan
on voitava lukita, jotta alueelle kulkua on merkittavaksi.

mahdollista hallinnoida asianmukaisesti.
Alle 4 metrid maan pinnasta olevat
ulkokuoren ikkunat voidaan varustaa
riskiarvion tuloksiin perustuen SFS EN
356 mukaisella P2A-P5A luokan
turvalasilla tai turvakalvolla.

F.2 Aanieristys

Tavoite: Estaé etta sivulliset eivat paase kuulemaan henkildiden salassa pidettavaan tietoon liittyvia keskusteluja.
Estamiselld tarkoitetaan tiedon suojaamista seka henkil6ilta, joilla ei ole tiedonsaantitarvetta (need-to-know)
kyseiseen keskusteltavaan tietoon ettéd laittomalta tiedustelulta

F2.1 Aanieristys Aanieristyksen tulee estaa asiaan Aanen eristavyysvaatimus huomioidaan
kuulumattomia henkil6itd kuulemasta erityisesti uudisrakentamisessa. Uuden
selvasanaisena salassa pidettavaan tai TL tilaratkaisun kayttéénoton yhteydessa
IV tietoon liittyvia keskusteluja. voidaan tehda &anenvaimennusmittaus

) akustikon toteuttamana.
Aédnieristys tulee ottaa huomioon myos

alueen sisalla, mikali siella keskustellaan Olemassa olevissa kohteissa
salassa pidettavasta tai TL IV tiedoista, joihin | &anieristysta voidaan arvioida esimerkiksi
kaikilla ei ole tiedonsaantioikeutta. kuuntelemalla keskustelua tilan
ulkopuolelta ovien, seinien seka
Aanieristysvaatimus kohdistuu alueen niihin ilmastointiputkien ja muiden |apivientien
tiloihin, joissa keskustellaan salassa kohdalta. Tilan &anieristysta voidaan
pidettéavéasta tai TL IV tiedoista. myds tarvittaessa verrata rakenteille
annettavaan
Aaneneristysvaatimus uudiskohteissa iima&éneneristavyysvaatimukseen.
(olemassa olevissa kohteissa suositus): llma&éneneristavyysvaatimus ei
a) seindrakenteille 44 dB kuitenkaan sellaisenaan saa ohjata
b) oville 42 dB aanieristyksen arviointia.
c) ilma&&aneneristavyys viereisiin
tiloihin 40 dB Aanieristysvaatimus voidaan

tarvittaessa saavuttaa esimerkiksi
rakenteiden ja lapivientien eristavyyden
parantamisella tai arvioitavan tilan
ulkopuolisten tilojen taustamelulla.

Senaatti-kiinteistot
Lintulahdenkatu 5 A, PL 237, 00531 Helsinki | Vaihde 0205 8111 | Y-tunnus 1503388-4 | senaatti.fi



SENAATTI

Senaatin turvallisuusyksikko

Ohje

4.1.2022

46/68

F.3 Salaa katselun estaminen

Tavoite: Estéd etta sivulliset eivat paase nakemaén oikeudettomasti alueella kasiteltavia salassa pidettéavia tietoja.
Estamisella tarkoitetaan tiedon suojaamista seka henkil6ilta, joilla ei ole tiedonsaantitarvetta (need-to-know)
kyseiseen keskusteltavaan tietoon etté laittomalta tiedustelulta

F.3.1 Salaa katselun
estaminen

Salassa pidettavan tai turvallisuusluokitellun
aineiston salaa katselu, vahingossa
tapahtuva mukaan lukien, kasittelyn aikana
on estettava.

Tilan lasipinnat voidaan suojata
séalekaihtimilla, verhoilla tai kiinteilla
kalvoilla.

Salaa katselun riskid voidaan pienentaéa
my®6s esimerkiksi tydpisteiden sijoittelun
ja nakdsuojasermien avulla seka
kayttamalla tietokoneen nayténsuojia
(voidaan toteuttaa sahkdisena tai
erillisella kalvolla).

F.4 Paasynhallinta

Tavoite: Mahdollistaa asianmukaisesti valtuutettujen henkildiden paasy alueelle, havaita luvattomat paasy-yritykset,
estaa asiattomien henkildiden padsy, tunnistaa alueella liikkuvat ja valvoa alueella liikkuvia

F.4.1 Paasy tilaan

Itsendinen paasy kasittely- ja sailytystiloihin
tulee olla vain asianmukaisesti tunnistetuilla
ja valtuutetuilla henkil6illa.

Itsendinen paasyoikeus edellyttaa
henkilén hyvéaksyttdmismenettelya ja
henkildn tunnistamista ennen itsendisen
paasyoikeuden myéntamista.

F.4.2. Kulunhallinta

Paasyn hallinta alueelle voidaan toteuttaa
joko mekaanisesti (lukitus), elektronisesti
(elektromekaaninen lukitus tai séhkéinen
kulunvalvonta) tai henkildkohtaiseen
tunnistamiseen perustuen.

Lukot heloineen: SFS 7020 (+SFS 5970),
vahintaén luokka 1

Elektroninen kulunvalvontajarjestelméa: SFS-
EN 60839-11-1 ja SFS-EN 60839-11-2

Mikali kaytetty mekaanista tai
elektromekaanista lukitusta, lukon avainten
kopiointi tulee olla estetty voimassa olevalla
patenttisuojalla.

P&asynhallinta toteutetaan ensisijaisesti
séhkdisen kulunvalvontajarjestelman
avulla.

Alueen rajalla voidaan kayttaa
vahvennettua tunnistamismenettelya.
Séahkoista kulunvalvontajarjestelmaa
kaytettdessa voidaan ulkolukijan PIN-
koodikysely aktivoida paalle esim. virka-
ajan jalkeiselle ajalle.

Kéaytettdessa kulunvalvontajérjestelmaa
tilan kulkutapahtumat tulee voida
mydhemmin todentaa.
Kulkutapahtumissa tulee olla paivamaara
ja kellonaika vahintdan minuutin
tarkkuudella ja loki on oltava
selvitettvissa vahintdén vuoden ajalta.

F.4.3 Vastuuhenkild

Tilalle on nimetty vastuuhenkild ja talle
varahenkil®, joka huolehtii paésyoikeuksien,
kulkutunnisteiden ja avainten hallinnasta.

F.4.4 Avainhallinta /
Paasyoikeuksien hallinta

Vastuuhenkilé on méaaritellyt ja ottanut
kayttdon ainakin seuraavat menettelyt ja
roolit:

1. péaéasyoikeuksien ja avainten
hallinnan menettelytavat ja roolit on
luotu, dokumentoitu ja ohjeistettu.

2. paéasyoikeuksien ja avainten
haltijoista on lista.

3. paasyoikeudet tarkastetaan
saanndllisesti ja ne pidetaan ajan
tasalla.

4. avainten ja kulkutunnisteiden
lisatilauksia ja muutoksia koskevat
toimet on vastuutettu.

5. avainkortteja, jakamattomia avaimia
ja kulkutunnisteita sailytetdén
asianmukaisesti.

Menettelyt ja roolit dokumentoidaan
toimipaikan turvallisuussuunnitelmaan.

Avaimet, kulkutunnisteet, PIN-koodit ja
henkildkortti tulee sailyttaa erillaan.

Avainkorttien, jakamattomien avaimien ja
kulkutunnisteiden sdilytys esim.
soveltuvassa lukitussa
toimistokalusteessa tai kassakaapissa.
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6. avaimet voidaan luovuttaa vain
itsendisen paasyoikeuden alueelle
saaneelle henkildlle.

7. henkiléstéssa tapahtuvat muutokset

valittyvat tarvittaessa avainten
hallintaoikeuteen.

Avainkortteja, jakamattomia avaimia ja
kulkutunnisteita sailytetdan asianmukaisesti.

F.4.5 Henkiléiden
tunnistaminen

Tiloissa asioidessa tulee pitaa nakyvilla
kuvallista tydnantajan mydntamaa
henkildkorttia.

Tydnantajan mydntama kuvallinen
henkildkortti tulee olla nakyvilla, seka
henkildllisyys tulee olla luotettavasti
todennettavissa (esim. virallinen
henkildkortti, passi tai ajokortti).
Henkildllisyys tulee pystya osoittamaan
vartiointi- ja turvallisuushenkildstélle
pyydettaessa.

F.5 Vierailijat

alueella liikkuvia.

Tavoite: Mahdollistaa asianmukaisesti tunnistettujen ja valtuutettujen vierailijoiden paasy ja oleskelu alueella, havaita
luvattomat paasy-yritykset, estéda asiattomien henkildiden paasy, tunnistaa alueella liikkuvat vierailijat ja valvoa

F.5.1 Vierailijahallinta

Muilla kuin asianmukaisesti tunnistetuilla ja
valtuutetuilla henkil6illa (vierailijoilla) on aina
oltava saattaja.

Vierailijahallinnan menettelyohje (yleinen):

vieras tunnistetaan ja varustetaan
vieraskortilla.

vierailu kirjataan ja vierailijatiedot
sailytetaan tietosuoja huomioiden
vieralilijoita ei paasteta tai jateta
tiloihin valvomatta. Vierailun iséntéa
vastaa ulkopuolisista henkil6ista
koko vierailun ajan.

henkilostd on ohjeistettu
vierailijoiden isdnndgintia varten
huolehtiminen, ettei vieras paase
oikeudettomasti nakemaan,
kuulemaan tai muutoin saa
haltuunsa turvallisuusluokiteltua
tietoa.

Vierailijahallintamenettely on kuvattu
toimipaikan turvallisuussuunnitelmassa.

Vieraat otetaan vastaan kiinteiston aula-,
vastaanotto- tai odotustiloissa, joista
iséntéd noutaa vieraat ja saattaa tiloissa.
Tunnistettu, kirjattu ja vieraskortilla
varustettu vieras voidaan paastaa
odotustiloista my6s valvotulla alueella
sijaitsevalle kokouskeskusalueelle tai
neuvotteluhuoneisiin mikali tilat
sijaitsevat aula- ja vastaanottotilojen
yhteydessa ja tiloihin kulkeminen ei
tapahdu korkeamman turvallisuusalueen
kautta eika kulkujarjestely vaaranna
turvajéarjestelyiden toteutumista.

F.6 Aineiston sdilytys

Tavoite: Mahdollistaa asianmukaisesti valtuutettujen henkildiden paasy sailytettavaan tietoon, vaikeuttaa ja hidastaa
luvatonta paadsya sailytettavaéan tietoon ja havaita luvattomat toimet.

F.6.1 Aineiston sailytys

Salassa pidettava tai TL IV aineisto (ml.
paperit, muistivalineet ja vastaavat) tulisi
sailyttaa:

Lukitussa kaapissa ja valvotussa tilassa

- Soveltuva lukittua toimistokaluste ja

tila valvottu
rikosilmoitinjarjestelmalla
(vahintédén standardin SFS-EN

Mikali turvallisuusluokitellun tiedon
sailytysyksikkona kaytetdan lukittua
toimistokalustetta, on varmistuttava siita,
ettd tunkeutumisesta jaa murtojalki.

Kassakaappeja koskeva hyva
hallintatapa:
- vastuuhenkild ja varahenkild
nimetty ja perehdytetty

50131 luokka 2 ja riittdva vartioinnin tehtavaan
vasteaika). - kassakaapin kirjallinen
asennuspoytékirja ja
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TAI

Kassakaapissa

Avaimet tai numeroyhdistelmat
sailytysratkaisuun tulee antaa vain kaytt6on
oikeutetuille. Kyseisten henkildiden on
osattava mahdolliset numeroyhdistelmat
ulkoa.

Avaimet tai paésykoodit ovat
sellaisten henkildiden hallussa,
joilla on tiedonsaantitarve
sailytettavaan tietoon.

vaatimukset tayttava kassakaappi
SFS-EN 1143-1 Euro |l tai
vastaava.

alle 1000 kg:n painoinen
kassakaappi tulee kiinnittaa lattiaan
pulttaamalla valmistajan ohjeiden
mukaisesti.

kassakaapille on nimetty
vastuuhenkil®, joka huolehtii
avainten tai numeroyhdistelmien
hallinnasta hyvan hallintatavan
mukaisesti

kassakaappien numeroyhdistelmat
on vaihdettava:

o uuden turvallisen
sailytyspaikan vastaanoton
yhteydessa.

o aina, kun
numeroyhdistelmén tunte-
vassa henkilostdssa
tapahtuu muutos.

o aina, kun tiedot ovat
vaarantuneet tai kun
niiden epéillaan
vaarantuneen.

o kun jokin lukoista on
huollettu tai korjattu.

o vahintdén 12 kuukauden
valein.

kayttdohjeet vastuuhenkilon
hallussa

- tehdaskoodi ja master-koodi on
vaihdettu kayttéonoton
yhteydessa, koodit vain
vastuuhenkilon tiedossa ja
hallussa

- kaapille ohjelmoidut
kayttajakoodit riittdvan turvallisia
numeroyhdistelmia,
henkil6kohtaisia ja koodit
dokumentoitu vastuuhenkilon
toimesta

- huoltoavaimet ja mahdolliset
sisélokeroiden avaimet
sdilytetdan vastuuhenkilén
toimesta turvallisessa paikassa

- sisalokeroiden avaintenhallinta
ja luovutuksia koskevat
kuittaukset ajan tasalla

- kassakaapin toimintakunto
varmistetaan saanndllisin
huoltotoimenpitein.

- patterikayttdisen ndppéinlukon
patterit vaihdetaan ennakoivasti
saanndllisin véliajoin, esim.
kerran vuodessa.

- lisatietoja kaappivalmistajan
ohjeista.

F.7 Turvatekniset jarjestelméat

Tavoite: Alueella iimenevien poikkeamien ennalta ehkdiseminen, luvattoman toimien tai niiden yritysten
havaitseminen, halytystilanteiden todentaminen seka tapahtuneiden poikkeamien selvittdminen.

F.7.1.Turvallisuustekniset
jarjestelmat,
kameravalvonta

Tilaa tai, sitd ymparoivaa aluetta, valvotaan
tallentavalla kameravalvonnalla.

Suosituksena on, etta laitteet ovat
hyvéksyttyjen teknisten standardien ja
vahimmaisvaatimusten mukaisia.

Tallenteiden vahimmaissailytysaika on 30
vrk.

Riskiarvioinnin perusteella kiinteiston
porraskaytavat, hissiaulat, hissit ja
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poistumisreitit varustetaan tallentavalla
kameravalvontajérjestelmalla.

F.7.2 Turvallisuustekniset | Toimipisteet toimitilat, turvallisuusalue tai Rikosilmoitinjarjestelman suunnittelu ja
jarjestelmat, alueelle johtavat reitit varustetaan toteutus erillisen ohjeen mukaisesti.
tunkeutumisen ilmaisu tunkeutumisen ilmaisujérjestelmalla
(rikosilmoitinjarjestelmd) (rikosilmoitinjarjestelmad), toteutuksessa Referenssistandardit:

huomioidaan riskienarviointi. Rikosilmoitinjarjestelma: luokat 1-4

limoituksensiirto: SFS-EN 50136-1 (DP1-
Rikosilmoitinjarjestelma toteutetaan DP4 ja SP5-SP6)
- standardin SFS-EN 50131 luokan 3
mukaisena

- yhteydensiirto SFS-EN 50136-1,
DP3-DP4 tai SP5-SP6. Valvottu ja
kahdennettu yhteys.

F.7.3 Olosuhdevalvonta Alueella tulee olla sailytettavan tiedon ja Kriittiset tilat kuten esim. laitetilat tai
tietojarjestelmévaatimuksiin nahden riittava arkistotilat varustetaan riskiperusteisesti
olosuhdevalvonta esimerkiksi tulipalon, a) vesivuodon ilmaisevilla
vesivahingon, kaasuvuodon, pdlyn ja tarinan antureilla tai
varalta. vedenkulutuspoikkeamia

seuraavalla, analysoivalla ja
Tarve arvioidaan riskiperusteisesti. héalyttavalla jarjestelmalla.

b) tavoitearvon ylittavasta
lampétilan noususta halyttavalla
ilmaisimella (lampétilahalytys)

c) omaehtoisella
palonilmaisujarjestelmalla ellei
kiinteisto4 ja tilaa ole varustettu
automaattisella
paloilmoitinjarjestelmalla.

F.7.4 Kéaytettavat turvallisuustekniset jarjestelmat Turvallisuusteknisten jarjestelmien
Turvallisuusteknisten pidetdan toimintakuntoisina huolehtimalla huolto- ja yllapitotoimenpiteiden,
jarjestelmien yllapito ja tarvittavista korjaus- ja huoltotoimenpiteista, dokumentoinnin, testauksen ja hallinnan
hallinta toiminnan testauksista sekd dokumentaation | suunnittelu ja toteutus erillisen ohjeen

ajantasaisuudesta laitevalmistajan ohjeiden mukaisesti.
ja suositusten mukaisesti.

Jarjestelméoikeuksien hallinnassa tulee
noudattaa vahimpien oikeuksien periaatetta.

F.8 Vartiointi

Tavoite: Luvattomien toimien ennalta ehkéiseminen, havaitseminen, estdminen seka tapahtuneiden poikkeamien
selvittdminen. Vartiointihenkildsto toimii myds ensivasteena erilaisten tapaturmien ja onnettomuuksien hallinnassa
seké viranomaisten tukena.

F.8.1 Vartiointi Ei erityisia vaatimuksia, ellei salassa Liikkeen on oltava standardin mukaisesti
pidettéavan tietoaineiston silytysratkaisusta pateva ja liséksi yllapidettdva SFS-EN
tai riskienarvioinnin tuloksista johtuen ndhda | ISO 9001:n mukaista sertifioitua tai

tarpeelliseksi. vastaavaa laadunhallintajarjestelméa tai
likkeen tulee olla arvioitu soveltuvin osin
Vartioimisliikkeen halytyskeskuksen tulee tata standardia vastaavaksi.

tayttdd SFS-EN 50518 standardin
vaatimukset.
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F.9 Varautuminen
Tavoite: Varmistaa kriittisten jarjestelmien séahkénsaanti yllattavien virtapiikkien tai sahkdkatkosten varalta.

F.9.1. Varavoima ja UPS | Kiiittiseksi tunnistetut tietojarjestelmat ja
talotekniset jarjestelmat voidaan varustaa
varavoima- tai UPS-ratkaisulla yllattavien
virtapiikkien tai séhkokatkosten varalta. Se
mahdollistaa jarjestelman toiminnan siksi
aikaa, kunnes se voidaan ajaa hallitusti alas
ja siirtya jatkuvuussuunnitelman mukaiseen
toimintaan.

Tarve arvioidaan riskiperusteisesti.
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Turva-alue

Turva-alue

Turvallisuuden osa-
alue

Vahimmaissuositus

Lisétietoja ja suosituksia

F.1 Alueen raja ja rakenteet

Tavoite: Toteuttaa fyysinen este, jolla turvallisuusalueet ja sitd ympardivat tilat rajataan ja luvatonta tunkeutumista
alueelle vaikeutetaan ja hidastetaan

F.1.1 Ymparéivat
rakenteet

Alueella on oltava selkeéasti maaritelty
nakyva raja.

Alueen rakenteita tulisi vahventaa, mikali
alueella sailytetaan turvallisuusluokiteltua
tietoa ja murtoriski arvioidaan
merkittavaksi.

Mikali alueella ei séilyteté lainkaan TL 11I-11
asiakirjoja tai tietovarantoja, eika
riskiarvioinnin tulosten perusteella
murtoriski ole merkittéava, voidaan alueen
rakenteet murtosuojauksen osalta toteuttaa
hallinnollisen alueen vahimmaissuositusten
mukaisena.

Tilan kuoressa ei saa olla muita aukkoja,
kuin rikosilmoitinjarjestelmalla valvottuja
ovia, ikkunoita tai savunpoisto- ja
ilmanottoaukkoja. Aukot ja lapiviennit
suojataan kalteroinnilla tai vahvoilla
terassaleikoilla, mikali ne ylittavat
halkaisijan maksimi aukkokoon.

Alueen aukot, joita ei kayteta kulkemiseen,
on voitava lukita, jotta alueelle kulkua on
mahdollista hallinnoida luotettavasti.

Tilaan ei saa olla nakdyhteytta
ulkopuolelta. Ensi tilassa kaytetaan
umpinaisia rakenteita, ikkuna- ja lasipinnat
suojattava salaa katselulta kasittelyn
aikana.

Hatapoistumisjarjestelyt eivat saa
heikentaa turvatoimia.

F.1.2 Ovirakenteet

Alueen rakenteita tulisi vahventaa, mikali
alueella sailytetaan turvallisuusluokiteltua
tietoa ja murtoriski arvioidaan
merkittavaksi.

Mikali alueella ei sailyteta lainkaan TL II-11
asiakirjoja tai tietovarantoja, eikéa
riskiarvioinnin tulosten perusteella
murtoriski ole merkittava, voidaan alueen
rakenteet murtosuojauksen osalta toteuttaa
hallinnollisen alueen
vahimmaisvaatimusten mukaisena.
Vahimmaisvaatimuksesta poikkeaminen
tulee dokumentoida riskienarvioinnin
yhteydessa.

Mikali murtoriski arvioidaan merkittavaksi,
tilan ovien on taytettava SFS-EN 1627
luokan 3 murronkestoluokan vaatimukset.

Ovien rakenteita tarkastettaessa on lisaksi
kiinnitettava huomiota karmin
rakenteeseen.

Oven ja karmin véalykseen, seké karmien
kiinnitykseen seindrakenteeseen.

Karmirakenteen on estettava
kiinnitysruuvien sahaaminen ulkoapain.

Vélys oven ja karmin valilla max. 2 mm.
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F.1.3 Ikkunarakenteet

Alueen rakenteita tulisi vahventaa, mikali
alueella sailytetéaan turvallisuusluokiteltua
tietoa ja murtoriski arvioidaan
merkittavaksi.

Mikali alueella ei sailyteta lainkaan TL -1l
asiakirjoja tai tietovarantoja, eika
riskiarvioinnin tulosten perusteella
murtoriski ole merkittava, voidaan alueen
rakenteet murtosuojauksen osalta toteuttaa
hallinnollisen alueen
vahimmaisvaatimusten mukaisena.
Vahimmaisvaatimuksesta poikkeaminen
tulee dokumentoida riskienarvioinnin
yhteydessa.

Alle 4 m korkeudessa, tai alemman
kerroksen kattotasanteelta, olevat ikkunat
on suojattava turvalasilla (SFS-EN 356 /
P5A), tai sita turvallisemmalla jarjestelylla.

Alle 4 metrin korkeudessa olevien
ikkunoiden tulisi olla sellaisia, ettei niita
pystytd avaamaan.

Lisaksi huomioitava karmin kiinnitys
ympardivaan seinaén, saranoiden ja
lukituksen rakenne.

Kattoikkunat (tai kattotasanteiden tasolla
olevat ikkunat) on suojattava turvalasilla
(SFS-EN 356 / P5A), tai sita
turvallisemmalla jarjestelylld. Lisaksi
huomioitava karmin kiinnitys ymparéivaan
seinaéan, saranoiden ja lukituksen rakenne.

F.2 Aanieristys

Tavoite: Estaa etta sivulliset eivat paése kuulemaan henkildiden salassa pidettavaan tietoon liittyvia keskusteluja.
Estamiselld tarkoitetaan tiedon suojaamista seka henkil6ilta, joilla ei ole tiedonsaantitarvetta (need-to-know)
kyseiseen keskusteltavaan tietoon ettd laittomalta tiedustelulta

F2.1 Aanieristys

Aanieristyksen tulee estaa asiaan
kuulumattomia henkil6itéd kuulemasta
selvdsanaisena salassa pidettavaan tai TL
IV tietoon liittyvia keskusteluja.

Aanieristys tulee ottaa huomioon myés
alueen sisalla, mikali siella keskustellaan
salassa pidettavasta tai TL IV tiedoista,
joihin kaikilla ei ole tiedonsaantioikeutta.

Aanieristysvaatimus kohdistuu alueen
niihin tiloihin, joissa keskustellaan salassa
pidettavasta tai TL IV tiedoista.

Aaneneristysvaatimus uudiskohteissa
(olemassa olevissa kohteissa suositus):
d) seinarakenteille 44 dB
e) oville42dB
f) ilma&&neneristavyys viereisiin
tiloihin 40 dB

Aanen eristavyysvaatimus huomioidaan
erityisesti uudisrakentamisessa. Uuden
tilaratkaisun kayttéonoton yhteydessa
voidaan tehda &anenvaimennusmittaus
akustikon toteuttamana.

Olemassa olevissa kohteissa aanieristysta
voidaan arvioida esimerkiksi kuuntelemalla
keskustelua tilan ulkopuolelta ovien,
seinien seka ilmastointiputkien ja muiden
l&pivientien kohdalta. Tilan &anieristysta
voidaan myds tarvittaessa verrata
rakenteille annettavaan
ilma&aneneristavyysvaatimukseen.
llIma&déneneristavyysvaatimus ei
kuitenkaan sellaisenaan saa ohjata
aanieristyksen arviointia.

Aanieristysvaatimus voidaan
tarvittaessa saavuttaa esimerkiksi
rakenteiden ja lapivientien eristavyyden
parantamisella tai arvioitavan tilan
ulkopuolisten tilojen taustamelulla.

F.3 Salaa katselun estdminen

Tavoite: Estad etta sivulliset eivat paase ndkeméaéan oikeudettomasti alueella kasiteltavia salassa pidettavia tietoja.
Estamiselld tarkoitetaan tiedon suojaamista seka henkil6ilta, joilla ei ole tiedonsaantitarvetta (need-to-know)
kyseiseen keskusteltavaan tietoon etté laittomalta tiedustelulta

F.3.1 Salaa katselun
estaminen

Salassa pidettavan tai
turvallisuusluokitellun aineiston salaa
katselu, vahingossa tapahtuva mukaan
lukien, kasittelyn aikana on estettava.

Tilan lasipinnat voidaan suojata
salekaihtimilla, verhoilla tai kiinteilla
kalvoilla.

Salaa katselun riskia voidaan pienentaa
myds esimerkiksi tydpisteiden sijoittelun ja
nakdsuojasermien avulla seka kayttamalla
tietokoneen nayténsuojia (voidaan
toteuttaa séhkodisena tai erilliselld kalvolla).
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F.4 Paasynhallinta

Tavoite: Mahdollistaa asianmukaisesti valtuutettujen henkildiden paasy alueelle, havaita luvattomat paasy-yritykset,
estaa asiattomien henkildiden paasy, tunnistaa alueella liikkuvat ja valvoa alueella liikkuvia

F.4.1 Paasy tilaan

Itsendinen péaasy tilaan tulee olla vain
asianmukaisesti tunnistetuilla ja
valtuutetuilla henkil6illa, jonka luotettavuus
on varmistettu ja jolla on erityinen lupa tulla
alueelle. Alueelle paasemisen perusteena
tulee olla tiedonsaantitarve.

Tapauskohtaisesti erityinen lupa tulla
alueelle voi tarkoittaa myds
tyoskentelytarvetta alueella.

F.4.2. Kulunhallinta

Tila on valvottava sahkoisella
kulunvalvonnalla siten, etté vain
tunnistetuilla ja valtuutetuilla, joille on
myoénnetty erityinen lupa tulla alueelle, on
paasy tilaan/alueelle.

Tila on lukittava aina, kun se ei ole
miehitetty.

Elektroninen kulunvalvontajarjestelma:

- SFS-EN 60839-11-1 ja SFS-EN
60839-11-2

- Alueen rajalla kaikkea kulkua
valvotaan siséan ja ulos (2-
puolinen kulunvalvonta).

- Tilan kulkutapahtumat tulee voida
myShemmin todentaa.

Kayttdlukko alueen rajalla:
- Lukot heloineen: SFS 7020 (+SFS
5970), vahintaan luokka 1

Varmuuslukko alueen rajalla,
varmuusluokka 3.
- Lukot heloineen: SFS 7020 (+SFS
5970), vahintédén luokka 3

Mahdolliset alueen sisélla olevien ovien
kayttolukot:
- Lukot heloineen: SFS 7020 (+SFS
5970), vahintédén luokka 1

Lukkojen avainten kopiointi tulee olla
estetty voimassa olevalla patenttisuojalla.

Turva-alueelle ei saa paasta alemman

luokan tilaan sopivalla yleisavaimella. Tilan
yleisavaimen tai vastaavan kulkutunnisteen
vieminen ulos kiinteiston tiloista on kielletty.

Alueen rajalla voidaan kayttaa
vahvennettua tunnistamismenettelya.
Sahkoista kulunvalvontajarjestelmaa
kaytettdesséa voidaan ulko-lukijan PIN-
koodikysely aktivoida paalle esim. virka-
ajan jalkeiselle ajalle tai jatkuvasti.

Kulkutapahtumissa tulee olla paivamaara
ja kellonaika vahintdan minuutin
tarkkuudella ja ett& loki on oltava
selvitettavissa vahintdan vuoden ajalta.

Mikéli alueen kayntiovi toimii
hatapoistumisreittind, oven hatdavaus
toteutetaan rikosilmoitinjarjestelméan
litetylla rikolasi -painikkeella.

Poikkeus- ja hatéatilanteita varten luodaan
riittéavat jarjestelyt, joilla varmistetaan
hallittu paasy alueelle esim. tulipalo-,
vesivahinko-, rikos- tai
sairaskohtaustilanteissa. Menettelyt
kuvataan toimipaikan
turvallisuussuunnitelmassa.

F.4.3 Vastuuhenkild

Tilalle on nimetty vastuuhenkild ja talle
varahenkil®, joka huolehtii
paasyoikeuksien, kulkutunnisteiden ja
avainten hallinnasta.
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F.4.4 Avainhallinta /
Paasyoikeuksien hallinta

Vastuuhenkild on méaritellyt ja ottanut
kayttéon ainakin seuraavat menettelyt ja
roolit:

1. paasyoikeuksien ja avainten
hallinnan menettelytavat ja roolit
on luotu, dokumentoitu ja
ohjeistettu.

2. paasyoikeuksien ja avainten
haltijoista on lista.

3. paasyoikeudet tarkastetaan
sédanndllisesti ja ne pidetdan ajan
tasalla.

4. avainten ja kulkutunnisteiden
lisétilauksia ja muutoksia koskevat
toimet on vastuutettu.

5. avainkortteja, jakamattomia
avaimia ja kulkutunnisteita
sailytetddn asianmukaisesti.

6. avaimet voidaan luovuttaa vain
itsendisen paasyoikeuden alueelle
saaneelle henkildlle.

7. henkilostossa tapahtuvat
muutokset valittyvat tarvittaessa
avainten hallintaoikeuteen.

Turva-alueen vara-avaimia seka
avainkorttia sailytetdan vastuuhenkilon
toimesta hyvaksytyssa kassakaapissa
suljettuna sinetdityyn, sulkemispaivayksella
ja kuittauksella varustettuun
sailytyskuoreen TAI sinetdityna lukitussa ja
valvotussa kayttajan yksildivassa
avainturvakaapissa. Avaimet luovutetaan
vain tydtehtavaan liittyen ja kuittausta
vastaan.

Avaimet, kulkutunnisteet, PIN-koodit ja
henkilokortti tulee séilyttéaa erillaan.

F.4.5 Henkildiden
tunnistaminen

Tiloissa asioidessa tulee pitaéd nakyvilla
kuvallista tydnantajan myontamaa
henkilokorttia.

Tybnantajan mydntama kuvallinen
henkilokortti tulee olla nékyvilla, seka
henkildllisyys tulee olla luotettavasti
todennettavissa (esim. virallinen
henkildkortti, passi tai ajokortti).
Henkildllisyys tulee pystya osoittamaan
vartiointi- ja turvallisuushenkilostolle
pyydettaessa.
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F.5 Vierailijat

Tavoite: Mahdollistaa asianmukaisesti tunnistettujen ja valtuutettujen vierailijoiden paasy ja oleskelu alueella, havaita
luvattomat paasy-yritykset, estaa asiattomien henkildiden paasy, tunnistaa alueella liikkuvat vierailijat ja valvoa

alueella liikkuvia.

F.5.1 Vierailijahallinta

Muilla kuin asianmukaisesti tunnistetuilla ja
valtuutetuilla henkil6illa (vierailijoilla) on
aina oltava saattaja.

Vierailijahallinnan menettelyohje (yleinen):

- vieras tunnistetaan ja varustetaan
vieraskortilla.
- vierailu kirjataan ja vierailijatiedot
sailytetaan tietosuoja huomioiden
- vierailijoita ei paésteta tai jateta
tiloihin valvomatta. Vierailun
isanta vastaa ulkopuolisista
henkildista koko vierailun ajan.
- henkiléstd on ohjeistettu
vierailijoiden isanndintia varten
huolehtiminen, ettei vieras paase
oikeudettomasti ndkemaan, kuulemaan tai
muutoin saa haltuunsa
turvallisuusluokiteltua tietoa.

Vierailijahallintamenettely on kuvattu
toimipaikan turvallisuussuunnitelmassa.

Vieraat otetaan vastaan kiinteistén aula-,
vastaanotto- tai odotustiloissa, joista isanta
noutaa vieraat ja saattaa tiloissa.
Tunnistettu, kirjattu ja vieraskortilla
varustettu vieras voidaan paastaa
odotustiloista my6s valvotulla alueella
sijaitsevalle kokouskeskusalueelle tai
neuvotteluhuoneisiin mikali tilat sijaitsevat
aula- ja vastaanottotilojen yhteydessa ja
tiloihin kulkeminen ei tapahdu korkeamman
turvallisuusalueen kautta eika
kulkujarjestely vaaranna turvajarjestelyiden
toteutumista.

F.5.2 Tilaan kohdistuvat
yllapitotoimet

Tilan ja sen laitteistojen huolto-, asennus-
ja siivoustoimet tapahtuvat valvottuna vain
tilaan hyvaksytyn henkilon toimesta.

Turvallisuusluokitellun aineiston késittely
tilassa huoltotiden aikana kielletty.

F.6 Aineiston sdilytys

Tavoite: Mahdollistaa asianmukaisesti valtuutettujen henkildiden paasy sailytettavaan tietoon, vaikeuttaa ja hidastaa
luvatonta paadsya sailytettdvaén tietoon ja havaita luvattomat toimet.

F.6.1 Aineiston sailytys

Sdilytys alueen sisélle sijoitetussa
kassakaapissa tai vaihtoehtoisesti holvissa,
joka tarjoaa suojan murtoa seké tulipaloa
vastaan.

Murtosuojaus:

- TL lll v&hintédan Euro Il SFS-EN
1143-1 (kassakaappi tai holvi).

- TL Il véhintédén Euro lll SFS-EN
1143-1 (kassakaappi tai holvi).

- Alle 1000 kg:n painoinen
kassakaappi tulee kiinnittaa
lattiaan pulttaamalla valmistajan
ohjeen mukaisesti.

Palosuojaus:

- toteutus séilytettavan aineiston
muodon mukaisesti (paperi /
sahkoéinen)

- 60 P tai 60 DIS (VDMA 24 491)

- yhdistelmakaappi 60P + 60
Diskette (NT FIRE 017)

- datasuojaus voidaan toteuttaa
lokeroratkaisulla

Kassakaappeja koskeva hyva hallintatapa:

- vastuuhenkil® ja varahenkild
nimetty ja perehdytetty tehtavaén

- kassakaapin kirjallinen
asennuspdoytékirja ja kayttdohjeet
vastuuhenkilon hallussa

- tehdaskoodi ja master-koodi on
vaihdettu kayttéonoton
yhteydessa, koodit vain
vastuuhenkilon tiedossa ja
hallussa

- kaapille ohjelmoidut kayttajakoodit
riittdvan turvallisia
numeroyhdistelmi,
henkilékohtaisia ja koodit
dokumentoitu vastuuhenkilon
toimesta

- huoltoavaimet ja mahdolliset
sisdlokeroiden avaimet sailytetaan
vastuuhenkildn toimesta
turvallisessa paikassa

- sisalokeroiden avaintenhallinta ja
luovutuksia koskevat kuittaukset
ajan tasalla
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Kassakaappia ei tulisi sijoittaa ulkoseinda
vasten.

Kassakaapille on nimetty vastuuhenkild,
joka huolehtii avainten tai
numeroyhdistelmien hallinnasta hyvan
hallintatavan mukaisesti

Kassakaappien numeroyhdistelmét on
vaihdettava:

e uuden turvallisen sailytyspaikan
vastaanoton yhteydessa.

e aina, kun numeroyhdistelman
tuntevassa henkilostossa
tapahtuu muutos.

e aina, kun tiedot ovat vaarantuneet
tai kun niiden epaillaan
vaarantuneen.

e  Kkun jokin lukoista on huollettu tai
korjattu.

e vahintdan 12 kuukauden valein.

Avaimet tai numeroyhdistelmat tulee antaa
vain kayttoon oikeutetuille. Kyseisten
henkildiden on osattava mahdolliset
numeroyhdistelmét ulkoa.

- kassakaapin toimintakunto
varmistetaan saanndllisin
huoltotoimenpitein.

- patterikayttdisen nappainlukon
patterit vaihdetaan ennakoivasti
saanndllisin valiajoin, esim. kerran
vuodessa.

- lisétietoja kaappivalmistajan
ohjeista.

F.7 Turvatekniset jarjestelmat

Tavoite: Alueella ilmenevien poikkeamien ennalta ehkdiseminen, luvattoman toimien tai niiden yritysten
havaitseminen, halytystilanteiden todentaminen seké tapahtuneiden poikkeamien selvittdminen.

F.7.1.Turvallisuustekniset
jarjestelmat,
kameravalvonta

Tilaa, tai sitd ymparoivaé aluetta, valvotaan
tallentavalla ja tunnistettavan
tallennekuvan tuottavalla
kameravalvonnalla. Tallennusaika tulee
olla riittdva, vahintaan 30 vuorokautta.

Huomioitava kameravalvontajarjestelmén
vaatima riittdva valaistus myos pimealla.

Referenssistandardi: SFS-EN 62676

Turva-alueelle toteutetaan tarvittaessa
riskiarvioon perustuen oma erillinen
kameravalvontajarjestelma erillaan
kiinteiston jarjestelmasta.

Riskiarvioinnin perusteella kiinteiston
porraskaytavat, hissiaulat, hissit ja
poistumisreitit varustetaan tallentavalla
kameravalvontajarjestelmalla.

F.7.2 Turvallisuustekniset
jarjestelmat,
tunkeutumisen ilmaisu
(rikosilmoitinjarjestelma)

Tilassa on oltava rikosilmoitinjarjestelma
(vahintaan SFS-EN 50131, luokka 3).

Ovet, aukot, ikkunat ja tilat on valvottava.
lImoituksen siirto:

- Valvottu yhteys ja kahdennettu
ilmoituksensiirto (SFS-EN 50136-
1 DP3 tai SP5 mukaisesti).

- Rikosilmoitinjarjestelma ja
ilmoituksensiirto testataan kerran
kuukaudessa.

- Testaukset tulee dokumentoida.

Referenssistandardit:
Rikosilmoitinjarjestelmé: SFS-EN 50131,
luokat 1-4

Iimoituksensiirto: SFS-EN 50136-1 (DP1-
DP4 ja SP5-SP6)

Turva-alueelle toteutetaan tarvittaessa oma
erillinen rikosilmoitinjarjestelma erilleen
kiinteiston jarjestelmasta.
Rikosilmoitinjarjestelm& standardin luokan
3 mukaisena ja yhteydensiirto DP3-DP4 tai
SP5-SP6. Valvottu ja kahdennettu yhteys.

Tila varustetaan sisépuolelle sijoitettavilla
ja rikosilmoittimeen liitetyilla
héatapainikkeilla tai puhelimilla, joilla
voidaan hélyttda apua esim.
sairaskohtaustilanteessa.
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F.7.3 Olosuhdevalvonta

Alueella tulee olla sailytettavan tiedon ja
tietojarjestelmévaatimuksiin nahden riittava
olosuhdevalvonta esimerkiksi tulipalon,
vesivahingon, kaasuvuodon, pélyn ja
tarinan varalta.

Tarve arvioidaan riskiperusteisesti.

Kriittiset tilat kuten esim. laitetilat tai
arkistotilat varustetaan riskiperusteisesti

d) vesivuodon ilmaisevilla antureilla
tai vedenkulutuspoikkeamia
seuraavalla, analysoivalla ja
halyttavalla jarjestelmalla.

e) tavoitearvon ylittavasta lampétilan
noususta halyttavalla ilmaisimella
(lampdotilahalytys)

f) omaehtoisella
palonilmaisujarjestelmalla ellei
kiinteistoa ja tilaa ole varustettu
automaattisella
paloilmoitinjarjestelmalla.

F.7.4
Turvallisuusteknisten
jarjestelmien yllapito ja
hallinta

Kaytettavat turvallisuustekniset jarjestelmat
pidetdédn toimintakuntoisina huolehtimalla
tarvittavista korjaus- ja
huoltotoimenpiteista, toiminnan
testauksista seka dokumentaation
ajantasaisuudesta laitevalmistajan ohjeiden
ja suositusten mukaisesti.

Jarjestelméoikeuksien hallinnassa tulee
noudattaa vahimpien oikeuksien
periaatetta.

Turvallisuusteknisten jarjestelmien huolto-
ja yllapitotoimenpiteiden, dokumentoinnin,
testauksen ja hallinnan suunnittelu ja
toteutus erillisen ohjeen mukaisesti.

F.8 Vartiointi

Tavoite: Luvattomien toimien ennalta ehk&iseminen, havaitseminen, estiminen seka tapahtuneiden poikkeamien
selvittdminen. Vartiointihenkil6std toimii myds ensivasteena erilaisten tapaturmien ja onnettomuuksien hallinnassa

seka viranomaisten tukena.

F.8.1 Vartiointi

Ei erityisia vaatimuksia, ellei salassa
pidettévén tietoaineiston sailytysratkaisusta
tai riskienarvioinnin tuloksista johtuen
nahda tarpeelliseksi.

Vartioimisliikkeen halytyskeskuksen tulee
tayttda SFS-EN 50518 standardin
vaatimukset.

Liikkeen on oltava standardin mukaisesti
pateva ja liséksi yllapidettava SFS-EN ISO
9001:n mukaista sertifioitua tai vastaavaa
laadunhallintajarjestelm&a tai likkeen tulee
olla arvioitu soveltuvin osin tata standardia
vastaavaksi.

F.9 Varautuminen

Tavoite: Varmistaa Kriittisten jarjestelmien séhkénsaanti yllattdvien virtapiikkien tai sdhkdkatkosten varalta.

F.9.1. Varavoima ja UPS

Kriittiseksi tunnistetut tietojarjestelméat ja
talotekniset jarjestelmat voidaan varustaa
varavoima- tai UPS-ratkaisulla yllattéavien
virtapiikkien tai séhkokatkosten varalta. Se
mahdollistaa jarjestelman toiminnan siksi
aikaa, kunnes se voidaan ajaa hallitusti
alas ja siirtya jatkuvuussuunnitelman
mukaiseen toimintaan.

Tarve arvioidaan riskiperusteisesti.
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F.10 Tila- ja laitetarkastukset

Tavoite: Estaa etta sivulliset eivat padase nakemaan, kuulemaan tai saa muutoin haltuunsa oikeudettomasti alueella
kasiteltavia salassa pidettavia tietoja elektronisten laitteiden avulla. Estamisella tarkoitetaan tiedon suojaamista seka
henkilgilta, joilla ei ole tiedonsaantitarvetta (need-to-know) kyseiseen tietoon etta laittomalta tiedustelulta.

F.10.1 Tila- ja
laitetarkastukset

Tiloihin, joissa kasitellaan
turvallisuusluokan I tai Il tietoja, saa tuoda
ainoastaan hyvaksyttyja elektronisia
laitteita.

Viranomaisen tulisi tarvittaessa tarkastaa
kaikki laitteet ennen kuin niitd voidaan
kayttaa alueella.

Hyvaksymattdmat laitteet kuten esim.
mobiililaitteet, matkapuhelimet, tabletit,
alykellot ja -sormukset joissa voi olla
paikannustoiminto tai Bluetooth-
ominaisuus tulee jattda alueen ulkopuolelle
tahéan varattuun sailytyslokeroon.

Tila tai alue on tarkastettava sdanndllisesti
fyysisesti tai teknisesti luvattomien
laitteiden tai yhteyksien havaitsemiseksi.

Téllaiset tarkastukset tulisi suorittaa myos
mahdollisen luvattoman siséanpaasyn tai
sen epdilyn johdosta.
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Turvallisuuden
osa-alue

Vahimmaissuositus

Lisatietoja ja suosituksia

P. 1 Rakenteellinen paloturvallisuus

Tavoite: Toteuttaa ja yllapitad

rakennuksen kayttd turvallisena kayttdjille

Rakenteellinen
paloturvallisuus

Rakennusluvan, lakien ja asetusten,
rakentamismaaraysten seka
viranomaisvaatimusten mukaisesti toteutetut
rakenteelliset paloturvallisuusratkaisut.

Riskien arvioinnin perusteella voidaan
parantaa rakenteellista
paloturvallisuutta
vahimmaisvaatimusten liséksi palon
syttymisen rajoittamiseksi, palon
leviamisen estdmiseksi, poistumisen
turvaamiseksi seka rakennuksen
sortumisen estamiseksi.

P. 2 Opasteet

Tavoite: Selke& opastus kiinte

istolle saapumiseen, siella liikkumiseen ja poistumiseen

Opasteet

Liikkuminen ja poistuminen kiinteistén
alueella ja tiloissa tulee olla selkeasti
merkitty opastein.

Katuliittyméssa tulee olla selkedsti
havaittavissa kadun nimi ja numero.
Ulkoalueella tulee olla opaste alueella
likkumista varten.

Rakennukset ja porraskaytévat tulee olla
yksildity ja merkitty selkeasti. Kerrokset tulee
olla numeroituja porraskaytavissa ja
auloissa.

Kiinteisto- ja paloturvatekniikka tulee olla
merkitty opastein: sdhkdpaékeskus,
lammonjakohuone, veden pééasulku,
ilmastointikonehuoneet, paloilmoitinkeskus,
sprinklerikeskus, kaasusammutuskeskus,
savunpoistokeskus, vaesttnsuoja,
rajahdysvaaralliset tilat, kaasukeskus,
palavat nesteet ja kaasut, kemikaalien
sailytys, palokunnan syéttoliittimet,
alkusammutus- ja ensiapuvélineiden sijainnit
seké poistumisopasteet.

Kokoontumispaikka tulee olla merkitty kyltilla

paikan paalla.

Kiinteistdn ulkoalueella tulee olla
selkeasti opastettu kiinteistolle
saapuminen, rakennukset ja
porraskaytavat seka palo- ja
pelastusturvallisuuden kannalta
merkittéavat tilat tai sijainnit.

Rakennusten ja tilojen sisélla tulee olla
merkittyné kerrokset seka tiloissa
liikkumisen ja turvallisuuden kannalta
merkittavat tilat tai sijainnit.

Poistumis- ja turvallisuuspiirustukset
sek& suojeluorganisaation varusteet
(liivit, laminoitu turvallisuuspiirustus,
kasivalaisin, muistivinko, kynd, "post it”
-laput, tarvittaessa megafoni, pilli)

Myos ensiapupisteet tulee merkita
opastein.

P. 3 Valaistus

Tavoite: Turvallinen liikkuminen kiinteiston alueella ja kiinteistossa seké tuvallisen poistumisen varmentaminen

Valaistus

Ulkoalueilla olevat kulkureitit, poistumisreitit
ja pysékaointialueet tulee olla valaistuja.

Kiinteistdn alueen ja rakennusten
yleisvalaistuksen tulee olla riittavaa alueella
turvallisen liikkumisen mahdollistamiseksi
seka osaltaan rikosten tai ilkivallan
ennaltaehkaisemiseksi.

Tiloissa ja poistumisreiteilld tulee olla riittava

yleisvalaistus silloin, kun tiloja kéytetaan.

Riskien arvioinnin perusteella
suositellaan tarvittaessa
hatéatilanteiden varalta poistumisreittien
valaistusta mukaan lukien
turvavalaistus.
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P.4 Palo- ja pelastusturvallisuustekniikka

Tavoite: Jatkuva henkil6- ja paloturvallisuuden varmistaminen

Palo- ja pelastusturvallisuus-
tekniikka

Rakennusluvan, lakien ja asetusten seka
viranomaisvaatimusten mukaisesti toteutetut
palo- ja pelastusturvallisuuden tekniset
ratkaisut.

Naita jarjestelmié ovat; palonilmaisu-,
sammutus- ja savunpoistolaitteet,
alkusammutusvalineistd, poistumisopasteet
seka turva- ja poistumisreittivalaistus.

Riskien arvioinnin perusteella
tdydennetddn omaehtoisesti tilojen tai
kiinteiston palo- ja
pelastusturvallisuuden teknisia
ratkaisuja. Perustana ratkaisuille on
rakennusluvan mukaisuus ja lakien
seka asetusten ja
viranomaisvaatimusten tayttdminen.
Lisaksi voidaan tehda tarpeiden
mukaisia omaehtoisia
parannustoimenpiteitd kohteen
kayttajien tarpeiden ja tilojen
kayttotarkoituksen mukaisesti.

Parannustoimenpiteitd voivat olla
esimerkiksi automaattinen
kuulutusjarjestelma, halytyskeskuksen
valvoma palovaroitinjarjestelma,
poistumisreittien omaehtoisesti
parannettu opastus ja valaistus. Tarve
arvioidaan riskiperusteisesti.

Hairi6- ja onnettomuustilanteista
viestimiseen suositellaan kayttéon
valinettd, jolla voidaan varoittaa tai
tiedottaa ihmisié nopeasti
vaaratilanteista tai hairidista. Kayttoon
voi harkita esimerkiksi mobiililaitteilla
kaytettavad tydkalua.

P.5 Palo- ja pelastusturvallisuusteknisten jarjestelmien yllapito ja hallinta

Tavoite: Jarjestelmien toiminnan varmentaminen

Palo- ja
pelastusturvallisuusteknisten
jarjestelmien yllapito ja
hallinta

Palo- ja pelastusturvallisuustekniset
jarjestelmét pidetaan toimintakuntoisina
noudattamalla jarjestelmékohtaisia
kunnossapito-ohjelmia, suorittamalla
maéraaikaiskokeilut laitteiden hoitajien
toimesta, huollot valtuutetun yrityksen
toimesta ja madriteltyjen jarjestelmien osalta
madraaikaistarkastukset hyvaksytyn
tarkastuslaitoksen toimesta. Toteutuksissa
otetaan huomioon laitevalmistajan ohjeet ja
suositukset.

P.6 Ensiapuvélineet ja -varusteet

Tavoite: Hankkia ja yllapitaa sairauskohtauksia seké vaara- ja onnettomuustilanteita varten tarvittavat ensiapuvalineet

ja -varusteet

Ensiapuvdlineet ja -
varusteet

Tiloissa tulisi olla ensiapuvélineet ja -
varusteet. Vahintdan 1 ensiapuvalinepiste
(ensiapukaappi, -varustelaukku tai -
pakkaus) alkavaa 1000 m2 kohde seka
vahintédén 1 ensiapuvalinepiste/kerros.

Kaikki ensiapuvalineet ja -varusteet tulee
olla selkeasti merkitty ja opastettu.

Ensiapuvalineet ja niiden maara tulee
valita riskien arvioinnin perusteella ja
huomioiden kohteen ja tilojen
kayttdtarkoitus, toiminta ja
henkildmaara.
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Tarkastukset tulisi suorittaa vahintaan
kerran vuodessa.

Valinetaydennykset tulisi tehda tarkastuksen
yhteydessa tai tarvittaessa.

Tyopaikkatiloihin, joihin pelastuslaitoksen
keskimaarainen vasteaika on 15 min ja
joissa tydskentelee véhintdan 50 henkil6a,
suositellaan defibrillaattoria.

Defibrillaattoria suositellaan myés kohteisiin,
joissa tydskentelee yli 300 henkila.
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Vaestonsuojia koskevat suositukset

Vaestonsuojat

Osa-alue

Vahimmaissuositus

Lisatietoja ja suosituksia

Rakennuttaminen

Tavoite: vaestonsuojatilat mitoitetaan, sijoitetaan ja rakennetaan lain ja asetusten vaatimusten mukaisesti.
Véaestdnsuojien rakenteelliset ominaisuudet ja laitteet seka varusteet tdyttavat lain ja asetusten mukaiset vaatimukset.

Rakentaminen

Rakentamisvelvollisuus
uudisrakentamisen yhteydessa:

Pell 379/2011, 718: Vaestdnsuoja on
rakennettava rakennusta tai samalla
tontilla tai rakennuspaikalla olevaa
rakennusryhm@a varten, jos sen kerrosala
on vahintdan 1 200 nelidmetria ja siina
asutaan tai tydskennellaan tai oleskellaan
muutoin pysyvasti. Teollisuus-, tuotanto-,
varasto- ja kokoontumisrakennusta varten
vaestdnsuoja on rakennettava, jos
rakennuksen tai rakennusryhmén
kerrosala on vahintdan 1 500 nelibmetria.
Vaestonsuojan rakentamisvelvollisuutta ei
kuitenkaan ole, jos tontilla tai
rakennuspaikalla tai yhteisessa
vaestdnsuojassa on ennestaan tassa
laissa ja sen nojalla annetuissa
asetuksissa sdadetty maara vaatimukset
tayttavia suojapaikkoja.

Sijoittaminen ja mitoitus

Véaestbnsuoja saadaan sijoittaa enintaan
500 metrin p&dahan rakennuksesta, jota
varten se rakennetaan (Vna 408/2011).
PelL71 §:n 4 momentin mukainen
yhteinen vaestdnsuoja saadaan sijoittaa
tata, kauemmaksi, jos rakennusluvan
myontéva viranomainen ndin erityisista
syista paattaa.

Véaestdnsuojan mitoitusperusteet on
kirjattu vaestdnsuojista annettuun
Valtioneuvoston asetukseen (Vna
408/2011, 28).

Mitoituksessa on huomioitava soveltuvin
osin my@s siséaministerion asetus
vaestonsuojien teknisisté vaatimuksista ja
vaestonsuojien laitteiden kunnossapidosta
(Sma 506/2011).

Sijoittumisesta ja mitoituksesta annetuista
saadoksista voidaan poiketa, mikali
kyseessa ei ole PellL 379/2011, 718:n
mukainen vaesténsuojan
rakentamisvelvollisuuden alainen suojatila,
vaan suojatila rakennetaan muun toiminnan
tarpeista lahtien. Naissé tapauksissa
vaatimukset suojatilalle tulevat toiminnasta.

Rakenteet

Pell 379/2011, 748: Vaestdnsuojan tulee
antaa siina oleskeleville suoja
asevaikutuksilta ja rakennussortumilta
seka ionisoivalta sateilylta ja myrkyllisilta
aineilta. Vaestonsuojan lampdatilan,
ilmanlaadun ja hygieenisen varustetason

Véaestdnsuojan rakenteista annetuista
sadadoksista voidaan poiketa, mikali
kyseessa ei ole PellL 379/2011, 718:n
mukainen vaesténsuojan
rakentamisvelvollisuuden alainen suojatila,
vaan suojatila rakennetaan muun toiminnan
tarpeista lahtien. Naissé tapauksissa
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tulee olla tilan kayttétarkoitus huomioon
ottaen riittava.

Vaestdnsuojien rakenteellisten
ominaisuuksien on taytettava
Véaestdnsuojista annetun asetuksen (Vna
408/2011) mukaiset vaatimukset.

Véaestdnsuojien on taytettava
vaestonsuojien teknisisté yksityiskohdista
sisdministerion asetuksessa (Sma
506/2011) annetut tarkemmat saadokset.

rakenteista annettuja vaatimuksia ja
maarayksia on syytéa pitaa
véhimmaisvaatimuksena.

Laitteet ja varusteet

Vaestonsuojan laitteiden ja varusteiden on
taytettdva seuraavien asetusten mukaiset
vaatimukset:

e Valtioneuvoston asetus
vaestdnsuojan laitteista ja varusteista
409/2011

e  Sisaministeridn asetus 506/2011
vaestdnsuojien teknisista
vaatimuksista ja vaesténsuojien
laitteiden kunnossapidosta

Kunnossapito, huollot, tarkastukset ja kayttd

Tavoite: Senaatin vastuulla olevat vaestdnsuojat tayttavat vaestonsuojien kunnolle ja kaytettavyydelle asetetut
vaatimukset ja ne ovat otettavissa vaestonsuojakayttdon vaatimusten mukaisessa ajassa.

Kunnossapito, huollot ja
tarkastukset.

Vaestonsuojien on rakenteiden, laitteiden ja
varusteiden puolesta taytettava ne
vaatimukset, jotka ovat olleet voimassa
rakennusluvan mydntamishetkella.

Sma 506/2011: Rakennuksen omistajalla on
velvollisuus huolehtia siita, etta
vaestonsuojien teknisid ominaisuuksia ja
vaestonsuojan laitteiden kunnossapitoa
koskevat vaatimukset tayttyvat.

Véaestdnsuojan ja sen laitteiden
toimintakunnon varmistamiseksi
vaestdnsuojissa toteutetaan taysimittainen
tiiveyskoe véhintdan 10 vuoden vélein.

Kaikista tarkastuksista laaditaan
tarkastuspdytékirja, johon tehdaan merkinnat
suoritetuista tarkastuksista laitekohtaisesti.
Tarkastusten perusteella havaitut puutteet on
sisallytettava kiinteiston
kunnossapitosuunnitelmaan ja saatettava
vaatimusten mukaiselle tasolle.

Kaikkiin tarkastettaviin véaesténsuojan
laitteisiin lisataéan tarkastuksen jalkeen
merkintd, josta kdy ilmi tarkastuspaivamaara
ja tarkastuksen toteuttaja.

Vaestdnsuojien osalta tulisi tehda

vuosittain seuraavat tarkastukset:

e Vaestdnsuojan teknisen kunnon
kartoitus seka laitteiden tarkastus ja
koekayttd. Tarkastus kattaa mm.
merkinnat, ilmanvaihtolaitteet,
ylipainemittarin, vesipisteen ja
viemarilaitteet.

e  Suojelumateriaalin, tydvalineiden
sek@ muun varustuksen kunnon ja
maaran tarkastus. Naihin lukeutuvat
tyodkalut, suojeluhenkildston
varusteet, sulkuteltta, kdymalat seka
vesiastiat.

Véaestdnsuojan asiakirjat

o  Tarkastuspdytékirja suojan tiloista.

e  Tarkastuspdytékirja suojan laitteista
ja varusteita.

e  Tarkastuspdytékirja tiiveyskokeen
suorittamisesta.

¢ llmanvaihtolaitteen kayttd-, huolto- ja
toimintaohjeet.

e  Suojan kayttdéonotto- ja
tyhjentédmisohje.

e  Suojan pohjapiirustus.
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Kunnostamisvelvollisuus
muutos- ja korjaustyon
yhteydessa

Pell 379/2011, 728: Toteutettaessa
rakennusluvan edellyttdma rakennuksen
rakentamiseen verrattavissa oleva korjaus-
tai muutostyd tai kayttdtarkoituksen muutos,
on kohteen vaestdnsuoja kunnostettava
siten, etta se tayttda nykyiset saannokset,
vahintaan laitteiden ja varusteiden osalta.

Véaestonsuojan kayttd
normaalioloissa ja
kayttoonottovalmius

Véaestonsuojat seka vaestonsuojeluvalineet ja
-laitteet on pidettava sellaisessa kunnossa,
etté vaestonsuoja voidaan ottaa kayttoon 72
tunnissa (PelL 379/2011, 768).

Vaestdnsuojan normaaliolojen aikainen
kaytto ei saa olla luonteeltaan sellaista, etta
se vaarantaa tai haittaa tilojen kayttéa
vaestdnsuojatarkoitukseen. Normaaliolojen
kayttd ei saa vahingoittaa vaestdnsuojan
rakenteita, laitteita tai varusteita, eika siité
saa aiheutua haittaa (esim. vaaralliset
yhdisteet ja hajuhaitat) tilojen
vaestonsuojakaytolle.

Osana kohteiden omatoimista
varautumista tulisi laatia ja yllapitaa
vaestonsuojiin tyhjennys- ja
kayttéonottosuunnitelmat, joista kay ilmi:
e Milla toimenpiteilld ja kenen toimesta
suoja saatetaan
vaestdnsuojakayttoon.

e  Mihin vaestdnsuojaan rauhanajan
kaytossa sijoitettu ylimaarainen ja
vaestdnsuojakayttoon nahden
tarpeeton materiaali siirretdén ja
kenen toimesta.

e Miten véestbnsuoja saatetaan
teknisesti ja rakenteellisesti
vaestdnsuojakayttoon ja kenen
toimesta, sisaltaen tarvittavat tyokalut
seka toimenpideohjeet.
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Palvelutyopisteita koskevat suositukset

Vahimmaissuositukset erityyppisille palvelupisteille. Mikali tiloissa kéasitellaén tai séilytetdan salassa pidettavaa ja/tai
turvallisuusluokiteltua tietoa, tulisi huomioida liséksi kyseisen turvallisuusalueen véhimmaisvaatimukset.

Palvelupiste, sermirakenteinen

Avorakenteinen

Teswwteb

Kategoria Vaatimus

Palvelupiste on sijoitettu rakennuksen tiloihin ja kulkureitteihin ndhden optimaaliseen
paikkaan ja erotettu selkeéasti asiakkaille kuuluvasta alueesta.

Palvelupisteestd on hyva nakyvyys ymparistdon ja se myds nakyy selkeasti
ympéaristossaan.

Vierailla on suora kulkureitti sisdéntulovaylélta vastaanottopisteeseen.

1. Sijainti, rajat ja nakyvyys Palvelupiste on sijoitettu muualle kuin ulkoikkunaseinalle, mikali rakennus sijaitsee
katutasossa.

Palvelupiste on erotettu rakenteellisesti lukittavilla "verdjilla” asiakkaalle
kuuluvasta alueesta, esim. aulatilasta.

Vastaanottopisteestd on suora nakdyhteys sisdantulovaylalle, aulatiloihin, naulakolle
ja hisseille.
Asiakas/ vieras ei paase tyontekijaan vapaasti kasiksi, ja tyontekijalla on tilaa vaistya
taaksepain.

2. Tilat, toimivuus ja rakenteet
Kulku tydntekijan taakse on estetty.

3. Salakuuntelu Ei erillisvaatimuksia.

Palvelupisteeseen/ -pisteesta tulee olla ainakin kaksi kulkureittid, jotta henkild paasee
tarvittaessa pakenemaan.

4. Hatapoistuminen
Tyontekijalla on mahdollisuus poistua joko vastaanottopisteen molemmilta sivuilta tai
takakautta.
Kalusteiden valinnassa on huomioitu uhkatilanteiden ennaltaehkaisy:
Sijoittelu mahdollistaa pakenemisen
e Estavat/ vaikeuttavat asiakkaan paasya kasiksi tydntekijaan
¢ Mahdollistavat teknisten turvalaitteiden sujuvan ja hairidttéman kayton
e  Selvasti toisen henkilén vahingoittamiseen soveltuvia esineita ei pideta
asiakkaan/ vierailijan saatavilla
Asiakkaalle kuuluva alue erotettu selkeé&sti henkildkunnalle kuuluvista tiloista.

5. Kalusteet

6, (lEe B GBS Aula- ja odotustilaa on riittAvasti, sen on avaraa, siistia ja viihtyiséa, ettei odotus ja

jonotus lisdé turhaan aggressiota.
Sisaankaynnissa, kulkureiteilld ja odotustilassa on riittavat opasteet. Selkeét opasteet
vahentavat asiakkaiden artymysta.

/- Opasteet Pelkastaan henkildkunnalle tarkoitetut tilat merkitdan selkeasti.
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Kategoria Vaatimus
Palvelupisteessa on tarvittaessa puheyhteys muualle.

Vastaanottopisteessa on puhelin ja tarvittaessa ovipuhelin, josta saadaan puheyhteys
8. Puheyhteys kaukoavattaville oville.

Nopean héalytysyhteyden mahdollistamiseksi yhteys esim. vartijalle tai laheiseen
tydpisteeseen on esimerkiksi puhelimen pikavalinnassa.
Palvelupisteesta tulee olla halytysyhteys muualle (halytyspainike).

Halytyspainikkeen huomaamaton kaytté on huomioitu suunnittelussa (laitevalinta, -
maara, -sijoittelu)
9. Halytysyhteys
Halytysketju on suunniteltu loppuun asti:

e hélytyksen vastaanottaja

e vasteaika

e henkiléston tietoisuus vastaanottajasta ja vasteajasta
Asiakkaiden kulkua aula- ja odotustiloista henkilékunnan tiloihin rajoitetaan riittavasti
sahkoisella kulunvalvontajarjestelmalla tai mekaanisella lukituksella.
Riskiarvioon perustuen palvelutydpisteiden alue seka aula- ja odotustilat varustetaan
tarvittaessa kameravalvonnalla.

10. Kulunvalvonta

Kameravalvonnasta ilmoittamalla ennalta ehkéistédan vakivaltatilanteiden syntymista
ja tallenteiden avulla edesautetaan niiden selvittdmista.

11. Kameravalvonta
Kamera on sijoitettu vastaanottopisteen takaseindén kuvaamaan asiakas/ vierailija
kasvosuunnasta siten, ettd saadaan ns. tunnistekuva tallennetuksi.

Sisééntuloaulaan/ odotustilaan on sijoitettu kamera antamaan yleiskuva
sisdantulovaylan liikenteesta ja sisédéntulon aulatilojen tapahtumista.
Sijoitetaan tydskentelytasolle ainoastaan saanndllisessa kaytdssa tarvittavat laitteet.

Sijoitetaan tydaseman naytto siten, etta vierailijoilla ei ole nakdyhteytta siihen.

12. Laitesijoittelu Sijoitetaan turvajarjestelmien keskuslaitteet erilliseen laitetilaan palvelutydpisteen
ulkopuolelle.

Tybaseman ja kameravalvontajarjestelméan nayttolaitteet sijoitetaan siten, etta

vierailijoilla ei ole nédkdyhteytta niihin. Tarvittaessa kaytetaan naytoilla

naytdnsuojakalvoja.
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Vaatimus

Palvelupiste on sijoitettu rakennuksen tiloihin ja kulkureitteihin nahden optimaaliseen
paikkaan ja erotettu selkeasti asiakkaille kuuluvasta alueesta.

Palvelupisteesta on hyva nakyvyys ymparistdon ja se myos nakyy selkeasti
ymparistossaan.

Asiakaspalvelupiste/pisteet on sijoitettu samaan odotustilan kanssa.
Asiakaspalvelupisteestéd on suora néakdyhteys odotustilaan.

Asiakaspalvelupisteet on erotettu rakenteellisesti lukittavilla "vergjilla” asiakkaan
aluetta olevasta odotustilasta.

Jos on erillinen vastaanottopiste ja asiakaspalvelupiste, on vastaanottopisteesta
suora ndkoyhteys odotustilaan tai siihen johtavalle ovelle ja mahdollisuuksien mukaan
asiakaspalvelupisteeseen.

2. Tilat, toimivuus ja rakenteet

Asiakas/ vieras ei paase tyontekijaan vapaasti kasiksi, ja tyontekijalla on tilaa vaistya
taaksepain.

Kulku tyontekijan taakse on estetty.
Tyontekijalla ja asiakkaalla on molemmilla mahdollisuus istua.
Rakenteellinen suojaus on suunniteltu palvelutyypin ja riskikartoituksen perusteella.

Vaihtoehtoja ovat esimerkiksi:

- avotiski ilman erityisid suojauksia, kuitenkin mitoitettuna siten, etta tyontekijaén ei
suoraan paase kasiksi

- avotiski varustettuna osittain lasilla, joka toimii mm. hélyaanien vaimentajana ja
osittaisena esteena

- avotiski varustettuna suojaritilalla ja lasilla (suojaritila sallii katsekontaktin ja suoran
puheyhteyden, mutta estéda asiakasta kdymaan

kasiksi tydntekijaan)

- tydntekijan ja asiakkaan tila erotettu toisistaan esim. vahvistetulla lasirakenteella
(sallii suoran katsekontaktin, mutta vaatii suojarakenteisen

asiointiluukun asiakirjojen vaihtoa varten ja mikrofoni/

kaiutinyhteyden puheyhteytta varten).

3. Salakuuntelu

Mikéli asiakaspalvelupisteitd on useita rinnakkain ja on tarpeen huomioida
salakatselu- ja salakuunteluriskin minimointi, voidaan palvelupisteet erottaa toisistaan
esimerkiksi sermeill& asiakkaan yksityisyyden sailyttdémiseksi.

4. Hatapoistuminen

Palvelupisteeseen/ -pisteesta tulee olla ainakin kaksi kulkureittig, jotta henkil6 paéasee
tarvittaessa pakenemaan.

Tyontekijalla on mahdollisuus poistua kahteen suuntaan, esim. odotustilan suuntaan
ja asiakaspalvelupisteen takana olevaan ty6tilaan.

5. Kalusteet

Kalusteiden valinnassa on huomioitu uhkatilanteiden ennaltaehkaisy:
e Sijoittelu mahdollistaa pakenemisen
o  Estdvat/ vaikeuttavat asiakkaan paasya kasiksi tydntekijaén
¢ Mahdollistavat teknisten turvalaitteiden sujuvan ja hairidttéman kéayton
e Selvasti toisen henkilon vahingoittamiseen soveltuvia esineitd ei pideté
asiakkaan/ vierailijan saatavilla
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6. Aula- ja odotustila

Asiakkaalle kuuluva alue erotettu selkeasti henkilékunnalle kuuluvista tiloista.

Aula- ja odotustilaa on riittavasti, sen on avaraa, siistid ja viihtyisaa, ettei odotus ja
jonotus lisda turhaan aggressiota.

7. Opasteet

Sisaankaynnissa, kulkureiteilla ja odotustilassa on riittdvat opasteet. Selkeat opasteet
vahentavat asiakkaiden artymysta.

Pelkastaan henkilokunnalle tarkoitetut tilat merkitaan selkeasti.

Kategoria Vaatimus ‘

Palvelupisteesta on tarvittaessa puheyhteys muualle.

8. Puheyhteys

Nopean héalytysyhteyden mahdollistamiseksi yhteys esim. vartijalle tai laheiseen
tydpisteeseen on puhelimen pikavalinnassa.

9. Halytysyhteys

Palvelupisteesta tulee olla halytysyhteys muualle (hdlytyspainike).

Halytyspainikkeen huomaamaton kayttd on huomioitu suunnittelussa (laitevalinta, -
maara, -sijoittelu)

Halytysketju on suunniteltu loppuun asti:
e halytyksen vastaanottaja
e vasteaika
e henkiléston tietoisuus vastaanottajasta ja vasteajasta

Mikali asiakaspalvelupisteitd on useampia rinnakkain, jokaista tydpistetta varten on
oma hélytyspainike.

10. Kulunvalvonta

Asiakkaiden kulkua aula- ja odotustiloista henkilékunnan tiloihin rajoitetaan riittavasti
sahkoisella kulunvalvontajarjestelmalla tai mekaanisella lukituksella.

11. Kameravalvonta

Riskiarvioon perustuen palvelutydpisteiden alue sek& aula- ja odotustilat varustetaan
tarvittaessa kameravalvonnalla.

Kameravalvonnasta ilmoittamalla ennalta ehkaistédéan vakivaltatilanteiden syntymista
ja tallenteiden avulla edesautetaan niiden selvittdmista.

Kamera (tai kamerat) sijoitetaan asiakaspalvelupisteen takaseindan siten, etta
asiakas voidaan kuvata kasvosuunnasta niin, etta ns. tunnistekuva saadaan
tallennetuksi.

Odotustilaan on sijoitettu kamera antamaan yleiskuva tilan tapahtumista.

12. Laitesijoittelu

Sijoitetaan tydskentelytasolle ainoastaan sdanndllisessé kaytdssa
tarvittavat laitteet.

Sijoitetaan tydaseman naytto siten, etta vierailijoilla ei ole nakdyhteytté siihen.
Tarvittaessa kaytetddn naytoilla naytdnsuojakalvoja.

Sijoitetaan turvajarjestelmien keskuslaitteet erilliseen laitetilaan palvelutydpisteen
ulkopuolelle.
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