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Turvallisuus ja turvallisuuspalvelut yhteisissa
tyoymparistoissa ja -tiloissa
1. Johdanto

Tassa asiakirjassa kuvataan yhteisiin tydymparistoihin ja yhteisiin asiakaspalvelutiloihin
littyvia seikkoja, jotka tulee ottaa huomioon tilojen suunnittelussa ja toteutuksessa
seka kayton aikana.

Kunkin osa-alueen loppuun on laadittu taulukko, jossa on esitetty aihepiirille
tyypillisia tavoitteita tai tarpeita. Taulukossa esitetaan suosituksia ratkaisuiksi seka
Senaatin ja asiakkaan roolit ja tehtavat yleisellad tasolla. Tassa asiakirjassa asiakas -
termilla tarkoitetaan Senaatin asiakasta, eli yhteisen tydympariston
kayttajaorganisaatiota.

2. Salassa pidettavan ja turvallisuusluokitellun tiedon suojaamiseen liittyvista
menettelytavoista sopiminen

Valtion virastojen ja laitosten tulee huolehtia toimintansa turvallisuudesta myds
kayttaessaan sellaisia valtion sisaisia tai ulkoisia palveluntuottajia, jotka kasittelevat
virastojen salassa pidettavia tietoja tai henkilotietoja, tai jotka palvelun tuottamiseen
liittyen liikkkuvat viraston tiloissa tai tiloihin liittyvalla rakennustyémaalla.

Senaatin ja Senaatin asiakkaiden valilla voi olla tehtyna turvallisuussopimus, jossa
sovitaan sopijapuolten valilla turvallisuusyhteistydn vahimmaisehdot. Mikali kaikkien
yhteiseen tydymparistddn sijoittuvien organisaatioiden ja Senaatin valilla ei ole
asiakasturvallisuussopimusta tai olemassa olevien asiakasturvallisuussopimusten
ehdot poikkeavat merkittavasti toisistaan, voidaan kaikkien yhteistilaan sijoittuvien
organisaatioiden kanssa sopia turvallisuuteen liittyvista menettelytavoista
kohdekohtaisella turvallisuussopimuksella tai turvallisuuden yhteisella
toimintaohjeella, joka kattaa seka rakennushankkeen etta yllapidon aikaisen
toiminnan ja ohittaa mahdolliset voimassa olevat asiakaskohtaiset
turvallisuussopimukset kyseisen kohteen osalta.

Kohdekohtaisen turvallisuussopimuksen tai yhteisen turvallisuuden toimintaohjeen
keskeinen ero asiakasturvallisuussopimuksiin verrattuna on se, etta yhteiseen
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tyOymparistoon sijoittuvat organisaatiot sopivat keskuudestaan yhden
kayttajaorganisaation, josta nimetaan kohdekohtaisen turvallisuussopimuksen tai
yhteisen turvallisuuden toimintaohjeen yhteyshenkil®. Yhteyshenkilé huolehtii
keskitetysti tiettyjen sovittujen turvallisuusmenettelyiden hoitamisesta.
Kohdekohtaisen turvallisuussopimuksen tai yhteisen turvallisuuden toimintaohjeen
valmisteluvastuu on ratkaisuvastaavalla, jota sopimusvalmistelussa tukee Senaatin
turvallisuusyksikko ja lakiasiat -yksikko.

Asiakkaat, joiden toiminnassa turvallisuuden hallinnalla on erityinen merkitys, pyritaan
lahtokohtaisesti sijoittamaan Senaatin omiin kohteisiin. Mikali asiakkaat tulevat
toimimaan valtion ulkopuolelta vuokrattavassa kohteessa (esim.
kiinteistosijoitusyhtiot, kunnat), on Senaatin huolehdittava ulkopuolisen
vuokranantajan sitouttamisesta turvallisuutta koskeviin vaatimuksiin ottamalla
tarvittavat turvallisuutta koskevat sopimusehdot sisaanvuokrasopimuksen liitteeksi.
Valtion ulkopuolisten vuokranantajien kanssa turvallisuuden hallintaan liittyvista
menettelytavoista sovitaan sisdanvuokrasopimukseen liitettavalla
turvallisuusvaatimukset valtion ulkopuolisille vuokranantajalle -liitteella.

Ratkaisuvastaava huolehtii siita, etta liitteen sisalto tarkennetaan yhdessa asiakkaiden
kanssa kyseiseen vuokraukseen sopivaksi karsimalla ehdoista pois kaikki kyseisen
vuokrauksen kannalta tarpeettomat vaatimukset asiakkaiden tekeman riskiarvioinnin
ja —paatoksen pohjalta. Alueen turvallisuuspalvelupaallikko ja lakiasiat-yksikko tukevat

ratkaisuvastaavaa sopimusvalmistelussa omien tehtavaalueidensa osalta.

Tavoite tai tarve

Ratkaisu tai
toimintamalli

Vastuu

Asiakkaan tehtavit

Turvallisuusmenettelyis
ta sopiminen (tietojen
suojaaminen) Senaatin
ja asiakkaiden valilla.

Asiakasturvallisuussopi
mukset,
kohdekohtainen
turvallisuussopimus tai
yhteiset turvallisuuden
toimintaohjeet

Ratkaisuvastaava /
toimiala

lImaisee tarpeen
turvallisuudesta
sopimiseen.

Turvallisuusmenettelyis
td sopiminen Senaatin
ja Senaatin alihankkijan
valilla

Hankinnan
turvallisuussopimus

Hankinnasta vastaava

Sovitun mukaiset
menettelyt.

Tilavuokraus valtion
ulkopuoliselta
vuokranantajalta

Sovitaan turvallisuuden
hallintaan liittyvista
menettelytavoista

Ratkaisuvastaava /
alueorganisaatio

Osallistuu EDV-liitteen
sisallon
muokkaamiseen
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Tavoite tai tarve Ratkaisu tai Vastuu Asiakkaan tehtavit
toimintamalli

valtion ulkopuolisen
vuokranantajan kanssa

3. Hyvaksyttamismenettely ja henkil6turvallisuusselvitykset

Asiakasturvallisuussopimuksissa on sovittu, etta Senaatin sellaiset alihankkijat ja
niiden yhteistydohon osallistuvat henkil6t, joilla on paasy asiakkaan Salassa pidettaviin
tietoihin, asiakkaan tiloihin tai tiloihin liittyvalle rakennustyomaalle tulee etukateen
hyvaksyttaa asiakkaan yhteyshenkil6lla. Yhteisissa tydymparistoissa Senaatti voi
vastata alihankkijoiden henkildiden hyvaksyttamismenettelysta (ml.
turvallisuusselvitysmenettely), mikali kaikki kohteen asiakkaat toimintamallin
hyvaksyvat. Mikali kaikki asiakkaat eivat hyvaksy toimintamallia, tulee asiakkaiden
nimeta yhteyshenkild huolehtimaan hyvaksyttamismenettelykdytanteista. Henkilon
hyvaksyttaminen tarkoittaa kaytdanndssa sita, etta henkildlle ei saa antaa itsendista
oikeutta liikkua tiloissa, oikeutta kayttaa jarjestelmia tai kasitella salassa pidettavia
tietoja ilman hyvaksyntaa.

Turvallisuusselvitys ja hyvaksyttamismenettely ovat eri asioita. Turvallisuusselvityksella
tarkoitetaan Suojelupoliisin tai Padesikunnan tekemaa turvallisuusselvitysta, jonka
hakemisesta vastaa aina se viranomainen, jonka etua (tila tai tieto) selvityksella on
tarkoitus suojata. Yhteiskayttotilojen osalta Senaatti voi toimia turvallisuusselvitysten
hakijana.

Jokainen kayttaja vastaa itse oman henkildstonsa turvallisuusselvitysmenettelysta
voimassa olevan lainsaadannon ja toimivaltaisen viranomaisen tulkintalinjausten
mukaisesti. Kayttaja voi hakea selvityksia omasta henkil6stostaan oman
ohjeistuksensa mukaisesti, mikali henkild tyétehtavissaan esimerkiksi kasittelee salassa
pidettavaa tietoa.

Senaatti voi vastata tiloissa tyoskentelevien alihankkijoiden henkildiden
hyvaksyttamismenettelystd, mukaan lukien turvallisuusselvitysten hakemisesta,
voimassa olevan lainsaadannon reunaehtojen mukaisesti. Tiloissa tydskentelevia
alihankkijoita ei tassa tapauksessa erikseen hyvaksyteta kayttajilla.

Osapuolet hyvaksyvat ja tiedostavat, etta pelkastaan tydskentely yhteiskayttotilassa ei
ole peruste hakea turvallisuusselvitysta. Siindkin tapauksessa, etta kaikkia kayttajan
yhteiskayttotilassa tyoskentelevia henkil6ita ei ole turvallisuusselvitetty, vastaa kukin
kayttdja kuitenkin siitd, etta yhteiskayttotiloissa tydskenteleva henkildstd on vahintaan
perehdytetty yhteiskayttotilojen turvallisuuskadytanteisiin. Lisaksi kukin kayttaja
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huolehtii siita, etta tiloissa tydskenteleville on annettu tiedoksi salassapitovelvoite,
joka viranomaisen salassa pidettavaa tietoa koskee.

Tavoite tai tarve

Ratkaisu tai
toimintamalli

Vastuu

Asiakkaan tehtavit

Alihankkijat ja niiden
yhteistydhon
osallistuvat henkilot,
joilla on paasy
yhteiskayttotiloihin tai
tiloihin liittyvalle
rakennustyémaalle
tulee etukéteen
hyvaksyttaa.

Senaatti voi vastata
hyvaksyttamismenettel
ysta keskitetysti, mikali
kaikki asiakkaat siihen
suostuvat.

Mikali kaikki asiakkaat
eivat hyvaksy em.
toimintamallia, tulee
asiakkaiden nimeta
yhteyshenkil6
huolehtimaan
hyvéksyttamismenettel
ykdytanteista

Hankinnoista vastaavat.

Senaatin Lupapalvelut
huolehtii osaltaan.

Yhteydenpito Senaatin
lupapalveluun tai
mikali menettelya ei
keskiteta Senaatille,
tulee asiakkaiden
nimetd yhteyshenkil®
huolehtimaan
hyvéksyttamismenettel
yyn liittyvista
kaytanteista.

Senaatin alihankkijan
henkilosta, joka
osallistuu asiakkaan
hankkeeseen, tulee
hakea
turvallisuusselvitys

Senaatti voi hakea
selvityksen

lakiperustan tayttyessa.

Mikali kaikki asiakkaat
eivat hyvaksy
toimintamallia, tulee
asiakkaiden nimeta
yhteyshenkil6
huolehtimaan
hyvaksyttamismenettel
yyn liittyvasta
turvallisuusselvitysmen
ettelysta.

Suojattavan edun
haltija (asiakas)

Asiakas hakee
mahdollisen
henkildturvallisuusselvi
tyksen, mikali siihen on
henkildturvallisuusselvi
tyslain mukaiset
perusteet.

Kayttaja edellyttaa, etta
muiden kayttajien
tydntekijoista on tehty
henkildturvallisuusselvi
tys.

Suojelupoliisi tulkitsee
turvallisuusselvityslakia
niin, etta viranomaiset
eivat voi hakea
toisistaan
turvallisuusselvityksia,
vaan lahtokohtana on,
etta jokainen
viranomainen hakee

Toimivaltaisen
viranomaisen
ohjauksen mukaisesti.

Jos kyseessa on tilanne,
missd viranomainen
saa oikeuden kaésitella
toisen viranomaisen
salassa pidettavaa
tietoa, voidaan
turvallisuusselvitys
edelleen laatia.
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Tavoite tai tarve Ratkaisu tai Vastuu Asiakkaan tehtavit
toimintamalli

selvitykset vain omasta Paasyna tietoon ei
henkilostostaan. kuitenkaan pideta
sellaista tilannetta,
Yhteiskayttotilassa jossa henkild voi
turvallisuusselvitysmen vahingossa samassa
ettelyyn tilassa
kuulumattomien tyoskennellessaan
viranomaisten nahda tai kuulla tietoa,
henkilstoa ei joka ei kuulu hanelle.

myo&skaan voida
selvittda ainoastaan
sen perusteella, ettd he
tydskentelevat samassa
tilassa

4. Tiloihin ja toimintaan kohdistuvat yleiset vaatimukset

Valtion tydymparistokonseptin ja mahdollisten organisaatiokohtaisten konseptien
lisaksi suunnittelussa ja toteutuksessa on huomioitava turvallisuutta koskeva
lainsaadanto, toimitilaturvallisuuden periaatteet yhteiskayttotiloissa, asiakkaiden
turvallisuusvaatimukset, Senaatin sisdiset linjaukset ja ohjeet seka Senaatin
turvallisuutta koskevat sopimukset asiakkaiden ja toimittajien kanssa.

Tietoturvallisuuden osalta keskeisia saaddksia ovat erityisesti laki viranomaisen
toiminnan julkisuudesta (621/1999) ja tiedonhallintalaki (906/2019).

Turvallisuusluokiteltavien asiakirjojen turvallisuusluokittelusta,
turvallisuusluokiteltaviin asiakirjoihin tehtavistda merkinnoista seka
turvallisuusluokiteltujen asiakirjojen kasittelya koskevista
tietoturvallisuustoimenpiteista sadadetaan asetuksella asiakirjojen
turvallisuusluokittelusta valtionhallinnossa (1101/2019).

Tietosuojasta saadetaan Euroopan unionin yleisessa tietosuoja-asetuksessa ja
tietosuojalaissa (1080/2018). Virastojen ja laitosten toimintaan voi lisdksi vaikuttaa
erillislait (kuten toimialakohtainen lainsaadanto) tai muut velvoittavat saadokset ja
sopimukset, jotka tulee huomioida suunnittelussa ja toiminnassa.
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Yhteisten tyOymparistdjen suunnittelussa tulee arvioida mahdolliset riskit, joita
tietojen kasittely voi aiheuttaa salassa pidettavien tietojen ja henkil6tietojen suojalle.
Havaittujen riskien perusteella tulee suunnitella riittavat rakenteelliset, tekniset ja
organisatoriset suojatoimenpiteet, joilla riskienhallinta on riittavalla tasolla.
Kaytannossa tama tarkoittaa, etta ohjeistusta tavallisella huolellisuudella noudattava
tyontekija ei syyllisty salassapito- tai tietosuojavelvoitteiden rikkomiseen.

Tiedonhallintayksikdn on selvitettava olennaiset tietojenkasittelyyn kohdistuvat riskit
ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti seka
maaritettava fyysisesti suojatut turvallisuusalueet turvallisuusluokiteltujen asiakirjojen
kasittelyn ja tietojarjestelmien suojaamiseksi. Yhteiskayttotilojen riskiarviointi tulisi
laatia yhdessa kaikkien asiakkaiden kanssa toimitilaturvallisuuden periaatteet
yhteiskayttotiloissa -dokumentissa kuvatulla tavalla.

Rekisterinpitdajan on arvioitava henkilotietojen kasittelyyn liittyvia riskeja aina, ennen
kuin se ryhtyy kasittelemaan henkildtietoja. Riskien arviointi ja mahdollinen
tietosuoja-asetuksen mukainen vaikutustenarviointi kannattaa tehda oman
organisaation tietoturvallisuus- ja tietosuoja-asiantuntijoiden kanssa hankkeen
edetessa ja ratkaisujen konkretisoituessa.

Tavoite tai tarve

Ratkaisu tai
toimintamalli

Vastuu

Asiakkaan tehtavat

Tiloihin ja toimintaan
liittyvat vaatimukset on
tunnistettu

Periaatedokumentaatio
na riskiarvioinnissa ja
vaatimusten
tunnistamisessa
kaytetaan
toimitilaturvallisuuden
periaatteet
yhteiskayttotiloissa -
dokumenttia.

Ratkaisuvastaava
kokoaa asiakkaiden
ilmoitukset ja vélittaa
tiedot hankkeelle.

Asiakas ilmoittaa
Senaatille sellaiset
erityissaadokset, jotka
voivat vaikuttaa tilojen
suunnitteluun tai
toteutukseen.

Tiedonhallintayksikon
on selvitettava
olennaiset
tietojenkasittelyyn
kohdistuvat riskit ja
mitoitettava
tietoturvallisuustoimen
piteet riskiarvioinnin
mukaisesti.

Arvioidaan tilaan ja
toimintaan liittyvat
riskit.

Tiedonhallintayksikko
vastaa riskien
arvioinnista omien
tietojensa osalta.
Suositeltavaa, etta
riskien arviointi
laaditaan yhdessa.

Riskien arviointi omalta
osaltaan.

Osallistuminen
tyOpajaan.
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Tavoite tai tarve

Ratkaisu tai
toimintamalli

Vastuu

Asiakkaan tehtavit

Mikali toimitiloissa
kasitellaan
merkittavissa maarin
henkildtietoja, salassa

Arvioidaan tilaan ja
toimintaan liittyvat
riskit.

Laaditaan EU:n

Tiedonhallintayksikk®
(yleensa asiakas) vastaa
riskien arvioinnista.
Suositeltavaa, etta

Tiedonhallintayksikk®
voi hyodyntaa ulkoista
palveluntoimittajaa
tietosuojariskien

ja toteutetaan riittavat
rakenteelliset ja
tekniset
suojaustoimenpiteet.

hallintatoimenpiteet
viedaan hankkeen
suunnitteluperusteiksi
turvallisuuden osalta.

Periaatedokumentaatio
na kdytetaan
toimitilaturvallisuuden
periaatteet
yhteiskayttotiloissa -
dokumenttia.

kokoaa asiakkaiden
ilmoitukset ja vélittaa
tiedot hankkeelle.

pidettavaa tai riskien arviointi arvioinnissa.
turvaluokiteltua tietoa, | tietosuojan edellyttdma | |aaditaan yhdessa.
tulee tehda tietosuojan
tilakohtainen vaikutustenarviointi, EU:n yleisen tietosuoja-
tietoturva- ja mikali tilanne sita asetuksen edellyttama
tietosuojariskien edellyttaa. tietosuojan
arviointi. vaikutustenarviointi
tulee toteuttaa vain
niissa tapauksissa,
joissa kasittely sisaltad
korkean riskin
rekisteréidyn
oikeuksille ja
vapauksille.
Tiloihin suunnitellaan Riskienarviointien Ratkaisuvastaava Maéritellaan

riskiperusteisesti
riittavat
hallintatoimenpiteet ja
vaatimukset tiloille.

5. Kiinteisto- ja toimitilaturvallisuus, tilojen vyohykkeistaminen

Tilojen vybhykkeistamisessa noudatetaan valtion tydymparistokonseptin
suunnitteluohjeen mukaisia vyohykkeita ja turvallisuusluokitusasetuksen mukaisia
turvallisuusalueita. Turvallisuusalueita on kasitelty tarkemmin toimitilaturvallisuuden
periaatteet yhteiskayttotiloissa -dokumentissa.
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e Lahtdkohtana on, etta rakennus jakaantuu julkiseen vy6hykkeeseen (julkiset
tilat, puolijulkiset tilat) ja sisdiseen vyohykkeeseen (oheis- ja henkilostétilat,
kohtaamistilat, tydskentelytilat). Vain kayttajaorganisaatioiden tyontekijat
padsevat sisdiselle vyohykkeelle, asiakkaat ja sidosryhmat tavataan julkisella

vyohykkeella.

e Turvallisuusluokitusasetuksen mukaan tiedonhallintayksikdn on maaritettava
fyysisesti suojatut turvallisuusalueet turvallisuusluokiteltujen asiakirjojen
kasittelyn ja tietojarjestelmien suojaamiseksi. Asetuksen mukaan tilat jaetaan
hallinnollisiin alueisiin ja turva-alueisiin.

Aluejako perustuu tilojen toiminnallisuuteen seka tiloissa kasiteltavan tai sailytettavan
tiedon luokitteluun. Alueet ovat rajattuja alueita tai tiloja, joihin kohdistuu
suojaukseen liittyvia vaatimuksia. Kasiteltavien asiakirjojen luokitus asettaa
vaatimukset tilalle, jossa tietoa kasitellaan ja sailytetaan.

Toimitilaturvallisuuden periaatteet yhteiskayttotiloissa -dokumentissa esitetaan
tekniset ja rakenteelliset turvallisuusratkaisut ja —vaatimukset, joita voidaan kayttaa
suunnittelun vahimmaisvaatimuksina. Asiakaskohtaisten vaatimusten huomioiminen
kasitellaan tarkemmin kohdassa seitseman. Mikali yhteisessa tydymparistossa
hoidetaan puhelinpalvelua, on suunnittelussa ja toteutuksessa huomioitava
minimivaatimusten lisdksi puhelinpalvelun vaatimukset.

on maaritettava
fyysisesti suojatut
turvallisuusalueet
turvallisuusluokiteltuje
n asiakirjojen kasittelyn
ja tietojarjestelmien
suojaamiseksi.

turvallisuusalueet
toteutetaan valtion
tydymparistokonseptin
suunnitteluohjeen ja
toimitilaturvallisuuden
periaatteet
yhteiskayttotiloissa -

huolehtii siita, etta
suunnitteluperusteet
sisallytetdan hankkeen
suunnitelmiin.

Tavoite tai tarve Ratkaisu tai Vastuu Asiakkaan tehtavat
toimintamalli
Tiedonhallintayksikon Vyohykkeet ja Hankevastaava Asiakas ilmoittaa

Senaatille sellaiset
tiloihin ja toimintaan
liittyvat
asiakaskohtaiset
vaatimukset, jotka
tulee huomioida tilojen
suunnittelussa ja

asiakaspalvelu- tai
kayntiasiointitilat

asiakaspalvelupisteiden
suunnittelussa
noudatetaan
toimitilaturvallisuuden
periaatteet
yhteiskayttotiloissa -
dokumentin

huolehtii siits, etta
suunnitteluperusteet
sisdllytetdan hankkeen
suunnitelmiin.

dokumentin toteutuksessa (kts.
mukaisesti. kohta 7.)
Yhteiset Aula- ja Hankevastaava Asiakas ilmoittaa

Senaatille sellaiset
tiloihin ja toimintaan
liittyvat
asiakaskohtaiset
vaatimukset, jotka
tulee huomioida tilojen
suunnittelussa ja

Senaatti-kiinteistot
Lintulahdenkatu 5 A, PL 237, 00531

Helsinki | Vaihde 0205 8111 | Y-tunnus 1503388-4 | senaatti.fi




SENAATTI

9/15

Tavoite tai tarve

Ratkaisu tai
toimintamalli

Vastuu

Asiakkaan tehtavit

turvallisuusvaatimustau
lukkoa

toteutuksessa (kts.
kohta 7.)

Tarve

puhelinpalvelutiloille

Tiloihin suunnitellaan
riittava maara
vetdytymistiloja tai
puhelinkoppeja
arkaluontoisten
puhelinkeskustelujen
kdymiseen.

Tarvittaessa tiloihin
suunnitellaan yhteisen
puhelinpalvelun
edellytykset tayttava
puhelinpalvelutila tai
virastokohtaisista
kotipesista voidaan
antaa sellaista
puhelinpalvelua, jota
yhteisista tiloista ei
voida antaa esimerkiksi
arkaluontoisuuden
takia.

Ratkaisuvastaava
kokoaa asiakkaiden
ilmoitukset ja valittaa
tiedot hankkeelle.

Hankevastaava
huolehtii siita, etta
suunnitteluperusteet
sisallytetdan hankkeen
suunnitelmiin.

Asiakas ilmoittaa
Senaatille sellaiset
tiloihin ja toimintaan
liittyvat
asiakaskohtaiset
vaatimukset, jotka
tulee huomioida tilojen
suunnittelussa ja
toteutuksessa (kts.
kohta 7.)

6. Asiakaspalvelu- ja vastaanottotilojen turvallisuus

Asiakaspalvelu- ja vastaanottopisteiden turvallisuuden varmistaminen huomioidaan
osana kokonaissuunnittelua. Toimitilaturvallisuuden periaatteet yhteiskayttotiloissa -
dokumentissa palvelutypisteet on jaettu rakenteen ja toiminnan mukaan seuraavasti:

e avorakenteiset vastaanottopisteet
e asiakaspalvelutilat

Kunkin palveluty6pistetyypin turvallisuuden vahimmaisvaatimukset ovat
toimitilaturvallisuuden periaatteet yhteiskayttotiloissa -dokumentin liitteena seka
aulakonseptissa.

Tarkemmassa suunnittelussa ja kayton aikaisessa toiminnassa on huomioitava, etta
tilan rakenteet, tekniset turvajarjestelmat, kalusteratkaisut ja henkilokunnan
toimintamallit muodostavat riskeihin nahden turvallisuustasoltaan sellaisen
kokonaisuuden, jolla mahdollistetaan turvallinen asiakaspalvelutyo.

Senaatti-kiinteistot
Lintulahdenkatu 5 A, PL 237, 00531 Helsinki | Vaihde 0205 8111 | Y-tunnus 1503388-4 | senaatti.fi



SENAATTI

10/15

asiakaspalvelutilat

asiakaspalvelupisteiden
suunnittelussa
noudatetaan
toimitilaturvallisuuden
periaatteet
yhteiskayttotiloissa -
dokumentin
turvallisuusvaatimustau
lukkoa

Aula- ja
vartiointipalvelupisteid
en osalta huomioidaan
aulakonsepti

huolehtii siita, etta
suunnitteluperusteet
sisallytetdan hankkeen
suunnitelmiin.

Tavoite tai tarve Ratkaisu tai Vastuu Asiakkaan tehtavat
toimintamalli
Yhteiset Aula- ja Hankevastaava Asiakas ilmoittaa

Senaatille sellaiset
tiloihin ja toimintaan
liittyvat
asiakaskohtaiset
vaatimukset, jotka
tulee huomioida tilojen
suunnittelussa ja
toteutuksessa (kts.
kohta 7.)

7. Tiloihin ja toimintaan liittyvat asiakaskohtaiset vaatimukset

Edelld, kohdassa nelja, mainittujen riskienarviointien perusteella saadaan hankkeen
kayttoon koottua riskiperusteiset toimitiloihin ja toimintaan kohdistuvat
turvallisuusvaatimukset. Ratkaisuvastaavan tulee huolehtia siita, etta
turvallisuusvaatimukset ovat mukana jo tilahaussa. Valtion ulkopuoliseen
vuokranantajaan liittyvia turvallisuusvaatimuksia on kasitelty taman asiakirjan

kohdassa kaksi.

Kun kyseessa on yhteinen tydymparistd, mahdolliset asiakaskohtaiset tarpeet ja naihin
littyvat toteutusratkaisut kustannuksineen tulee kdyda lapi muiden kohteeseen
sijoittuvien asiakkaiden kanssa. Mikali asiakkaalla on tarpeita erityistiloille, tulee
selvittaa, voidaan ndiden osalta tilat suunnitella my6s yhteiskayttdiseksi (esim.

rajatulle kayttajaryhmalle tai tietyille toiminnoille).

Asiakaskohtaisten turvallisuusvaatimusten osalta voidaan noudattaa seuraavia

periaatteita:

Senaatti-kiinteistot

Lintulahdenkatu 5 A, PL 237, 00531 Helsinki | Vaihde 0205 8111 | Y-tunnus 1503388-4 | senaatti.fi




SENAATTI 11/15

e Yhteiskayttoisten tilojen osalta maaritystyd tehdaan ratkaisuvastaavan
johdolla yhteistydssa kaikkien asiakkaiden kanssa. Lopputuloksena on
yhteiset vaatimukset, joiden mukaan tilat ja palvelut toteutetaan.

e Mikali asiakkaalle toteutetaan hankkeessa erillisia tiloja, tulee asiakkaan
maarittaa riskiperusteisesti toimitiloihinsa ja toimintaansa kohdistuvat
turvallisuusvaatimukset ja tarvittavat turvallisuusvyohykkeet omien
tilojensa osalta ennen vuokrasopimuksen tekemista.

e Asiakaskohtaisen tilan maarityksessa tuodaan esille tarkemmat
vaatimukset eri turvallisuusvydhykkeiden suunnittelua ja toteutusta varten
seka myds mahdolliset erityisvaatimukset tilojen turvallisuusratkaisujen
osalta.

Tarvekartoituksessa voidaan hyédyntaa alla kuvattua rakennetta.

1. Vaatimusten tunnistaminen ja maarittidminen

« Toimintaymparistén tarpeet ja vaatimukset
= Saadokset ja sopimukset

2. Toiminnan ja kohteen profilointi

« Toiminta-analyysi

«Suojattava arvot e B
«Salassa pidettavan tietoaineiston késittely =
»Vahinkohistoria SHHY

«Riskienarviointi

3. Hankkeen aikainen tietoturvallisuus

+ Turvallisuussopimuksen — tai suunnitelman tarve
« Palveluntuottajien hyvaksyttaminen ja tietoaineiston suojaaminen
+ Tydmaan turvallisuusvaatimukset

4. Turvallisuuspalveluiden tarveselvitys

« Turvallisuusteknologiapalvelut

-
« Padkayttd- ja vartiointipalvelut

«Suojelujohtamisen palvelut

5. Yhteenveto ja suositukset

«Tilojen turvallisuusratkaisua koskevat suositukset
«Hankkeen tietoturvamenettelya koskeva ratkaisu i1
«Turvallisuuspalveluita koskeva ratkaisuehdotus
« Jatkovaiheista sopiminen

Mikali toimitilat ovat osittain tai kokonaan kahden tai useamman valtionhallinnon
toimijan kaytossa, toteutetaan tilojen turvallisuusratkaisut ylinta tiloissa kasiteltavaa
tai sailytettavaa salassa pidettavaa tietoa vastaaviksi. Yhteiskayttoiset tyOymparistot
toteutetaan vahintaan hallinnollisen alueen vahimmaisvaatimusten mukaisena.
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Tavoite tai tarve

Ratkaisu tai
toimintamalli

Vastuu

Asiakkaan tehtavit

Asiakkaan
turvallisuusvaatimukset
huomioidaan
tilahaussa

Asiakkaan tarpeet
kartoitetaan (esim.
turvallisuuden ja
turvallisuuspalveluiden
tarvekartoitus)

Ratkaisuvastaava /
turvallisuuspalvelupaall
ikko

Asiakas maarittelee
tilaratkaisuun liittyvat
tarpeet

Asiakkaalla on tarve
organisaatiokohtaisille
tiloille.

Asiakkaan tarpeet
kartoitetaan (esim.
turvallisuuden ja
turvallisuuspalveluiden
tarvekartoitus)

Selvitetdan, voidaanko
tilat suunnitella ja
toteuttaa rajatusti
yhteiskayttoisiksi,

Ratkaisuvastaava /
turvallisuuspalvelupaall
ikko

Asiakas maarittelee
tilaratkaisuun liittyvat
tarpeet

Yhdella asiakkaalla on
muita vaativammat
turvallisuusvaatimukset
tiloille.

Tilojen
turvallisuusratkaisut
toteutetaan ylintd
tiloissa kasiteltavaa tai
séilytettavaa salassa
pidettavaa tietoa
vastaaviksi.

Vastuu kustannuksista
kohdistuu kaikkiin
vuokralaisiin. Padosin
tilat ovat "normaalia”
toimistotilaa.

8. Turvallisuuspalvelut

Yhteisiin tydymparistoihin toteutetaan Senaatin palvelu- ja tuotevalikoiman mukaiset

turvallisuuspalvelut. Senaatti toimittaa yhteisiin tydymparistoihin ennalta maaritellyn

palvelupaketin mukaiset palvelut. Turvallisuusteknologian laajuuden maarittelyssa
voidaan kayttaa apuna toimitilaturvallisuuden periaatteet yhteiskayttotiloissa -

dokumenttia.

Talla hetkella Senaatin turvallisuuspalvelut koostuu seuraavista palveluista:

Palvelu

Tuotekuvaus

Turvallisuuden asiantuntijapalvelut

Tarvekartoitukset, konsultointi- ja

suunnittelupalvelut
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Palvelu Tuotekuvaus

Aula- ja vartiointipalvelut Aulapalvelu ja/tai virtuaalinen aulapalvelu.
Halytysvalvonta ja —vartiointi

Turvallisuusteknologiapalvelut Kulunvalvonta, kameravalvonta,
hatakuulutuslaitteet ja rikosilmoittimet seka

(toteutus ja yllapito) sahkoiset avainkaapit

Paa- ja etakayttopalvelut Rikosilmoitinjarjestelman paakayttopalvelu,

kulunvalvonnan paakayttdpalvelu,
lukitusjarjestelman paakayttopalvelut ja avainten
hallintapalvelu, séahkoisten avainkaappien
paakayttopalvelu sekd kameravalvonnan
paakaytto- ja tallenteiden hallintapalvelu

Suojelujohtamisen tukipalvelut Pelastussuunnittelu yllapitopalveluna

Muut palvelutarpeet kartoitetaan osana ratkaisuvastaavan tai
turvallisuuspalvelupaallikdn toteuttamaa tarvekartoitusta. Lopullinen palvelumaarittely
tehdaan tilaratkaisun ja asiakkaiden maarittamien turvallisuuspalveluiden tarve
huomioiden. Turvallisuuspalvelupaallikkd huolehtii palvelumaarittelyn valmistelusta.

Palveluista sopimisessa noudatetaan tuotekohtaisia ohjeita. Hankkeen yhteydessa
toteutettavista turvallisuuden asiantuntijapalveluista sovitaan hankkeen
asiantuntijapalvelusopimuksessa. Turvallisuusteknologian toteutus- ja yllapitopalvelut
sovitaan vuokrasopimuksella. Sopimusten valmistelusta vastaa ratkaisuvastaava
palvelupaallikon tukemana.

Yllapidon aikaisten muiden palveluiden osalta sopimukset valmistellaan alueen
turvallisuuspalvelupaallikdn toimesta ja palvelut kilpailutetaan ja hankitaan
yhteistydssa hankkeen ja palvelupaallikdiden kanssa. Palveluihin liittyvista
koordinaatiovastuista sovitaan palvelusopimuksilla.

Edelleenvuokrauskohteiden osalta palveluiden ja turvallisuusteknologian tuottaminen
arvioidaan kohdekohtaisesti. Vuokranantajalle kohdistettavissa vaatimuksissa tulee
ottaa huomioon, etta tiloissa on useita kayttajia ja se, etta vaatimusten laajuus riippuu
sovittavasta vuokramallista sekd vuokranantajan ja Senaatin valilla sovittavista
hankkeeseen sisaltyvista vastuista.
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Tavoite tai tarve Ratkaisu tai Vastuu Asiakkaan tehtavat
toimintamalli
Asiakas haluaa yhteisiin | Yhteisiin Turvallisuuspalvelupdal | Asiakas ilmoittaa
tydymparistdihin omia, | tydymparistoihin likkd ja turvallisuuden turvallisuuspalveluihin
valtakunnallisia, toteutetaan vain tuotepaallikot liittyvista
turvallisuus- Senaatin palvelu- ja vastaavat erityistarpeista
teknologiaratkaisuja tai | tuotevalikoiman vaihtoehtoisten Senaatille.
turvallisuuspalveluja mukaiset toteutusvaihtoehtojen
turvallisuuspalvelut. arvioinnista.

9. Kayton aikaiset turvallisuusmenettelyt

Yhteisten tydymparistdjen turvallisuudenhallinnassa korostuu eri kayttdjien valinen
sopiminen (yhteiset pelisaannot). Sisallosta ja mahdollisesti sovittavien asioiden
tarkkuudesta vastaavat yhteisen tydympariston kayttajat. Kaikki tilan kayttajat
(vuokralaiset) ovat osaltaan velvollisia huolehtimaan siita, etta tietojen kasittely ja
sailyttaminen toteutetaan saaddsten mukaisesti.

Yhteisen tydympariston turvallisuuskdytantoja on kuvattu toimitilaturvallisuuden
periaatteet yhteiskayttotiloissa -dokumentissa ja sovittaessa tulee huomioida ainakin
seuraavat osa-alueet:

e yhteistyOrakenteet ja viestinta,
e henkildstoturvallisuus,
e paasynhallinta,

e salassa pidettavan ja henkildtietoja sisaltavien tietoaineistojen kasittely- ja
sailytysperiaatteet,

e vieraidenhallinta ja
¢ henkil6ston perehdyttaminen ja koulutus.

Senaatin rooli korostuu tilojen ja tydpisteiden suunnittelussa ja toteutuksessa, mutta
Senaatti ei vuokranantajan roolissa voi olla sopijaosapuoli tai vastata kohteen
toiminnan tai viranomaisten toiminnassaan noudattamien kdytantdjen osalta. Senaatti
ei vastaa myoskaan kayttajien tydturvallisuudesta tai muista tydnantajan vastuulle
kuuluvista vastuista.
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Edella mainitusta syysta johtuen, kohdekohtaiseen turvallisuussopimukseen tai
yhteisiin turvallisuuden toimintaohjeisiin sisaltyy kirjaus, jossa todetaan, etta virastot
sopivat tilojen kayttoon liittyvista tarkemmista kaytdnaikaisista toimintatavoistaan

keskenaan.
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Tavoite tai tarve

Ratkaisu tai
toimintamalli

Vastuu

Asiakkaan tehtavit

Yhteisen
tydymparistdn
turvallisuudenhallinnan
menettelytavoista on
sovittava

Kohdekohtaisessa
turvallisuussopimukses
sa tai yhteisissa
turvallisuuden
toimintaohjeissa
nimetty yhteyshenkil®d
koordinoi yllapidon
aikaista toimintaa
(turvaryhma tmv.).

Tukena voidaan lisaksi
kayttaa liitteena 1
olevaa luetteloa.

Tilan kayttajat ovat
velvollisia
huolehtimaan
turvallisuudesta.

Osallistua sopimuksen
ja turvallisuusohjeiden
valmisteluun.
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Liite 1 Kayton aikainen turvallisuus

Kayttajien sopiessa yhteisen tydympariston turvallisuudenhallinnasta ja
turvallisuusmenettelyistd, voidaan tukena kayttaa toimitilaturvallisuuden periaatteet
yhteiskayttotiloissa -dokumenttia seka oheista luetteloa, jossa on esitetty suosituksia
turvallisen tyoskentelyn varmistamiseksi.

1. Yhteistyorakenteet ja viestinta
e Tasmennetdan tarvittaessa turvallisuussopimuksessa tai yhteisissa turvallisuuden
toimintaohjeissa sovitun yhteyshenkilon tehtavat
¢ Yhteiskayttoisten tilojen turvallisuuden suunnittelua ja kayton aikaista koordinointia
varten voidaan perustaa yhteistydryhma (turvaryhma tmv.)

2. Henkiloston perehdyttaminen ja koulutus
e Sovitaan kayttajien kesken henkiloston perehdyttamiseen ja koulutukseen liittyvat
vastuut:
o Organisaatioiden oma perehdytys ja koulutus
o Yhteisen tydympariston yhteinen perehdytys ja koulutus

3. Salassa pidettdvan ja henkilGtietoja sisdltavien tietoaineistojen kasittely- ja
sdilytysperiaatteet

e Madritelldan salassa pidettavia ja henkilotietoja sisaltavan aineiston
kasittelyperiaatteet tyopisteilla, vetaytymistiloissa ja neuvotteluhuoneissa.

o Sahkdinen kasittely
o Paperiaineiston kasittely
o Suullinen kasittely

e Kasittely- ja sailytysalueet maaritellaan. Yhteisen tydympariston pohjakuvaan
merkitaan vyohykkeet seka tietoturvallisuusasetuksen mukainen jako hallinnollisiin ja
turva-alueisiin. Kuvaan merkitaan lisaksi vyohykkeittain ja/tai alueittain tiedon
korkein kasittely- ja sailytysluokka.

e Madritellaan salassa pidettavien tietoaineistojen sailyttamiseen liittyvat jarjestelyt ja
vaatimukset.

o Paperiaineiston sailyttaminen
o Tybasemien sailyttaminen
o Paperiaineiston ja sahkdisten muistivalineiden tuhoaminen

e Salassa pidettavan tietoaineiston kasittelijan tulee huolehtia, etta tieto ei paljastu
sivullisille kasittelyn aikana, suojaustoimenpiteet huomioitava koko kasittelyketjun
ajan.

o Kasittelyssa tulee huomioida, etta tilassa voi olla samaan aikaan henkil6ita, joilla ei
ole tiedonsaantioikeutta- tai tarvetta kasiteltdvaan aineistoon. Tiedon kasittelijalla on
vastuu kasitella tietoa niin, ettei tietoon oikeudeton saa haltuunsa salassa pidettavaa
tietoa edes vahingossa.
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e Salassa pidettavien asiakirjojen on oltava kasittelijan henkil6kohtaisessa valvonnassa
(puhtaan pdydan periaate)
e Muut tyontekijat ovat vastuussa siita, etteivat tarkoituksellisesti pyri saamaan
tietoonsa salassa pidettavaa aineistoa johon tydntekijalle ei ole tarvetta tai oikeutta.
e Tyontekijat noudattavat seuraavia kasittelykdytantoja:
o Luottamukselliset keskustelut ja palaverit kdydaan (tarvittaessa)
vetdytymistiloissa, neuvotteluhuoneissa tai puhelinkopissa
TyOpisteen valinnassa huomioidaan aineiston suojaamisen edellytykset
Tydasema lukitaan aina poistuessa tyopisteelta
Kannettavilla tietokoneilla ja ulkoisilla naytdilla kaytetaan suojakalvoa.
Puhtaan pdydan periaate. Aineistoa ei voi jattaa tyopisteille valvomatta
lyhytaikaisestikaan
o Asiakirjat laitetaan poistuessa lukittuun kappiin ja / tai kannetaan mukana

O O O O

4. Henkil6stoturvallisuus
e Henkildston ja palveluntuottajien hyvaksyttamismenettelyn kuvaus ja vastuut

5. Paasynhallinta
e Maadritelldan itsendisen kulkuoikeuden edellytykset ja kulkuoikeuksien hakemis- ja
mydntamisperiaatteet ja -kaytannot

6. Vieraidenhallinta
e Madritellaan vieras. Esimerkiksi: vierailijalla tarkoitetaan henkil®a, jolla ei ole
itsendista kulkuoikeutta tilaan.
e Sovitaan menettelyistd ennen vierailua, vieraan saapuessa, vierailun aikana ja
vierailun paattyessa.
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