Valtion yhteiskayttoisten
tilojen ICT-palvelut

Liite 1. Valtorin ICT-palvelut yhteiskayttoisessa toimitilassa



Yhteiskayttoisten tilojen perustietotekniikan ICT-palvelut

Tyopistevarustelu

Monitoimilaitteet ja tulostusratkaisut

Tukipalvelut




Valtorin perustietotekniikan ICT-palveluiden keskelset
periaatteet yhteiskayttdisissa tiloissa

/" Kaikkiin yhteiskdyttoisiin )
toimitiloihin tuotetaan samat .
Valtorin perustietotekniikan ICT-
palvelut (pl. turvallisuusverkon
palvelut, jotka tuotetaan vain
tarvittaessa)

Valtorin palvelut tuotetaan tiloihin
palveluiden nykyisten
tietoturvatasojen mukaisesti

Turvallisuusverkon palveluiden
tuottamisessa huomioidaan niita
koskevat vaatimukset
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konseptin tavoitetila huomioidaan

» ' Valtorin palveluiden kehittamisessa




Valtorin perustietotekniikan ICT-palvelut - Tietolitkenne

Keskeiset periaatteet
- Helppokayttoisyys

- Yhtenaiset toimintatavat

Valtori toimittaa kaikkiin yhteiskayttoisiin tiloihin Toimipisteen
tietoliikennepalvelu Reitti -tietoliikennepalvelu

Palvelu sisaltaa langattoman ja langallisen lahiverkon, seka liityntaverkon
sisdisiin ja ulkoisiin (internet) palveluihin. Reitti-palvelun tietoturvataso on
korkeintaan turvaluokka IV.

Reitti-palvelu tukee tadysin tilojen yhteiskayttoisyytta niille
valtionhallinnon organisaatioille, jotka ovat Reitti-palvelun ottaneet
kayttoon

Reitti-palveluun kuuluu my&s langaton vierailijaverkkototeutus, jota voivat
hyddyntaa tiloissa vierailevat toimijat, seka valtionhallinnon ulkopuoliset
tilojen kayttajat.

Turvallisuusverkon tietoliikennepalvelut voidaan toimittaa tiloihin,
jotka tayttavat turvallisuusverkon palveluiden vaatimukset.

Lisshuomiot

Hankekohtaisesti on kartoitettava tiloihin kayttajaksi tulossa olevien organisaatioiden
tietoliikennepalveluiden tarpeet. Mikali tiloihin on tulossa kayttdjaksi organisaatioita,
jotka eivat ole Valtorin Reitti-palvelun kayttdjia, on kaksi vaihtoehtoa:

1) Organisaatioiden kayttajat hyodyntavat Reitti-public vierailijaverkon internet-yhteytta ja kayttavat
organisaationsa etdyhteysratkaisua, vierailijaverkkoa voivat kayttda myos valtionhallinnon ulkopuoliset
kayttajat

2) Organisaatio tuo Reitti-palvelun rinnalle oman tietoliikenneratkaisunsa. Jokainen rinnakkainen ratkaisu
tarkoittaa lisatarpeita tilojen séhkdsuunnitteluun ja rinnakkaisten ratkaisuiden tarve on siksi olennainen
tunnistaa heti hankkeen alussa

Reitti-palvelulla voidaan toteuttaa omia loogisia verkkoja ja tietoliikennekapasiteettia
tiloihin tulevien uusien jarjestelmien tarpeisiin (esim. asiakaspalvelutilojen jarjestelmat).

Kayttdjien riippuvuutta oman organisaation sisdverkon saatavuudesta voidaan pienentaa
erilaisin ratkaisuin, tallaisida ovat mm. zero trust arkkitehtuuri ja pilvipalveluihin pohjautuva
paatelaitepalvelu. Valtorissa on kaynnissa kehityshankkeita molempien osalta. Reitti-
palvelussa ollaan ottamassa kdyttoon ohjelmistopohjaisia verkonhallintaratkaisuja (SDN),
joiden avulla edelld mainittuja ratkaisuja kayttaville paatelaitteille voidaan tarjota
esimerkiksi paikallinen internet breakout yhteiskayttoisista tiloista.




Valtorin perustietotekniikan ICT-palvelut - Tyépistevarustelu

Keskeiset periaatteet
- Helppokayttoisyys
- Yhtenaiset laitteet ja litannat

- Yhtenaiset toimintatavat

Valtori toimittaa yhteiskayttoisten tilojen
tyopistevarusteluun kuuluvan ulkoisen nayton tai
vaihtoehtoisessa ratkaisussa kaksi ketjutettua nayttoa

Kaikki tilojen kayttajat tydskentelevat henkilokohtaisella
kannettavalla tydasemalla, jossa on yhteensopiva USB-C-
litanta ulkoisille naytoille.

Turvallisuusverkon ty6asemapalveluiden kayttdjat voivat
liittaa tyoaseman ulkoisiin ndyttéihin oman
organisaationsa ohjeistusten mukaisesti. Muiden kuin
TUVE-laitepalvelun kautta tilattujen nayttolaitteiden
kayttoon liittyy tunnistettu riski, joka TUVE:n
asiakasorganisaation on itse kasiteltava ja hyvaksyttava.

Lisshuomiot

Hiiret, ndppaimistot, kuulokkeet, tietosuojakalvot ja vastaavat ovat henkildkohtaisia.
Oheislaitteet ovat tilojen loppukayttajien vastuulla.

Henkilokohtaisen paéatelaitteen virtalahde kulkee kayttdjan mukana (tehokannettava).

Valtorilla on tarjolla yhtendinen laitekatalogi, jonka kayttajiksi Valtori on pyrkinyt
asiakkaitaan ohjaamaan. Yhteinen laitekatalogi tukee osaltaan yhtenaisia toimintatapoja
kun loppukayttajien kaytossa olevat oheislaitteet ovat yhtenaisempia.




Valtorin perustietotekniikan ICT-palvelut - Monitoimitilalaitteet
Ja tulostusratkatsut

. . Lisahuomiot
Keskeiset periaatteet
Hankkeen asiakaskartoituksen perusteella toteutetaan tarvittava maara tulostus- ja

- Helppokayttoisyys

monitoimilaitteita.
- Yhtenaiset laitteet ja litannat

- Yhtenaiset toimintatavat

Valtori toimittaa yhteiskdyttoisten tilojen tulostustiloihin
monitoimilaitteet ja tulostusratkaisun

Valtorin VY-verkkoa kayttavat organisaatiot voivat kayttaa yhteista
turvatulostusjarjestelmaa.

Tulossa olevat ratkaisut

- Toimialueriippumaton turvatulostusratkaisu mahdollistamaan saman
monitoimilaitteen kayttaminen myds VY-verkon ulkopuolisille
kayttajille

Turvallisuusverkon turvatulostusratkaisu voidaan toimittaa tiloihin,
jotka tayttavat turvallisuusverkon palveluiden vaatimukset.



Valtorin perustietotekniikan ICT-palvelut - Esitystekniikan laitteet ja

palvelut

Keskeiset periaatteet
- Helppokayttoisyys
- Yhtenaiset laitteet ja litannat

- Yhtenaiset toimintatavat

Valtori toimittaa yhteiskdyttoisten tilojen esitystekniikka- ja
videoneuvottelupalvelut

Laitteet ja liitannat ovat yhtenaisia ja helppokayttdisia kayttajien kannalta.
Neuvotteluhuoneista 10ytyy selkea ohjeistus, ja laitteille jarjestetaan
kayttokoulutus. Esitystekniikan laite ei ole riippuvainen kayttajan
valitsemasta videoneuvotteluohjelmasta. Valtorin videoneuvottelupalvelun
tietoturvataso on korkeintaan turvaluokka IV. Tilojen varausjarjestelma ei
sisally Valtorin toimitukseen.

Vaihtoehdot

Esitystekniikan laitteet ja niihin liittyvat palvelut tuotetaan hankekohtaisesti
neuvotteluhuoneiden maarien, suuruusluokan ja muiden tarpeiden
perusteella

Paasaantoisesti yleinen neuvotteluhuone koostuu konferenssikaiutin-
ratkaisusta ja siihen liitettavasta neuvotteluhuonenaytdsta.

Lisshuomiot

- Ovi- ja infondyttojarjestelmien hallinnointi

Turvallisuusverkon videoneuvottelupalvelut voidaan toimittaa tiloihin,
jotka tayttavat turvallisuusverkon palveluiden vaatimukset.




Valtorin perustietotekniikan ICT-palvelut - Tukipalvelut

Keskeiset periaatteet
- Helppokayttoisyys

- Yhtenaiset toimintatavat

Tiloissa tyoskentelevilla Valtorin asiakkailla on kaytossa Valtorin
tukikanavat.

Valtorin asiakkaiden palveluihin kuuluvat asiakastuki (portaali, soittaminen,
chat)

Tiloihin on mahdollista tarvittaessa tilata paikalla oleva tuki
(aluepalveluiden henkild). Hankekohtaisesti suunnitteluvaiheessa
paatetaan tuleeko kohteeseen tilakonseptin mukainen sisdainen
palvelupiste, jossa on virka-ajalla paikalla oleva Valtorin tukipalvelu.

Lisshuomiot

Tilojen kayttajat, jotka eivat kuulu Valtorin asiakkaisiin, eivét voi talla hetkella kayttaa
Valtorin tukikanavia.

Mikali tiloihin on tilattu paikalla oleva Valtorin aluepalveluiden henkild, han voi toimia
"yhden luukun” periaatteella ohjaavana ja Valtorin tuottamien palveluiden tukikanavana,
mutta toistaiseksi ratkaisematta on tilojen, joissa ei ole Valtorin tukihenkilda paikalla,
tukikanavat.

Yhteydenotto-
kanavat
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Valtorin perustietotekniikan ICT-palvelut — Linjausta vaativat
astat

Valtion yhteiskayttoisten tilojen konseptissa on tunnistettu palvelutarpeita, joita eri palvelutoimittajien
nykyinen palveluvalikoima ei kata. Naita tarpeita on listattu etenkin yhteisten asiakaspalvelupisteiden
konseptissa (taulukko 1). Konseptin tavoitteiden paremmin saavuttamiseksi tarvitaan jatkossa linjauksia
uusien palveluiden tai jarjestelmien omistajuudesta.

Yhteiskayttoisten ICT-palveluiden konseptin tavoitteiden parempi saavuttaminen edellyttaa myos
linjauksia esimerkiksi lainsaadanndn muuttamisen suhteen; voidaanko Valtorin palveluita tuottaa myoés
valtionhallinnon ulkopuolisille kéyttdjille; voivatko kaikki valtionhallinnon toimiat ostaa Valtorin
palveluita ilman kilpailutusta.

Turvallisuusverkon palveluiden suhteen palvelutoimittajia rajaa turvallisuusverkon palveluiden
vaatimukset, joita palvelutoimittajat eivat voi itsendisesti muuttaa. Turvallisuusverkon
kayttajaorganisaatioiden palvelutarpeet yhteisilla hallinnollisilla alueilla ja yhteisissa
asiakaspalvelutiloissa tarvitsevat jatkoselvitysta ja analysointia tuottaako yhteisten tilojen kaytto
kustannustehokkuutta mikali vaatimukset aiheuttavat merkittavia lisatarpeita tilojen fyysisiin ja
turvallisuusjarjestelyihin.



Taulukko 1. Yhteisten asiakaspalvelutilojen palvelutarpeet

Yhteinen ajanvaraus palveluun

Yhteiset verkkosivut kansalaisia varten

Aulapalvelu ja/tai virtuaalinen aulapalvelu
Kosketusnaytollinen vuoronumerojarjestelma’

Odotuksen seurantaan soveltuvat naytot ja sovellusratkaisu
Infonaytot odotusalueella

(Interaktiivinen) toiminnallinen tilakartta / pohjapiirros
Kuulutusjarjestelma

Induktiosilmukka, puhesyntetisaattorit, tulkkausratkaisut
Itsepalvelupaate asiakkaan kayttéon

Yhteinen sahkdinen tunnistautuminen ja jarjestelma asiakkaan perustietojen jakamiseen
Biometrinen tunnistautuminen, sormenijalkilukijat
Allekirjoitusalustat palvelupisteilla

Liikuteltavat yhteiskayttdiset maksupaatteet

Yksi kassajarjestelma valtion toimijoiden kesken

Yhteinen palautekanava asiakkaille

Senaatti, osatoimitus
Valtori, osatoimitus
Senaatti

Senaatti

Senaatti

Senaatti

Senaatti, osatoimitus
?

?

Valtori

?

?



