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Lausuntopyynto luonnoksesta hallituksen esitykseksi eduskunnalle laeiksi
turvallisuustutkintalain ja kyberturvallisuuslain 17 §:n muuttamisesta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Turvallisuustutkintalakia ehdotetaan muutettavaksi siten, etta se vastaisuudessa mahdollistaisi
Onnettomuustutkintakeskukselle (Otkes) toimivallan suorittaa kyberturvallisuuteen kohdistuneiden
erittdin vakavien kyberturvallisuuspoikkeamien turvallisuustutkintaa. Lakimuutos tulisi voimaan
vuoden 2027 alusta, joten se ei koskisi enda Sosiaali- ja terveysalan lupa- ja valvontavirastoa (Valvira)
vaan 1.1.2026 toimintansa aloittavaa Lupa- ja valvontavirastoa (LVV). Valviran nykyisiin, LVV:lle
siirtyviin, tehtaviin kuuluu kyberturvallisuuden valvontaan liittyvia tehtavia sosiaali- ja
terveydenhuollossa.

Valvira kiinnittaa huomiota ehdotetun turvallisuustutkintalain 1 a §:n maaritelmaan erittdin
vakavasta kyberturvallisuuspoikkeamasta. Valvira kannattaa kyberturvallisuuspoikkeaman
maaritelman sitomista mahdollisimman pitkalle kyberturvallisuuslain kasitteistoon selkeyden vuoksi.
Viime kadessa kyseisen maaritelman tulkinta kuuluu Otkesille, joka paattaa, milloin kyse on sen
tutkintatoimivaltaan kuuluvasta erittdin vakavasta kyberturvallisuuspoikkeamasta. Kaytannossa
maaritelman tulkinnasta voi aiheutua myohemmin mainittuja haasteita, joita joudutaan ratkomaan
tapauskohtaisesti.

Valjasti laaditun 1 a §:n vakavan kyberturvallisuuspoikkeaman maaritelman takia lakiehdotuksen 16
a §&:n ilmoitusvelvollisuuden realisoituminen voi aiheuttaa pulmatilanteita valvovassa
viranomaisessa. Koska maaritelma on niin kattava/valja, tulee valvovalla viranomaisella kuten LVV:lla
olemaan haasteita luokitella sen saamia kyberturvallisuuslain mukaisia poikkeamailmoituksia erittain
vakaviksi. Ndin ollen hallituksen esityksen perusteluissa taikka jopa lakitekstissa tulisi ottaa kantaa
siihen, voiko valvontaviranomainen esimerkiksi tarvittaessa neuvotella salassapitosadannosten
estamatta Otkesin kanssa yksittdisista tapauksista ja siita, etta tulisiko sen tehda ilmoitus Otkesille
ehdotettavan 16 a §:n perusteella.
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Valvira kiinnittada huomiota myos siihen, ettei lakiehdotuksen 16 a §:n mukaiselle ilmoitukselle ole
saadetty aikamaaretta. Jotta tutkinta olisi mahdollisimman onnistunut, ilmoitus tulisi kaiketi tehda
mahdollisimman nopeasti? Tulisiko ilmoituksen tekemiselle saatda aikamaare, joka alkaisi ilmoittajan
saatua tietda tapahtumasta?

Lisdksi Valvira haluaa nostaa esiin sen seikan, etta valvovan viranomaisen ilmoittaessa 16 a §:n
mukaisesti Otkesille erittdin vakavasta kyberturvallisuuspoikkeamasta kdynnistyy kaytannossa kaksi
samaa asiaa arvioivaa tutkintaa. Oletettavasti kummatkin viranomaiset suorittavat valvonta- ja
tutkintatehtadviaan itsendisesti ja toisistaan riippumattomasti, vaikka kyse on samasta
tapahtumasta/toiminnasta. Lahtokohtaisesti asioiden samanaikainen kasittely on perusteltua, koska
viranomaisilla on erilainen tehtdva, mutta kdytanndssa voi (tosin harvinaista kuitenkin) syntya
tilanne, jossa viranomaiset paatyvat eri ratkaisuihin.

Ehdotetussa 20 a §:ssa saddetty Otkesin tiedonsaantioikeus on laaja ja kasittad monia
Valviran/LVV:n kyberturvallisuuden valvonta-asiassa hankittuja tai saatuja asiakirjoja. Pykalassa
mainitut kyberturvallisuuslain 11-13 §:n mukaiset asiakirjat koskevat toimijan tekemia ilmoituksia ja
niiden jatko-osia/-raportteja, mutta 28 §:n 1 ja 2 momentissa tarkoitetut tiedot voivat koskea laajasti
hyvin erilaisia LVV:n viran puolesta hankkimia tai laatimia asiakirjoja, kuten asiantuntijalausuntoja,
tarkastuskertomuksia ja muita selvityksid. Jotta LVV voi hoitaa omia kyberturvallisuuslain mukaisia
valvontatehtdviaan tehokkaasti, sen on saatava jatkossakin toimijoilta riittavat ja totuudenmukaiset
selvitykset kyberturvallisuuspoikkeamista. LVV:n hankkimien tietojen mahdollinen luovuttaminen
edelleen Otkesille voi vahentaa toimijoiden selvityksenantohalukkuutta ja vaikeuttaa LVV:n omien
tehtdvien suorittamista. Lisdksi Valvira kiinnittda huomiota siihen, ettd Otkesin tutkinnan
suorittamisen kannalta valttamattomien ja oikeuden tietojen luovuttaminen edellyttaa tiivista
yhteisty6ta viranomaisten valilla.

Lakiluonnoksen 28 §:ssa esitetdan, etta erittdin vakavan kyberturvallisuuspoikkeaman
tutkintaselostuksen luonnoksesta voisi antaa lausuntoja. Valvira pitda tallaista lisdysta erittain
tarkeana, koska nain Valvira pystyy antamaan oman panoksensa tutkintaselostukseen omaan
valvontatoimivaltansa ja -kokemuksensa perusteella. Tallainen viranomaisyhteisty® on erittdin
tarkeaa myos siksi, etta oletettavasti lahes jokainen erittdin vakava kyberturvallisuuspoikkeama on
Otkesin tutkinnan kanssa samanaikaisesti Valviran/LVV:n kyberturvallisuuslain nojalla valvottava
tapaus. Lausunnon antamisella on LVV:a hieman tyollistava vaikutus.

Lakiehdotuksen 39 §:n osalta Valvira ehdottaa, etta pykalan 2 momentin yksityiskohtaisiin
perusteluihin lisataan selkeyden vuoksi, etta Otkesilla olisi oikeus luovuttaa mainitun momentin
perusteella LVV:lle salassapitosdaannosten estamatta erittdin vakavan kyberturvallisuuspoikkeaman
tutkinnassa saatuja tietoja, jos se on valttamatonta tarkean yleisen edun turvaamiseksi. Yleista etua
olisi tdssa yhteydessa arvioitava laajasti koskemaan LVV:n kasittelemia merkittavia
kyberturvallisuuden poikkeamatilanteissa, joissa tilanteen korjaaminen tai uusien vahinkojen tai
haittatapahtumien ennaltaehkaisy edellyttaa toimijalta aktiivisia toimia ja/tai muutoksia nykyiseen
toimintaansa. Salassa pidettavien tietojen luovuttamista Otkesilta LVV:lle perustelee erityisesti se,
ettd vain LVV:lla on mahdollisuus aloittaa oma valvonta ja antaa valvonnassa toimijoita velvoittavia
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seuraamuksia tilanteissa, joissa kyberturvallisuuslain mukaisia vaatimuksia on rikottu (esim. johdon
toiminnan rajoittaminen, kyberturvallisuusauditoinnin teettdminen ja muut velvoittavat maaraykset
puutteiden korjaamiseksi seka tarvittaessa niiden tehostaminen uhkasakolla). Otkesilla ei ole
toimivaltaa antaa kyberturvallisuuslain mukaisia seuraamuksia ja jaada valvonnallisesti esimerkiksi
seuraamaan vakavan poikkeaman jalkeista tilannetta ja puutteiden korjaamista. Valviran
ndkemyksen mukaan olisi kestamaton tilanne, jos Otkesilla olisi valvonnan kannalta merkittavaa
tietoa esimerkiksi kyberturvallisuusvaatimusten laiminlyonnista ja siina tehtavasta arviosta, mutta
LVV ei saisi kyseisid tietoja ryhtydkseen omiin valvontatoimiin.

Mita tulee ilmoitustoiminnan koordinaatioon ja eri viranomaistehtaviin, Valvira nostaa esille
Lilkenne- ja viestintaviraston Kyberturvallisuuskeskuksen roolin NIS2 -direktiivin 8 artiklan 3
kohdassa tarkoitettuna keskitettyna yhteyspisteena. Valvira kiinnittda huomiota siihen, etta nyt
annetussa hallituksen esitys -luonnoksessa ei ole kaikilta osin riittdvan painokkaasti huomioitu
Kyberturvallisuuskeskuksen keskeista roolia kyberturvallisuuteen liittyvien poikkeamien kasittelyssa.
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