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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Keskusrikospoliisin lausunto hallituksen esitykseksi eduskunnalle laeiksi turvallisuustutkintalain ja
kyberturvallisuuslain 17 §:n muuttamisesta

Keskusrikospoliisin tehtdavana on torjua kansainvalista, jarjestaytynyttda, ammattimaista, taloudellista
ja muuta vakavaa rikollisuutta, suorittaa rikostutkintaa seka tuottaa asiantuntijapalveluita.
Keskusrikospoliisissa toimii vakavien kyberrikosten tutkintaan keskittynyt ja erikoistunut yksikkao.
Keskusrikospoliisin tehtavankuvan mukaisesti sille kuuluvat erityisesti vaativien,
ennakkotapausluonteisten seka yhteiskunnallisesti merkittavien rikostapausten tutkinta. Nyt
puheena olevan sddntelyn alana olevat erittdin vakavat kyberturvallisuuspoikkeamat tayttavat
yleensa myds vakavan rikoksen tunnusmerkiston ja niita tutkitaan Keskusrikospoliisin toimesta
rikoksina.

Keskusrikospoliisi pitaa tarkeana, etta hallitusohjelmakirjauksen mukaisesti ehdotuksella pyritaan
vahvistamaan kansallista turvallisuutta seka yhteiskunnan kriisinkestavyytta. Poliisi ei ole asian
aikaisemmissa vaiheisissa osallistunut lakiehdotuksen valmisteluun eika sita ole kuultu tassa asiassa.

Keskusrikospoliisi keskittyy tassa lausunnossa sellaisiin lakiehdotuksen kohtiin, joissa sen havaintojen
mukaan tulisi ehdotettua paremmin yhteensovittaa molempien viranomaisten samanaikainen
toiminta, tutkinnasta tiedottaminen, paatoksenteko ja toimivaltuudet. Poliisilla on rikostutkinnan
yleistoimivalta Suomessa seka vakavien kyberturvallisuuspoikkeaminen rikostutkinnan osalta
vaadittavat toimivaltuudet, erityisosaaminen, laitteistot, ohjelmistot seka tutkinnan vaatimat
kansainvaliset yhteistyosuhteet. Keskusrikospoliisin kasityksen mukaan suoritettavalla
turvallisuustutkinnalla ei saa vaarantaa todistusaineiston turvaamista ja rikostutkinnan
suorittamista. Lainsdaadanndssa on vahvistettava, etta poliisin ensitoimille tapahtumapaikalla ja
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rikostutkinnalle on annettava etusija silloin, kun samaa asiaa tutkitaan rikoksena ja
turvallisuustutkintana.

Lisaksi Keskusrikospoliisi kiinnitti huomioita siihen, ettd ehdotetussa laissa
onnettomuustutkintakeskukselle annetaan varsin merkittavia uusia toimivaltuuksia, joiden
kayttaminen poliisissa perustuu tuomioistuimen paatokseen seka laajat tiedonsaantioikeudet
poliisin esitutkinta-aineistoon, jonka tiedon kayttamista voivat rajoittaa pakkokeinoilla hankitun
tiedon osalta asetettu tiukka kayttotarkoitussidonnaisuuden vaatimus.

Laki turvallisuustutkintalain muuttamisesta
1 § Maaritelmat

Erittdin vakava kyberturvallisuuspoikkeama. Keskusrikospoliisi kiinnitti huomiota vakavan
kyberturvallisuuspoikkeaman maaritelman osalta siihen, etta kyberturvallisuuslain 11 §:ssa on
maaritelty merkittava poikkeama. Kahden lain valinen suhde, seka se, mitda enemman vaaditaan,
jotta kyberturvallisuuspoikkeama luokitellaan erittdin vakavaksi jaa perustelujen varaan eika itse
maaritelmdssa tarkasti kuvata millaisia (erittdin vakavia) va-hinkoja tai vaikutuksia edellytetaan.
Tarkkarajaisuus on tarkeaa siksi, ettd ehdotetut uudet toimivaltuudet (19 ja 22 §),
tiedonsaantioikeudet (20 a ja 21.2 § seka ilmoitusvelvollisuus (16 a §) ovat sidottuja erittdin vakavan
kyberturvallisuuspoikkeaman tunnusmerkistdn tayttymiseen. Lakiehdotuksessa ei ole esitetty
arvioita siita, kuinka paljon tallaisia tapauksia vuositasolla tutkittaisiin turvallisuustutkintana.

Onnettomuustutkintakeskuksen asiantuntija. Maaritelman mukaan turvallisuustutkinnassa voidaan
kayttaa asiantuntijoita. Poliisin osalta toimivaltuuksien kdyttd on tarkkarajaisesti sidottu padosin vain
poliisihenkilihin, koska on haluttu varmistaa, ettad henkilostolla on tehtavien edellyttama koulutus ja
osaaminen. Laki sisaltdaa merkittavia uusia toimivaltuuksia kyberturvallisuuspoikkeamien tutkimiseksi
ja siten julkisen vallan kdyttamista seka laajat tiedonsaantioikeudet mutta asiantuntijoiden
kelpoisuusvaatimuksia ei ole lakiehdotuksessa uudelleenarvioitu vasten naitd uusia tehtavia. Nain
ollen esimerkiksi luottamuksellisen viestinnan sisaltda, valitystietoja ja yksityiselaman piiriin kuuluvia
tietoja voivat kasitella rajoituksetta myos kussakin tutkinnassa asiantuntijoina toimivat siviilihenkilot
(Vertaa pakkokeinolain 10 luku 54 §).

5 § Tutkinnan sisalto

Vakavan kyberturvallisuuspoikkeaman tilanteessa on tyypillisesti kysymys myds tahallisesta
rikoksesta. Esitutkintalain 1:2 § madrittelee esitutkinnassa selvitettavat asiat. Esitutkintalain mukaan
poliisin tulee selvittda epailty rikos, sen teko-olosuhteet, silld aiheutettu vahinko ja siita saatu hyoty,
asianosaiset seka muut syyteharkintaa ja rikoksen johdosta maarattavaa seuraamusta varten
tarvittavat seikat. Siten tutkinnan sisalto, esimerkiksi teko-olosuhteiden osalta, saattaa olla pitkalti
sama poliisissa ja onnettomuustutkintakeskuksessa.
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Poliisilla on rikostutkinnan yleistoimivalta Suomessa seka vakavien kyberturvallisuuspoikkeaminen
rikostutkinnan osalta vaadittavat toimivaltuudet, erityisosaaminen, laitteistot, ohjelmistot seka
tutkinnan vaatimat kansainvaliset yhteistydsuhteet. Keskusrikospoliisin kasityksen mukaan
suoritettavalla turvallisuustutkinnalla ei saa vaarantaa todistusaineiston turvaamista ja
rikostutkinnan suorittamista. Lainsdadannossa on vahvistettava, ettd poliisin ensitoimille
tapahtumapaikalla ja rikostutkinnalle on annettava etusija silloin, kun samaa asiaa tutkitaan
rikoksena ja turvallisuustutkintana.

6 § Alueellinen toimivalta

Verrattuna fyysisessa maailmassa tapahtuneisiin onnettomuuksiin Keskusrikospoliisin kasityksen
mukaan alueellisen toimivallan maarittamiseen kyberturvallisuuspoikkeamissa liittyy haasteita.
Lakiehdotuksen perusteluissa ei ole kuvattu sita, milloin vakavan kyberturvallisuuspoikkeaman
katsotaan tapahtuneen Suomessa. Ehdotuksen mukaan voitaisiin tutkia myoés ulkomailla
tapahtuneita erittdin vakavia kyberturvallisuuspoikkeamia.

Poliisin osalta kyberrikosten rikostutkinnassa tukeudutaan rikoslain 1 luvun sdannoksiin Suomen
rikosoikeuden soveltamisalasta. Verkkoymparistossa on poliisin kokemuksen mukaan hyvin
tyypillisesti kysymyksessa tilanne, jossa rikoksen tekijat, teon vaikutukset ja uhrit seka rikoksen
tekemiseen kaytetty infrastruktuuri voivat jakaantua kaikki kokonaan tai osin eri valtioihin.
Keskusrikospoliisin kasityksen mukaan lakiehdotuksen alueellista soveltamisalaa voisi olla
perusteltua selkiyttaa vakavien kyberturvallisuuspoikkeamien osalta.

18 § Selvitys
19 § Tutkintaedellytysten turvaaminen
22 § Tarkastusoikeus

Onnettomuustutkintakeskus voi kdaynnistaa selvityksen 2 §:ssa tarkoitetusta tapahtumasta jo ennen
tutkinnan aloittamista koskevan paatoksen tekemista. Lakiehdotuksen 19 §:ssa sille annetaan lisaksi
merkittdava uusi toimivaltuus kyberturvallisuuspoikkeamiin liittyen; Onnettomuustutkintakeskuksen
tutkintaa tekevalla on oikeus tutkia onnettomuuteen tai erittdin vakavaan
kyberturvallisuuspoikkeamaan liittyvia esineitd, laitteita, jarjestelmia, ohjelmistoja ja rakenteita.

Lakiehdotuksessa annetaan siis onnettomuustutkintakeskukselle varsin aikaisessa vaiheessa, jo
ennen edellytysten arviointia, oikeus tutkia laajasti vakavaan kyberturvallisuuspoikkeamaan liittyvia
esineitd, laitteita, jarjestelmia, ohjelmistoja ja rakenteita. Verrattuna fyysisessa maailmassa
tapahtuneiden onnettomuuksien tutkintaan, on ajateltavissa, etta kyberturvallisuuspoikkeamissa
laitteiden, jarjestelmien ja ohjelmistojen tutkintaa korostuu.

Poliisin osalta viimeaikainen Euroopan unionin tuomioistuimen oikeuskaytanto6 (C-548/21) on
tarkoittanut, etta juuri talla hetkelld on vireilla eduskunnassa lakimuutos (HE 70/2025 vp), jonka
tarkoituksena on rajoittaa poliisin pakkokeinolain mukaista toimivaltuutta tutkia laitteita, jotka
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sisaltavat yksityiseldaman suojan piiriin kuuluvaa tietoa siten, ettd paasaanndn mukaan tallaisten
laitteiden tutkinnasta paattaa tuomioistuin. Tuomiossaan tuomioistuin on todennut, etta
toimivaltaisen viranomaisen mahdollisuus saada paasy matkapuhelimen sisaltamiin tietoihin
rikostutkinnassa edellyttaa asianmukaisesti perusteltuja kiireellisia tapauksia lukuun ottamatta sita,
etta tallaisen mahdollisuuden kayttamisen edellytykseksi on asetettu kansallisessa lainsdadanndssa
tuomioistuimen tai riippumattoman hallintoelimen suorittama etukateisvalvonta.

Tassa onnettomuustutkintakeskusta koskevassa lakiehdotuksessa ei ole rajattu miltdan osin,
millaiseen tietoon ja laitteeseen onnettomuustutkintakeskuksen tutkinta voi kohdistua
(kyberturvallisuuspoikkeamaan liittyvia) eika asetettu paatdksenteolle tai tutkinnalle kynnysta.
Yksityiselaman piiriin kuluvien tietojen tutkimista ei siis laissa ole arvoitu tai rajoitettu.
Keskusrikospoliisin kdsityksen mukaan riippumatta toimivaltaisesta viranomaisesta Euroopan
unionin tuomioistuimen oikeuskaytanto ja sen vaikutukset sdantelyyn on syyta arvioida
jatkovalmistelussa huolellisesti. Vaikka kysymyksessa varmasti usein ovat organisaatioiden laitteet,
ne voivat tyypillisesti (esim. tyontekijoiden laitteet) sisaltda laajasti myos yksityiselaman piiriin
kuuluvaa tietoa.

Keskusrikospoliisi ehdottaa lisdksi 19 §:n 3 momentin osalta arvioitavaksi, miten rikostutkinnan
toimenpiteet voidaan erittdin vakavien kyberturvallisuuspoikkeamien, jotka ovat rikoksia, tilanteessa
ehdotettua paremmin yhteensovittaa turvallisuustutkinnan kanssa. Tutkinnan turvaamiseksi poliisilla
tulee olla paasy tiloihin ja esimerkiksi juuri laitteiden tutkimiseksi ne on usein sahkdisen
todistusaineiston aineiston turvaamiseksi siirrettava kiireellisesti poliisin tiloihin. Erityisesti vakavien
kyberpoikkeamien osalta tama merkitsee muutosta, silla tutkintaa ei voida teknisista syista
(tarvittava erityisosaaminen, ohjelmistot, laitteet ja vaadittava kasittely-ymparisto) suorittaa paikan
paalla.

20 a § Tiedonsaantioikeus erittdin vakavien kyberturvallisuuspoikkeamien turvallisuustutkintaa
varten

34 § Tutkintaryhman toimivalta

Lakiehdotuksen 2 momentin 2-kohta sisaltdaa oikeuden saada erittdin vakavan
kyberturvallisuuspoikkeaman tutkimiseksi valttamattomia tietoja poliisin poliisi- ja esitutkinta-
asiakirjoista. Keskusrikospoliisi huomauttaa, etta tavanomaisesti tallainen aineisto sisaltaa
pakkokeinoilla hankittua tietoa, jonka kayttd on kayttétarkoitussidonnaisuuden periaatteen
mukaisesti rajoitettu vain rikosten selvittamiseksi. Kun esitutkinta on edennyt siihen pisteeseen, etta
todistusaineisto on turvattu ja rikokseen osalliset tavoitettu ja kuulusteltu seka muut tutkintatoimet
saatu paatokseen, aineiston luovuttamiselle ei sindnsa ole enaa rikostutkinnan turvaamiseen
liittyvaa estetta.

Erittdin vakavien kyberturvallisuuspoikkeaminen estamisessa, paljastamisessa ja selvittdmisessa
voidaan kadyttaa tavanomaisten pakkokeinojen lisdaksi myds poliisilain 5-luvun tai pakkokeinolain 10-
luvun mukaisia salaisia pakkokeinoja. Naiden tietojen kayttoda muuhun tarkoitukseen kuin
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alkuperaisen rikoksen tutkinta on laissa nimenomaisesti rajoitettu ja perustuslakivaliokunta on
suhtautunut kriittisesti ndiden hankittujen tietojen kayttotarkoituksen laajennuksiin.

Keskusrikospoliisi ehdottaa, etta jatkovalmistelussa arvioidaan ja kuvataan tarkemmin
tiedonsaantioikeuden suhde poliisi- ja pakkokeinolain ylimadaraisen tiedon kayttéa koskeviin
saannoksiin (PolL 5:53 - 54 §) ja PKL 10:55 - 56 §) seka poliisin tietojen luovuttamista koskevaan
sdanndkseen (PollL 7:2 §). Kysymyksessa on onnettomuustutkintakeskukselle annettu uusi tehtava
erittdin vakavien kyberturvallisuuspoikkeamien tutkimiseksi ja verrattuna fyysisen maailman
onnettomuustutkintaan, nailla tiedoilla tullee olemaan aikaisempaa keskeisempi merkitys
tutkinnassa. Jatkovalmistelussa on arvioitava myds naiden tietojen salassapitoa koskevat seikat.

21 § Oikeus saada tietoja teleyrityksilta

Keskusrikospoliisi kiinnitti huomioita siihen, etta ehdotuksella vaikutetaan laajennettavan
onnettomuustutkintakeskuksen toimivaltuutta saada tietoja teleyritykselta
kyberturvallisuuspoikkeaman selvittamiseksi. Ehdotuksen mukaan luovutettavia tietoja olisivat
sijaintitiedot, valitystiedot eli liikennetiedot, jolla korvataan aikaisempi termi tunnistetiedot seka
kayttajatiedot. Tietojen saamiselle on asetettu varsin matala kynnys (ovat valttaméattomia) ja
huomioiden erittdin vakavan kyberrikoksen maaritelmaan liittyva epatarkkuus toimivaltuudesta
ollaan saatamassa varsin l6yhasti huomioiden julkisen vallan kaytolle asetettu
tarkkarajaisuusvaatimus. Erittdin vakavissa kyberturvallisuuspoikkeamissa laitteet eivat myodskaan
aina sijaitse fyysisen maailman tapaan onnettomuuspaikalla, joten toimivaltuuden kohdentumista
talta osin on syyta arvioida tarkkarajaisuusvaatimuksen ohella.

Poliisin osalta vastaavien tietojen hankkiminen on sdaadetty erittdin yksityiskohtaisesti, tietojen
hankkiminen on rajattua ja edellyttdaa tuomioistuimen lupaa. Keskusrikospoliisin kasityksen mukaan
suojattavien tietojen luonne perusoikeussuojan nakékulmasta ei muutu riippuen siita mika
viranomainen niita tehtavissaan pyytaa ja kasittelee. Sahkoisen viestinnan palveluista annetun lain
157 §:n mukaan sdilytettavia tietoja saa kayttaa ainoastaan pakkokeinolain (806/2011) 10 luvun 6
§:n 2 momentissa tarkoitettujen rikosten selvittdmiseksi ja syyteharkintaan saattamiseksi.

27 a § Yhteenvetoraportti
28 § Viranomaisten ja osallisten lausunnot

Keskusrikospoliisi tuo esiin, etta silloin, kun asiassa on kaynnistynyt esitutkinta, esitutkintalain 11-
luvun 7 §:n mukaan oikeus antaa tietoja esitutkinnasta julkisuuteen on tutkinnanjohtajalla ja hanen
esimiehilldan sekd heidan maaraamallaan muulla virkamiehelld. Oikeus tietojen antamiseen on myos
syyttdjalla esitutkinnan paattymisen jalkeen.

Keskusrikospoliisin kokemuksen mukaan jo tutkinnan aikana tehtavan tiedottamisen osalta, ennen
vhteenvetoraportin julkaisemista, on turvattava se, ettei tietojen antaminen julkisuuteen vaaranna

Lausuntopalvelu.fi 5/6



esitutkinnan suorittamista. Lakiehdotuksen jatkovalmistelussa on turvattava se, ettei
onnettomuustutkintaan liittyvalla tiedottamisella vaaranneta esitutkintaa.

Jos kdynnissa on esitutkinta, tiedottamisesta on sovittava poliisin kanssa ja oikeus antaa tietoja
julkisuuteen on esitutkintalain mukaisesti ensisijaisesti poliisilla. Tilanteita, joissa tiedottaminen voi
olla esitutkinnalle vahingollista voivat olla tilanteet, joissa kaikkia rikokseen osallisia ei ole viela
selvitetty tai kuultu, asian tekninen tutkinta on edelleen kesken yksityiskohtaisen tapahtumankulun
selvittdamiseksi tai uhreja ei ole tunnistettu tai heidan lahiomaisia ei ole tavoitettu.

Keskusrikospoliisin kasityksen mukaan, koska samanaikaisesti erittain vakavan
kyberturvallisuuspoikkeaman ollessa rikos kasilla voi olla myds rikostutkinta, yhteenvetoraportin
julkaisemista koskeva harkinnassa on huomioitava mahdollinen keskenerainen esitutkinta.
Keskusrikospoliisi ehdottaa, ettd ennen raportin julkaisemista onnettomuustutkintakeskus selvittaa
onko julkaisemiselle rikostutkinnasta tai poliisi- ja esitutkinta-aineiston salassapidosta johtuva este.

Keskusrikospoliisin kasityksen mukaan poliisi on lisattava 28 §:n mukaisiin viranomaisiin, joita
kuullaan tutkimusselostuksen luonnoksesta. Tama on erityisen tarkeda turvallisuustutkintaan
liittyvan poliisi- ja esitutkinta-aineistoa koskevan tiedonsaantioikeuden ja salassapito kysymysten
vuoksi.

Jaakkola Anu
Keskusrikospoliisi
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