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Digi- ja vdestotietoviraston lausunto turvallisuustutkintalain ja kyberturvallisuuslain muutoksista

Yleiset huomiot

Esityksessa ehdotetaan muutettavaksi turvallisuustutkintalakia ja kyberturvallisuuslakia.
Onnettomuustutkintakeskukselle ehdotetaan saadettavan toimivalta tutkia erittdin vakavia
kyberturvallisuuspoikkeamia. DVV pitda esityksen tavoitetta sinalladn kannatettavana, etta vakavista
kyberturvallisuuteen liittyvista haitallisista tai vahingollisista tapahtumista keratdan tietoa ja jaetaan
oppeja vastaavanlaisten tapahtumien ennalta estamiseksi ja vahinkojen valttamiseksi.

DVV ei kuitenkaan pida Onnettomuustutkintakeskusta tarkoituksenmukaisena tahona tutkimaan
erittdin vakavia kyberturvallisuuspoikkeamia. Kyberturvallisuuden poikkeamat eroavat merkittavasti
perinteisistd onnettomuuksista, joita OTKES on tottunut tutkimaan. Poikkeamien tekninen luonne,
kansainvaliset ulottuvuudet (esim. pilvipalvelut, ohjelmistoriippuvuudet) ja tarve erikoistuneeseen
asiantuntemukseen tekevat tutkinnasta haastavaa. OTKES:lla ei tdlld hetkella ole vakiintunutta
kyberturvallisuusosaamista eika siten valmiuksia yllapitaa riittavaa tutkintakykya harvinaisissa ja
teknisesti vaativissa tilanteissa.

DVV pitaa myos perusteltuna, etta tutkinnan kdynnistaminen jatetaan harkinnanvaraiseksi, mutta
sen maaritelma, mika katsotaan erittdin vakavaksi kyberturvallisuuspoikkeamaksi, olisi hyva viela
tdsmentaa lakiehdotuksessa. Monissa tapauksissa poliisin suorittama tutkinta voi olla riittava, eika
Onnettomuustutkintakeskuksen erillista, osin paallekkaista tutkintaa ole tarpeen toteuttaa. Edelleen
on huomioitava, etta kuten lakiehdotuksessakin on tuotu esille, monilla viranomaisilla on jo nyt
toimivaltaa erilaisten tietoturvapoikkeamien ja kyberhairididen seurannan, toteamisen ja tutkinnan
osalta. Osittain johtuen naiden poikkeamien luonteesta kenttd on sekava, joten DVV ehdottaa, etta
OTKES:n toimivaltaa tarkastellaan viela tasta nakokulmasta.
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Varsinaisessa hallituksen esityksessa olisi hyva kuvata myos kansainvalista vertailua, miten tutkinta
vastaavissa tilanteissa on jarjestetty muualla. Onnettomuustutkintakeskuksella on erinomaiset
valmiudet tehdad onnettomuustutkintaa nykyisissa tehtavissaan, mutta kyberturvallisuuden
poikkeamien osalta on haastavaa yllapitdd omaa valmiutta tutkintatehtaviin. Harvinaisemmissa
tilanteissa joudutaan varmasti turvautumaan erikoistuneisiin asiantuntijoihin, joita voi olla vain hyvin
rajallinen maara. Osin tutkinnassa voi olla yhteyksia myos ulkomaille mm. ohjelmistojen ja
pilviympariston myota. Hallituksen esityksessa tulisi huomioida myos kyberturvallisuuden
koordinointityd EU:ssa.

DVV esittaa vield selvitettdavaksi myos vaihtoehtoisia muotoja koota oppeja vakavien
kyberturvallisuuden poikkeamien jalkeen.

20 a § Tiedonsaantioikeus erittdin vakavien kyberturvallisuuspoikkeamien turvallisuustutkintaa

varten

Digi- ja vdestotietovirastoa on pyydetty lausunnoissaan arvioimaan erityisesti 1. lakiehdotuksen 20 a
§:ssd ehdotettua saannosta ja sen saannoskohtaisia perusteluja siita nakokulmasta, etta
Onnettomuustutkintakeskuksella olisi viranomaisten toiminnan julkisuudesta annetun lain
(621/1999, julkisuuslaki) 14.1 §:sta poiketen oikeus saada tietoja suoraan myds viranomaiseen
toimeksiantosuhteessa olevalta toimijalta. Julkisuuslain 14 §:n 1 momentin mukaan tiedon
antamisesta asiakirjasta, joka on laadittu viranomaisen toimeksiantotehtavaa suoritettaessa tai
annettu toisen viranomaisen lukuun suoritettavaa tehtavaa varten, paattaa tehtavan antanut
viranomainen, jollei toimeksiannosta muuta johdu. Ehdotettu sdannds olisi erityissadannos suhteessa
julkisuuslaissa saadettyyn paasaantoon.

DVV katsoo, etta tutkintaviranomaisen rooliin sindnsa sopii tallainen menettely. Yritysten
nakokulmasta toimeksiantosuhteen kasite voi olla tulkinnanvarainen. DVV suosittelee, ettd
lainsdadantoon sisallytetadn tasmallinen maaritelma, jotta yritykset voivat ennakoida velvoitteensa
ja valttaa oikeudellisia epdselvyyksia. Lisdksi on todettava, etta toimeksisaajista on saatavissa tietoa
vain toimeksi antaneen viranomaisen avulla. Yhteisty6ta sikali on siis tehtava, jotta tietopyynnot
kohdistuvat oikeisiin toimeksisaajiin.

Osa toimeksisaajista on ulkomaalaisia yrityksia, joten esityksessa tulisi viela tarkastella tahan liittyvia
kysymyksia kansainvalisesta tutkintayhteistydsta ja toimeksiantosopimuksiin vaadittavista
muutoksista tietopyyntdja ajatellen. Sopimusmuutokset vaativat riittavaa siirtymaaikaa.

Huomiota on kiinnitettava tilanteisiin, joissa tiedonsaantioikeus koskee henkilotietojen kasittelijas,
joka toimii viranomaisen toimeksiannosta. Mikali henkil6tietojen kasittely tapahtuu tallaisen
toimijan toimesta ja tietojen luovutus tutkintaviranomaiselle katsotaan tarpeelliseksi erittdin
vakavan kyberturvallisuuspoikkeaman torjumiseksi, DVV katsoo, etta tietojen kasittelijalla tulisi olla
velvollisuus ilmoittaa asiasta rekisterinpitajalle, eli sille viranomaiselle, jonka henkil6tietoja
kasitellaan tai luovutetaan.

Tallainen ilmoitusvelvollisuus olisi tarkea lisa oikeusvarmuuden ja tietosuojan nakoékulmasta.
IImoitusvelvollisuus tukisi rekisterinpitdjan mahdollisuutta ryhtya toimenpiteisiin tietosuojan
varmistamiseksi.
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27 § Tutkintaselostus.

Voimassa olevan lain ja nyt esilld olevan ehdotuksen mukaan turvallisuustutkinnasta laaditaan
julkinen tutkintaselostus. Vihamielinen kybertoiminta Suomea kohtaan todennakdisesti lisddntyy,
mika edellyttda varovaisuutta tiedonjaossa. Kyberturvallisuuspoikkeamat voivat paljastaa
haavoittuvuuksia kriittisessa infrastruktuurissa (esim. energia, terveydenhuolto, viestintaverkot).
Julkinen selostus voisi vahingossa paljastaa hyokkaystekniikoita tai suojattujen jarjestelmien
rakenteita, joita vihamieliset toimijat voisivat hyodyntaa.
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