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Oikeusministerio

Valtioneuvoston kanslian lausunto luonnoksesta hallituksen esitykseksi
eduskunnalle laeiksi turvallisuustutkintalain ja kyberturvallisuuslain 17
§:n muuttamisesta

Lausuntopyynté

Oikeusministerié on pyytanyt valtioneuvoston kanslialta lausuntoa otsikon asiassa.

Lausunnolla olevassa hallituksen esitysluonnoksessa Onnettomuustutkintakeskukselle eh-
dotetaan saadettavan toimivalta tutkia erittdin vakavia kyberturvallisuuspoikkeamia, joka to-
teutettaisi paaministeri Petteri Orpon hallitusohjelmassa olevaa kansallista turvallisuutta ja
yhteiskunnan kriisinkestavyytta vahvistavaa kirjausta. Esitykselld ehdotetaan lisdksi panta-
van kansallisesti tdytantdon Euroopan unionin merionnettomuustutkintadirektiiviin tehdyt
lainsdadantétoimenpiteitad edellyttdvat muutokset.

Ehdotetun lain 1a §:n mukaan erittdin vakavalla kyberturvallisuuspoikkeamalla tarkoitettai-
siin tapahtumaa, jonka seuraus on yhteiskunnan toimintoja tai strategisia tehtavia merkitta-
vasti vaarantava viestintaverkkojen tai tietojarjestelmien hairiytyminen tai vahingoittuminen.
Esitysluonnoksen yksityiskohtaisissa perusteluissa todetaan, etta laissa ei ehdoteta yksi-
tyiskohtaisesti maaritettavaksi mihin kaikkiin toimintoihin tai strategisiin tehtaviin erittain va-
kavat kyberturvallisuuspoikkeamat voivat kohdistua. Perusteluiden mukaan yleisesti on kui-
tenkin todettavissa, etta erittain vakava poikkeama saattaisi kohdistua esimerkiksi julkisen
vallan paatdksentekokokykyyn tai viranomaisten toimintaedellytyksiin; kansalliseen turvalli-
suuteen tai maanpuolustukseen; valttdmattdmiin sosiaali- ja terveydenhuollon tai pelastus-
toimen palveluihin; energia-, vesi, elintarvike- tai ladkehuoltoon taikka muihin valttamatto-
miin hyddykkeisiin; valttdmattomiin maksu- ja arvopaperipalveluihin; yhteiskunnan kriittisiin
likenne- ja viestintapalveluihin; edelld mainittuja toimintoja yllapitaviin tieto- ja viestintatek-
nisiin palveluihin tai tietoaineistoihin; yhteiskunnan kriittisen infrastruktuurin suojaamisesta
ja hairiénsietokyvyn parantamisesta annetun lain nojalla maaritettyihin kriittisiin toimijoihin;
tai henkiltietojen suojaan.
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Huomioiden erityisesti yhteiskunnan digitalisoituminen ja toimintaymparistén muutokset,
valtioneuvoston kanslia pitdd Onnettomuustutkintakeskuksen tutkintatoimivaltuuden ulotta-
mista erittain vakaviin kyberturvallisuuspoikkeamiin kannatettavana. Viestintaverkkojen ja
tietojarjestelmien kyberturvallisuuteen voi kohdistua monenlaista hairiéta ja haittaa erilais-
ten syy-yhteyksien seurauksena. Vastaavanlaisten tapahtumien ennalta estamisen ja
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vahinkojen valttdmisen kannalta on tarkea oppia tapahtuneista poikkeamatilanteista. Eri vi-
ranomaisten tehtavien jakautumista erityisesti erittdin vakavien kyberturvallisuuspoikkea-
mien tutkinnassa olisi kuitenkin hyva viela esityksessa tarkemmin avata.

Tutkintaselostus, salassapito ja kansainvélisten tietoturvavelvoitteiden huomiointi

Ehdotetun 27 §:n mukaan turvallisuustutkinnasta laaditaan julkinen tutkintaselostus, joka
siséltaisi selostuksen erittain vakavan kyberturvallisuuspoikkeaman kulusta, siihen johta-
neista tekijoista ja sen seurauksista, seka toimijoille osoitetut turvallisuussuositukset.

Oppimisen kannalta tiedon jakaminen tapahtuneesta on tarkeaa. Julkista tutkintaselostetta
laadittaessa on kuitenkin myos syyta kayttaa erityistad harkintaa. Varsinkin erittain vakaviin
kyberturvallisuuspoikkeamiin, erityisesti sellaisiin, jotka kohdistuisivat yhteiskunnan elintar-
keisiin toimintoihin, saattaa liittya julkisuuslain 24.1 §:n nojalla salassa pidettavaa tai tie-
donhallintalain 18 §:n nojalla turvallisuusluokiteltavaa tietoa seka suojattavia intresseja,
jotka olisi asianmukaisesti tunnistettava ja huomioitava. Salassapidon arvioimisen osalta
korostuu osaltaan myos tiedon omistajan arvio tiedon luonteesta suhteessa salassapito-
saannoksella suojattavaan etuun.

Erittdin vakavien kyberturvallisuuspoikkeamien yhteydessa suoritettavan tietojen kasittelyn
osalta olisi hyva tarkentaa, miten salassa pidettavan tiedon asianmukaisesta tunnistami-
sesta on tarkoitus varmistua huomioiden myoés 20 a §:n mahdollisuus hankkia tietoa suo-
raan viranomaiseen toimeksiantosuhteessa olevalta toimijalta. Lisdksi mikali on mahdollis-
ta, ettd Onnettomuustutkintakeskuksen tutkija voi erittéin vakavan kyberturvallisuuspoik-
keaman tutkintaa suorittaessaan saada tietoa kansainvalisista tietoaineistoista tai kansain-
valisia tietoaineistoja kasittelevista jarjestelmistd, tulisi ndiden osalta huomioida myoés kan-
sainvalisista tietoturvavelvoitteista annetun lain velvoitteet mukaan lukien tarvittava henkil®-
turvallisuustodistus (PSC) seka jarjestelman kansainvalisen omistajan lupa tutkinnalle.

lImoitusvelvollisuus ja tiedonsaanti

Turvallisuustutkintalain ehdotetun uuden 16 a §:n mukaan kyberturvallisuuslain (124/2025)
26 §:ssa tarkoitetun valvovan viranomaisen olisi salassapitosaanndsten estamatta ilmoitet-
tava Onnettomuustutkintakeskukselle sellaisista tiedossaan olevista kyberturvallisuuspoik-
keamista, joita turvallisuustutkintalain mukaisesti voitaisiin pitaa erittdin vakavina. Hallituk-
sen esityksen perusteluiden mukaan valvovien viranomaisten ilmoitusvelvollisuutta voidaan
pitdd kaytanndssa tehokkaimpana ja varmimpana keinona siihen, ettda Onnettomuustutkin-
takeskuksella on mahdollisuus saada tietoa erittdin vakavista kyberturvallisuuspoikkea-
mista ja tarvittaessa talléin suorittaa turvallisuustutkintaa.

Ehdotettu 16a §:n viittaus kyberturvallisuuslain mukaisiin valvontaviranomaisiin ei kata
kaikkia NIS2-direktiivin mukaisia valvontaviranomaisia. Esimerkiksi julkishallinnon toimialan
valvovasta viranomaisesta sdadetaan tiedonhallintalain 18 h §:ssa ja velvollisuudesta il-
moittaa havaitusta merkittvasta poikkeamasta valvovalle viranomaiselle tiedonhallintalain
18 d §:ssa. Tiedonhallintalain 18 f §:n mukaan my6s muut kuin 4 a luvun soveltamisalaan
kuuluvat viranomaiset ja muut julkishallinnon toimijat voivat vapaaehtoisesti ilmoittaa valvo-
valle viranomaiselle poikkeamista, kyberuhkista ja lahelta piti-tilanteista.

Huomioiden vakavan kyberturvallisuuspoikkeaman maaritelman seka sen kohdistumisesta
annetut esimerkit kuten julkisen vallan paatdksentekokokyky, viranomaisten toimintaedelly-
tykset sekd kansallinen turvallisuus ja maanpuolustus, tarkoituksena lienee ulottaa Onnet-
tomuustutkintakeskuksen tutkintatoimivaltaa myos julkishallinnossa tapahtuviin erittéin va-
kaviin kyberturvallisuuspoikkeamiin. Hallituksen esityksessa olisi hyva selventaa, onko eh-
dotetun lain 16 a §:n ilmoitusvelvollisuuden tarkoitus kattaa myds ne poikkeamat, joista tie-
donhallintalain soveltamisalaan kuuluvat toimijat ovat ilmoittaneet tiedonhallintalain mu-
kaisena valvontaviranomaisena toimivalle Liikenne- ja viestintavirastolle. Mikali taas tarkoi-
tuksena on, etta esitys kattaa vain kyberturvallisuuslain mukaiset valvovat viranomaiset ja
heidan kyberturvallisuuslain mukaisessa valvontatehtdvassdan saamansa ilmoitukset, olisi
asia hyva tuoda esille perusteluissa. Vastaavanlainen huomio koskee myds Onnettomuus-
tutkintakeskuksen tiedonsaantioikeuksia koskevaa ehdotettua 20 a §:43, jossa seka itse
pykalassa ettd sen perusteluissa viitataan ainoastaan kyberturvallisuuslakiin ja kyberturval-
lisuuslain 3 §:n mukaisiin toimijoihin.
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