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Lausuntopyyntö luonnoksesta hallituksen esitykseksi eduskunnalle laeiksi 
turvallisuustutkintalain ja kyberturvallisuuslain 17 §:n muuttamisesta

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttään

Suomen Erillisverkot Oy kiittää mahdollisuudesta lausua luonnokseen hallituksen esitykseksi 
eduskunnalle laeiksi turvallisuustutkintalain ja kyberturvallisuuslain 17 §:n muuttamisesta.

Turvallisuustutkintalain muuttamisen yhteydessä Suomen Erillisverkot Oy pyytää kiinnittämään 
huomiota seuraaviin seikkoihin.

Säilytettävä selkeys eri viranomaisten roolista ja vastuusta:

Hallituksen esityksen  mukaan jatkossa Onnettomuustutkintakeskuksella on oikeus ottaa 
tutkittavaksi vakava kyberturvallisuuspoikkeama. Lähtökohtaisesti tämä on kannatettava muutos, 
edellyttäen, että eri toimijoiden roolit, oikeudet ja vastuut säilyvät edelleen selkeinä. Erityisen 
tärkeää on organisaatiolle, johon kyberturvallisuuspoikkeama on kohdistunut, tietää kuinka 
poikkeamasta tulee ilmoittaa ja mikä viranomainen vastaa tutkinnan suorittamisesta. 

Kriittisten palveluiden jatkuvuuden turvaaminen:

Hallituksen esityksen mukaan erittäin vakavien kyberturvallisuuspoikkeamien tutkintaa varten 
ehdotetaan lisättäväksi esineiden ja asiakirjojen ohella oikeus tarkastaa järjestelmiä ja ohjelmistoja. 

Hallituksen esityksessä esitetty lisäys on aiheellinen ja ymmärrettävä. Mikäli kysymyksessä on 
ohjelma tai järjestelmä, jolla tuotetaan kansalliseen turvallisuuteen tai puolustukseen liittyvää 
kriittistä palvelua, tulee tutkinta ja niistä laadittavat raporit tehdä siten, että turvallisuuteen liittyvät 
vaatimukset eivät vaarannu. Erityistä huomiota tulisi kiinnittää siihen, että tietojärjestelmillä ja 
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niiden hallintajärjestelmillä voi olla julkisuuslain ja tiedonhallintalain mukaisia eri tietoturvatasoja. 
Tutkijoilla tulee olla kyky toimia ja käsitellä tietoja kyseisen turvaluokan käsittelysääntöjen 
edellyttämällä tavalla. 

Julkinen tutkintaselostus:

Julkisessa tutkintaselostuksessa tulee ottaa riittävän hyvin huomioon kansallisen turvallisuuden ja 
maanpuolustuksen turvaamiseen liittyvät näkökulmat. Erittäin vakavaan 
kyberturvallisuuspoikkeamaan liittyvässä julkisessa tutkintaselostuksessa tulee välttää liian 
yksityiskohtaisia tietoja organisaation käyttämistä laitteista ja järjestelmistä. Suomen Erillisverkot 
Oy:n näkökulmasta tällaiset tiedot voivat liittyä turvallisuusverkkotoimintaan tai muutoin kriittiseen 
viestintään tai infrastruktuuripalveluihin liittyviin tietoihin. 

Suomen Erillisverkot Oy kannattaa viranomaisten tiivistä ja luottamuksellista yhteistyötä 
kyberturvallisuuspoikkeamien ennaltaehkäisemiseksi. 
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