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Lausuntopyynto luonnoksesta hallituksen esitykseksi eduskunnalle laeiksi
turvallisuustutkintalain ja kyberturvallisuuslain 17 §:n muuttamisesta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Suomen Erillisverkot Oy kiittdd mahdollisuudesta lausua luonnokseen hallituksen esitykseksi
eduskunnalle laeiksi turvallisuustutkintalain ja kyberturvallisuuslain 17 §:n muuttamisesta.

Turvallisuustutkintalain muuttamisen yhteydessa Suomen Erillisverkot Oy pyytaa kiinnittamaan
huomiota seuraaviin seikkoihin.

Sailytettava selkeys eri viranomaisten roolista ja vastuusta:

Hallituksen esityksen mukaan jatkossa Onnettomuustutkintakeskuksella on oikeus ottaa
tutkittavaksi vakava kyberturvallisuuspoikkeama. Lahtokohtaisesti tdma on kannatettava muutos,
edellyttden, etta eri toimijoiden roolit, oikeudet ja vastuut sdilyvat edelleen selkeina. Erityisen
tarkeda on organisaatiolle, johon kyberturvallisuuspoikkeama on kohdistunut, tietdaa kuinka
poikkeamasta tulee ilmoittaa ja mika viranomainen vastaa tutkinnan suorittamisesta.

Kriittisten palveluiden jatkuvuuden turvaaminen:

Hallituksen esityksen mukaan erittdin vakavien kyberturvallisuuspoikkeamien tutkintaa varten
ehdotetaan lisattavaksi esineiden ja asiakirjojen ohella oikeus tarkastaa jarjestelmia ja ohjelmistoja.

Hallituksen esityksessa esitetty lisdys on aiheellinen ja ymmarrettava. Mikali kysymyksessa on
ohjelma tai jarjestelma, jolla tuotetaan kansalliseen turvallisuuteen tai puolustukseen liittyvaa
kriittista palvelua, tulee tutkinta ja niista laadittavat raporit tehda siten, etta turvallisuuteen liittyvat
vaatimukset eivat vaarannu. Erityista huomiota tulisi kiinnittaa siihen, etta tietojarjestelmilla ja
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niiden hallintajarjestelmilla voi olla julkisuuslain ja tiedonhallintalain mukaisia eri tietoturvatasoja.
Tutkijoilla tulee olla kyky toimia ja kasitella tietoja kyseisen turvaluokan kasittelysdaantojen
edellyttamalla tavalla.

Julkinen tutkintaselostus:

Julkisessa tutkintaselostuksessa tulee ottaa riittdvan hyvin huomioon kansallisen turvallisuuden ja
maanpuolustuksen turvaamiseen liittyvat ndkdkulmat. Erittdin vakavaan
kyberturvallisuuspoikkeamaan liittyvassa julkisessa tutkintaselostuksessa tulee valttaa liian
yksityiskohtaisia tietoja organisaation kayttamista laitteista ja jarjestelmista. Suomen Erillisverkot
Oy:n nakokulmasta tallaiset tiedot voivat liittya turvallisuusverkkotoimintaan tai muutoin kriittiseen
viestintaan tai infrastruktuuripalveluihin liittyviin tietoihin.

Suomen Erillisverkot Oy kannattaa viranomaisten tiivista ja luottamuksellista yhteisty6ta
kyberturvallisuuspoikkeamien ennaltaehkdisemiseksi.

Koljonen Anne
Suomen Erillisverkot Oy
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