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Lausuntopyyntö luonnoksesta hallituksen esitykseksi eduskunnalle laeiksi 
turvallisuustutkintalain ja kyberturvallisuuslain 17 §:n muuttamisesta

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttään

Hallituksen esityksen keskeinen sisältö on, että Onnettomuustutkintakeskukselle annetaan 
toimivalta tutkia erittäin vakavia kyberturvallisuuspoikkeamia. Turvallisuustutkintalakiin tuodaan 
uusi määritelmä erittäin vakavalle kyberturvallisuuspoikkeamalle: tapahtuma, jonka seuraus on 
yhteiskunnan toimintoja tai strategisia tehtäviä merkittävästi vaarantava viestintäverkkojen tai 
tietojärjestelmien häiriö tai vahingoittuminen. Kyberturvallisuuslain 17 §:ään lisätään 
informatiivinen viittaus turvallisuustutkintalakiin: valvovan viranomaisen tulee ilmoittaa erittäin 
vakavista kyberturvallisuuspoikkeamista Onnettomuustutkintakeskukselle. Tutkintaa tekevän 
tiedonsaantioikeuksia laajennetaan, erityisesti kyberturvallisuuspoikkeamien tutkinnassa (mm. 
oikeus saada tietoja viranomaisilta, teleyrityksiltä, poliisilta ja kyberturvallisuuslain mukaisilta 
toimijoilta). 

Hyvinvointialueet lisätään turvallisuustutkintalain 16 §:n ilmoitusvelvollisten tahojen joukkoon. Jos 
hyvinvointialueella havaitaan tapahtuma, joka voi olla erittäin vakava kyberturvallisuuspoikkeama 
(esim. laaja tietojärjestelmä- tai viestintäverkkohäiriö, joka vaarantaa terveydenhuollon, 
pelastustoimen tai muun yhteiskunnan kriittisen palvelun), hyvinvointialueen on viipymättä 
ilmoitettava tästä Onnettomuustutkintakeskukselle.

On huomattava, että kyberturvallisuuslain 11 §:n ja tiedonhallintalain 18 d §:n mukaan 
hyvinvointialueilla on jo ilmoitusvelvollisuus merkittävistä poikkeamista valvoville viranomaisilleen. 
Turvallisuustutkintalakiin esitettävän 16 a §:n mukaan myös nämä valvovat viranomaiset 
velvoitetaan ilmoittamaan erittäin vakavista kyberturvallisuuspoikkeamista 
onnettomuustutkintakeskukselle. Näin ollen sama tapaus tulisi ilmoitettavaksi 
onnettomuustutkintakeskukselle kahta reittiä, mikä ei liene tarkoituksenmukaista.
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Varsinais-Suomen hyvinvointialueen lausuu kannanottonaan muutoin hyvään lakiehdotukseen, että 
hyvinvointialueet tulisi poistaa ilmoitusvelvollisten joukosta koskien erittäin vakavia 
kyberturvallisuustapahtumia, koska vastaavat ilmoitukset tehdään jo valvoville viranomaisille, jotka 
ehdotetussa laissa myös velvoitetaan ilmoittamaan niistä Onnettomuustutkintakeskukselle. 
Perusteena on julkisten resurssien tehokas käyttö.
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