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Oikeusministerio

Poliisihallituksen lausunto luonnoksesta hallituksen esitykseksi
eduskunnalle laeiksi turvallisuustutkintalain ja kyberturvallisuuslain 17 §:n
muuttamisesta

1 Yleista

Poliisihallitus lausuu oikeusministerion lausuntopyyntoon, joka koskee luonnosta hallituk-
sen esitykseksi eduskunnalle laeiksi turvallisuustutkintalain (625/2011) ja kyberturvalli-
suuslain 17 §:n muuttamisesta. Lausuntopyyntd on julkaistu lausuntopalvelu.fi-palve-
lussa 1.9.2025 ja vastausaika paattyy 19.9.2025. Poliisihallitus ei ole osallistunut asian
valmisteluun.

Esityksessa ehdotetaan, ettd Onnettomuustutkintakeskuksen tehtaviin lisattaisiin kyber-
turvallisuuteen kohdistuneiden vakavien hairididen turvallisuustutkinta. Poliisihallituksen
nakemyksen mukaan kyseessa olisi uusi tutkintamuoto, joka poikkeaa nykyisesta onnet-
tomuuksien ja vaaratilanteiden tutkinnasta kyberymparistén luonteen vuoksi. Kybertur-
vallisuuspoikkeama on usein ihmisen tai ihmisten tahallisen toiminnan seuraus ja siten
rikos, jonka esitutkinnasta vastaa poliisi. Tama rikosoikeudellinen ulottuvuus tulee huo-
mioida lainsaadantoa valmisteltaessa.

Lausunnossa kiinnitetdan erityisesti huomiota siihen, etta turvallisuustutkintaa tekevien
viranomaisten toimivaltuuksista saadettaisiin poikkeavalla tavalla. Ehdotuksessa esiin-
tuodut uudet toimivaltuudet voivat olla sinansa perusteltuja, mutta niiden kayttamisesta
ei ole sdadetty samalla tarkkuudella kuin muiden viranomaisten paasysta vastaavaan
tietoon.

2 Poliisihallituksen kommentit hallituksen esityksen luonnokseen
turvallisuustutkintalain muuttamiseksi

2.1 Tapahtumapaikan eristaminen (19 §)

Kyberturvallisuuspoikkeaman tapahtumapaikan maarittely voi olla teknisesti ja juridisesti
haastavaa. Esityksessa ei tdsmenneta, voiko eristdminen koskea koko datakeskusta vai
yksittaista palvelinta. Poliisihallitus katsoo, etta toimivaltuuden laajuus tulee maaritella
tarkemmin.
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Tapahtumapaikan eristdmisen ehdottomuus esitetyssa lainsdddanndssa voisi johtaa sii-
hen, ettei tapahtuman tutkintaa suorittavilla poliisimiehilla olisi paasya suorittamaan
heille kuuluvaa virkatehtavaa. Vaikka toiminnasta voitaisiin kaytanndssa sopia hyvassa
yhteistydssa poliisin ja Onnettomuustutkintakeskuksen kanssa, niin varsinkin tietoverk-
korikoksissa tutkinnan viivytykseton aloitus on tarkeaa ja todistusaineiston muuttumatto-
muuden tai havidmisen estdminen voivat edellyttaa poliisilta paikalle paasemisen. Lain-
sdadannon selkeyden vuoksi olisi tarpeen tarkastella mahdollisuutta saataa siita, etta
tapahtumapaikan eristamisesta on sovittava rikoksen esitutkinnasta vastaavan viran-
omaisen kanssa.

2.2 Tiedonsaantioikeus (20 a §)

Esityksessa ehdotettu tiedonsaantioikeus on laaja. Pykalassa saadettaisiin, etta tutkin-
taa tekevalla on oikeus saada maksutta tietoja poliisin poliisi- ja esitutkinta-asiakirjoista.
Kyberpoikkeamiin liittyvassa esitutkinnassa poliisille voi kertya tietoa televalvonnalla tai
telekuuntelulla. Paatdksen edella mainituista telepakkokeinoista tekee pakkokeinolain 10
luvun 5 ja 9 §:ien mukaan paasaantdisesti tuomioistuin. Vastaavaa sdantelyd on myos
poliisilaissa.

Edella mainitulla tavalla hankittu tieto on tarkoitettu rikosprosessin kayttéon, ja sen hyo-
dyntaminen turvallisuustutkinnassa on esitetyn lainsaadannon osalta epaselvaa. Voitai-
siinko tietoa hyddyntaa vai tulisiko Onnettomuustutkintakeskuksen hankkia tieto esitetyn
21 §:n perusteella, jos heilld on tahan liittyva toimivaltuus. Esitutkinnassa keraantyy laa-
joissa tietoverkkorikoksissa mittava maara tietoa, joista vain osan hankkiminen on turval-
lisuustutkintalaissa sdadetyn mukaisesti sellaista, jota Onnettomuustutkintakeskus voisi
toteuttaa omilla laissa saadetyilla toimivaltuuksilla.

Pakkokeinolain 10 luvun 60 §:n mukaan salaisesta pakkokeinosta ilmoittaminen voidaan
jattaa tekematta valtion turvallisuuden tai hengen suojaamiseksi. Tiedon luovuttaminen
turvallisuustutkintaan voi paljastaa salaisia pakkokeinoja niiden kohteelle vastoin tuomio-
istuimen tekemaa paatosta, vaikka tietoa ei suoraan ilmenisi tutkintaraportista, mutta se
olisi epasuorasti paateltavissa. Esitutkinnassa oleva tieto voi olla peraisin myds kotimai-
selta tai jonkun toisen maan viranomaiselta, joka on asettanut rajoituksia tiedon luovutta-
miselle muulle viranomaiselle tai muuhun kayttéon. Tieto on voitu saada myds ulkomai-
sen tuomioistuimen paatdksen perusteella oikeusapua pyydettdessa tai saadessa. Olisi
erittdin ongelmallista, etta tietoa hyddynnettaisiin muussa toiminnassa kuin siind, mita
tarkoitusta varten tieto on luovutettu.

Poliisihallitus ehdottaa, etta tiedon luovuttamista rajoitetaan siten, ettei salaisia pakkokei-
noja, kansallista turvallisuutta tai tiedon luovutusta koskevan rajoituksen alaista koske-
vaa tietoa luovuteta ilman tapauksen tutkinnanjohtajan tekemaa kokonaisharkintaa luo-
vutettavasta tiedosta ja tama rajoitus tulisi ilmeta ko. pykalassa.
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2.3 Valitys ja sijaintitietojen saanti (21 §)

Poliisihallitus pitdaad ongelmallisena, ettd Onnettomuustutkintakeskukselle annettaisiin oi-
keus saada liittyman tai paatelaitteen valitystiedot ja sijaintitiedot ilman, ettd saadettaisiin
paatoksentekomenettelysta tai paatdksentekijan virka-asemasta. Esityksessa ei edelly-
tetd tuomioistuimen paatdsta, vaikka kyse on viestinnan luottamuksellisuudesta. Voi-
massa olevan lain 21 §:ssa sdaadetaan oikeudesta saada tiedot littyman tai paatelaitteen
tunnistamis- ja paikkatiedot. HE-luonnoksessa ehdotetaan tunnistamistietojen sijaan oi-
keus olisi saada liittyman valitys- ja sijaintitiedot. Kyse on merkittavasta muutoksesta,
mutta tasta huolimatta lainsaadanndssa ei esiteta paatoksen tekevalle virkamiehelle
virka-asemaan tai osaamiseen liittyvia edellytyksia tai paatosta viestinnan luottamukselli-
sista tiedoista ei tehtaisi tuomioistuimessa kuten esimerkiksi pakkokeino — tai poliisi-
laissa saadetaan. Kyseessa on varsin merkittavasta lisayksesta toimivaltuuden kayttami-
sessa.

Perustuslakivaliokunta on toistuvasti korostanut, etta viestinnan luottamuksellisuuden
rajoittaminen edellyttda tuomioistuimen paatésta (esim. PeVL 66/2010, PeVL 33/2013,
PeVL 99/2022 ja tiedustelua koskien PeVL 35/2018 seka PeVL 36/2018) Tama linjaus
on vahvistettu my6s Euroopan unionin tuomioistuimen ratkaisussa Prokuratuur (C-
746/18), jossa todettiin, etta viranomaisella ei voi olla paasya viestintatietoihin ilman en-
nakkovalvontaa riippumattomalta taholta.

Esitetyn pykalan osalta ei mydskaan saadettaisi toimivaltuuden kohteeksi joutuneelle
henkildlle iimoittamisesta tai luottamuksellisen viestinnan tietojen havittamisesta kuten
pakkokeino- ja poliisilaissa. Toimivaltuus voisi kohdistua suureen joukkoon ihmisia,
jonka vuoksi edelld mainituista seikoista olisi tarpeen saataa lainsdadanndssa riittavalla
tarkkuudella.

2.4 Tarkastusoikeus esineisiin ja ohjelmistoihin (22 §)

Esityksessa ehdotetaan, ettd Onnettomuustutkintakeskus voisi tarkastaa esineita, jarjes-
telmia ja ohjelmistoja. Poliisihallitus katsoo, etta tallainen oikeus edellyttda saantelya
paatoksentekijan asemasta, erityisesti silloin kun kyseessa on laite, joka sisaltaa yksityi-
syyden suojan piiriin kuuluvia tietoja.

Euroopan unionin tuomioistuimen ratkaisussa C-548/21 korostettiin, etta yksityisyyden
suojaan puuttuvat toimenpiteet edellyttavat oikeudellista perustetta ja riippumatonta val-
vontaa ja ennakkotarkastusta. Liséksi oikeusministeridssa on valmisteltu hallituksen esi-
tys pakkokeinolain muutoksesta, jossa laite-etsinnasta paattavaksi viranomaiseksi esite-
taan tuomioistuinta. Kuten teleyrityksilta saatavan tiedon osalta, niin tassakaan tapauk-
sessa ei sdadettaisi siitd, kuka voisi tehda paatdksen tarkastusoikeuden kayttamisesta,
vaikka kohteena saattaisi olla laitteita kuten matkapuhelimia, joissa olisi niiden haltijoi-
den yksityiselamaan liittyvaa tietoa. Tarkastusoikeus voisi kohdistua my6s arkaluonteista
tietoa sisaltavaan tietokantaan, jossa voisi olla terveystietoa, oikeudenkayntiavustajan ja
tdman asiakkaan valista tietoa tai muuta vastaavaa tietoa. Edella mainitun vuoksi on
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syyta tarkastella tarvetta asettaa tutkintaa suorittavassa viranomaisessa kyseista toimin-
nasta paattaminen jollekin asiaan perehtyneen ja riittdvan koulutuksen saaneen henkilén
vastuulle ja kun kyse on yksityisyyteen liittyvista tiedoista, niin tuomioistuimen asettaman
ennakkotarkastuksen suorittamaksi.

Poliisi on rikostorjunnan yleisviranomainen, ja tahalliset kyberpoikkeamat ovat rikos-
laissa rangaistavia tekoja. Esitutkinnan oikeusvarmuuden seka rikoksen asianosaisten
kannalta on olennaista, etta poliisi voi suorittaa tarvittavan laite-etsinnan ensin, jotta tie-
don muuttumattomuus voidaan varmistaa ja esille haettua tietoa voidaan hyddyntaa ri-
kosprosessissa. Kuten 19 §:ssa saadettavassa paikan eristamisessa, niin tassakin lain-
kohdassa on tarpeen saataa siita, etta pykalassa saadettya tarkastusoikeutta voitaisiin
kayttda tapahtuman tutkinnasta vastaavan esitutkintaviranomaisen kanssa sovitulla ta-
valla. Tarkastusoikeuden osalta olisi tarpeen saataa tarkemmin menettelysta, kenen
paatdksella tarkastusoikeutta voidaan kayttaa ja kiinnittaa erityisesti huomiota henkilén
yksityiselamaan liittyvaa tietoa sisaltavien laitteiden tarkastusoikeuteen ja tarpeen naissa
tapauksissa suorittaa ennakkovalvontaa.

3 3. Vaikutukset poliisin resursseihin

Esityksella voi olla vaikutuksia poliisin toimintaan ja resursseihin. Kyberturvallisuus-
poikkeamien tutkinta edellyttaa teknista asiantuntemusta, laite-etsintavalmiuksia ja yh-
teisty6ta muiden viranomaisten kanssa. Mikali turvallisuustutkintaa suoritettaessa on tar-
peen turvautua poliisiin, jolla on kyvykkyydet laitteiden ja ohjelmistojen tutkintaan, niin
talla tulee vaistamatta olemaan vaikutuksia talla sektorilla kaytettavissa olevien poliisin
niukkojen resurssien allokointiin.

Sanna Heikinheimo, poliisijohtaja

Kimmo Ulkuniemi, poliisitarkastaja

Asiakirja on sahkoisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi 17.09.2025 klo
07:43. Allekirjoituksen oikeellisuuden voi todentaa kirfjaamosta.
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