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Liikenne- ja viestintaministerion lausunto ehdotuksesta
turvallisuustutkintalain ja kyberturvallisuuslain 17 §:n
muuttamisesta

Oikeusministerid on pyytanyt liikenne- ja viestintdministerién lausuntoa ehdotuksesta
turvallisuustutkintalain ja kyberturvallisuuslain 17 §:n muuttamisesta. Liikenne- ja
viestintdministerio kiittdd mahdollisuudesta lausua esityksesta.

Hankkeessa Onnettomuustutkintakeskukselle ehdotetaan sadadettdvan toimivalta tutkia erittain
vakavia kyberturvallisuuspoikkeamia. Lisdksi esitykselld ehdotetaan pantavan kansallisesti
taytantédn Euroopan unionin merionnettomuustutkintadirektiiviin tehdyt lainsdadantétoimenpiteita
edellyttavat muutokset. Lisaksi turvallisuustutkintalakia ehdotetaan tarkistettavaksi joidenkin
muiden saantelykysymysten osalta. Naitd ovat mm. maaritelmat, turvallisuustutkinnan
asiantuntijarekisterista sdataminen seka selvitys ja yhteenvetoraportti. Kyberturvallisuuslain
muuttamisen osalta kyse olisi informatiivisesta viittauksesta turvallisuustutkintalakiin.

Ehdotus turvallisuustutkintalain muuttamisesta pohjautuu kansallista turvallisuutta ja yhteiskunnan
kriisinkestavyytta vahvistavaan kirjaukseen Petteri Orpon hallituksen ohjelmassa "Selvitetaan
mahdollisuus lisata Onnettomuustutkintakeskuksen toimialaan kyberturvallisuuteen kohdistuneiden
vakavien hairididen turvallisuustutkinta. Hallitus valmistelee tarvittaessa saadésmuutokset
turvallisuustutkintalakiin ja tekee siihen muut tarvittavat tarkistukset.”

Liikenne- ja viestintaministerit toteaa, ettd on saanut mahdollisuuden osallistua vain yksittaisten
pykalien osalta alustaviin keskusteluihin mutta ei ole ennen lausuntokierrosta nahnyt esitettavia
muutoksia tai hallituksen esitysta kokonaisuutena.

Kyberturvallisuuspoikkeamien syiden tutkiminen ja niista oppiminen on tarkeaa. Liikenne- ja
viestintaministerio kuitenkin katsoo, etta esitysta tulisi tietyin osin kehittaa ja taydentaa, jotta
saavutettaisiin toimiva malli toteuttaa turvallisuustutkintaa ja samalla turvata nykyisellaan hyvin
toimiva kyberturvallisuuden yhteistoimintamallin viranomaisten ja toimijoiden tyd.

Liikenne- ja viestintaministerid lausuu seuraavaa keskittyen lausunnossaan erityisesti
Onnettomuustutkintakeskukselle ehdotettuun toimivaltaan tutkia erittdin vakavia
kyberturvallisuuspoikkeamia. Euroopan unionin merionnettomuustutkintadirektiivin kansallisesta
taytantddnpanosta johtuvat turvallisuustutkintalakiin ehdotetut muutokset ovat perusteltuja eika
niiden osalta ole huomioitavaa.

Nykytila ja sen arviointi

Liikenne- ja viestintaministerid katsoo, etta nykytilan kuvausta tulisi merkittavasti taydentaa ja osin
myos korjata.
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Kyberturvallisuuden kansallinen yhteistoimintamalli ja eri viranomaisten tehtévét

Nykytilan kuvauksesta puuttuu kokonaan kuvaus kyberturvallisuuden kansallisesta
yhteistoimintamallista ja eri viranomaisten tehtavista. Kyberturvallisuuden yhteistoimintamalli
Suomessa on hajautettu ja vastaa periaatteiltaan kokonaisturvallisuuden yhteistoimintamallia.
Yhteistydn perustana ovat lakisdateiset tehtavat, yhteistydsopimukset ja yhteiskunnan
turvallisuusstrategia, jonka jokaisessa strategisessa tehtavéassa otetaan huomioon
kyberturvallisuus. Kyberturvallisuuden yhteistoimintamallissa ja kyberturvallisuusdirektiivin
tarkoittamassa kyberkriisitilanteessa toimivaltaiset viranomaiset johtavat hairidtilanteen hallintaa
kukin tehtdvansa ja toimivaltansa puitteissa. Toimivaltaiset viranomaiset, toiminnan
yhteensovittaminen seka tukeminen maaritetdan tarvittaessa yhteiskunnan kriisijohtamisen mallin
mukaisesti.

Kyberturvallisuuspoikkeamiin reagoiminen ja niiden tutkiminen perustuu talla hetkella selkeisiin eri
viranomaisten lakisaateisiin tehtaviin ja toimivaltoihin seka viranomaisten valiseen kattavaan
yhteisty6hon. Jokaisella viranomaisella on omat tehtdvansa, joita toisen viranomaisen toimenpiteet
eivat voi korvata. Poikkeaman selvitys on usein samanaikaisesti usean viranomaisen vastuulla.

Kybertoimintaymparistdn turvallisuutta vaarantava tapahtuma voi olla samanaikaisesti
tietoturvapoikkeama tai sen uhka, rikos taikka kansallista turvallisuutta ja maanpuolustusta
vaarantava tapahtuma, jolla voi olla ulko- ja turvallisuuspoliittisia vaikutuksia. Turvallisuutta
vaarantava tapahtuma voi lisaksi olla myds esimerkiksi muun sektorikohtaisen lainsaadannén
rikkomus tai GDPR:n mukainen henkil6tietorikkomus.

Tietoturvapoikkeaman hallintaa koordinoi Liikenne- ja viestintaviraston Kyberturvallisuuskeskus,
esitutkinnasta vastaa poliisi, ulko- ja turvallisuuspoliittisen paatoksenteon valmisteluun tietoa
tuottavat tiedusteluviranomaiset ja puolustusjarjestelman turvallisuudesta vastaa Puolustusvoimat.
Lisdksi kyberturvallisuuden tuottamiseen osallistuu laaja joukko muita viranomaisia seka julkisia ja
yksityisia toimijoita. Kyberturvallisuuden toimijakenttd on laaja ja se perustuu laajaan yhteistydhdn
ja luottamukseen niin yksityisen kuin julkisenkin sektorin valilla. Toimijakentdn kuvaaminen on
tarkeaa, jotta voidaan turvata jokaisen viranomaisen lakisdateisten tehtavien toteuttaminen
poikkeaman selvittdmisessa.

Liikenne- ja viestintdministerid pitda tarkeana, ettd nykytilan kuvausta tdydennetdan kuvaamalla
kyberturvallisuuden kansallinen yhteistoimintamalli eli eri viranomaisten tehtavat
kyberturvallisuudessa. Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen ja muiden
viranomaisten toimintaa on kuvattu mm. Suomen kyberturvallisuusstrategiassa 2024—35
kyberturvallisuuden kansallisen yhteistoimintamallin yhteydessa seka Selvityksessa viranomaisten
toimintaedellytyksista kyberturvallisuudessa (VN2023:31). Liséksi yhteiskunnan
turvallisuusstrategiassa (YTS) liikenne- ja viestintaministerion vastuulla on kyberturvallisuuden
kansallisen toimintamallin yllapitaminen yhteistydssa muiden ministerididen kanssa (YTS:n
strateginen tehtava 35). Eri viranomaisten tehtavien kuvauksia on sisallytetty laajasti myos
Onnettomuustutkintakeskuksen julkaisemaan Helsingin kaupungin tietomurto 2024-
tutkintaselostukseen (P2024-01). Lisdksi Suomen kyberturvallisuusstrategiassa on avattu siind
kaytettyd sanastoa, joka on tarkentunut ja tdydentynyt verrattuna kyberturvallisuuden vuonna 2018
laadittuun sanastoon.

Liikenne- ja viestintdministerion hallinnonalan osalta nykytilan kuvauksen tulisi siséltda kuvaus
Liikenne- ja viestintaviraston seka sen kyberturvallisuuskeskuksen ja ensivasteen antavan CSIRT
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(Computer Security Incident Response Team) -yksikon lakisaateisista tehtavista seka
kyberturvallisuuteen liittyvien tapahtumien havainnoinnista seka ilmoittamisesta. Olisi tarkeaa
kuvata myds Kyberturvallisuuskeskuksen jo nykyiselldan tekema ns. lesson learned tyd, eri
toimijoita palveleva tilannekuvatyd seka kansallisten ja kansainvalisten ISAC (Information Sharing
and Analysis Centre)-yhteistyOverkostojen toiminta. Nykytilassa kyberturvallisuuteen liittyvista
haitallisista ja vahingollisista tapahtumista seka kerataan etta jaetaan oppeja erittdin tehokkaasti,
minka vuoksi virheellinen on nykytilan kuvauksen lause, jossa todetaan, ettd merkittavana
puutteena voidaan pitaa, etta vakavistakaan kyberturvallisuuteen liittyvista haitallisista tai
vahingollisista tapahtumista ei riittavasti kerata ja jaeta oppeja vastaavanlaisten tapahtumien
ennalta ehkaisemiseksi ja vahinkojen valttamiseksi. Liikenne- ja viestintaministeridé ehdottaa, etta
em. lause poistetaan ja nykytilanne taltad osin kuvataan tarkemmin.

Kyberturvallisuuskeskuksen keskeinen tehtava on vastata kansallisen kyberturvallisuuden
tilannekuvan yllapidosta ja kansallisesta haavoittuvuuskoordinaatiosta. Se keraa ja analysoi tietoa
Suomessa tapahtuvista tietoturvauhkista ja -loukkauksista seka selvittaa osaltaan Suomeen
kohdistuvia teknisia tietoturvapoikkeamia. Sen tehtaviin kuuluu myoés yleisen
kyberturvallisuustietoisuuden lisddminen. Kyberturvallisuuskeskuksen asiakkaat voivat hyédyntaa
tilannekuvatietoa oman varautumisensa jarjestdmisessa ja priorisoinnissa. Lisaksi
Kyberturvallisuuskeskus tekee laajaa luottamukseen perustuvaa operatiivista yhteisty6ta ja
tiedonvaihtoa keskeisten kansallisten ja kansainvalisten verkostojen kanssa.

Kyberturvallisuuden vakavien héirididen tutkinta ja Helsingin kaupungin tietomurron
tutkintaselostuksesta saadut kokemukset

Nykytilan kuvauksessa on todettu, ettd hallitusohjelman kyberturvallisuuden vakavien hairididen
turvallisuustutkintaa koskevan kirjauksen toteuttaminen edellyttda uutta sdantelya
turvallisuustutkintalakiin. Samalla on todettu, ettei lain nykyinen saantely ole riittdvaa sen osalta,
ettd Onnettomuustutkintakeskuksella olisi toimivalta suorittaa mainittujen kyberturvallisuuden
vakavien hairididen turvallisuustutkintaa.

Liikenne- ja viestintdministerio pitda tarkeédna, ettd nykytilan kuvausta korjattaisiin myds talta osin,
silld jo nykyiselldan kyberturvallisuuden vakavien hairididen tutkinta on mahdollista tehda
turvallisuustutkintalain (525/2011) 5 luvun mukaan poikkeuksellisen tapahtuman tutkintana
valtioneuvoston paatoksella, kuten tehtiin Helsingin kaupunkiin kohdistuneen tietomurron tutkinnan
osalta. Hallituksen esitykseen olisikin tarkeaa tarkentaa, miksi uutta lainsaadantoa pidetaan tasta
huolimatta tarpeellisena, mitd nykyinen saantely ei mahdollista ja mita kehitettavaa
lainsaadanndssa on havaittu kevaalla 2025 valmistuneen Helsingin kaupungin tietomurron
turvallisuustutkinnasta saatujen havaintojen pohjalta. Hallituksen esityksen luonnoksessa ei nyt
mainita lainkaan Helsingin kaupungin tietomurron tutkintaa, vaikka se, ollessaan ensimmainen
kyberturvallisuuspoikkeaman tutkinta, antaisi hyvan mahdollisuuden tarkastella lainsdddanndn
muuttamisen tarpeita ja myds avata tarkemmin, mitd kyberturvallisuuspoikkeamien tutkinnalla
tavoitellaan.

Turvallisuustutkinnan laajentaminen poikkeamiin

Nykytilan kuvauksessa todetaan lisaksi, etta turvallisuustutkintalaki on vastannut tarkoitustaan
lakina, jolla sdddetaan Onnettomuustutkintakeskukselle toimivalta suorittaa onnettomuuksien ja
vaaratilanteiden tutkintaa. Nyt ehdotettujen muutosten myéta turvallisuustutkintalaki mahdollistaisi
lisaksi erittdin vakavien kyberturvallisuuspoikkeamien tutkinnan, jolloin kyse ei valttamatta olisi vain
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joko onnettomuudesta tai vaaratilanteesta vaan naiden lisaksi vaikuttaisi siltd, ettd kyseeseen voisi
tulla muu poikkeamaksi luettava tilanne, joka voisi jopa olla edelleen kdynnissa tutkinnan alkaessa.

Liikenne- ja viestintaministeri6 pitaa tarkeana, etta esityksessa kuvattaisiin selkeammin tarvetta
laajentaa Onnettomuustutkintakeskuksen toimivalta kyberturvallisuuspoikkeamien tutkintaan ja
kuvattaisiin miltd osin vakavien kyberturvallisuuspoikkeamien tutkinta tuo lisdarvoa jo nykyiselldan
kattavalle kyberturvallisuuspoikkeamien tutkinnalle. Kdynnissa olevan tietoturvallisuuspoikkeaman
ulkopuolinen turvallisuustutkinta saattaa vaikuttaa jopa haitallisesti niihin poikkeaman
hallintakeinoihin, joiden tarkoituksena on onnettomuuden ja vahinkojen ehkaiseminen.

Salassa pidettéavét ja turvallisuusluokitellut tiedot

Liikenne- ja viestintaministerid korostaa, etta erittdin vakavassa kyberturvallisuuspoikkeamassa
saattaa olla kyse tiedoista, jotka ovat julkisuuslain 24 §:n 1 momentin mukaisten
salassapitoperusteiden nojalla salassa pidettavia tai turvallisuusluokiteltuja.
Kyberturvallisuuspoikkeama saattaa samanaikaisesti koskea toimivaltaisia viranomaisia, julkisia
organisaatioita ja yksityista sektoria, ja salassapitoa tulee néin ollen arvioida useasta eri
nakdkulmasta. Liikenne- ja viestintdministerid korostaa, ettd erityisesti turvallisuusluokitellun tiedon
osalta korostuu sen viranomaisen arvio, jolla on edellytykset arvioida tiedon luonnetta suhteessa
salassapitosaannoksella suojattuun etuun. Lisdksi on huomioitava, ettd koska
Onnettomuustutkintakeskus tutkii erittain vakavan kyberturvallisuuspoikkeaman niin teknisia kuin
prosessuaalisiakin syitd seka mahdollisia kehittamisen kohteita kohdeorganisaatioiden ja
ensivasteen antavien kyberturvallisuusviranomaisten toiminnassa, erittain vakavasta
kyberturvallisuuspoikkeamasta keréatty tieto saattaa muodostaa hyvinkin kattavaa tietoa
kyberturvallisuusviranomaisten kyvykkyyksista ja valmiuksista.

Paaasialliset vaikutukset
Liikenne- ja viestintaministerid katsoo, etta vaikutusten arviointia tulisi merkittavasti taydentaa.
Viranomaiset

Esityksen vaikutuksissa tulisi arvioida esityksen vaikutukset kyberturvallisuuden kansalliseen
yhteistoimintamalliin ja eri viranomaisten toimintaan poikkeaman selvittamisessa, mikali tutkinta
kohdistuisi kdynnissa olevaan hairidtilanteeseen. Liikenne- ja viestintaviraston tehtaviin esityksella
voisi olla merkittdvaa vaikutusta, mikali tutkinta alkaisi poikkeaman ja siind avustamisen ollessa
viela kaynnissa. Vaikutusten arvioinnissa tulisi liséksi tarkastella vaikutuksia kyberturvallisuuslain
valvovien viranomaisten tehtaviin ainakin heille asetettavan ilmoitusvelvollisuuden osalta ottaen
huomioon, ettd kyberturvallisuuslaki on viela uutta lainsaadantéa.

Resurssit ja osaaminen

Vaikutusten arvioinnissa on todettu, ettd erittain vakavien kyberturvallisuuspoikkeamien tutkinta
merkitsisi Onnettomuustutkintakeskukselle uudenlaisia tehtavia mutta ei vaatisi lisdresursointia.
Onkin epaselvaa, mista resurssit kyberturvallisuuspoikkeamien tutkintaan voitaisiin saada ja on
mahdollista, etta erittdin vakavien kyberturvallisuuspoikkeaminen tutkiminen voisi aiheuttaa
lisdtehtavia Kyberturvallisuuskeskukselle tai muulle viranomaiselle tutkinnassa avustamisen
osalta. Taman osalta on kuitenkin huomioitava, etta voisi olla mahdollista, ettéd esimerkiksi
Kyberturvallisuuskeskuksen resursseja ei valttdamatta voisi kayttaa lakiluonnoksen 14 §:n
esteellisyyteen perustuen kyberturvallisuuspoikkeamien tutkinnassa silloin, kun
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Kyberturvallisuuskeskuksen asiantuntija on osallistunut tapauksen tutkintaan lakisdateisen
tehtavan hoitamiseksi.

Vaikutusten arviointia tulisi tdydentaa arkaluontoisen tiedon kasittelyyn liittyvien vaikutusten osalta.
Erittain vakavien kyberturvallisuuspoikkeamien tutkiminen voi edellyttdd mm. liikesalaisuuksia,
kansallista turvallisuutta, yhteiskunnan varautumista ja/tai ulkosuhteita koskevien tietojen
kasittelya. Naiden tietojen luovuttaminen Onnettomuustutkintakeskukselle ei Liikenne- ja
viestintaministerion ndkemyksen mukaan saa vaarantaa niitd etuja, joita salassapitosdannoksella
suojataan. Taman huomioiminen korostuu erityisesti julkisen tutkintaselostuksen kohdalla. Liséksi
on huomioitava, ettd merkittaviin intresseihin liittyvat tiedot tekevat niin
Onnettomuustutkintakeskuksesta kuin myos sen henkil0stdsta potentiaalisen vaikuttamisen ja
luvattoman tiedonhankinnan kohteen.

Esityksessa ei myoskaan ole tuotu ilmi, millaista teknistd osaamista tai jarjestelmia
Onnettomuustutkintakeskuksella on kaytéssaan. Erittain vakavien kyberturvallisuuspoikkeamien
tutkiminen voisi edellyttdd Onnettomuuskeskukselta jopa TL Il -luokitellun tiedon suojaamiseen
tarvittavia prosesseja sekd mahdollisesti tietojarjestelmia ja tiloja ja mahdollisesti myds henkiloston
luotettavuuden arviointien kehittamista. Onnettomuustutkintakeskus kayttaa tutkinnoissa
ulkopuolisia asiantuntijoita ja avustajia seka tuntipalkkaisia avustajia. Nykyisen kaytannon
jatkaminen edellyttaisi turvallisuusluokitellun tietoon liittyvien kaytantojen tarkistamista toiminnan
luottamuksellisuuden korostuessa merkittavasti. Liikenne- ja viestintdministerié katsoo, ettd tdma
voi tarkoittaa merkittavia lisdkustannuksia Onnettomuustutkintakeskukselle eika siten voisi olla
toteutettavissa nykyresurssein.

Vaikutukset yrityksiin

Liikenne- ja viestintaministerid haluaa korostaa, etta nykyisellaan kyberturvallisuuden toimialalla ja
niin yksityisten kuin julkisten toimijoiden valilla vallitsee kansainvalisestikin poikkeuksellinen
luottamus. Kasilla olevan lakiuudistuksen vaikutusten osalta olisi syytd huomioida, etta valvoville
viranomaisille tehtyjen merkittdvien poikkeamailmoitusten maara saattaa vahentya sen myota, etta
valvova viranomainen on velvoitettu ilmoittamaan poikkeamista Onnettomuustutkintakeskukselle.
Tama patee pitkalti sellaisissa tilanteissa, joissa toimija ilmoittaa pakollisena ilmoituksena
poikkeamista, jotka eivat ylitd merkittdvyyden kynnysta. Valittavien sdantelykeinojen tulee olla
sellaisia, etteivat ne vaaranna vapaaehtoisuuteen perustuvaa yhteisty6ta ja yritysten ja
kyberturvallisuuskeskuksen valista luottamuksellista suhdetta.

Valttdmattdmien toimien ja ensivasteen lisaksi olisi syyta huomioida, etta
Onnettomuustutkintakeskuksen tutkintaedellytyksien turvaamisella kuten
kyberturvallisuuspoikkeamaan liittyvan paikan eristamisella saattaa olla merkittavia taloudellisia
vaikutuksia sille toimijalle, johon poikkeama on kohdistunut. Tama saattaa lisata osaltaan
kyberturvallisuuspoikkeaman mydéta syntyneita kustannuksia.

Muut toteuttamisvaihtoehdot

Liikenne- ja viestintaministeri6 pitaa tarkeana, etta esitysluonnoksessa arvioitaisiin muita
toteutusvaihtoehtoja huomioiden Helsingin kaupungin tietomurron tutkinnasta saadut kokemukset.
Siitd huolimatta, ettd Onnettomuustutkintakeskukselle lisattaisiin turvallisuustutkintalakiin toimivalta
tutkia vakavia kyberturvallisuuspoikkeamia, on kuitenkin valittavissa erilaisia keinoja taman
toteuttamiseen.
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Erityisesti liikenne- ja viestintaministerid toivoo vaihtoehtojen tarkastelussa huomioitavaksi erilaiset
vakavan poikkeaman maaritelmat (kyberturvallisuuslain mukainen poikkeama, merkittava
poikkeama ja naita korkeamman kynnyksen erittéin vakava kyberturvallisuuspoikkeama) seka
vaihtoehto tutkia kyberturvallisuuspoikkeamat jalkikateen. Lisdksi arvioida tulisi vaihtoehto, jossa
kyberturvallisuuspoikkeamien tutkinta tapahtuisi edelleen poikkeuksellisen tapahtuman tutkintana.

Turvallisuustutkintalaki; pykéldkohtaiset huomiot
1 a § Maaritelmat

Turvallisuustutkintalakiin ehdotetaan uutta 1 a §:a, jossa maariteltaisiin, mita tarkoitetaan mm.
onnettomuudella, suuronnettomuudella, vaaratilanteella ja erittain vakavalla
kyberturvallisuuspoikkeamalla.

Onnettomuus, suuronnettomuus ja vaaratilanne

Liikenne- ja viestintdministeri6 toivoo, ettd esitykseen tarkennettaisiin, mika 1 a §:n maaritelmien
suhde on 2 §:ssd kuvattuihin tutkittaviin onnettomuuksiin ja vaaratilanteisiin, joissa viitataan EU-
saadoksiin. Esimerkiksi ilmailun ja merenkulun osalta maaritelmat perustuvat globaaleihin,
Kansainvalisessa siviili-ilmailujarjestdéssa (ICAO) ja Kansainvalisessd merenkulkujarjestéssa (IMO)
tuotettuihin maaritelmiin ja olisi erittéin tarkeaa, ettd naistd maaritelmista edelleen pidetaan kiinni.

Erittain vakavat kyberturvallisuuspoikkeamat

Nyt ehdotettavassa turvallisuustutkintalain muutoksessa Onnettomuustutkintakeskukselle
ehdotetaan sdadettavaksi toimivalta tutkia erittdin vakavia kyberturvallisuuspoikkeamia. Erittain
vakavalla kyberturvallisuuspoikkeamalla tarkoitetaan ehdotetun 1 a §:n 4 kohdan mukaan
tapahtumaa, jonka seuraus on yhteiskunnan toimintoja tai strategisia tehtavia merkittavasti
vaarantava viestintaverkkojen tai tietojarjestelmien hairiytyminen tai vahingoittuminen.
Turvallisuustutkintalakia koskevan hallituksen esityksen perusteluissa on todettu, etta ehdotettu
termi vastaisi paapiirteittdan kyberturvallisuuslaissa olevaa maaritelmaa poikkeamalle, mutta
todettu myos, etta yksityiskohtainen maaritteleminen on haasteellista.

Kyberturvallisuuslain (124/2025) 2 §:n maaritelmissa kohdassa 11 maaritellylla

poikkeamalla tarkoitetaan tapahtumaa, joka vaarantaa viestintaverkoissa ja tietojarjestelmissa
tarjottavien tai niiden valityksella saatavilla olevien tallennettujen, siirrettyjen tai kasiteltyjen tietojen
taikka palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuuden. Naiden ilmoittaminen
valvovalle viranomaiselle perustuu vapaaehtoisuuteen.

Kyberturvallisuuslain 11 §:ssd on saadetty viranomaiselle tehtavista poikkeamailmoituksista.
Toimijan on viipymatta ilmoitettava valvovalle viranomaiselle merkittdvéasta poikkeamasta, jolla
tarkoitetaan poikkeamaa, joka on aiheuttanut tai voi aiheuttaa vakavan palvelujen toimintahairion
tai huomattavia taloudellisia tappioita asianomaiselle toimijalle, sekd poikkeamaa, joka on
vaikuttanut tai voi vaikuttaa muihin luonnollisiin henkil6ihin tai oikeushenkildihin aiheuttamalla
huomattavaa aineellista tai aineetonta vahinkoa.

Liikenne- ja viestintdministerid on hallituksen esitysta koskevissa alustavissa keskusteluissa
nostanut esiin riittavan tutkintakynnyksen ylittdvan poikkeaman maarittelyn haasteet ja ehdottanut,
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etta poikkeamamaaritelma perustuisi esimerkiksi kyberturvallisuuslain (124/2025) 11 §:n
mukaiseen merkittdvan poikkeaman maaritelmaan, jota tarkennettaisiin lisdmaarittelyin riittdvan
korkean ilmoitus- ja tutkintakynnyksen varmistamiseksi. Kasityksemme mukaan riittdvan korkea
ilmoituskynnys on ollut tavoitteena myds esitysta valmisteltaessa. Erittdin vakava
kyberturvallisuuspoikkeama tulisikin maaritella siten, etta kyse on poikkeamaa ja merkittavaa
poikkeamaa vakavammasta tilanteesta.

Liikenne- ja viestintdministerio toteaa, etta erittdin vakavan kyberturvallisuuspoikkeaman ehdotettu
maarittely voi aiheuttaa haasteita valvoville viranomaisille. Tulkinnan haasteellisuutta lisda
merkittavasti usean erilaisen maaritelman kayttaminen eika valvovan viranomaisen ole helppoa
tunnistaa, mika on erittéin vakava kyberturvallisuuspoikkeama ja milloin ilmoitusvelvollisuus ylittyy.
Valvovia viranomaisia on lisaksi useita, mika edellyttda yhteisty6ta ja koordinaatiota yhtenaisen
tulkintakaytannon luomiseksi.

Liikenne- ja viestintaministeri® on alustavien keskustelujen aikana ehdottanut, etta
tutkintakynnyksen ylittavalla kyberturvallisuuspoikkeamalla tarkoitettaisiin:

Kyberturvallisuuslain (124/2025) 11 §:n mukaista merkittdvaéa poikkeamaa, jolla on
poikkeuksellisen vakavia tai laajamittaisia haitallisia vaikutuksia:
1) julkisen vallan pdéatéksentekokokykyyn tai viranomaisten toimintaedellytyksiin;
2) kansalliseen turvallisuuteen tai maanpuolustukseen;
3) vélttaméttémiin sosiaali- ja terveydenhuollon tai pelastustoimen palveluihin;
4) energia-, vesi, elintarvike- tai ladkehuoltoon taikka muihin vélttdméttémiin hyddykkeisiin;
5) vélttdméttémiin maksu- ja arvopaperipalveluihin;
6) yhteiskunnan kriittisiin liikenne- ja viestintdpalveluihin;
7) edelléd 1 — 6 kohdassa tarkoitettuja toimintoja yllapitaviin tieto- ja viestintateknisiin
palveluihin tai tietoaineistoihin;
8) yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héiriénsietokyvyn
parantamisesta annetun lain (320/2025) nojalla mééritettyihin kriittisiin toimijoihin; tai
9) henkilétietojen suojaan.

Kyberturvallisuuspoikkeamien luonteen vuoksi on lisdksi muistettava, etta ilmoituskynnys
Onnettomuustutkintakeskukselle ei valttdmatta ylity ensimmaisissa saaduissa
poikkeamailmoituksissa vaan vasta saataessa lisaa tietoa tilanteesta ja vahingoista. On yleist3,
ettd kyberturvallisuuspoikkeamien vakavuus paljastuu vasta myéhemmin ja jatkoilmoitusten
aikana, mutta poikkeaman tilanne on silti kdynnissa. Helsingin kaupungin tietomurrosta tehdyn
tutkinnan perusteella olisi mahdollista arvioida maaritelman toimivuutta seka ilmoituskynnyksen
ylittymista. Hallituksen esitykseen tulisi kuvata esimerkkeja tapauksista, joiden voidaan katsoa
olevan erittain vakavia kyberturvallisuuspoikkeamia ja siten ylittdvan ilmoituskynnyksen ja
turvallisuustutkinnan aloittamisen kynnyksen.

2 § Tutkittavat onnettomuudet, vaaratilanteet ja erittdin vakavat
kyberturvallisuuspoikkeamat

Liikenne- ja viestintaministerio pitdad kannatettavana sita, etta vakavien
kyberturvallisuuspoikkeamien tutkinnan suorittaminen olisi harkinnanvaraista.

Tutkittaviksi otettavat erittain vakavat kyberturvallisuuspoikkeamat tulisi kuitenkin kuvata
hallituksen esityksessa tarkemmin, silla ne eroavat merkittavasti fyysisen maailman, kuten
esimerkiksi ilmailun ja raideliikenteen, onnettomuuksista ja vaaratilanteista. Liikenne- ja

Liikenne- ja viestintaministerio PL 31, 00023 Valtioneuvosto Ivm fi p. 0295 16001
Kommunikationsministeriet PB 31, 00023 Statsradet Ivm.fi/sv tfn 0295 16001

7(14)



LIIKENNE- JA VIESTINTAMINISTERIO
KOMMUNIKATIONSMINISTERIET

viestintdministerio pitda erittdin tarkeana, etta tutkinta ei kohdistu kdynnissa olevaan poikkeamaan,
jotta voidaan turvata poikkeaman selvittdminen ja ehkaista lisdvahinkojen syntyminen.

Turvallisuustutkintalain 5 §:n mukaan turvallisuustutkinnassa selvitetdan tapahtumien kulku, syyt ja
seuraukset seka tarvittaessa kaikkien pelastustoimiin osallistuneiden toiminta ennen tapahtumaa,
tapahtuman aikana ja sen jalkeen. Liikenteen osalta (turvallisuustutkintalain 2 §) tutkitaan
tapahtuneita onnettomuuksia ja vaaratilanteita. Olisikin siten johdonmukaista, etta
kyberturvallisuuspoikkeamien osalta samoin tutkittaisiin vain tapahtuneita poikkeamia — ei
kaynnissa olevia. Nain on mahdollista tarkastella myds pelastustoimia ja niihin osallistuneiden
toimintaa.

Hallituksen esitykseen olisi tarkedad kuvata, mika on hetki, jolloin vakavan
kyberturvallisuuspoikkeaman tutkinta voidaan aloittaa. Liikenne- ja viestintdministerié katsoo, etta
onnettomuustutkinnan tulisi alkaa vasta kyberpoikkeaman aktiivisen kasittelyn paatyttya, ja
ehdottaa, ettd Onnettomuustutkintakeskuksen toimivalta tutkia vakava kyberturvallisuuspoikkeama
alkaisi vasta, kun kyberturvallisuuspoikkeaman kohteeksi joutunut organisaatio on toimittanut
valvovalle viranomaiselle KTL 13 §:n mukaisen loppuraportin.

5 § Tutkinnan sisilto

Esityksessa ehdotetaan lisattavaksi tutkinnassa erityisesti selvitettdvan, onko turvallisuus otettu
huomioon kyberturvallisuuteen johtaneessa toiminnassa. Ehdotuksessa lisattaisiin tutkittavien
kohteiden luetteloon jarjestelma ja ohjelmisto. Esitykseen tulisi kuitenkin tarkentaa, millaista
tutkintaa sen pohjalta jarjestelmiin ja ohjelmistoihin on tarkoitus kohdentaa. Jarjestelmiin ja
ohjelmistoihin kohdistettava tutkinta edellyttaa teknista osaamista ja voi sisaltda paasyn
arkaluonteisiin tietoihin.

Kyberhairidtilanteista palautuminen on hyvin keskeinen paamaara, onhan kaytettavyys yksi
tietoturvan suojattava intressi. Ymparistot pyritdan saamaan mahdollisimman pian kayttéon
teknisten naytteiden oton jalkeen ja kun on todennettu, ettei hyokkaajalla ole enaa jalansijaa
ymparistdssa. Tasta nakokulmasta pitkaan kestava onnettomuustutkinta voi merkittavasti haitata
yhteiskunnan toiminnan kannalta kriittista palvelua.

6 § Alueellinen toimivalta

Pykalan 2 momenttia ehdotetaan muutettavaksi siten, etta turvallisuustutkinta voitaisiin tehda
Suomen ulkopuolella tapahtuneesta onnettomuudesta tai erittdin vakavasta
kyberturvallisuuspoikkeamasta siten kuin turvallisuustutkintaa koskevassa Euroopan unionin
lainsaadanndssa saadetaan tai Suomea sitovassa kansainvalisessa velvoitteessa maarataan.

Liikenne- ja viestintaministerid katsoo, etta perusteluissa tulisi tarkemmin kuvata, mita tama
kaytanndssa voisi tarkoittaa. Millaisia Suomen ulkopuolella tapahtuneita erittéin vakavia
kyberturvallisuuspoikkeamia Onnettomuustutkintakeskuksella olisi toimivalta tutkia?

16 a § limoitusvelvollisuus erittdin vakavasta kyberturvallisuuspoikkeamasta

Liikenne- ja viestintdministerid pitda perusteltuna, etta ilmoitusvelvollisuus voisi olla
kyberturvallisuuslain valvovalla viranomaisella. Liikenne- ja viestintdministerid nostaa kuitenkin
esiin, etta hallituksen esitys ja erityisesti sen ehdotetut 16 a § ja 20 a § eivat nayttaisi kattavan
kaikkia NIS 2 -direktiivin mukaisia valvovia viranomaisia. NIS 2 -direktiivin 8 artiklassa
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tarkoitettuina toimivaltaisina viranomaisina toimivat kansallisesti kyberturvallisuuslain 26 §:ssa ja
tiedonhallintalain 18 h §:ssa tarkoitetut viranomaiset sek& Finanssivalvonnasta annetun lain
(878/2008) 50 p §:n nojalla Finanssivalvonta. Hallituksen esitykseen tulisikin tarkentaa, onko
tarkoitus, ettd ilmoitusvelvollisuus koskisi vain kyberturvallisuuslain mukaisia valvovia
viranomaisia, silla tdma rajaisi Finanssivalvonnan valvottavien lisdksi julkishallinnon poikkeamat
pois ilmoitusvelvollisuuden piirista.

Huomioitavaa on liséksi se, etta ilmoitusvelvollisuus esityksessa on nyt kyberturvallisuuslain
tarkoittamalla valvovalla viranomaisella, joka kaytanndssa voi tehda ilmoituksen vain saamistaan
kyberturvallisuuslain mukaisista merkittavista poikkeamista, jotka se arvioi ylittdvan
ilmoituskynnyksen. Kaikkia viranomaisenkaan tietoon tulleita merkittavia poikkeamia ei siten
saatettaisi ehdotuksen nojalla Onnettomuustutkintakeskuksen tietoon.

Kyberturvallisuuslain 4 §:n soveltamisalarajauksissa on todettu, etta kyberturvallisuuslain
saannoksia, jotka velvoittavat antamaan tietoa, ei sovelleta, jos tiedon luovuttaminen vaarantaisi
maanpuolustusta tai kansallista turvallisuutta taikka olisi vastoin siihen liittyvaa tarkeaa etua.
Liikenne- ja viestintaministerit esittda, ettd sama rajaus lisattaisiin turvallisuustutkintalain
ilmoittamisvelvollisuutta koskevaan 16 a §:aan.

19 § Tutkintaedellytysten turvaaminen

Esitysluonnoksessa ehdotetaan saadettavaksi, ettd Onnettomuustutkintakeskuksella olisi 19 §:n
nojalla oikeus paasta onnettomuuspaikalle tai paikkaan, joka liittyy erittdin vakavaan
kyberturvallisuuspoikkeamaan. Onnettomuustutkintakeskuksen tutkintaa tekevalla olisi oikeus
tutkia onnettomuuteen tai erittdin vakavaan kyberturvallisuuspoikkeamaan liittyvia esineita,
laitteita, ohjelmistoja ja rakenteita. Onnettomuustutkintakeskus ja tutkintaryhman johtaja voivat
maarata onnettomuuspaikan tai erittdin vakavaan kyberturvallisuuspoikkeamaan liittyvan paikan
eristettavaksi, jos se on turvallisuustutkinnan kannalta valttdamatdnta. Lisdksi erittdin vakavaan
kyberturvallisuuspoikkeamaan liittyvassa paikassa olevia esineitd, laitteita ja muuta aineistoa, joilla
saattaa olla merkitysta tutkinnassa, ei saa ilman lupaa havittaa, vieda pois eika liikutella.

Liikenne- ja viestintaministerion nakemyksen mukaan kyberturvallisuuspoikkeaman
onnettomuuspaikka ei ole suoraan rinnastettavissa fyysisen maailman kuten lento-onnettomuuden
paikkaan. Onnettomuuspaikan maaritelmaa olisi nain ollen syyta tarkentaa. Lisaksi Liikenne- ja
viestintdministerid katsoo, ettd esityksessa kuvattaisiin tarkemmin, mita paasylla laitteisiin,
jarjestelmiin ja ohjelmistoihin tarkoitetaan. Esityksen perusteluissa olisi syyta kuvata se, mitka
laitteet katsotaan kuuluvan erittdin vakavaan kyberturvallisuuspoikkeamaan liittyvaksi ja miten
Onnettomuustutkintakeskus arvioi tutkintatoimenpiteidensa ulottamisen.

Kyberturvallisuuspoikkeamat ja siihen liittyvat olosuhteet ovat luonteeltaan taysin erilaisia kuin
reaalimaailman onnettomuuspaikat, koska kyberturvallisuuspoikkeaman alkaminen ja loppuminen
vaihtelee tapauskohtaisesti. Kyberturvallisuuspoikkeaman vaikutukset voivat lisaksi realisoitua
myo6hemmin. Nain oli esimerkiksi Vastaamon tietomurtotapauksessa, jossa varsinainen tietomurto
oli tapahtunut paljon aikaisemmin kuin kiristys terveystietojen julkaisusta. Liikenne- ja
viestintaministerio katsoo, etta esityksessa olisi syyta antaa esimerkkeja tilanteista, joissa
tutkintaedellytysten turvaamiseen kaytettavia keinoja kohdistetaan erittdin vakavan
kyberturvallisuuspoikkeamaan liittyviin paikkoihin ja laitteisiin.
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Liikenne- ja viestintaministerio pitda tarkeana, ettd Onnettomuustutkintakeskuksen
tutkintaedellytysten osalta on huomioitu, ettd muut kyberturvallisuusviranomaisten tekemat
valttdmattdmat toimet kyberturvallisuuspoikkeaman keskeyttamiseksi ja rajoittamiseksi seka sen
vaikutusten estdmiseksi on turvattu. Téma olisi huomioitava myds toimijan tai sen lukuun toimivan
tahon osalta, johon erittdin vakava kyberturvallisuuspoikkeama on kohdistunut. Toimijat palkkaavat
usein kolmannen osapuolen eli ns. DFIR-toimijan, jotka tutkivat ja tekevat valttamattémat
toimenpiteet, jotta tekninen ymparistdé on saatu stabiloitua ja turvattua. Ennenaikainen
kyberturvallisuuspoikkeaman onnettomuuspaikan tai laitteiden eristaminen saattaisi vaikuttaa
naihin valttamattémiin toimiin ja osaltaan poikkeaman vaikutuksiin. Onnettomuustutkintakeskuksen
tekema turvallisuustutkinta kyberturvallisuuspoikkeamien syiden selvittamiseksi tulisi siis taten
tapahtua vasta sitten, kun poikkeaman ja sen vaikutusten estdmiseksi on tehty valttamattémat
toimet.

Jatkovalmistelussa tulisi arvioida, onko eristamistoimivaltuus ylipaansa asianmukainen
kyberturvallisuuspoikkeamien osalta. Esimerkiksi onnettomuuspaikan rajaaminen moderneissa
pilvipalveluymparistdssa voi olla jopa mahdotonta, silld tietojenkasittely tapahtuu usein abstraktilla
tasolla. Palvelut tarjoavat kapasiteettia kaytdn mukaan eiké ole yksiselitteisesti naytettavissa
palvelin tarkkuudella, missa tietojenkasittely kulloinkin on tapahtunut. Eristdminen voisi myds estaa
sellaisen yhteiskunnan toiminnan kannalta valttdmattdmien palvelun tuottamisen, joten
mahdollisuus kayttaa toimivaltuutta tulisi joka tapauksessa rajata niin, etta se olisi kaytettavissa
vain, jos se ei aiheuta merkittdvaa haittaa poikkeaman hallinnalle.

Luonnoksen pykalan 3 momentti on epaselva kyberturvallisuuspoikkeamien hallinnan kannalta.
Tulisiko momentti sovellettavaksi selvityksen kaynnistamispaatdksesta alkaen? Voitaisiinko sen
nojalla pitaa kiellettynd aineiston havittamisena sita, ettd kyberturvallisuuspoikkeaman hallinnassa
poistettaisiin esimerkiksi haittaohjelmia tai esimerkiksi jarjestelmaan oikeudetta luotuja
kayttdoikeuksia, jotka liittyvat kyberturvallisuuspoikkeamaan? Tallaisten toimenpiteiden
maaraamisen tulisi kuulua poliisille.

20 a § Tiedonsaantioikeus erittdin vakavien kyberturvallisuuspoikkeamien
turvallisuustutkintaa varten

Esitysluonnoksessa ehdotetaan saadettavaksi tutkintaa tekevan tiedonsaantioikeudesta erittain
vakavien kyberturvallisuuspoikkeamien turvallisuustutkintaa varten. Ehdotuksen mukaan tutkintaa
tekevalla olisi salassapitosaanndsten estamatta oikeus saada maksutta erittdin vakavien
kyberturvallisuuspoikkeamien turvallisuustutkintaa varten tarpeellisia tietoja kyberturvallisuuslain
26 §:ssa tarkoitetulta valvovalta viranomaiselta kyberturvallisuuslain 11-13 §:ssdja28 §:n1ja 2
momentissa tarkoitetuista tiedoista.

Liikenne- ja viestintaministerio kiinnittdd huomiota siihen, ettad kyberturvallisuuslain mukaisiin
valvoviin viranomaisiin rajaa pois tilanteet, joissa poikkeama on ilmennyt Finanssivalvonnan
valvomassa toimijassa tai tiedonhallintalain kattamassa toimijassa. Tama ei valttdmatta ole
tarkoituksenmukaista.

Luonnoksessa ulotettaisiin tiedonsaantioikeus myos valvovan viranomaisen KTL 28 §:n 2
momentin nojalla saamiin valitystietoihin ja erain edellytyksin tietoihin viesteista. KTL 28 § 2
momentissa on sdadetty viestinnan luottamuksellisuuden suojan edellyttdmista syistd 1 momenttia
tdydentava erityissdadnnos valvovan viranomaisen tiedonsaantioikeudesta valitystietojen,
sijaintitietojen seka sahkdisten viestien osalta. Valvovalla viranomaisella on salassapitosdanndsten

Liikenne- ja viestintaministerio PL 31, 00023 Valtioneuvosto Ivm fi p. 0295 16001
Kommunikationsministeriet PB 31, 00023 Statsradet Ivm.fi/sv tfn 0295 16001

10(14)



LIIKENNE- JA VIESTINTAMINISTERIO
KOMMUNIKATIONSMINISTERIET

tai muiden tietojen luovuttamista koskevien rajoitusten estdmatta oikeus saada tieto
valitystiedosta, sijaintitiedosta tai haitallisen tietokoneohjelman tai kdskyn sisaltavastad sahkdisesta
viestistd, jos se on valttamatonta kyberturvallisuuden riskienhallintavelvoitteiden noudattamisen
valvomista varten tai merkittdvan poikkeaman selvittdmiseksi.

Vaikka luonnoksessa kuvatulla tavalla kyseisten viestien voidaan erain edellytyksin katsoa jaavan
perustuslain 10.2 §:n mukaisen suojan ulkopuolelle (s. 24), néin ei ole ainakaan valitystietojen
osalta. KTL 28 §:n 2 momentissa onkin sdadetty viestinnan luottamuksellisuuden suojan
turvaamiseksi myos erityisesta salassapitovelvoitteesta momentin nojalla saatuihin tietoihin.
Salassapitovelvollisuus on tarpeen sen johdosta, etta julkisuuslain salassapitoperusteet eivat
rittavasti suojaa viestinnan luottamuksellisuuden alaan kuuluvien tietojen salassapitoa. Lisaksi
tiedot tyypillisesti kuuluisivat tiedon luovuttajalla sdhkoisen viestinnan palveluista annetun lain 136
§:n 4 momentin mukaisen vaitiolovelvollisuuden alaan, jolloin olisi perusteltua, ettad salassapito
jatkuisi myos viranomaisessa viestinnan luottamuksellisuuden turvaamiseksi.

Liikenne- ja viestintaministerio pitéda valttamattémana, ettd tdma salassapitovelvollisuus ulotetaan
myo6s Onnettomuustutkintakeskuksen turvallisuustutkintaa tekeviin. Tama olisi mahdollista tehda
saatamalla, ettd mita KTL 28.2 §:ssa sdadetadan valvovan viranomaisen salassapitovelvoitteesta,
sovelletaan myds tutkintaa tekevaan, jolle on luovutettu siina tarkoitettuja tietoja. Koska
luonnoksen 20a §:n 1 momentin loppuosassa laajennettaisiin tiedonsaantioikeus muihinkin
tietoihin, tulisi erikseen sdadettdvan salassapitovelvoitteen kattaa myos Liikenne- ja
viestintaviraston SVPL 316.2 §:n nojalla saamat tiedot, mikali tiedonsaantioikeuden katsottaisiin
kohdistuvan myds niihin. Kyseisiin tietoihin kohdistuu viestinnan luottamuksellisuuden
turvaamiseksi perustuslain edellyttamalla tavalla SVPL 319.1 §:n nojalla erityinen
salassapitovelvollisuus, eivatkd nama tiedot voisi tulla julkisiksi vain silla perusteella, ettd ne
luovutettaisiin turvallisuustutkintaa varten. KTL 28.2 §:ssa ja SVPL 316.2 §:ssa tarkoitettuja tietoja
ei lain mukaan voida luovuttaa myoskaan rikostutkintaan. Rajaus liittyy tietojen
kayttotarkoitussidonnaisuuteen ja perustuslain asettamiin edellytyksiin naihin tietoihin paasylle.
Taman kanssa ristiriidassa olisi, jos Onnettomuustutkintakeskus voisi luovuttaa saamansa tiedot
luonnoksen 39 §:n 2 momentin nojalla mille tahansa viranomaiselle yleisen edun turvaamiseksi.
Tama mahdollisuus olisi suljettava pois. Sikali kuin kyse olisi teleyrityksiltd saaduista tiedoista, olisi
arvioitava ehdotuksia myds suhteessa sdhkdisen viestinnan tietosuojadirektiivin 15(1) artiklaan.

Valvovan viranomaisen tulisi lisdksi voida kieltaytya tiedon luovutuksesta KTL 4.7 §:ssa
tarkoitetuilla perusteilla eli kun siltd osin kuin tiedon luovuttaminen vaarantaisi maanpuolustusta tai
kansallista turvallisuutta taikka olisi vastoin siihen liittyvaa tarkeaa etua.

21 § Oikeus saada tietoja teleyrityksilta

Liikenne- ja viestintaministerit ei pida perusteltuna luonnoksen 2 momentin mukaista
toimivaltuuden laajentamista erittain vakavan kyberturvallisuuspoikkeaman kulun, syyn tai
seurausten selvittdmiseksi. Luonnoksessa ei ole perusteltu tiedonsaantioikeuden tarvetta saati
valttdmattdmyytta talta osin. Ei ole lainkaan ilmeista, milla tavoin teleyritysten kasittelemia
valitystietoja voitaisiin hydédyntaa turvallisuustutkinnassa. Liikenne- ja viestintdministerion
kasityksen mukaan teleyrityksiltd saatavissa olevilla tiedoilla voi olla merkitysta 1&hinna
poikkeamaan liittyvassa rikostutkinnassa, kuten selvitettdessa poikkeamaan liittyvan IP-osoitteen
kayttajaa. Talldin voi olla kyse sahkoisen viestinnan palveluista annetun lain 19 luvussa
tarkoitetuista, viranomaistarpeisiin sailytetyista tiedoista. Tallaisten tietojen saamiseen liittyy
erityisia EU-oikeudesta, etusijassa sahkodisen viestinnan tietosuojadirektiivin 15(1) artiklasta ja
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siihen perustuvasta EU-tuomioistuimen kaytdnnosta seuraavia edellytyksia, joihin ei ole
luonnoksessa lainkaan viitattu. Lahtékohtana on, etta naita tietoja voidaan saada vain vakavan
rikollisuuden torjuntaa varten.

22 § Tarkastusoikeus

Tarkasteusoikeuteen ehdotetaan lisattavaksi oikeus erittain vakavien
kyberturvallisuuspoikkeamien osalta oikeus tarkastaa esineiden ja asiakirjojen ohella myds
jarjestelmia ja ohjelmistoja. Liikenne- ja viestintaministerion ndkemyksia avattu 5 §:n kohdalla.

Kuten edella 19 §:n osalta tuotiin esille, toimivaltuuden ongelmana on se, ettei se edellyttaisi
minkaanlaista suhteellisuusarviointia tutkinnan ja etenkaan haltuun ottamisen valilla seurausten
valilla. Aarimmillaan jarjestelmien haltuun ottaminen voisi estda yhteiskunnan toiminnan kannalta
valttdmattdman palvelun tuottamisen, joten mahdollisuus kayttda toimivaltuutta tulisi joka
tapauksessa rajata niin, ettd se olisi kaytettavissa vain, jos se ei aiheuta merkittdvaa haittaa
poikkeaman hallinnalle tai yleiselle edulle.

27 § Tutkintaselostus

Liikenne- ja viestintaminiterio esittaa, etta tutkintaselostuksen osalta otettaisiin huomioon se, mita
on jo lausuttu kyberturvallisuuspoikkeamiin liittyvasta salassa pidettavasta ja
turvallisuusluokitellusta tiedosta. Erittéin vakavassa kyberturvallisuuspoikkeamassa voi olla pitkalti
kyse salassa pidettavasta tai turvallisuusluokitellusta tiedosta, jota ei voida julkistaa milldan tasolla.
Kyse voi olla esimerkiksi julkisuuslain 24 §:n 1 momentin mukaisista merkittavista intresseista.
Nain ollen olisi tarkea3, etta julkinen tutkintaselostus tehtaisiin tapauskohtaisesti arvioiden tai
ainakin saadettaisiin, ettei selostus saa sisaltaa salassa pidettavaa tietoa.

Koska salassapidon laajuutta voi olla vaikea arvioida, soveltuu myods 28 §:ssa mainittu menettely
(verkkoviestintdkanavien kaytto tutkintaselostuksen luonnoksesta kuulemiseen) huonosti
kyberturvallisuuspoikkeamasta laadittavaan selostukseen, ainakin ellei ensivaiheen kuulemista
tehda erikseen.

39 § Salassa pidettédvan tiedon luovuttaminen

Liikenne- ja viestintaministeri® viittaa edella 20 a §:n yhteydessa esitettyihin huomioihin.

Kyberturvallisuuslaki; pykaldkohtaiset huomiot

17 § Poikkeamailmoitusten kasittely

Kyberturvallisuuslain 17 §:4n ehdotetaan lisattavaksi uusi 6 momentti, jonka mukaan valvovan
viranomaisen velvollisuudesta ilmoittaa salassapitosaannodsten estamatta erittain vakavista
kyberturvallisuuspoikkeamista Onnettomuustutkintakeskukselle sdadetaan turvallisuuustutkintalain
(525/2011) 16 a §:ssa.

Liikenne- ja viestintdministerid on turvallisuustutkintalakiin ehdotettujen muutosten kohdalla
nostanut esiin useita haasteita erityisesti poikkeaman maarittelyn ja salassapidettavan tiedon
luovuttamisen osalta sekd kysymyksen siita, tulisiko ehdotuksen kattaa myds muut NIS 2 -
direktiivin mukaiset valvovat viranomaiset. Esitysta toivotaan tarkennettavan nailta osin. Sinansa
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perusteltuna voidaan pitda vaihtoehtoa, jossa ilmoitusvelvollisuus voisi olla kyberturvallisuuslain
valvovalla viranomaisella.

Lopuksi

Liikenne- ja viestintaministeri6 pitaa tarkeana, etta kyberturvallisuuspoikkeamien syita tutkitaan,
hairidtilanteista opitaan ja sen my6ta uusia poikkeamia voidaan ehkaista. Erittain tarkeaa on silti
myds turvata nykyiselldan hyvin toimiva kyberturvallisuuden viranomaisten yhteistyd seka
luottamukseen perustuvat yhteistyd viranomaisten ja yksityisen sektorin valilla.

Turvallisuustutkinnan tarkoitus on yleisen turvallisuuden lisddminen, onnettomuuksien ja
vaaratilanteiden ehkaiseminen seka onnettomuuksista aiheutuvien vahinkojen torjuminen.
Turvallisuustutkinnalla on yhteiskunnallista merkitystd sen antamien turvallisuussuositusten kautta
ja siten Onnettomuustutkintakeskuksella voi olla tarkea rooli kyberturvallisuuspoikkeamien
turvallisuustutkinnassa. Tarkeaa on kuitenkin tunnistaa jatkovalmistelussa
kyberturvallisuuspoikkeamien ero fyysisen maailman onnettomuuksiin ja vaaratilanteisiin.

Hallituksen esityksen poikkihallinnollisella jatkovalmistelulla voitaisiin varmistaa toimiva ratkaisu
vakavien kyberturvallisuuspoikkeaminen turvallisuustutkinnalle. Jatkovalmisteluun olisi tarkeaa
ottaa mukaan kaikki keskeiset ministeriét ja toimijat. Nain varmistettaisiin yhteinen ymmarrys
kyberturvallisuuden viranomaiskentan toiminnasta seka valittujen sdantelykeinojen toimivuus.

Turvallisuustutkintalain kehittdminen siten, etta poikkeuksellisen vakavia ja laajamittaisia haitallisia
vaikutuksia aiheuttavat merkittavat poikkeamat voitaisiin tarvittaessa tutkia voi tuoda
yhteiskunnallista hy6tya turvallisuussuositusten kautta. Liikenne- ja viestintdministerion katsoo sen
kuitenkin edellyttavan, etta:

e poikkeaman maaritelma on riittdvan selked ja ilmoittamisen kynnys riittdvan korkea.

e tutkinta on jalkikateista tutkintaa eika kohdistu kdynnissa olevaan hairiétilanteeseen, jolloin
estetdan lisahaittojen syntyminen ja turvataan muille viranomaisille mahdollisuus rajata ja
estaa vahinkoja.

o tiedonsaantioikeuksiin liittyvat sdannokset eivat vaaranna kyberturvallisuuskeskuksen
luottamuksellisuuteen ja vapaaehtoisuuteen perustuvaa, maailmanlaajuisestikin
korkeatasoista toimintaa eivatka perustuslaissa ja EU:n oikeudessa turvattua viestinnan
luottamuksellisuutta.

e tutkinnassa huomioidaan turvallisuusluokittelua ja salassapitoa koskevat saannokset ja
niistd aiheutuvat turvallisuusluokitellun tiedon kasittelyvaatimukset ja niiden suojaamisesta
aiheutuvat kustannukset.

e turvallisuustutkintalain ilmoittamisvelvollisuutta ei sovelleta, jos tiedon luovuttaminen
vaarantaisi maanpuolustusta tai kansallista turvallisuutta taikka olisi vastoin siihen liittyvaa
tarkeaa etua.

o tutkinta ja julkistettava tutkintaselostus eivat vaaranna kansallista turvallisuutta.
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Euroopan unionin merionnettomuustutkintadirektiivin kansallisesta tdytantddnpanosta johtuvat
turvallisuustutkintalakiin ehdotetut muutokset ovat perusteltuja eika niiden osalta ole huomioitavaa.

Liikenne- ja viestintaministerid osallistuu mielelldaan esityksen jatkovalmisteluun.

Timo Kievari

Osastopaallikdn sijainen

Mari Starck

Hallitusneuvos
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