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Lausuntopyynto luonnoksesta hallituksen esitykseksi eduskunnalle laeiksi
turvallisuustutkintalain ja kyberturvallisuuslain 17 §:n muuttamisesta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Kiitos mahdollisuudesta antaa lausunto turvallisuustutkintalain uudistuksesta.

ICT-hairioilla, mukaan lukien kyberturvallisuushairiot, voi olla merkittavia vaikutuksia yhteiskunnan
toimintaan. Siksi niiden turvallisuustutkinta ja hairidista oppiminen ovat erittdin tarkeita.

Pykala 16 § — limoitusvelvollisuus hyvinvointialueilla

Lakiesityksen mukaan hyvinvointialueet velvoitetaan ilmoittamaan hairidista. Hyvinvointialueilla on
jo nykyisin useita ilmoitusvelvollisuuksia eri viranomaisille merkittavista poikkeamista. Uusien
ilmoitus- ja raportointivelvoitteiden lisddminen ei automaattisesti paranna poikkeamien tutkintaa tai
niista toipumista.

Koska lakiesityksessa on jo maaritelty ilmoitusvelvollisuus kyberturvallisuuslain ja tiedonhallintalain
mukaisille viranomaisille, joille hyvinvointialueet ilmoittavat merkittavista hairidista, uusi ehdotettu
ilmoitusvelvollisuus on tarpeeton. Sen sijaan olisi tarkeda, etta valvovat viranomaiset tehostavat
yhteistyotaan. Tavoitteena tulisi olla, ettd nykyiset ilmoitukset eri viranomaisille voitaisiin tehda
keskitetysti yhden kanavan kautta.

Jos viranomaisten valinen yhteistyo ei ole mahdollista, lakitekstissa tulisi kayttaa tasmallisempaa
muotoilua, kuten esimerkiksi: "Hyvinvointialueet ja hyvinvointiyhtymat seka Helsingin kaupunki sen
hoitaessa hyvinvointialueiden jarjestamisvastuulle lailla sdddettyja tehtavia."
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Pykala 20a § — Tietojen maksuton saatavuus tutkinnassa

Lakiesityksessa tutkintaa tekevalla taholla on oikeus saada maksutta tietoja toimijan lukuun
toimivalta taholta. Tama pykala olisi hyva tdsmentaa niin, ettad toimijan lukuun toimivalle taholle ei
synny oikeutta vaatia korvausta toimijalta.

Perusteluna on se, ettei toimijalla ole mahdollisuutta vaikuttaa tutkintaa tekevan tahon tekemiin
tietopyyntoihin.

Pykala 22 § — Tarkastusoikeus ja ICT-jarjestelmien haltuunotto

Tutkintaa tekevan tahon oikeus tarkastaa ja ottaa haltuun ICT-jarjestelmia tai niiden osia voi olla
ongelmallista. Jos toimija on yhteiskunnan kannalta merkittava, sen palveluiden on voitava jatkua
my0s tutkinnan aikana.

Esimerkiksi potilastietojarjestelman haltuunotto tutkinnan yhteydessa voi vaikeuttaa potilashoitoa
merkittdvasti ja aiheuttaa laajoja seurauksia.

Siksi tarkastusoikeuden kayttoa harkittaessa tutkintaa tekevalla taholla tulisi olla velvollisuus
huomioida mahdolliset vaikutukset yhteiskunnan toimintaan.

Karvo Jouni
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