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Effi ry:n lausunto luonnokseen "Satelliittinavigointijarjestelmien tehokas
hyddyntaminen Suomessa"

Viite: Lausuntopyyntd luonnoksesta satelliittinavigointijarjestelmien tehokas hyodyntdminen
Suomessa - toimenpideohjelma 2017 — 2020 (LVM/1737/02/2017)

Johdanto 1
EU:n European Electronic Toll Service -hanke
eCall

Tietoturva ja tietosuoja

Tietoturva

AW W WO DN

Tietosuoja

Johdanto

Effi ry kiittda LVM:n tavaksi tullutta kdytantd6a antaa kansalaisjarjestoille mahdollisuus lausua
kasiteltavasta asiasta aikaisin jo luonnosvaiheessa.

Luonnoksessa esitettyyn satelliittinavigointijarjestelmien hyédyntamisen toimenpideohjelmaan,
ja siina esitettyihin 14 toimenpide-ehdotukseen, Effi suhtautuu yleisesti ottaen myonteisesti.
On positiivista huomata, ettd LVM seuraa teknista kehitysta ja varautuu kehityksen mukanaan
tuomiin mullistuksiin ja haasteisiin. Effi painottaa, etta teknologian kehittyessa julkisella vallalla
tulee olla ensisijaisesti tarpeettomia esteita raivaava rooli. Julkisen vallan ei tule yleensa olla
maarittamassa teknologian kehityssuuntia. Julkisen vallan ei tule mydskaan juosta hypen
mukana tuuliviirin lailla vaan reagoida kehitykseen, jolla on konkreettista substanssia.

Kappaleessa 2.4 on kasitelty sijaintitietoa yksityisyyden ja henkilétietojen suojan kannalta. Siina
todetaan selkeasti, ettd "sijaintitieto on siis henkilbtieto, jos se voidaan suoraan tai epdsuorasti
yhdistaéa luonnolliseen henkiléén".


https://www.lvm.fi/lvm-site62-mahti-portlet/download?did=247590
https://www.lvm.fi/lvm-site62-mahti-portlet/download?did=247590

Effi kannattaa tata maaritelmaa, ja on hyva nahda, etta tama on sanottu nain selkeasti.
Joskus kuulee esitettavan myds suppeampia kantoja, joissa jotain sijaintitietoja ei mielleta
henkilotiedoiksi, koska niissa ei ole mukana esimerkiksi henkildon nimeé tai henkilotunnusta - tai
rekisterinumeroa. Tdma on kuitenkin virheellinen ajattelutapa: Myds taysin anonyymit tiedot
voivat muodostua henkil6tiedoiksi, jos useiden havaintojen tiedetaan liittyvan samaan
henkil6on. Esimerkiksi auton paikannustiedoista on yleensa varsin helppo paatella, kenen
autosta on kyse. Jos tata tosiasiaa ei myodnnettaisi, joudutaan yksityisyyden suojan ja
perusoikeuksien kannalta heti vaaralle polulle. Luonnoksessa esitetysta selkeasta periaatteesta
on siis tarkeaa pitaa jatkossakin kiinni!

Erityisesti on huomattava, etta yksityisyys voi vaarantua jopa epasuorasti, vaikka sovellus
sinansa ei raportoisi kayttajan sijaintitietoja palvelimelle pain. Esimerkiksi jos auton paatelaite
hakee palvelimelta tietyn tieosuuden ruuhkatietoja, voidaan kaytannossa paatella, etta auto
likkuu kyseisella tiella.

Kappaleessa 4.4 on nykytilan arvioinnissa mainittu EU:n European Electronic Toll Service
-hanke. Kyseessa on auton paikannukseen perustuva tienkayttdmaksujen keruujarjestelma,
joka olisi standardoitu koko EU:ssa. Samassa kappaleessa on myds ennustettu paikannusta
kayttavan automaatiisen hatapuhelujarjestelman eCallin leviamista, kuten myos raskaan
likenteen digitaalisen ajopiirturin yleistymista.

Autojen paikannus ja juurikin samat hankkeet ja teknologiat, olivat viimeksi puheenaiheena
Liikenneverkkoyhtion (LIVE) perustamista kasitelleessa luonnoksessa (1/2017).

Vaikka autojen paikannukseen tai tienkayttdmaksuihin ei nyt kasilla olevassa selonteossa
litykdan mitaan erityistd toimenpide-ehdotusta, haluamme tassa yhteydessa lausua niihin
liittyen joitakin kannanottoja, seka my0s yleisia paikannustietoihin liittyvia tietoturvan ja
tietosuojan hyvia periaatteita. Toivomme, ettd naista periaatteista on LVM:lle hydtya tassa ja
vastaavissa tulevissa hankkeissa, ja etta niiden muistaminen tulevat nakymaan tietoturvan ja
tietosuojan yha konkreettisempana lasndolona kaikissa hankkeissa.

EU:n European Electronic Toll Service -hanke

Muun muassa taannoisesta LIVE-raportista olemme saaneet kasityksen, ettd EU:n Komission
tavoite olisi siirtya tienkayttdmaksuissa taysin kilometripohjaiseen hinnoitteluun, ja luopua
kokonaan aikaperusteisista ns vinjettimaksuista. Samoin saimme kasityksen, ettd Suomi olisi
ainakin jonkin verran vastustanut tallaista suuntausta.

Myés Effi vastustaa kaikkia hankkeita, joissa jonkinlainen paikannus on valttamaton
edellytys julkisella tiella liikkumiseen. Suomen kanta tulee olla, ettad aina on tarjottava myos
aikaan perustuvaa vaihtoehtoa. Suomi voisi EU:n suuntaan myds teravoittaa kantaansa,
esittamalla, ettd kyseessa on perusoikeuskysymys.



Sikali kun paikannusta vaativia ratkaisuja otetaan kayttéén, tulee niiden noudattaa alla
tarkemmin esitettyja tietosuojan hyvia periaatteita. Esimerkiksi ei ole missaan olosuhteissa
perusteltua standardoida, tai edes sallia, jarjestelmia, joissa tiella likkuvien kansalaisten
sijaintitietoja raportoidaan viranomaisten palvelimille.

eCall

Myds eCall:n kaltaisille pakollisille erikoissovelluksille on oltava suhteellisuusperiaatteen
mukainen valttdmattdmyysperuste. Perusteeksi ei riitd vain se, ettd uusi teknologia on
olemassa.

Effi muistuttaa, etta pakollinen eCall on poikkeus yksityisyydensuojaan, jota on perusteltu
eCall:n suurella vaikutuksella liikennekuolemiin. Kayttétarkoitussidonnaisuudesta seuraa, etta
eCall-teknologiaa ei voi soveltaa muuhun kuin henkildvahinkoja vahentaviin tarkoituksiin. Jos
osoittautuu, ettd Komission esittamat arviot eCall:n hyddyista olivat ylimitoitettuja, koko eCall:n
pakolllisuutta on arvioitava uudelleen.

eCall jarjestelman tuloa uusiin autoihin joskus kaytetdan myoés oikeutuksena muiden
jarjestelmien kayttéonotolle. Koska autossa on jo eCall, joka kayttaa paikannusta, niin
uudestakaan sovelluksesta ei voi olla mitdan haittaa. Tassa kohtaa on syyta huomata, etta eCall
standardin laitteisto on selkedasti rajatuu omaan kayttétarkoitukseensa: hatailmoituksen
tekemiseen. Suurin osa autoista ei koskaan tule edes kayttdmaan tata toimintoa. On siis vaarin
verrata eCall-jarjestelmaa muihin sovelluksiin, jotka esimerkiksi aikoisivat tallentaa kansalaisen
olinpaikan jokaisella hetkella.

Tietoturva ja tietosuoja

e Tietoturva ja tietosuoja ovat suhteessa toisiinsa

o Tietoturvalla kdytdnndssa voidaan suojata yksityisia tietoja

o Siind missa tietoturvalla pyritdan estdmaan vahinkojen tapahtuminen, voidaan
hyvilla tietosuojakaytannéilld minimoida vahinko, sitten kun se kuitenkin tapahtuu.

o Toisaalta tietoturva on laajempi kasite. Kun autot ja muut liikennevalineet
kytkeytyvat enenevassa maarin tietoverkkoihin, voi puutteellinen tietoturva johtaa
jopa fyysisiin uhkakuviin, jos vaikkapa hakkerin on mahdollista paasta
etdohjaamaan autoa, esimerkiksi siihen jalkiasennetun tienkayttdmaksulaitteen
kautta.'

' https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/



https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/

Tietoturva

e Tietoturva on suhteellista

o Jarjestelmissa on aina tietoturva-aukkoja. Toisissa enemman, toisissa
vahemman.

o Tietoturvaan panostetaan riskianalyysin mukaan: kuinka arvokasta tietoa
suojellaan, ja keta hydkkaajaa vastaan. Esimerkiksi koko EU:ssa kaytetty
tietojarjestelma on I&htékohtaisesti houkuttelevampi kohde kuin jonkun pienen
startupin jarjestelma, ja aiheutettu vahinkokin laajempi.

o Lahtdkohta kuitenkin on, ettd ennemmin tai mydhemmin tietoturva-aukkoja
I8ytyy. Talldin huomio kohdistuu siihen, mita vahinkoa silloin seuraa.

e Tietoturva on kokonaisuus

o Kyse on turvallisista prosesseista ja kaytannoista, ei vain tuotteen
ominaisuuksista ja aukoista.

o Esimerkiksi my0s kiinnijadmisen riski ja rangaistus vaikuttavat siihen, etta
tietoturvaongelma ei valttdmatta realisoidu, vaikka aukkoja on.

e Jarjestelman tietoturva on yleensa sen elinkaaren ja vuorovaikutuksen tulos. Uudessa
jarjestelmassa on yleensa aukkoja, jotka sitten I6ydetaan ja korjataan. (lifecycle,
maturity)

o Monissa uusissa paikannusteknologiaa hyddyntavissd hankkeissa, on pyritty
ratkaisemaan myds olemassaolevan autokannan mukaan saaminen erilaisilla
"mustilla laatikoilla". Nama ovat tietoturvandkokulmasta yleensa ongelmallisia,
varsinkin jos musta laatikko sisaltdd mahdollisuuden internet-yhteyden
luomiseen. Vanhojen autojen elektroniikkaa ei ole suunniteltu silla lailla
turvalliseksi, etta olisi huomioitu avoimen internetin kautta avautuvia
tietoturvauhkia.

o Alan relevantti termi on "air gap". Vanha autokanta pysyy turvallisena silloin kun
sita ei kytketa tietoverkkoihin ollenkaan.

e Tietoturva ja tietosuoja - erikseen - ovat omia erikoisalojaan

o Tiivistettynd voidaan sanoa, ettd insin66ri on hyva rakentamaan tuotteen ja
tietoturva-asiantuntija on hyva rikkomaan sen.

o Kun esimerkiksi paikannukseen liittyvia hankkeita LVM:n alaisuudessa tehdaan,
kannattaa jo pilotointivaiheessa erikseen pyytaa mukaan tietoturva- ja
tietosuoja-ammattilaisia. Lahtokohtaisesti ei tule olettaa, ettd esimerkiksi GPS:aa
tai auton sulautettuja ohjelmistoja tuntevat insind0rit osaavat huomioida naita
nakokulmia.

o Kun tietoturvan ja suojan ammattilaiset ovat mukana myos teknisissa
hankeissa, valtytaan siltd kovin yleiselta virheeltd, jossa periaatetasolla naihin on
sitouduttu vahvastikin, mutta kdytanndn projekteissa aina valilla paasevat
unohtumaan tai yrityksesta huolimatta jaavat puutteellisiksi.



Tietosuoja

Seuraavassa on esitelty tietosuojan olennaisimmat periaatteet.

e Minimointi

o Tietoa kerataan vain silté osin kuin se on valttamatonta (suhteessa ilmoitettuun

tavoitteeseen)

Luovutetaan toiselle osapuolelle vain se tieto mika on valttamatonta

Kerattya tietoa ei kdytetda muihin tarkoituksiin kuin mita tarkoitusta varten se on
tallennettu ja kuluttaja on antanut suostumuksensa

o Anonymisoidaan heti kun voidaan; ja

o Tuhotaan (deletoidaan) heti kun voidaan

o Keskitetty ja hajautettu rekisteri

o Tiedon keskittdaminen (esimerkiksi suomalaiselle tai eurooppalaiselle
viranomaiselle) luo aina haavoittuvamman jarjestelman, verrattuna siihen, etta
tieto on hajautetusti (esimerkiksi kussakin autossa)

o Paksu, eli alykas, ajoneuvolaite sisaltaa itsessaan tarpeeksi ohjelmistoa, jotta se
voi laskea esimerkiksi paikkatietojensa perusteella, minkalainen maksu
ajoneuvon haltijan tulee suorittaa. Viranomaisen keskitettyyn kantaan ilmoitetaan
vain euromaarainen loppusumma.

o Ohut, eli tyhma, ajoneuvolaite taas sisaltaa itsessaan minimaaliset toiminnot
esim GPS paikkatiedon kerdamiseen, jotka sitten lahetetaan keskitettyyn kantaan
laskentaa varten.

o Ohut laite on siis tietosuojan kannalta olennaisesti huonompi vaihtoehto.
Valitettavasti se on myds halvempi arkkitehtuuri toteuttaa. Viranomaisen tulee
reguloinnilla ohjata, ettd hajautetun kasittelyn periaate toteutuu esimerkiksi
paikkatietoja kasitellessa. Laitteiden ja jarjestelmien toimittajia ei saa paastaa
standardoimaan heille edullisempia, mutta yksityisyyden suojan (eli
perusoikeuksien kannalta) vaarallisempia vaihtoehtoja.

e Sijaintitietoja sisaltava data

o ...on lahtokohtaisesti aina henkilon tunnistamisen mahdollistavaa dataa, vaikka
se ei sindnsa sisaltaisi esimerkiksi sosiaaliturvatunnusta tai nimea.

o Esimerkiksi voidaan helposti selvittda, missa osoitteessa auto on pysakaoityna
joka yo.

o Yksityisyytta voidaan loukata jo hyvin viattoman oloisilla tiedoilla. Esimerkiksi
tieto siita, etta puolison auto on liikkunut naapurimaakunnan alueella, tai
kilometreja on kertynyt poikkeuksellisen paljon, voi loukata yksityisyytta.

o Viime viikon julkisessa keskustelussa esitettiin lieventdvana argumenttina, etta
tietovuoto ei ollut vakava, koska data ei sisaltanyt henkilon tunnistamistietoja.
Tama on vaara ja asiantuntematon, hankkeen uskottavuuden kannalta haitallinen
kommentti.

e Aggregointi



o

Tarkoittaa tietojen summausta, keskiarvoistamista, jne. Lopputuloksena on
jalostettua tietoa, joka ei enaa kerro yksittdisen henkildn yksityiskohtia.

Otetaan esimerkiksi raskaan liikenteen tienkayttémaksu: Sen sijaan, etta
jokainen auto ilmoittaa ajamansa kilometrimaaran - tai pelkdn euromaaran -
viranomaiselle, voidaan ajatella, etta autot omistava logistiikkayhtio keraa omien
autojensa tiedot keskitetysti, ja tilittda viranomaisille yhtena summana kaikkien
autojensa tienkayttdmaksut. Nain viranomaiselle ei siirry yksittaisesta autosta
yhtdan mitaan tietoa.

e Valtion (ja EU:n) rooli verrattuna yksityisiin yrityksiin

o

Valtiolle asetetaan tietosuojan suhteen korkeammat vaatimukset kuin
markkinaehtoisesti toimiviin yrityksiin

Historiallisesti pahimmat perusoikeuksien loukkaukset ovat tapahtuneet
valtioiden toimesta. Kansalaisuus ja esimerkiksi tiella likkuminen eivat ole
samalla lailla vapaaehtoisia valintoja kuin esimerkiksi Facebookin tai Googlen
kaytto.

On realistista, etta Iahitulevaisuudessa autot sisaltavat jatkuvan paikannuksen
toimintoja, varsinkin niiden muuttuessa itseohjautuviksi. Tulevaisuudessa
enemmistd autoista varmaan raportoivat sijaintinsa reaaliaikaisesti auton
valmistajalle, vakuutusyhtiolle, kdnnykkaoperaattorille ja Google Mapsille - ehka
myds HERE Mapsille.

Vaikka enemmistd kansalaisista tuleekin kayttamaan tallaisia ratkaisuja, kaikki
eivat tule, eika valtio voi edellyttaa sitéd kansalaisilta. EU:n halu siirtya pelkastaan
kilometripohjaisiin tienkayttdmaksuihin on siksi perusoikeusnakokulmasta
kestamaton. Painvastoin, EU:n tulisi sitoutua puolustamaan periaatetta, ettd EU:n
kansalainen voi likkua Euroopassa raportoimatta sijaintiaan koko ajan
viranomaiselle.

Valtion tai EU:n ei mydskaan tulisi aktiivisesti kannustaa tai luoda kannustimia
kehitykselle, jossa kansalaiset "vapaaehtoisesti" luopuvat yksityisyydestaan,
esimerkiksi koska se on halvempaa.

Silta osin kuin tulevaisuudenkuva realisoituu joka tapauksessa, valtionyhtio voi
sallia, etta yksityiset tahot (Google, Tesla, jne) kayttavat paikkatietodataa, joka
niilla joka tapauksessa on jo hallussaan, myds tienkayttémaksun summan
laskemiseen. Valtion ja EU:n tulee kuitenkin pysya tdman kehityksen suhteen
passiivisena ja neutraalina toimijana.

Regulaattorin roolissa julkisen vallan tulee ohjeistaa ja standardoida yksityisen
sektorin toimijoiden jarjestelmasuunnittelua niin, ettd etdhyhteydessakin olevien
ajoneuvojen kayttd on turvallista erittain suurella varmuudella. Julkisen vallan
tulee myds pidattya asettamasta vaatimuksia, jotka tekisivat etayhteyksista
valttamattomia. Lahtdkohtana tulee olla, etta julkinen valta ei vaaranna
kenenkaan oikeutta liikkua etayhteyksista riippumatta.

e Tietoliikenteen ja lokien anonymisointi ja minimointi

o

Kun viranomainen tarjoaa maantieteelliseen sijaintiin liittyvid palveluja, vaikkapa
saatietoja, ruuhkatietoja, huoltoasemien sijaintitietoja, jne on hyva huomata, etta



tallainen palvelu voi epasuorasti tulla keranneeksi kansalaisen sijaintietietoja,
vaikka palvelun varsinainen tarkoitus ei olekaan paikantaa kansalaista (tai hanen
autoaan).

o Esimerkiksi: Jos auton paatelaite hakee palvelimelta ruuhkatiedot ajamaltaan
tieltd, ja paatelaitteeseen liittyy jokin yksildiva tunniste (kuten ip-osoite!), tulee
palvelin kdytdnndssa keranneeksi kyseisen auton paivittdin ajamat matkat.

o Sijaintiin liittyvia palveluita tuleekin pyrkid suunnittelemaan niin, etta asiakas ei
edes epasuorasti paljasta sijaintiaan palvelimelle:

m Paikkatiedon minimointi: Tiedon siirto voidaan toteuttaa niin, etta
paatelaite kopioi esimerkiksi koko Suomen tietopaketin, eikad vain oman
tieosuutensa tietoja. Kun tietojen kasittely tapahtuu paatelaitteessa, ei
palvelimelle jaa tietoa missa pain Suomea kansalainen oli liikkeella.

m Paatelaitteen anonymisointi: Tietoliikenne voidaan ohjata esim
valityspalvelimen kautta, tai broadcast-tyyppisesti niin, etta paatelaite ei
ollenkaan ota suoraa yhteytta palvelimeen.

m Tuhoaminen: Palvelun HTTP-palvelimen lokitiedot kannattaa tuhota
huomattavasti tiheammin kuin yleensa tehtaisiin, koska ne eivat ole
palvelun kannalta olennaista tietoa.
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