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1. Programme strategy: main challenges and policy responses
Reference: points (a)(iii), (iv), (v) and (ix) Article 22(3) of Regulation (EU) 2021/1060 (CPR)

Suomen sisdiseen turvallisuuteen vaikuttavat laajasti niin kansalliset haasteet kuin maailmanlaajuisetkin
muutosilmidt. Teknologian ja rikollisuuden kehittyminen, eriarvoisuuden kasvu, syrjaytymisen ja
polarisaation lisddntyminen, viharikokset ja maalittaminen, muuttoliikkeeseen liittyvét
turvallisuusndkdkulmat, julkisen talouden ongelmat ja dériliikkeet ovat esimerkkejd ilmidisté, jotka
vaikuttavat nopeastikin turvallisuustilanteeseen. Tydkaluja, toimintatapoja, tilannekuvaa ja
kriisinsietokykya tulee jatkuvasti kehittdd ja varautua uusiin uhkiin. Ukrainan kriisin aiheuttama
merkittdvd muutos turvallisuuspoliittisessa ympéristossa korostaa entisestddn varautumisen ja
valmiuden merkitystd. Suomen sisdisen turvallisuuden politiikka korostaa turvallisuutta heikentivien
ilmididen ennaltachkdisya.

Sisdisen turvallisuuden rahasto (ISF) lisd4 resursseja toteuttaa hankkeita monipuolisesti EU:n
turvallisuusunionistrategian painopistealueilla. Schengen - ja muissa laadunarvioinneissa havaittujen
puutteiden korjaaminen priorisoidaan rahoituskohteita suunniteltaessa koko rahoituskauden ajan.
Rahoituskauden 2014-2020 teemat ovat edelleen relevantteja. Suomen sisdisen turvallisuuden selonteon
2021 pddmaidrd on, ettd Suomi on maailman turvallisin maa. Selonteko siséltdd osaamisen,
suorituskykyjen, ennalta estimisen ja yhteistyon parantamisen toimenpiteitd, joiden toteuttamisessa
hyodynnetddn ISF-rahastoa. EU-tason sddnnosto, strategiat ja toimenpideohjelmat huomioidaan
ohjelman taytdntoonpanossa.

ISF-ohjelma toteuttaa osaltaan padministeri Marinin hallitusohjelman 2019 strategista kokonaisuutta
”Turvallinen oikeusvaltio Suomi”. Ohjelman kaikissa toimissa huomioidaan rahastojen yleisasetuksen
(CPR) artiklan 9 mukaiset horisontaaliset periaatteet ja [ISF-asetuksen artiklan 4 mukaiset periaatteet.
Ohjelma ja toteutettavat toimet perustuvat yhteisiin eurooppalaisiin arvoihin, oikeusvaltioperiaatteen,
tasa-arvon, yhdenvertaisuuden ja perus- ja ihmisoikeuksien kunnioittamiseen. Haavoittuvassa asemassa
oleviin, ja etenkin lasten suojeluun kiinnitetdin erityistd huomiota.

Digitalisaatio ja teknologinen kehittiminen on ISF-ohjelman ldpileikkaava teema, joka edellyttaa
rohkeaa kansallista ja kansainvélistd yhteistyotd. Kaudella 2014-2020 matkustajarekisteridirektiivin
(PNR) taytantoonpano on lihes toteutettu tietojirjestelmdmuutosten osalta. Poliisi, Rajavartiolaitos,
Maahanmuuttovirasto ja ulkoministerié ovat toteuttaneet useita tietojarjestelmiahankkeita EU-laajuisten
tietojarjestelmien yhteentoimivuuteen valmistautumiseksi. Muutokset yhteentoimivuutta varten ovat
vaatineet 2014-2020 rahoituskauden lopulla odotettua enemman resursseja. ISF-rahoituksella
varmistetaan tietojarjestelmien kehittdmistoimien saaminen asetusten mukaisiksi ja kayttdjien
osaaminen kauden 2021-2027 alussa.

ISF-ohjelman térkeistd teemoista yksi on koulutus. Digitalisaatio, uudet teknologiat ja tietojirjestelmien
yhteentoimivuus edellyttévit jatkuvaa kouluttautumista kaikkiin tavoitteisiin liittyen niin viranomaisten
kuin jarjestojenkin piirissd ja myds kansalaisten keskuudessa. Poliisiyhteistydn Schengen-arvioinnissa
2018 poliisin edellytettiin mm. lisddvén tietotaitoaan kansallisten ja kansainvilisten tietokantojen
kéytostd ja poliisiyhteistyon vélineistd. Kansallisille EMPACT-toimijoille jirjestetdén tarvittaessa
EMPACT-toiminnan syventdvid koulutusta. Koulutustoimia koordinoidaan CEPOLin kanssa
paillekkdisyyksien vilttdmiseksi ja synergioiden lisddmiseksi.

Lihitulevaisuudessa vakavasta ja jirjestaytyneestd rikollisuudesta aiheutuvia keskeisid uhkia ovat mm.
rikollisuuden lisddntyvé organisoituminen myds osaksi hallinnon ja laillisen litke-eldmén rakenteita,
jengiytyminen, vikivallan lisddntyminen, maalittaminen, rajat ylittdvén rikollisuuden kasvu sekd
paikasta riippumaton, teknologiaa monipuolisesti hyddyntévi, globaali rikollisuus my0s tietoverkoissa.
Jarjestdytyneet rikollisryhmat ja ddriliikkeet etsivdt mahdollisuuksia uusilta aloilta. Ennalta estdviin
toimintaan on kohdistettu resursseja ja saavutettu tuloksia. Nuorten rikoksentekijoiden auttamiseksi ja
rikoskierteen katkaisemiseksi kehitettyd moniammatillista Ankkuritoimintaa on laajennettu viime
vuosina merkittévésti ja silld on tavoitettu rikoksilla oireilevia nuoria eri puolilla Suomea. Toiminta on
osa poliisin ennalta estdvin toiminnan strategiaa (2019-2023). Varhaisella moniammatillisella
puuttumisella ja yhteistyolld jérjestdjen, paikallisten viranomaisten ja asukkaiden kanssa ehkiistddn
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radikalisoitumista, jengiytymisté ja ajautumista jarjestdytyneen rikollisuuden tai ddrijarjestdjen
rekrytoitavaksi. ISF-tuella toimintaa kehitetdéin edelleen.

Vikivaltaisen radikalismin ja ekstremismin torjunnan erityiseni haasteena on muuttuvassa
toimintaymparistossd tunnistaa haavoittuvassa asemassa olevat sekd vaikeasti tavoitettavat yksilot ja
ryhmdt, joihin vékivaltaiset ekstremististiset ryhmét kohdistavat propagandaa ja rekrytointia. Esiin on
noussut ilmiditd kuten online-peliyhteisdihin soluttautunutta ddrioikeistolaista toimintaa ja internet-
meemeihin kétkeytyneitd ekstremistisié sisiltdja. Tilannekuva on keskeinen torjuntatoimien
kohdentamiseksi oikein. YK CTED (Counter Terrorism Committee Executive Directorate) on kiittinyt
Suomen suunnitelmallista toimintaa vékivaltaisen radikalisoitumisen ja ekstremismin torjumiseksi.
Kansallisen vikivaltaisen radikalisoitumisen ja ekstremismin ennaltachkdisyn toimenpideohjelman
2019-2023 tarkeimpid onnistumisia ovat olleet moniammatillisen yhteistyon, uskonnollisten yhteisdjen
ja jarjestojen mukaantulo, rakenteelliset toimenpiteet seka tutkitun tiedon merkityksen korostaminen.
ISF-P -rahoituksella on kehitetty Exit-toimintamalli rikollisjengeistd pois haluavien ja kotimaahan
palaavien vierastaistelijoiden tukemiseksi seké syrjdytymisen ja radikalisoitumisen estimiseksi.
Suurimpia haasteita ovat tiedonkulku, jarjestorahoituksen varmistaminen seki ilmién jasentdminen.
Exit-toimintaa on tarkeda jatkaa ISF-tuella. Tavoitteena on varmistaa, ettd maan eri osiin saadaan
osaamista ja yhtendiset menettelyt.

Terrorismin uhka on kohonnut (taso 2) myos Suomessa. Kohdehenkildiden mééra on ollut viime vuodet
n. 390, mutta terrorismiyhteydet ovat muuttuneet vakavammiksi. FATF-maa-arvioinnissa 2019
todettiin, ettd terrorismin rahoittamiseen liittyvit tapaukset tunnistetaan Suomessa hyvin, yleensa
perustuen rahanpesun selvittelykeskuksen ja suojelupoliisin saamiin tietoihin. Terrorismintorjunta
perustuu viranomaisten ja yhteiskunnallisten toimijoiden yhteistyohon ja selkeddn vastuunjakoon
kunkin valtuuksien ja voimavarojen mukaan. Suomi osallistuu aktiivisesti terrorismintorjunnan
kansainvéliseen yhteistyohon. Terrorismin rahoituksen torjuntaan erikoistuneita resursseja on lisdtty
rahanpesudirektiivin myotd. Suomen 2020 uudistusohjelmaan (526/2020) neuvosto antoi suosituksen
rahanpesun estdmisen valvonnan ja tdytintoonpanon varmistamisesta. ISF-P -rahoituksella 2016-2018
on tutkittu tekodlyn ja ohjelmistorobotiikan hyodyntdmistd rahanpesun ja terrorismin rahoituksen
paljastamisessa, torjumisessa ja tutkimisessa. ISF-tuella parannetaan terrorismintorjunnan kalustoa ja
varusteita sekd kehitetddn viranomaisten yhteistoiminnan saumattomuutta ja ennakoivaa kykya
tunnistaa ja torjua uhkaavaa toimintaa kansallisen terrorismin torjunnan strategian mukaisesti.
Huomiota kiinnitetddn myds rikosvastuun toteutumiseen ja terrorismin uhrien tukemiseen.

Hallitusohjelman mukaisesti verkossa tapahtuvaa rikollisuuden tutkintaa ja torjuntaa on vahvistettava.
Tietoverkkorikosten tutkinnassa tarvittavat laitteistot, ohjelmistot ja osaaminen vanhenevat erittdin
nopeasti. ISF-rahastoa hyddynnetddn kansallisen kyberturvallisuusstrategian ja -toimenpideohjelman
toimeenpanossa huomioiden Ukrainan kriisin takia nopeasti muuttunut toimintaympéristo ja esim.
hybridiuhkiin varautuminen. Erityisesti verkossa tapahtuvan lasten seksuaalisen hyvéksikdyton
torjuntaan ja ennaltachk&isyyn sekd uhrien tukeen on panostettava. Vihjeiden mukana tuleva ja
takavarikoitu CSAM -kuva- ja videomateriaali on kdytdva l4pi ja luokiteltava manuaalisesti, mikd on
hidasta ja henkisesti raskasta. Tilannetta voidaan parantaa automaatiota ja tekodlyd hyddyntéden.
Ohjelmistojen, laitteistojen ja ammattitaidon pitdd olla ajan tasalla, jotta tehokas tyoskentely on
mahdollista. Lapsiin kohdistuvien rikosten tutkijoita ja muita viranomaisia on koulutettava.
Kyberrikostorjunnan koulutuksen tulee olla yhtendisesti linjattua ja poikkihallinnollista.

Harmaan talouden ja talousrikollisuuden torjunnan kansallisen strategian ja toimenpideohjelman (2020-
2023) viimeisin lisdys liittyy ulkomaisen tydvoiman hyvéksikéyton torjumiseen. Sekd EU:n
korruptioraportissa ettd YK:n korruption vastaista yleissopimusta koskevassa arvioinnissa on todettu,
ettd korruption vastaisen tyon rakenteita ja tietoisuutta korruptiosta Suomessa pitdéd vahvistaa. ISF-
rahoitus lisdd resursseja korruption paljastamiseen, tutkintaan, tutkijoiden osaamiseen,
korruptionvastaisen tyon koordinointiin, ilmiantajien suojelua koskevan direktiivin tdytdntdonpanoon ja
eri toimijoiden sitouttamiseen. ISF-hankkeet toteuttavat osaltaan Suomen ensimmaistéd korruption
vastaista strategiaa ja toimenpideohjelmaa (2021).
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Suomessa rikollisuuden torjunnan toimintaperiaate on laaja ja tiivis moniviranomaisyhteistyd, johon
sisdltyy operatiivisen pdivittdistoiminnan lisiksi koulutusta, tietojenvaihtoa ja analyysitoiminnan
kehittdmistd yhteisen tilannekuvan luomiseksi. Viime vuosina on entisestién tarkennettu viranomaisten
normaali- ja poikkeusolojen toimivaltuuksia sekd virka-apumenettelyjd. Tavoitteet kansainvélisessi
yhteistoiminnassa sovitetaan yhteen etukéteen. ISF-tuella edistetddn mm. teknologisen
toimintaympériston kehittdmistd viranomaisten yhteiseen kiyttoon, miki tukee EU:n keskeisid
tavoitteita tehokkaammasta tietojenvaihdosta. Rikosvastuun toteutumiseksi on huolehdittava koko
viranomaisketjun toimivuudesta késittden lainvalvontaviranomaisten lisiksi syyttdjat, tuomioistuimet ja
rangaistusten taytantdonpanoviranomaiset.

Péaministeri Marinin hallitus on vahvasti sitoutunut ihmiskaupan vastaiseen tyohon. Maaliskuussa 2020
Suomi raportoi EU:n ihmiskauppadirektiivin mukaisesti useista edistysaskelista. Poliisiin on perustettu
valtakunnallinen ihmiskauppatutkintaryhma ja esitutkintaviranomaisten koulutukseen on panostettu.
Ihmiskauppailmi6é on kuitenkin huolestuttavasti nousussa. [hmiskaupan uhrien auttamisjérjestelmin
piirissd oli 2020 lopussa 916 henkil6é, kun 2019 luku oli 676 ja 455 vuonna 2018. Laaja-alainen ja
poikkihallinnollinen ithmiskaupan vastainen toimintaohjelma hyvéksyttiin 2021. Toimintaohjelma on
yksi hallituksen keskeisistd toimista thmiskaupan torjumiseksi ja uhrien aseman parantamiseksi, ja
vastaa osaltaan Suomelle annettuihin kansainvélisiin suosituksiin puuttua ihmiskauppaan. Suositusten
toimeenpanossa hyddynnetédén [SF-rahastoa. Kehittdmistoimia tarvitaan ihmiskaupan tunnistamisessa ja
ilmitulossa, rikosvastuun toteutumisessa sekd uhrien auttamisessa ja suojelemisessa. Toimia, kuten
tyOnantajien neuvonta, toteutetaan laajalla viranomaisyhteistyolld yksityinen sektori ja jarjestdt mukaan
lukien EU:n ihmiskaupan torjumisen strategiaan 2021-2025 pohjautuen. Tiedonvaihtoa ja operatiivista
yhteistyotd eri maiden ja erityisesti Europolin kanssa vahvistetaan.

Suomessa on johdonmukaisesti edistetty hybridiuhkien koordinoitua tunnistamista ja torjuntaa ja
vahvistettu viranomaisten suorituskykya ja -vastetta kriittistd infraa vaarantavien tilanteiden varalta.
Hybridiuhkiin varautumisen ja valmiuksien parantamisen merkitys on kasvanut nopean
toimintaympariston muutoksen johdosta. Kriittisten infrastuktuurien suojelussa tulee kehittda esim.
viranomaisten yhteistyotd, miehittiméattoman ilmailun vastatoimintaa, suojaa joukkotuhoaineilta ja
kameravalvontadatan hyddyntdmistd. Suomi osallistuu unionin yhteisten CBRN-kapasiteettien
kehittamiseen. ISF-tuella jirjestetiin CBRN-koulutuksia seké harjoituksia kansallisella ja
kansainvéliselld tasolla ja hankitaan mm. suojavilineitd ja CBRNE-laitteita. Tavoitteena on myos
CBRN-asiantuntijavaihtojen toteuttaminen.

Hallitusohjelmassa kiinnitetddn erityistd huomiota lapsiin kohdistuvien rikosten vihentdmiseen ja
rikosten uhrien aseman parantamiseen. ISF-P -hankkeilla mm. perustettiin 24/7 auttava puhelin
vikivallan uhreiksi joutuneille naisille ja tehtiin muutoksia oikeushallinnon tietojirjestelmiin
rikosuhrimaksujérjestelmin kayttoonottamiseksi. Uhrien oikeuksien toteutumisessa puutteita liittyy
mm. tiedonsaantiin, ldhestymiskieltojen valvontaan, suojelutarpeen arviointiin, ohjaamiseen
tukipalveluihin, oikeudellisen avustajan hankkimiseen ja tilastointiin. Erityisen haasteellista on
haavoittuvassa asemassa olevien, kuten ihmiskaupan uhrien, lasten ja ulkomaalaistaustaisten
rikosuhrien erityistarpeiden tunnistaminen ja nithin vastaaminen. ISF-tuella parannetaan matalan
kynnyksen ilmoitusmahdollisuuksia, viranomaiskdytantdjd ja poikkihallinnollista koordinaatiota.
Toimet edistdvit EU:n uhristrategian 2020-2025 toteutusta.

Vuosien kehittdmistyon tuloksena Suomeen on saatu sdédnndsperustaltaan ja toimintamalleiltaan
kansainvilisten standardien mukainen todistajansuojeluohjelma. Tastd huolimatta teknisiin jarjestelmiin
kohdistuu kehittimispaineita. Todistajien aseman vahvistamiseksi tavoitteena on tiedon jakamisen ja
tukipalveluiden parantaminen.

Synergiat

ISF-rahoituksella ei ylldpidetd lakisddteistd perustoimintaa. Silld voidaan tdydentdd tehostaa ja laajentaa
budjettirahoitteista toimintaa. Eri rahoituskanavien kdytt suunnitellaan julkishallinnossa toiminnan ja
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talouden suunnittelun yhteydessi. Rahoituksella ei tueta puhtaasti tutkimustoimintaa, jota tyypillisesti
tuetaan tutkimusapurahoin.

Muiden EU-rahoitusohjelmien hallintoviranomaisten kanssa keskustellaan tiiviisti synergioiden
Ioytdmiseksi ja pdéllekkdisyyksien vélttdmiseksi sekd valmistelu- ettd toimeenpanovaiheissa. Rahaston
toimia koordinoidaan ainakin muiden sisdasioiden rahastojen, tullivalvontavilineiden
rahoitusinstrumentin (CCEI), oikeusalan rahoitusohjelman, elpymistukivilineen (RRF) ja Horisontti
Eurooppa -ohjelman kanssa.

Sisdasioiden rahastojen tavoitteet ristedvit esim. ihmiskauppateemassa. AMIF-ohjelmassa nostetaan
esiin ihmiskaupan uhrien tunnistaminen turvapaikanhakijoiden vastaanottopalveluissa ja turvallisten
tilojen jarjestdminen, kun taas ISF-ohjelmassa painotus on viranomaisten kyvyssé tunnistaa, selvittia ja
paljastaa ihmiskauppaa ja prosessien kehittimisessa avun piiriin padsemiseksi.

Viranomaisten yhteisid esim. tietojirjestelmai- ja laitehankintahankkeita toteutettaessa rahoitusldhde on
padasiallisen tavoitteen mukaan joko ISF-, BMVI- tai CCEl-rahasto. Rahastot voivat tdydentaa toisiaan.
Oikeusalan viranomaisten toimiin ISF-rahasto voi toimia tdydentdvina ldhteend koko
rikosprosessiketjua palvelevissa hankkeissa ja kun hankkeeseen ei ole mahdollista saada rahoitusta
oikeusalan ohjelmasta. Téllaisia ovat esim. oikeusalan tietojdrjestelmiin tehtavat 10-asetuksesta johtuvat
kehittdmistoimet.

Suomen RRF-suunnitelman ja ISF-ohjelman samat teemat ovat kyberturvallisuus ja rahanpesu. ISF:n
fokus on rikostorjunnassa, -tutkinnassa ja lainvalvontaviranomaisten kouluttamisessa, RRF:n laajasti
kyberturvallisuuden harjoitustoiminnassa ja tutkimuksessa. RRF tehostaa rahanpesun
selvittelykeskuksen toimintaa, ISF-tuella parannetaan rahanpesuun liittyvid jarjestiytyneen
rikollisuuden torjumistoimia.

Sisdisen turvallisuuden viranomaiset seuraavat Horisontti-hankkeiden tuloksia ja jalkauttavat niitad
mahdollisuuksien mukaan ISF-rahaston kautta kansallisissa operatiivisen toiminnan hankkeissa.

Hallintoviranomaisena toimii sisdministerid. Tarkastusviranomaisena toimii valtiovarainministerion
controller -toiminto, joka vastaa myos EU:n alue- ja rakennepolitiikan rahasto-ohjelmien
tarkastusviranomaisen tehtivisti. Keskittdmalld tarkastusviranomaisen tehtévét samalle elimelle
saavutetaan synergiaetuja ja varmistetaan yleisasetuksen yhdenmukainen soveltaminen. Rahoituksen
kasvu merkitsee hankkeiden ja toiminnan lukumééran lisdédntymisté, joskin myos hankkeiden koon
odotetaan kasvavan. Hallintoviranomainen on varautunut uuden ohjelmakauden tehtivien ja
ohjelmakausien pééllekkdisyyksien hoitamiseksi yhteensd kolmen henkilotydvuoden lisdykselld.
Tyomaddrad pyritddn tasaamaan mm. lisddmalld yksinkertaistettujen kustannusmallien kéyttoa.
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2. Specific Objectives & Technical Assistance

Reference: Article 22(2) and (4) CPR

Valittu Erityistavoite tai tekninen apu

Toimen tyyppi

v 1. Tietojen vaihto

Sadnnolliset toimenpiteet

1. Tietojen vaihto

Erityiset toimenpiteet

1. Tietojen vaihto

Liitteen IV toimet

1. Tietojen vaihto

Operatiivinen tuki

1. Tietojen vaihto

Hétaapu

saannoksid koskevan asetuksen 36 artiklan 5 kohta)

v 2. Rajat ylittava yhteistyo Sadnndlliset toimenpiteet
2. Rajat ylittdva yhteistyo Erityiset toimenpiteet
2. Rajat ylittdva yhteistyo Liitteen IV toimet
2. Rajat ylittdva yhteistyo Operatiivinen tuki
2. Rajat ylittdva yhteistyo Hataapu

v 3. Rikollisuuden ehkdiseminen ja torjunta Sadnnolliset toimenpiteet
3. Rikollisuuden ehkdiseminen ja torjunta Erityiset toimenpiteet
3. Rikollisuuden ehkdiseminen ja torjunta Liitteen IV toimet
3. Rikollisuuden ehkdiseminen ja torjunta Operatiivinen tuki
3. Rikollisuuden ehkdiseminen ja torjunta Hataapu

v TA.36(5). Tekninen apu — kiinted méara (yhteisid

TA.37. Tekninen apu — kustannuksiin perustumaton
(yhteisid sddnnoksid koskevan asetuksen 37 artikla)
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2.1. Specific objective: 1. Tietojen vaihto

2.1.1. Erityistavoitteen kuvaus

Tehokas ja turvallinen tiedonvaihto on keskeinen edellytys EU:n sisdisen turvallisuuden tavoitteiden
toteuttamiseksi. Suomi kayttdéd kansainvélisid tiedonvaihtokanavia varsin tyydyttévisti. Europolin
suojatun tiedonvaihtokanavan SIENAn kéytto (Secure Information Exchange Network Application) on
Suomessa edistynyttid koko maassa. Suomi tekee myds Priim-padtokseen perustuvaa hajautettua
tiedonvaihtoa sekd sormenjélkien, DNA:n ettd ajoneuvojen osalta. Priim-paatdoksen 2008
taytdntoonpanotoimet on toteutettu ja uutta sddnnostod odotetaan. Kansainvilisten tietokantojen kdyton
osaamisen ja menettelyiden tuntemus eivit kuitenkaan ole tarpeeksi hyvilld tasolla, joten koulutusta
tullaan jarjestdmidn ISF-tuella.

Nykytilassa ongelmia ovat tietomassan rdjahdysmaédinen kasvu, kapasiteettivaje tiedon késittelyssa,
verkkoratkaisujen kiytettivyyden vanheneminen, manuaalisen késittelyn suuri maédré sekd
tallennusalustojen kapasiteetin riittiméttomyys. Tiedonvaihdon jdrjestelmid on useita, niitd on hankala
kayttaa eivatka tiedonhallinnan menettelyt vastaa tiedonvaihdon tarpeita. Sujuva tiedonkulku ja
ajantasainen tilannekuva eivit toteudu poikkeusoloissa riittdvin vakioidulla tavalla er1
viranomaistoimijoiden, siviiliviranomaisten ja niitd tukevien jirjestotoimijoiden vililld, kuten COVID-
pandemia on osoittanut. Kansallisissa tilannekuvajérjestelyissa ei ole luotu vakioitua rakennetta, jolla
esimerkiksi kuntien tilannetieto olisi kerdttdvissd valtion johtamisen tasolle ja toisin pdin, joten on
tarpeen kehittdd uusia tilannekuvan muodostamisen tapoja, tiedonvilittimisen rakenteita ja salattuja
tietojdrjestelmid kansallisten, alueellisten ja paikallisten toimijoiden vélilla.

Lisdéntyvi datan miérd on luonut tarpeen kehittdd datan reaaliaikaiseen analyysiin soveltuvia
koneoppimista hyodyntédvia ratkaisuja. European Semester 2020 -suuntaviivojen mukaisesti
viranomaisty0ssé pyritddn hyodyntdmaian nykyistd enemman digitalisaatiota, nykyaikaista
ohjelmistorobotiikkaa, tekodlyd ja koneoppimisprosesseja mm. materiaalin ldpik&dynnissé, tietojen
luokittelussa, tietosuojavaatimusten edellyttamissd yksittdistarkastuksissa sekd henkilollisyyksien
varmentamisessa.

Uusilla teknologioilla on erittdin laaja kosketuspinta viranomaisten toimintaan eri sektoreilla.
Digitalisaatio ja muu teknologinen kehittiminen ovat viranomaistoiminnan tehostamisen ja sisdisen
turvallisuuden parantamisen osalta olennaisia kehittimiskohteita tulevina vuosina ja edellyttavit
kansallista ja kansainvilistd yhteisty0td my0s yritys- ja tiedemaailman kanssa. Esitutkinta- ja
oikeusviranomaisten tdytyy mm. tunnistaa ja hallita mahdollinen digitaalinen todistusaineisto ja kyetd
kehittdiméén tuotteet ja ratkaisut, joiden avulla tyotehtdvit voidaan suorittaa laadukkaasti ja
tietoturvallisesti. Rahoituskaudella 2014-2020 Timantti-hankkeessa kehitettiin tietojarjestelméaratkaisuja
suurten tietomaérien tallentamiseen, kisittelyyn ja analysointiin. Hankkeessa toteutettiin merkittava
parannus mm. reaaliaikaisessa kuvansiirrossa ajoneuvoista ja mobiililaitteista partioille ja tilannejohtoon
sekd rakennettiin pilvipalvelutiedon vastaanottamiseen kansalaisilta ja sidosryhmiltd. ISF-tuella
toteutetaan tiedonhallintalain tdytdntdonpanoa, uusia tiedonsiirtoratkaisuja ja jatketaan viranomaisten
yhteisten tietojenvaihtojirjestelmien integroimista. Tiedonvaihdon kehittiminen viranomaisten kesken
sekd yksityisen sektorin ja jarjestdjen kanssa mm. sdhkoisid tietojenvaihdon ratkaisuja rakentamalla on
keskeistd ennalta estdvin toiminnan, vakavan ja jirjestdytyneen rikollisuuden torjunnan, rikosilmididen
varhaisen tunnistamisen, varautumisen seki rikosten uhrien palveluihin ohjauksen nikdkulmasta.
Esimerkkind viranomaissektorilta mainittakoon asetietojdrjestelmin kehittamistyo ja kdyton
tehostaminen. Tietosuojalaki edellyttdd henkilotietojen késittelijoiden osaamisen parantamista.

EES-, ETIAS-, SIS- ja yhteentoimivuusasetusten edellyttdmét muutokset lainvalvontaviranomaisten
kansallisiin jérjestelmiin, mm. yhteiskayttdalusta RENKIin, ovat kdynnissi (3/2022). ISF-P -tuella on
tehty viestintdinfrastruktuurin rakentamista, rajapintamuutostoitd ja muutoksia kansallisiin
tietojédrjestelmiin ja kdynnistetty SIS-uudistuksen edellyttdmét muutostydt, joita jatketaan
rahoituskaudella 2021-2027. EU-laajuisten tietojirjestelmien kdyttoonotto ja yhteentoimivuus
edellyttivit edelleen valmiutta lisimuutostdihin olemassa olevissa tietojérjestelmissi, rajapintojen
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jatkokehitystd sekd mm. yhteyspisteiden luomista. Teknisissd ratkaisuissa on huomioitava
loppukayttéjien tarpeet, tavoitteet ja tietosuoja. Viranomaiset koulutetaan jérjestelmien kayttoon, jotta
heilld on selked kisitys jérjestelmien toiminnasta ja vaikutuksesta omaan tyohon.

EU-tietojdrjestelmistd annetut asetukset edellyttivit tietojarjestelmédmuutoksia myos oikeusalan
tietojéarjestelmiin, kuten kansalliseen CRIS-tiedonvaihtojirjestelméén (Criminal Records Interchange and
Storage). Oikeusrekisterikeskuksen yllapitamésta rikosrekisteristi ei ole integraatioita VIS-/ETIAS-/SIS-
/Eurodac-tietojirjestelmié kayttiville viranomaisille, minka lisdksi yhteentoimivuus edellyttaa
tuomioiden liputtamista CRIS-jarjestelmiin seka jarjestelmadmuutoksia turvallisuushiiridihin
vastaamiseksi tehokkaasti. Hakujen tekemiseksi keskitettyyn tietojirjestelméén niiden jasenvaltioiden
tunnistamiseksi, joilla on kolmansien maiden kansalaisten tai kansalaisuudettomien henkildiden
tuomioita koskevia tietoja (European Criminal Records Information System, Third country nationals,
ECRIS-TCN) tulee kdyttidd eurooppalaista hakuportaalia (European Search Portal, ESP). Tama edellyttaa
yhteentoimivuuden toteuttamista myos rikos- ja sakkorekisteriin sekd CRIS-jarjestelmaan.

Eurooppalaisten tutkintamiérdysten ja todistusaineiston vilittimiseen tarkoitetun eEDES-jirjestelmén
(E-evidence Digital Exchange System) kadyttoon ottaminen on Suomessa vield kesken. Viranomaiset
tarvitsevat rekisteritiedot ja aineistot olennaisesti nopeammin kuin tilla hetkelld on mahdollista.
Kiaytdnndssi tima edellyttad tiedonluovutuksen sdhkoistamistd. Kansallisella tasolla on térked huolehtia
riittdvan vahvasti suojatuista poliisin ja syyttdjien tietojirjestelmien rajapinnoista
kustannustehokkaimmalla tavalla.

Korruption torjunnan kannalta merkityksellisen EPPO-asetuksen (European Public Prosecutor’s Office)
mukaisesti valtuutettujen Euroopan syyttdjien on voitava saada kaikki kansallisiin rikostutkinta- ja
lainvalvontatietokantoihin sekd muihin merkityksellisiin viranomaisrekistereihin tallennetut tiedot.
EPPO-rajapintojen rakentaminen palvelee rahaston tavoitteiden toteutumista sekd
lainvalvontaviranomaisten ja oikeusviranomaisten yhteistyotd. Suomen kansallinen rikosasioiden
hallintajarjestelmé on tarkedé saada yhteensopivaksi EU-tason rikosoikeudellisten jarjestelmien, kuten
CTR (Eurojust’s Counter Terrorism Register) kanssa terrorismirikoksiin liittyvien tietojen jakamiseksi.
Em. oikeusalan jirjestelmét palvelevat koko rikosprosessiketjua, joten IO-toimia voidaan edistda ISF-
rahoituksella tiydentden, jos hankkeeseen ei ole mahdollisuutta saada rahoitusta oikeusalan ohjelmasta.

PTR-viranomaisten (poliisi, Tulli, Rajavartiolaitos) vilistd tiedonvaihtoa ja analyysikyvykkyyttd tulee
kehittdd ja mm. matkustajatietoyksikkotoimintojen tiedonvaihto ei vastaa tdysin
matkustajatietorekisterilain vaatimuksia. PTR-viranomaisten matkustajatietotoimintojen seka
mahdollisen liikkennemuotoneutraalin matkustajatiedustelun kehittimiseen on lisdttava resursseja.
Kaytettivissi tulisi olla mm. yksi yhteinen matkustajarekisteritietojen tietokanta/kasittelyjarjestelma,
jolla varmistetaan sekd kansallinen, ettd EU-laajuinen matkustajarekisteritietojen saaminen
litkkenteenharjoittajilta mm. API vaatimukset huomioiden. Matkustajatietojen kasittely on edelleen osin
manuaalista ja kdytossd on useita erillisid tietokant