Utkast for ISF genomférandeplan 17.2.2022

Sarskilt mal 1

2.1 Forbattring av informationsutbytet

2.1.1 Enhetlig tillampning av unionens sakerhetsregelverk

Implementering av rekommendationerna fran Schengenutvarderingen

Resultatmal:

Understod 75 %

Mojliga stodmottagare Behdriga myndigheter

Samordning med annan EU-finansiering Atgarderna samordnas med andra atgérder som
finansieras ur EU:s inrikesfonder.

Indikatorer som ska tillampas

| atgarderna ska dven tillampas andra indikatorer &n de som finns i detta sarskilda mal, om verksamheten
som genomférs kan matas med dem.

Utfallsindikatorer:

Resultatindikatorer:

Ansdkningstid Varen 2022, hosten 2022, varen 2023, hosten 2023

Projektet inleds senast Se utlysningen

Informationssystemens interoperabilitet

Enligt forordningarna om interoperabilitet mellan EU:s informationssystem samordnas
informationssystem relaterade till intern sdkerhet, granssdakerhet och migrationshantering.




Interoperabilitet paverkar ocksa de nationella informationssystemens funktion och
verksamhetsprocesser.

Syftet ar att bekdmpa, uppticka eller utreda grov brottslighet genom att sdkerstilla interoperabilitet
mellan sikerhetsinformationssystem samt myndigheternas tillgang till n6dvéandig information.
Sakerhetsmyndigheter har till sitt forfogande tekniska 16sningar som méjliggor s6kning av nationell
och internationell information, oavsett nationella och internationella datakallor och
anviandarmyndighet, s omfattande som det dr méjligt i enlighet med principerna for dataskydd och
datasdkerhet.

Understod kan beviljas for projekt, dar man till exempel:

e skapar bred nationell interoperabilitet for att uppfylla internationella ataganden genom
utveckling av informations-, drifts- och atkomstarkitektur och.design av tekniska I6sningar,

e utvecklar nationella informations-, arendehanterings- och meddelandesystem, t.ex. slutféra
pagaende SIS lll-utvecklingsaktiviteter,

e bygger granssnitt och funktioner relaterade till interoperabiliteten mellan EU-omfattande
informationssystem med hansyn till datasakerhet,

e utbildar myndigheter i genomférandet av interoperabilitetsférordningar och.inférandet av
forandringar av informationssystem,

e implementerar nédvandiga processforandringar och riktlinjer.

Resultatmal:

e De nationella informationssystemférandringarna, anslutningarna och granssnitten har med de
gemensamma plattformar och system som anvands pa EU-niva implementerats inom den
overenskomna tidsramen,

e myndigheterna ar utbildadei anvandningen av systemen och har en klar férstaelse for hur
systemen fungerar och hur de paverkar det egna arbetet.

Understod 75%

Understodet kan hojas till 90 procent for projekt som
syftartill att forbattra interoperabiliteten mellan EU:s
informationssystem och nationella informations- och
kommunikationstekniksystem (IKT-system), i den
utstrackning som foreskrivs i unionslagstiftning eller
nationell lagstiftning.

Mojliga stodmottagare Behoriga myndigheter

Samordning med annan EU-finansiering Réattsliga myndigheters interoperabilitetsaktiviteter
kommer att stodjas i den man projektet inte ar berattigat
till finansiering fran programmet Réttsliga fragor.

Indikatorer som ska tillampas

| dtgdrderna ska aven tillampas andra indikatorer an de som finns i detta sarskilda mal, om verksamheten
som genomférs kan matas med dem.

Utfallsindikatorer:

0.1.1 Antal deltagare i utbildningsverksamhet

0.1.2 Antal expertméten/workshops/studiebesok

0.1.3 Antal etablerade/anpassade /underhallna informations- och kommunikationstekniksystem (IKT-
system)




0.1.4 Mangden anskaffad utrustning

Resultatindikatorer:

R.1.5 Antal IKT-system som gjorts interoperabla i medlemsstaterna/med sakerhetskritiska
informationssystem inom EU och sdkerhetskritiska decentraliserade informationssystem /internationella
databaser

R.1.7 Antal deltagare som tycker att utbildningen ar anvandbar i arbetet

R.1.8 Antal deltagare som tre manader efter utbildningsaktiviteten anger att de anvénder de fardigheter
och kompetenser som férvarvats i den utbildningsaktiviteten

Ansokningstid Varen 2022, hosten 2022, varen 2023, hosten 2023

Projektet inleds senast Se utlysningen

2.1.1.2 Okning av den aktiva anvandningen av unionensfinformationssystem och
decentraliserade informationssystem

Effektivisering av informationsutbytet

Informationssystemutmaningar stéller till stora problem for bade nationellt och internationellt
informationsutbyte. | Schengenutvarderingen av Finland som genomférdes 2018 konstateras att polisens
kompetens och kunskap i anvdandningen av internationella informationssystem inte ar pa en tillrackligt
god niva. Bristen pa kompetens beror bl.a. forekomsten av flera system fér informationsutbyte,
silofieringen av informationssokningskanaler, svarigheten att anvanda systemen eller bristen pa
utbildning. De olika kanalerna for informationsutbyte anvands separat fran nationellt
informationsutbyte och drendehantering.

Sarskilt under exceptionella omstéandigheter sker inteinformationsflodet och en aktuell bild av
situationen pa ett tillrackligt standardiserat satt mellan de olika myndigheterna, civila myndigheter och
de organisationer som stédjer dem. Nationella arrangemang for en lagesdverblick har inte skapat en
standardiserad struktur for att samla in till exempel kommunal ldgesinformation till statsledningens niva
och vice versa, sa det finns ett behov av att utveckla nya séatt att bilda en lagesoverblick,
kommunikationsstrukturer och krypterade informationssystem mellan nationella, regionala och lokala
aktorer. Dataskyddsdirektivet har pa grund av de olika tolkningarna av det orsakat problem i
informationsutbytet mellan myndigheter. Utbildning och enhetlig praxis behovs for att korrigera denna
situation.

Att utveckla informationsutbytet mellan brottsbekdampande myndigheter for att forebygga, upptacka och
utreda brott ar avgorande for att forbattra nationell sékerhet och EU:s inre sdkerhet. | december 2021
gav kommissionen ett forslag till direktiv om utbyte av information och ett sa kallat Prim II-férslag om
automatiskt informationsutbyte i polissamarbetet. De atgarder som foljer av direktiven kommer att
genomfdras inom ramen for genomférandeplanerna for de kommande aren.

Syftet dr att skapa tekniska l6sningar och uppratthalla ett kunnande som mojliggor effektiv och siker
nationell och internationell informationssékning, oavsett nationell och internationell datakalla och
anvindarmyndighet, till stod for beslutsfattande, kontroll och brottsférebyggande verksamhet.

Understod kan beviljas for projekt, dar man till exempel:

e skapar tekniska l6sningar som maijliggor saker nationell och internationell informationssékning,
oavsett nationella och internationella datakallor och anvandarmyndigheter,




e utover tekniska losningar behover utveckla processer och reformera arbetsmetoder mellan
myndigheter samt med den privata sektorn och organisationer,

e utbildar myndigheter for att effektivare anvanda databaser,

o effektiviserar informationsutbytet och det operativa samarbetet med olika lander, EU-
organisationer och internationella organisationer inklusive informationsutbytet som baserar sig
pa Primbesluten, med beaktande av internationell informationsklassning,

e forbattrar dataskyddskompetensen.

Resultatmal:

o SIENA-utvecklingen har framijats,

ytterligare utveckling av passagerarinformationssystem har skett,

anvandargranssnittet for CSAM-systemet har utvecklats,

utvecklingen relaterad till soktjansten Renki har fortsatt,

kompetensen hos personuppgiftsbehandlare har forbattrats i enlighet med dataskyddslagen,

utbildning i effektivare anvdandning av databaser har tillhandahallits, sdsom kurser om

internationellt samarbete och informationsutbyte,

e utveckling av ett vapeninformationssystem och dvervakning av livscykeln hos och
lokaliseringsdata for vapen och vapenkomponenter,

e data fran CSAM-systemet kan ocksa overforas till Interpols, Eurojusts och Europols databaser.

Understod 75 %

Mojliga stodmottagare Behoriga myndigheter

Samordning med annan EU-finansiering

Indikatorer som ska tillampas

| atgarderna ska dven tillampasandra indikatorer dn de som finns i detta sarskilda mal, om verksamheten
som genomfors kan matas med dem.

Utfallsindikatorer:

0.1.1 Antal deltagare i utbildningsverksamhet

0.1.2 Antal expertméten/workshops/studiebesok

0.1.3 Antal etablerade/anpassade/underhallna informations- och kommunikationstekniksystem (IKT-
system)

Resultatindikatorer:

R.1.5 Antal IKT-system som gjorts interoperabla i medlemsstaterna/med sakerhetskritiska
informationssystem inom EU och sakerhetskritiska decentraliserade informationssystem/internationella
databaser

R.1.7 Antal deltagare som tycker att utbildningen ar anvandbar i arbetet

R.1.8 Antal deltagare som tre manader efter utbildningsaktiviteten anger att de anvdnder de fardigheter
och kompetenser som férvarvats i den utbildningsaktiviteten

Anso6kningstid Varen 2022, hosten 2022, varen 2023, hosten 2023

Projektet inleds senast Se utlysningen




2.1.1.3 Stod for nationella atgarder, inklusive sammankoppling och anslutning av nationella
databaser till unionens databaser

Framjande av digitalisering

Bristen pa automatisering leder i onddan till parallell anvandning av flera separata databaser och system
i det dagliga arbetet. Informationssystemens daliga anvandbarhet saktar ner processer och tar pa
personalresurser. Det finns flera system och de &r svara att anvanda. Olika ytterligare sékningar maste
goras, vilket orsakar extra arbete och osdkerhet i kedjan av information.

Utvecklingen av digitaliseringen och utvecklingen av teknologier ar mycket snabb och omfattande och de
mojligheter de medfor utnyttjas ocksa i kriminella syften. Ny teknik haren mycket bred kontaktyta mot
myndigheters verksamhet inom olika sektorer. Mangden data som ska undersdkas har 6kat exponentiellt
och ar ofta komplex. Detaljerad behandling av data ar omojlig fér'en manniska och, av manskliga skal,
felaktig och ofta ytlig i forhallande till hela datamassan. Detta utmanar myndigheter nar det géller
kunnande, verktyg som anvands, informationssystem, metoder och aktuell teknik. Den 6kande mangden
data har skapat ett behov av att utveckla [6sningar som utnyttjar maskininlarning.

Digitaliseringen och annan teknisk utveckling kommer att vara vasentliga utvecklingsomraden de
kommande aren néar det géller effektivisering av. myndigheters verksamhet och forbattrad inre sdkerhet
och kommer att krdva nationellt och internationellt samarbete dven med naringslivet och
vetenskapsvarlden. Férunderséknings- och rattsmyndigheterna ska t.ex. identifiera och hantera
potentiella digitala bevismaterial och kunna utveckla produkter och 16sningar som mojliggor att
arbetsuppgifter kan utforas pa ett hogkvalitativt och datasidkert satt. Trots de stora mangderna av data
bor processerna vara snabba och brottsférebyggande atgarder bor baseras pa analys.

Utvecklingsarbetet kraver fér narvarande att experter som ar involverade i operativt arbete maste
anvandas i utvecklingsarbetet. ISF-stod framjar digitalisering, automatisering, modern mjukvarurobotik,
artificiell intelligens.och maskininlarningsprocesser; t.ex. granskning av material, klassificering av
uppgifter, individuella kontroller som kravs enligt dataskyddskrav, verifiering av identitet, internationellt
samarbete, underrattelseverksamhet, analysverksamhet, It-forenstik, utredning av penningtvattsbrott
och -misstankar, identifiering av misstankta och garningsman, férundersokning, serialisering av arenden,
underrattelse inom 6ppen kallkod ochvirtuell verklighet vid brottsplatsundersdkning,
scenariomodellering samt inom utbildning. Dataskyddslagen kraver att personuppgiftsbehandlares
kompetens forbattras.

Malet ar att battre kunna underséka, behandla och analysera stora méangder data med hjélp av
automatisering och artificiell intelligens samt att battre kunna bearbeta digitala bevismaterial.
Utvecklingen av informationssystem, analysverktyg och processer effektiviserar verksamheten,
genererar kostnadsbesparingar samt férbattrar tillgangligheten, kvaliteten och tillgdngligheten av
arbete och lagrad data samt minskar manuellt arbete, vilket frigor tid for kritiska uppgifter.

Understdd kan beviljas for projekt, dar man till exempel:

e framjar digitalisering genom hela den straffrattsliga kedjan genom forvarv av ny mjukvara och
hardvara,

e framjar innovativ digitalisering, artificiell intelligens, lagringslosningar, analysmajligheter och
natverksanslutning pa ett omfattande satt inom myndighetsverksamheten,

e forbattrar myndigheters kompetens och arbetsprocesser,

e utvecklar mobila I6sningar,

e infor anvandning av artificiell intelligens, sarskilt for behandling av stora datamangder

e introducerar nya tekniska applikationer och verktyg,




e anskaffar utrustning och annan infrastruktur for att maojliggdra korrekt behandling,
e utbildar de nédvandiga parterna.

Atgarder som vidtas bl.a.
e Overforing av data fran det nuvarande vapeninformationssystemet till det nya systemet och
implementeringen av e-tjanster for naringsidkare,
e automatisering av behandlingen av tips och data, till exempel i samband med
passagerarunderrattelser och CSAM,
e utveckling av en analytisk informationssystemhelhet for att i storre skala tillgodose polisens och
andra PTR-myndigheters behov.

Resultatmal:
e manuellt arbete har minskat,
e genomgang, identifiering och klassificering av material har forsnabbats och ar effektivt och
anvander artificiell intelligens,
personalresurser ar battre inriktade pa sjalva brottsbekdmpningen,
informationssystem som ar enklare att anvanda,
kvaliteten pa férundersdkningar har férbattrats,
en storre del av data kan utnyttjas,
pa nationell niva anvander alla samma system, vilket gor att arbetsprocessen och
utbildningsbehovet ar enhetligt pa nationell niva och att informationsutbytet blir mer effektivt,
e de svaga signalerna som kan upptackas fran data upptacks battre och de kopplingar eller
Omsesidiga lagligheter som finns i data framtrader,
e uppgifterna kan aven 6éverforas till internationella databaser vid behov.

Understod 75 %

Understodet kan hojas till 90 procent for projekt som
syftar till att forebygga och bekdmpa cyberbrottslighet,
sarskilt sexuellt utnyttjande av barn pa natet, och brott
dar internet ar den primara plattformen for
bevisinsamling.

Mojliga stodmottagare Behoriga myndigheter

Samordning med annan EU-finansiering Aktiviteterna kommer att samordnas med programmet
Digital Europe

Indikatorer som ska tillampas

| dtgarderna ska dven tillampas andra indikatorer an de som finns i detta sarskilda mal, om verksamheten
som genomférs kan matas med dem.

Utfallsindikatorer:

0.1.1 Antal deltagare i utbildningsverksamhet

0.1.3 Antal etablerade/anpassade/underhallna informations- och kommunikationstekniksystem (IKT-
system)

0.1.4 Mangden anskaffad utrustning

Resultatindikatorer:




R.1.5 Antal IKT-system som gjorts interoperabla i medlemsstaterna/med sakerhetskritiska
informationssystem inom EU och sdkerhetskritiska decentraliserade informationssystem/internationella

databaser

R.1.7 Antal deltagare som tycker att utbildningen ar anvandbar i arbetet
R.1.8 Antal deltagare som tre manader efter utbildningsaktiviteten anger att de anvdnder de fardigheter
och kompetenser som férvarvats i den utbildningsaktiviteten

Ansokningstid

Varen 2022, hosten 2022, varen 2023, hosten 2023

Projektet inleds senast

Se utlysningen

2.1.1.4 Operativt stod

Operativt stod kommer att anvdndas for att tacka kostnaderna for att underhalla och driva nationella
informationssystem och natverk som stodjer informationsutbytet, samt personalkostnader. Det
operativa stodet ska sarskilt sakerstalla och trygga underhallet och.anvdandbarheten av gemensamma

system pa EU-niva.

Understod

100 %

Mojliga stodmottagare

Polisen och réttsregistercentralen

Samordning med annan EU-finansiering

Indikatorer som ska tillampas

| atgarderna ska aven tillampas andra indikatorer @n de som finns i detta sarskilda mal, om verksamheten

som genomférs kan matas med dem.

Utfallsindikatorer:

0.1.3 Antal etablerade/anpassade/underhallna informations- och kommunikationstekniksystem (IKT-

system)

Resultatindikatorer:

Ansokningstid

Varen 2022, hosten 2022, varen 2023, hosten 2023

Projektet inleds senast

Se utlysningen




Sarskilt mal 2

2.2  Effektivisering av operativt samarbete

2.2.1.1 Oka brottsbekdmpande insatser som involverar tva eller flera medlemsstater

2021 har kommissionen gett ett forslag till rekommendation om operativt polissamarbete.
Kommissionen stravar efter att effektivisera, forbattra, utveckla, modernisera och underlatta
brottsbekdampande samarbete mellan relevanta nationella myndigheter och aktorer. |
rekommendationen klargors att termen "polissamarbete" syftar pa verksamhet som involverar alla
behoriga brottsbekampande myndigheter i medlemsstaterna. Rekommendationen anses vara en del av
Schengenregelverket. Syftet ar att ta itu med hinder for polisinsatser’i andra medlemsstater i samband
med gransoverskridande forfoljanden, granséverskridande 6vervakning och gemensam patrullering och
andra gemensamma operationer. Det syftar ocksa till att framja gransoverskridande polissamarbete som
ett satt att bekdampa smuggling av migranter och att stodjaférebyggande och upptackt av illegal
migration, och att intensifiera det granséverskridande polissamarbetet for att bekdmpa manniskohandel
och for att identifiera och skydda offer.

Den foranderliga verksamhetsmiljon och olika sékerhetshot, sasom hybridinflytande, utmanar
brottsbekdampande myndigheter och andra myndigheter. Information kan vara decentraliserad, ett
problem kan spanna éver manga myndigheter eller stater, och resurser och expertis dr begransade.
Finland stravar efter att méta dessa utmaningar genom multiprofessionell operativ brottsbekampning
och annat myndighetssamarbete. Utdver EU-organens kapacitet maste beredskapen och operativa
kapaciteten hos medlemsstaternas myndigheter att hanteranya hot starkas.

De basta mojligheterna att utveckla kampen mot gransoverskridande brottslighet och terrorism, samt
upptackt och férebyggande av dessa, finns i gemensamma operationer som utnyttjar brottsbekdampande
myndigheters samarbete. Operativt samarbete mellan brottsbekdmpande myndigheter bor ocksa stodjas
fran andra samhallssektorer. Ett ndra samarbete med forundersoknings- och aklagarmyndigheterna ar
vasentligt for att straffansvaret ska kunna forverkligas. Gemensamma 6vningar kommer att férbattra det
operativa samarbetet i bland annat val av metoder, praktisk operativ verksamhet, situationshantering
och anvandning av verktyg, utrustning och kommunikationskanaler. Internationellt och nationellt
samarbete bygger pa ett valetablerat samarbete mellan de nationella kontaktpunkterna (SPOC), de olika
polisenheterna och PTR-myndigheterna.

Syftet dr att integrera erfarenheter och basta praxis fran gemensamma operationer i det dagliga
arbetet, vilket forbattrar effektiviteten i brottsbekdampningen. Tvarsektoriellt operativt samarbete
mellan brottsbekdmpande myndigheter ar effektivt och drar nytta av nya metoder for samarbete och
informationsutbyte, samt nya tekniska tillampningar och verktyg. Se till att informationen ar tillganglig
i tid.

Understod kan beviljas for projekt, dar man till exempel:

Mellan bade nationella och internationella myndigheter

e deltar i gemensamma utredningsgrupper,

e framjar och genomfor samarbete, till exempel genom kriminalunderrattelse- och
overvakningsoperationer i identifierade hotomraden,

e deltar i gemensamma operationer och informationsutbyte som kraver sarskild kompetens, till
exempel inom it-brottslighet och miljobrottslighet,

e deltar i gemensamma 6vningar,

e sakerstiller 6verforing av information, sarskilt i internationella operationer,




Resultatmal:

e PTR-myndigheterna har deltagit i det samarbete som inletts i enlighet med EMPACT-
prioriteringarna som utarbetats pa grundval av de hotbedémningar som upprattats av Europol
och Frontex,

e myndigheterna har varit involverade i utarbetandet av operativa planer och operationer for
EMPACT-prioriteringarna och i de gemensamma brottsspecifika atgdrdsdagarna,

e Gvningar har genomforts mellan bade nationella och internationella myndigheter,

e anvandningen av gemensamma patruller och operativa samarbetsmekanismer har 6kat,

e det operativa samarbetet har forbattrats i och med 6vningarna i bland annat val av metoder,
praktisk operativ verksamhet, situationshantering och anvandning av verktyg, utrustning och
kommunikationskanaler.

Understod 75 %

Understodet kan hojas till 90 procent for projekt som tar
itu med de storsta hoten fran grov och organiserad
brottslighet inom ramen for EU:s verksamhetspolitiska
cykel/EMPACT:s operativa verksamhet.

Mojliga stodmottagare Behoriga myndigheter

Samordning med annan EU-finansiering Verksamheter samordnas BMVI

Indikatorer som ska tillampas
| atgarderna ska dven tillampas andra indikatorer an de som finns i detta sarskilda mal, om verksamheten
som genomférs kan matas med dem.

Utfallsindikatorer:
0.2.1 Antal gransoverskridande operationer
0.2.1.1 av vilka antalet gemensamma undersékningsgrupper
0.2.1.2 av vilka antalet operativa aktiviteter omfattade EU:s verksamhetspolitiska cykel
0.2.2 Antal expertméten/workshops/studiebes6k/gemensamma évningar
0.2.4 Antal fordon som anskaffats for gransoverskridande operationer

Resultatindikatorer:

R.2.5 Uppskattat varde av medel som frysts i gransoverskridande operationer

R.2.6 Antal illegala droger som beslagtagits i gransoverskridande verksamhet per produktgrupp
R.2.7 Antal beslagtagna vapen i gransoverskridande operationer efter vapentyp

R.2.8 Antal administrativa enheter som nyligen har utvecklat/anpassat befintliga mekanismer /
forfaranden/ verktyg /riktlinjer for samarbete med andra medlemsstater /unionens organ eller
institutioner /tredjelander/ internationella organisationer

R.2.9 Antal personer som deltagit i granséverskridande operationer

Ansoékningstid Hosten 2022, varen 2023, hosten 2023

Projektet inleds senast Se utlysningen

2.2.1.1 Forbattrad samordning och 0kat samarbete mellan myndigheter och andra relevanta
aktorer, bade inom och mellan medlemsstaterna



Koordination, samarbetsmodeller, informationsutbyte, processer, natverk, utbildning

Tvarsektoriellt, dagligt operativt samarbete mellan brottsbekampande myndigheter och andra behoriga
myndigheter kommer att stdarkas ytterligare genom utveckling och anvandning av nya metoder for
samarbete och informationsutbyte.

Ett exempel pa ett omrade déar det finns behov av att utveckla samarbetet dr miljobrott, som ar en
vaxande form av grov och organiserad brottslighet och kraver sarskild kompetens. Miljobrottslighet ar
redan betydande i den globala brottsligheten, men forblir ofta ett dolt brott.

Syftet ar att sdnka granssnitten mellan olika myndigheters roller och sektorer, vilket forbattrar
samhillets formaga att forebygga brott. Malet ar effektiv samordning och samarbete bade nationellt
och internationelit.

Understdd kan beviljas for projekt, dar man till exempel:

o Utvecklar modeller for samordning och samarbete mellan brottsbekampande myndigheter,
andra behériga myndigheter och andra aktorer bade i Finland och med andra lander,

o forbattrar 6éverforingen av information och data mellan brottsbekdampande myndigheter och
andra behoriga myndigheter och harmoniserar arbetsprocesser pa bade nationell och
internationell niva,

e bibehaller Finlands deltagande i internationella natverk,

e Okar den gemensamma utbildningen, till exempel for framvaxande typer av brott, som
miljobrottslighet Utbildar myndigheter och samarbetspartner i saval
onlineunderrattelseverksamhet som annan analys- och utredningsverksamhet.

Resultatmal:
e informationen finns till alla myndigheternas forforgande i ratt tid
e utbildning har.ordnats, till exempel i-utredning av miljébrott

Understod 75 %
Mojliga stoédmottagare Behoriga myndigheter
Samordning med annan EU-finansiering Verksamheter samordnas

Indikatorer som ska tillampas

| dtgarderna ska dven tillampas andra indikatorer &n de som finns i detta sarskilda mal, om verksamheten
som genomférs kan matas med dem.

Utfallsindikatorer:

Resultatindikatorer:

Anso6kningstid Varen 2022, hosten 2022, varen 2023, hosten 2023

Projektet inleds senast Se utlysningen




Introduktion av nya tekniska tilldmpningar och verktyg samt metoder fér samarbete och
informationsutbyte

For att svara pa den snabba tekniska utvecklingen och digitaliseringen maste det tvarsektoriella
operativa samarbetet mellan brottsbekdmpande myndigheter starkas genom utveckling och anvandning
av nya metoder fér samarbete och informationsutbyte, samtidigt som man forlitar sig pa nya tekniska
tillampningar och verktyg som UAV, teknik for automatisk identifiering av registreringsskyltar eller
gemensam databasatkomst.

Syftet dr att uppna en prestation som gor att lagstadgade uppgifter kan utforas utan dréjsmal i hela
landet, bade i akuta och i forvag kdnda situationer.

Understdd kan beviljas for projekt, dar man till exempel:

Resultatmal:

e Nya tekniska tillampningar och verktyg (sdsom obemannade flygfarkoster och teknik for
automatisk identifiering av registreringsskyltar) har inforts.
e kvaliteten pa utrustningen har férbattrats,

Understod 75 %
Mojliga stodmottagare Behoriga myndigheter
Samordning med annan EU-finansiering Verksamheter samordnas BMVI

Indikatorer som ska tillampas

| atgarderna ska dven tillampas andra indikatorer &n de som finns i detta sarskilda mal, om verksamheten
som genomférs kan matas med dem.

Utfallsindikatorer:
0.2.3 Mangden anskaffad utrustning

Resultatindikatorer:

Anso6kningstid Varen 2022, hosten 2022, varen 2023, hosten 2023

Projektet inleds senast Se utlysningen




Forbattra samarbete mellan myndigheter pa unionsniva mellan medlemsstaterna och

mellan medlemsstaterna och relevanta unionsinstitutioner och organ, och pa nationell niva

mellan medlemsstaternas myndigheter

Sandning av kontaktpersoner till internationella samarbetsorgan

Understod kan beviljas for projekt, dar man till exempel:

Resultatmal:

Understod 75%
Mojliga stodmottagare Polisen
Samordning med annan EU-finansiering Verksamheten samordnas med Europols finansiering

Indikatorer som ska tillampas

Utfallsindikatorer:

Resultatindikatorer:

Ansoékningstid Hosten 2022, varen 2023, hosten 2023

Projektet inleds senast Se utlysningen




Sarskilt mal 3

2.3 Forstarkning av beredskap

2.3.1.1 Utbildning, 6vningar och delande av basta praxis

Kompetensutveckling

Ett av ISF-programmets 6vergripande teman ar kompetensutveckling. Myndigheter ar standigt i behov av
ny kompetens, t.ex. pa grund av nya metoder, framsteg inom digitaliseringen och nya foreteelser inom
brottsligheten. ISF-finansiering ska forbattra kunnandet relaterat till t.ex. kampen mot korruption,
identifiering av manniskohandel, skydd av kritisk infrastruktur och cyberbrottslighet, analytisk expertis
och hantering av specifika situationer. Utbildningens innehall och metoder behover utvecklas.
Polisutbildningssystemet ska utvecklas t.ex. pa grund av snabbt férnybar teknik.

Understdd kan beviljas for projekt, dar man till exempel:

e genomfor utbildningar,

e deltar i nationella och internationella utbildningar.och samarbetsgrupper,

e starker det nationella och internationella utbildningssamarbetet mellan myndigheter och
universitet,

e utvecklar utbildningssystem,

e deltari utbytesprogram,

e ordnar Ovningar.

Exempel pa atgdrd: Utveckla forebyggande och utredning av.cyberbrott och sdkerstdlla expertis

Digitaliseringens snabba utveckling staller utmaningar fér utvecklingen och underhallet av forebyggande
av cyberbrottslighet. Ur myndigheters synvinkel har cybermiljon och foreteelserna férandrats markant
under det senaste decenniet och det finns ingen anledning att férvanta sig en avmattning i
forandringstakten. Cyberbrottslighet har beskrivits som en av de snabbast vaxande brottstyperna och
med tekniska framsteg fortsatter hotomradet och den kriminella potentialen att vaxa. Cyberbrottslighet
ar starkt ett internationellt brott. Kampen mot cyberbrottslighet ar viktig eftersom den orsakar operativ
skada, skada och ekonomisk forlust for samhallet. De senaste dren har formagan att bekdampa
cyberbrottslighet utvecklats genom att skapa bl.a. ett internt utbildningsprogram fér cyberbrottslighet
for att utveckla fardigheter inom digital kriminalteknik, taktisk brottsutredning och
internetunderrattelser. Det finns dock ingen enhetlig och adekvat grundutbildning fér dem som &r
specialiserade pa cyberbrottslighet. Det finns inte heller ndgon gemensam linje mellan nationella
myndigheter som ar involverade i kampen mot it-brottslighet for att utveckla expertis inom it-
brottslighet. Tvdaradministrativt samarbete for att utveckla utbildningen ar viktigt.

ISF-medel anvands for att framja malen for Utvecklingsprogrammet for cybersdkerheten, publicerat
2021, t.ex. identifiera it-brottsmyndigheternas specifika behov och tillhandahalla utbildning i linje med
dem. | bérjan av programperioden kommer utbildningsverksamheten for den avslutade
programperioden att fortsdtta, sasom specialiseringsstudier i cyberbrottslighet och utbildning av
myndigheter for att fraimja malen for 2021 ars Utvecklingsprogram for cybersakerheten.




Senare under programperioden ska kompetensutvecklingsbehoven hos brottsbekdmpande och
rattsvardande personal samt befintlig utbildning for att framja och uppratthalla expertis inom it-
brottslighet identifieras, utbildning ska ges och samarbetet med nationella och internationella
myndigheter och universitet ska starkas, t.ex. framja internationellt samarbete mellan myndigheter och
stora internationella cyberutbildningsaktorer, sasom European Cybercrime Training and Education
Group. Det befintliga nationella och internationella utbildningsutbudet som framjar
kompetensférebyggande av cyberbrottslighet ska utforskas och insatser kommer att goras for att framja
myndigheternas mojligheter att studera fran andra larosaten. Utvecklingen av metoder for utredning
och forebyggande av cyberbrottslighet och relaterad tillampad forskning kommer att ske i samarbete
med larosatena for att sakerstalla den aktuella kunskap, expertis och metoder som behdévs i kampen mot
cyberbrottslighet. Dessutom kommer tillampningen av artificiell intelligens for att framja cybersakerhet
och cyberbrottskapacitet att utforskas dar sa ar mojligt.

Syftet dr att forundersékningsmyndigheter och andra aktérer som ar involverade i cyberbrottslighet
ska ha aktuell expertis inom forebyggande, utredning och upptéackt av cyberbrottslighet med
beaktande av internationellt informationsutbyte och samarbete.

Resultatmal:

e en kunskapsvag har utvecklats for att framja samarbete mellan myndigheter for att forbattra
cyberkompetensen. Utbildningens kontinuitet beaktas,

e undersokningen har inte bara tagit hansyn till forundersokningsmyndigheterna (polis, tull, grans,
forsvarsmakten) utan dven andra relevanta aktorer, sasom Sakerhetspolisen,
Aklagarmyndigheten, domstolarna, Traficom, Konkurrens- och konsumentverket,
Migrationsverket och utsdkningsvdsendet,

e Universitetssamarbetet for att utveckla expertis for forebyggande av cyberbrottslighet har

utokats.
Understod 75 %
Bidraget kan hojas till 90 procent for projekt som syftar
till att forebygga och bekdmpa radikalisering/forebygga
och bekampa cyberbrottslighet
Mojliga stodmottagare Behodriga myndigheter och operatérer i tredje sektorn
Samordning med annan EU-finansiering De gemensamma teman for den finska RRF-planen och

ISF-programmet ar cybersakerhet och penningtvatt. ISF:s
fokus ligger pa forebyggande av cyberbrottslighet,
utredning och brottsbekampande utbildning samt RRF:s
omfattande cybersdkerhetsutbildning och forskning.
Aktiviteterna kommer ocksa att samordnas med BMVI-
fonden och rattvisefinansieringsprogrammet.

Indikatorer som ska tillampas

| dtgdrderna ska aven tillampas andra indikatorer an de som finns i detta sarskilda mal, om verksamheten
som genomfoérs kan matas med dem.

Utfallsindikatorer:

0.3.1 Antal deltagare i utbildningsverksamhet

0.3.2 Antal utbytesprogram/workshops/studiebesok

R.3.12 Antal deltagare som tycker att utbildningsverksamheten ar anvandbar i sitt arbete




R.3.13 Antal deltagare som tre manader efter att utbildningsverksamheten upphort deklarerar att de
anvander de fardigheter och den kompetens som forvarvats i utbildningsverksamheten

Ansokningstid Kompetensutveckling varen 2022, hésten 2022, varen
2023, hosten 2023

Deltagande i utbytesprogram varen 2023 och hosten
2023

Projektet inleds senast Se utlysningen

2.3.1.2 Att kombinera resurser och kunskap

Fordjupa samarbetet, dela praxis och utbyta information, utéka anvandningen av befintliga
modeller och utveckla nya

Understdd kan beviljas for projekt, dar man till exempel:

Exempel pd atgdrd: Genomférandet av verksamhetsplanen mot ménniskohandel

Fenomenet manniskohandel 6kar, dven om det ar svart att uppskatta det verkliga antalet offer for
manniskohandel. Manniskohandel ar'ett dolt brott och att identifiera offer dren utmaning. Finland har
ingen identifierings- och kontrollmekanism (NRM) for att identifiera manniskohandel och styra den till
hjalp. Offer fér manniskohandel har inte lika tillgang till hjalp. Det finns brister i datainsamling och
statistik. Manniskohandel ar ett fenomen som ger upphouv till nya manifestationer och metoder som
maste atgardas.

Ett effektivt arbete mot manniskohandel kraver ett omfattande tvaradministrativt samarbete mellan
myndigheter och genomfoérande av en lang rad atgarder, bland annat fran den privata sektorn och
organisationer. Myndigheternas mojligheter att hantera 6vergrepp behover forbattras.
Utvecklingsinsatser behovs sarskilt for att identifiera och rapportera manniskohandel, for att faststalla
straffrattsligt ansvar och for att hjalpa och skydda offer.

Genomfdrandet av det omfattande och tvaradministrativa handlingsprogrammet mot manniskohandel
(2021) kommer att framjas med ISF-stod.

Syftet ar att etablera en samordningsmekanism for arbetet mot manniskohandel. Det innebar till
exempel att starka kompetensen, informera och utveckla datainsamlingen.

Resultatmal:

e Samordning av arbetet mot manniskohandel pa regeringsniva har upprattats,

e Ett nationellt system for identifiering och vagledning av offer for manniskohandel (NRM)
har utarbetats.

¢ modellen definieras som en tjanstevag,

e En modell for samarbete for att bekdmpa den informella ekonomin och exploatering av
arbetskraft och manniskohandel har utarbetats.

e expertis i att identifiera offer, styra assistans, bista, upptdcka och utreda brottslig
verksamhet och lagféra,




e nyckelmyndigheter ar medvetna om de grundlaggande sardragen i fenomenet
manniskohandel och kan ta itu med det och hanvisa offren till hjalp vid behov.

e information och kommunikation har okats,

e statistikféringen av manniskohandel samt datainsamlingen har utvecklats.

Understéd 75%
Modjliga stodmottagare Behoriga myndigheter och operatorer i tredje sektorn
Samordning med annan EU-finansiering Atgarder till stod for offer for manniskohandel kommer
att samordnas med ESF-fonden,
EU REC-finansiering och AMIF-fonden.

Indikatorer som ska tillampas

| atgarderna ska dven tillampas andra indikatorer an de som finns i detta sarskilda mal, om verksamheten
som genomfors kan matas med dem.

Utfallsindikatorer:

0.3.1 Antal deltagare i utbildningsverksamhet
0.3.7 Antal projekt som hjalper brottsoffer
0.3.8 Antal offer for assisterade brott

Resultatindikatorer:

R.3.12 Antal deltagare som tycker att utbildningsverksamheten ar anvandbar i sitt arbete

R.3.13 Antal deltagare som tre manader efter att utbildningsverksamheten upphort deklarerar att de
anvander de fardigheter och den kompetens som forvarvats i utbildningsverksamheten

Ansdkningstid Varen 2022, hosten 2022, varen 2023, hosten 2023

Projektet inleds senast Se utlysningen

CBRNE-prestanda hos sikerhetsaktérer

Myndigheterna har utvecklat sin egen CBRNE-kapacitet och vadgleds av CBRNE-kommittén som inrattats
under den nationella CBRNE-strategin. Trots den nationella strategins och kommitténs arbete har
utvecklingen av beredskapen tystats for att utveckla enskilda myndigheters verksamhet snarare an att
utveckla ett omfattande samarbete. Det finns for lite utbildning att tillga.

ISF-finansiering utvecklar ett starkt samarbete for finlandska sdkerhetsaktdrer inom CBRNE-sektorn.
Utvecklingen kommer att fokusera pa att starka kompetensen hos olika aktoérer och att forbattra
sdkerhetsaktorernas gemensamma prestation nar det galler att bemota CBRNE-hot i normala
sambhallssituationer, i situationer med storningar av normala férhallanden och i exceptionella situationer
av varierande grad. Samarbetet mellan olika aktorer kommer att starkas och kompetensen
harmoniseras, till exempel nar det géller att identifiera CBRNE-risker och skapa aktuella hotscenarier
med hansyn till globala trender. Nya typer av traningskoncept, som simulering och virtuell traning, 6kar
effektiviteten och sakerheten i undervisningen i farliga dmnen, vars metodiska modeller kan framjas for
att uppna de uppsatta huvudmalen.




De grundlaggande CBRNE-kompetenserna hos sdakerhetsaktorer inom den offentliga sektorn kommer att
utvecklas och CBRNE-specialister kommer att utbildas genom vidareutbildning. Dessutom analyseras
tillganglig utrustning.

Syftet ar att starka sikerhetsaktérernas gemensamma CBRNE-prestationer. Ett omfattande
engagemang av sikerhetsaktérer kommer att mojliggora ett brett genomslag for att skydda
medborgare och kritisk infrastruktur fran incidenter, ndrmare samarbete och fraimjande av effektiv
sdkerhetsrisk och krishantering.

Understod kan beviljas for projekt, dar man till exempel:
Resultatmal:

e En uppdaterad definition av sakerhetsaktoérernas beredskaps-och kompetensbehov baserad pa
CBRNE-hotscenariot har gjorts.

e samarbete mellan utbildningsanstalter har etablerats,

e bade grundutbildning och fortbildning har tillhandahallits,

e sdkerhetsaktorer har hela tiden en gemensam proaktiv bild.

Understod 75 %
Bidraget kan hdjas till 90 % for projekt som syftar till att
forbattra sakerheten och motstandskraften hos kritisk

infrastruktur.
Mojliga stodmottagare Behoriga myndigheter
Samordning med annan EU-finansiering Verksamheter samordnas med RescEU-finansiering

Indikatorer som ska tillampas

| atgarderna ska aven tillampas andra indikatorer &n de som finns i detta sarskilda mal, om verksamheten
som genomfdrs kan matas med dem.

Utfallsindikatorer:
0.3.1 Antal deltagare i utbildningsverksamhet
0.3.2 Antal utbytesprogram/workshops/studiebesdk

Resultatindikatorer:

R.3.12 Antal deltagare som tycker att utbildningsverksamheten ar anvandbar i sitt arbete

R.3.13 Antal deltagare som tre manader efter att utbildningsverksamheten upphort deklarerar att de
anvander de fardigheter och den kompetens som férvarvats i utbildningsverksamheten

Ansdkningstid Varen 2022

Projektet inleds senast Se utlysningen




Kampen mot vdldsinriktad radikalisering och extremism

Grundorsakerna till valdsinriktad radikalisering och extremism ar manga. De flesta studier visar att
radikaliseringen av individen ofta drivs av till exempel upplevd orattvisa (rasism, diskriminering och
strukturella faktorer i samhallet) och dalig egenmakt. Utmaningen &r att den férandrade
verksamhetsmiljon gor det allt svarare att bedoma vilka som ar utsatta grupper och individer.

ISF-P-medel har anvants for att utveckla en EXIT-modell for att stodja utlandska krigare som vill lamna
sina kriminella gédng och atervanda hem, och for att forhindra utanférskap och radikalisering.
Verksamhetsmodellen bygger pa ett ndra samarbete med det nationella polisnatverket och
organisationsomradet. Det ar viktigt att fortsatta detta arbete for att uppratthalla det kunnande,
natverkens fortroende och det effektiva samarbetet.

Med stod fran ISF ska EXIT-verksamheten vidareutvecklas som ett medel for att bekdmpa brott och i
olika skeden av den kriminella livsstilen och brottscykeln. Malgrupperna ar t.ex. valdsbejakande
religionsbaserad extremism och valdsbejakande extremism och fangar, for vilka hotet om terrorism som
kan forverkligas efter frigivning fran fangelset kan minskas genom Exit. Exit-tjansten och relaterat
kundarbete kraver kontinuerlig utbildning for att hdnga med i forandringar i verksamhetsmiljon. Stod bor
ocksa ges under straffprocesser och paféljder. En uppdaterad bild av fenomenet ar vasentligt ur ett
forebyggande perspektiv for att vara effektiv och for att skissera.handlingsformer som kan komma till
ratta med extremismens verksamhet.

Med stod av ISF-P har verksamhetsmodeller tagits fram foratt stodja familjer. Valdsbejakande
extremism och radikalisering har en negativ inverkan pa extremistrorelsens sociala natverk och samhallet
i stort. Familjer, samhallet och det lokala samhallet har studerats foratt spela en nyckelroll i att stodja
den mest positiva livsforandringen for en individ som brytersig fran extremism. Syftet ar att stodja
motstandskraften och kompetensen och delaktigheten hos anhériga och familjer som i forsta hand
forhindrar att gd med i extremism, stédja dem som drar sig tillbaka fran extremism och tankande
och/eller atervander till slagfalt. Atgarden kommer att férhindra radikalisering genom lokala natverk och
forhindra de bredare kommunala och valfardshotande effekterna av valdsbejakande extremism, samt
samhallsbaserat stod till individer som atervander till samhallet och bryter sig loss fran extremism.
Aktiviteter har utvecklats i samarbete med familjer och lokalsamhallen, organisationer och myndigheter.

ISF-P-st6d har stott utvecklingen av lokalt samarbete och politik med myndigheter, organisationer och
samhallen for att sdkerstalla att de som ar utsatta eller haller pa att radikaliseras identifieras och
hanvisas i tid. Syftet med uppfoljningsarbetet ar att skapa samarbete i lokala natverk.

Syftet dr att forebygga att framfoér allt unga manniskor rekryteras eller paverkas av grov och
organiserad brottslighet, samt att hjdlpa unga att komma loss fran extremism, vald och/eller
kriminalitet.

Understod kan beviljas for projekt, dar man till exempel:

e riktar malpersoner till myndighetstjanstvagar

e stddjer kompetens, ork och egen aktivitet i kamratnatverk (sasom natverk for kvinnor, ungdomar
och foréldraskap)

e utvecklar verksamhetsmodeller for till exempel gemensamma och kamratstodsaktiviteter

e utvecklar utvarderingsmetoder for att bedéma atgardernas effektivitet

e utbildar aktorer och familjer

e utvarderar verksamhet

e kombinerar forskad kunskap med verksamhetsutveckling




Resultatmal:

e lokala strategier och foérebyggande strategier har utvecklats och testats i samarbete med de

olika aktorerna.

e malinriktat och innovativt arbete med den fjarde sektorn har utvecklats och anhérigas och
familjers motstandskraft, kompetens och delaktighet har stotts;
e Expertis och enhetliga rutiner for EXIT-verksamhet har skaffats i olika delar av landet.

Understod

75 %

Bidraget kan hdjas till 90 % for projekt som syftar till att
forebygga och bekampa radikalisering.

Mojliga stédmottagare

Behoriga myndigheter, samhallen, organisationer

Samordning med annan EU-finansiering

OM-bidrag for verksamhet till stod for forebyggande av
valdsbejakande radikalisering och pilotering av en
ungdomsmodell for brottslighet

Indikatorer som ska tillampas

| atgarderna ska dven tillampas andraindikatorer @an de som finns i detta sarskilda mal, om verksamheten

som genomférs kan matas med dem.

Utfallsindikatorer:

0.3.1 Antal deltagare i utbildningsverksamhet

0.3.2 Antal utbytesprogram/workshops/studiebesék

0.3.6 Antal brottsférebyggande projekt

Resultatindikatorer:

R.3.9 Antal initiativ utvecklade/fortsatta for att forhindra radikalisering

R.3.12 Antal deltagare som tycker att utbildningsverksamheten ar anvandbar i sitt arbete

R.3.13 Antal deltagare som tre manader efter att utbildningsverksamheten upphort deklarerar att de
anvander de fardigheter och den kompetens som férvarvats i utbildningsverksamheten

Ansoékningstid

Varen 2022, hosten 2022, varen 2023, hosten 2023

Projektet inleds senast

Se utlysningen

2.3.1.3 Utveckla atgarder for att stodja vittnen, meddelare och brottsoffer

Stod-, skydds- och informationsatgarder samt utveckling av verksamhetsmodeller




EU:s brottsofferdirektiv fran 2012 aldgger EU:s medlemsstater att ta hdnsyn till brottsoffrens status i sin
lagstiftning. Direktivet foreskriver information, stod, skydd och deltagande i straffrattsliga forfaranden
som ror brottsoffers rattigheter. Den som utsatts for brott ska informeras om sina rattigheter i
forhallande till stodtjanster, behovet av skydd for brottsoffret ska bedémas samt om séarskilda
skyddsatgarder behovs och brottsoffrets stallning ska beaktas, t.ex. exempel vid forhor.

Utover direktivet har en férordning om 6msesidigt erkdnnande av skyddsatgarder antagits for att
forbattra skyddet for brottsoffer. Enligt en europeisk skyddsbestammelse som utfardats i ett EU-land kan
en person dven fa skydd nar han flyttar till en annan medlemsstat utan att behéva inleda ett nytt
forfarande for att fa skydd dar. Pa grundval av en skyddsbestammelse som overférs fran ett EU-land till
ett annat doms besoksforbud enligt bestdammelserna i lagen om besdéksforbud i tillampliga fall.

Det finns dock fortfarande brister i forverkligandet av brottsoffers rattigheter, t.ex. tillgang till
information, 6vervakning av tilltradesvagran, bedémning av skyddsbehov, remiss till stédtjanster, tillgang
till juridisk hjalp, tolkning, statistik och hansyn till sarskilda behov. Myndigheterna saknar information om
specifika offerfragor. Resurserna ar otillrackliga och samarbetet mellan de olika parterna ar inte alltid
tillrackligt nara. Lika tillgang for brottsoffer till myndigheternas tjanster och hansyn till brottsoffrets
individuella situation maste sakerstallas.

ISF-finansiering kommer att forbattra till exempel den rikstackande kommunikationen om brottsoffrets
rattigheter, tillgangligt bistand och ersattningssystem. Den forebyggande kommunikationen bor ocksa

utodkas, till exempel om bedrégerier pa natet. Bistand och skydd for offer kommer att forbattras genom
utveckling av praxis, informationssystem, elektroniska verktyg och tekniska sakerhetsanordningar. Det
interprofessionella natverket kommer att intensifieras.

I linje med regeringens program reformeras besoksférbud for att battre skydda offrens rattigheter.
Efterlevnaden av det elektroniskt kontrollerade besoksforbudet skulle vara polisens ansvar, men dess
tekniska 6vervakning skulle vara avdelningen for brottspafoljder. Reformen kommer att 6ka antalet
ansokningar om besoksforbud; bescksforbud som utfardats av domstolar och 6vertradelser av
besoksforbud. Ett elektroniskt styrt besoksforbud kommer att implementeras som ett nytt satt att
skydda en personii livsfara eller hdlsofara. Genomfdrandet av reformen kommer att krdva planering,
anskaffning av utrustning, omvandling av informationssystem och utbildning.

Syftet dr att forbattra situationen for brottsoffer, vittnen och visselblasare.

Understdd kan beviljas for projekt, dar man till exempel:

o forbattrar tillgéngligheten och kvaliteten pa stodtjansterna,
o forbattrar tillgangligheten och kvaliteten pa skyddsatgarder,
e Okar informeringen,
e forebygger brott, till exempel genom informering,
e (okar mojligheterna till Iagtroskelrapportering,
e utvecklar verksamhetsmodeller och samarbete mellan myndigheter, den privata sektorn och
organisationer.
De sarskilda behoven hos utsatta personer beaktas battre.

Resultatmal: att forbattra skyddet av brottsoffrens rattigheter vid besdksforbud, att forbattra stéd och
hjalp, att utoka stodtjansterna for offer, att sdkerstalla ersattning for brottsskador, att starka officiella
praxis och.

e verkstalligheten av straffansvar har forbattrats,




e tillgang till stod och skydd for offer / vittnen / visselblasare har forbattrats,

e vagledning om officiell praxis har forbattrats,

e informationen har uttkats och forbattrats,

e utbildningar har ordnats,

e samarbete och informationsutbyte mellan myndigheter, den privata sektorn och organisationer
har intensifierats.

Understod 75 %

Mojliga stodmottagare Behoriga myndigheter; organisationer, féreningar

Samordning med annan EU-finansiering Verksamheterssamordnas med Europeiska
kommissionens finansieringsprogram Medborgarskap,
jamlikhet, rattigheter och varderingar (CERV) och AMIF-
fonden.

Indikatorer som ska tillampas

| atgarderna ska dven tillampas andra indikatorer an de som finns i detta sarskilda mal, om verksamheten
som genomférs kan matas med dem.

Utfallsindikatorer:

0.3.1 Antal deltagare i utbildningsverksamhet
0.3.3 Mangden anskaffadutrustning

0.3.7 Antal projekt som hjalper brottsoffer
0.3.8 Antal offer for assisterade brott

Resultatindikatorer:

R.3.12 Antal deltagare som tycker att utbildningsverksamheten ar anvandbar i sitt arbete

R.3.13 Antal deltagare som tre manader efter att utbildningsverksamheten upphort deklarerar att de
anvanderde fardigheter och den kompetens som forvarvats i utbildningsverksamheten

Ansdkningstid Varen 2022, hosten 2022, varen 2023, hosten 2023

Projektet inleds senast Se utlysningen

skydd for personer som rapporterar om overtradelser (visselblasare)

EU:s direktiv om skydd for personer som rapporterar om dvertradelser av unionsratten (EU) 2019/1937
tradde i kraft i december 2019. Direktivet ar en stor forbattring nar det géller att upptacka missbruk av
Europeiska unionens medel och ett viktigt ytterligare verktyg for att bekdmpa korruption. Direktivets
rackvidd ar begransat till omraden dar 6vertrddelser av unionslagstiftningen kan orsaka allvarlig skada
for allmanintresset (t.ex. offentlig upphandling, finansiella tjanster, konsumentskydd, EU:s ekonomiska
intressen). | synnerhet ar direktivet utformat for att avsl6ja korruption och ekonomiska brott och for att




skydda dem som upptacker och rapporterar dem under sitt arbete. Direktivet kraver inrdattande av
anmalningskanaler och ett effektivt skydd for visselblasare.

Sarskilt bristen pa skydd, radslan for repressalier och okunskapen om hur och var sddana anmalningar
kan goras ar, enligt olika studier, de framsta anledningarna till att misstankar om 6vergrepp inte
rapporteras.

Syftet med de nya rapporteringssystemen ar att géra det enkelt féor medborgarna att ta reda pa
rapporteringsmojligheter, rapporteringskanaler, skydd, skydd och dven hjélpa till i specifika
situationer.

Understod kan beviljas for projekt, dar man till exempel:
Ger information, rad, utbildning och juridisk hjalp
Resultatmal:

Direktivet alagger medlemsstaterna att sdkerstalla att:
e ett meddelande- och skyddssystem upprattas
e gratis, omfattande information ar tillganglig
e stodatgarder som vagledning och rattshjalp finns tillgangliga
e utbildning ges till statliga och kommunala myndigheter och den privata sektorn.

Regeringens proposition om skydd fér personer som anmaler brott.mot EU- och nationell lag ska
overlamnas till riksdagen varsessionen 2022.

Understod 75 %

Mojliga stodmottagare ?

Samordning med annan EU-finansiering

Indikatorer som ska tillampas

| atgarderna ska dven tillampas andra indikatorer &n.de som finns i detta sarskilda mal, om verksamheten
som genomférs kan matas med dem.

Utfallsindikatorer:
0.3.1 Antal deltagare i utbildningsverksamhet
0.3.6/Antal brottsférebyggande projekt

0.3.7 Antal projekt som hjalper brottsoffer

0.3.8 Antal offer for assisterade brott

R.3.12 Antal deltagare som tycker att utbildningsverksamheten ar anvandbar i sitt arbete

R.3.13 Antal deltagare som tre-manader efter att utbildningsverksamheten upphort deklarerar att de
anvander de fardigheter och den kompetens som forvarvats i utbildningsverksamheten

Resultatindikatorer:

Ansdkningstid Varen 2022

Projektet inleds senast Se utlysningen

2.3.1.4 Uppgradering av utrustning, utbildningsverktyg och annan sakerhetsinfrastruktur



Upphandling av maskiner och utrustning

Myndigheterna har kunnat forbattra sina prestationer vad galler utrustning och flotta med st6d av
periodens slut, t.ex. personlig skyddsutrustning och CBRNE-utrustning, men det finns fortfarande ett
behov av att férbattra prestandan. Myndigheters formaga att identifiera och bekdampa en mangd olika
hot varierar. Utrustning ar inte heller lika tillganglig i alla omraden. Det kan ta for lang tid att fa
utrustningen pa plats i hdndelse av en olycka. Dessutom kraver anvandningen av verktyg och utrustning
kompetens som inte alla har. Utrustning och tillbehor bor uppdateras regelbundet i takt med att
tekniken gar framat och ersattningskop gors. Dessutom maste mobiltjansterna kunna utokas.

Det finns akuta behov nar det galler utvecklingen av férmagan att bekdmpa terrorism, till exempel nar
det galler flygplansprestanda.

Syftet ar att forbattra myndigheternas bemotande och prestation genom att skaffa utrustning och
faciliteter, inklusive lamplighet for utbildning och gemensamma operationer.

Understdd kan beviljas for projekt, dar man till exempel:

Resultatmal:

e Formagan att bekdmpa terrorism har forbattrats genom upphandling av utrustning (t.ex.
sa kallade rampbilar),

e Formagan att identifiera och skydda mot CBRNE-hot har férbattrats,

e analytiska tekniker har forbattrats (samma som ovan),

e regionala skillnader i tillgang och anvandningav utrustning har minskat.

Understod 75 %

Bidraget kan hdjas till 90 % for projekt som syftar till att
forbattra sakerheten och motstandskraften hos kritisk
infrastruktur.

kan hojas till 90 % for projekt som syftar till att forbattra
sakerheten och motstandskraften hos kritisk

infrastruktur.
Mojliga stodmottagare Behoriga myndigheter.
Samordning med annan EU-finansiering BMVI-finansiering tillhandahaller sdkerhetsutrustning och

teknik for granskontrollandamal.

Indikatorer som ska tillampas

| dtgdrderna ska aven tillampas andra indikatorer an de som finns i detta sarskilda mal, om verksamheten
som genomfoérs kan matas med dem.

Utfallsindikatorer:
0.3.3 Mangden anskaffad utrustning
0.3.4 Antal anskaffade fordon




0.3.5 Antal anldggningar/utrustning/mekanismer som ar relevanta for infrastruktur/sakerhet
byggd/anskaffad/uppgraderad

0.3.6 Antal brottsférebyggande projekt

R.3.11 Antal kritiska infrastrukturer / offentliga utrymmen med nya / anpassade mdjligheter for

sakerhetsrisker

Resultatindikatorer:

Ansokningstid Varen 2022, hosten 2022, varen 2023, hosten 2023

Projektet inleds senast Se utlysningen

2.3.1.5 Kritisk infrastrukturskydd

Kritisk infrastruktur definieras i ISF-férordningen som en tillgang, ett natverk eller ett system eller en del
darav som ar vasentligt for att uppratthalla viktiga samhallsfunktioner, hdlsa, sdkerhet och ekonomiska
och sociala valbefinnande fér medborgare och vars avbrott, storning eller forstorelse skulle ha en
betydande effekt i en medlemsstat. Kritisk infrastruktur omfattar saval fysiska anlaggningar och
strukturer som elektroniska funktioner och tjanster. | allt hogre grad ar sarbarheter ocksa relaterade till
cybersakerhet och aktérens skydd. Kritisk infrastruktur fér samhallets vitala funktioner, befolkningens
hélsa, valbefinnande och foérsorjning, landets ekonomi och nationella férsvar ska kunna sakras dven vid
allvarliga stérningar och exceptionella omstandigheter.

Myndigheternas prestation och reaktion pa olika situationer som dventyrar kritisk infrastruktur har
utvecklats under de senaste aren pa nationell och lokal niv3, till exempel genom att utveckla strukturer,
verksamhetsmodeller och utrustning och genom att 6ka kompetensen. Verksamhetsmiljon och den
snabba tekniska utvecklingen kraver dock kontinuerliga och proaktiva prestationsbedémningar och
utvecklingsinsatser i en accelererande takt.

Nya satt att bega brott och sarbarheter maste beaktas och forberedas i skyddet av kritisk infrastruktur
och dven i skyddet av bredare offentliga rum. Det storsta hotet som i praktiken utgor ett terrordad ar
anvandningen av fordon mot folkmassor, medan till exempel UAV-attacker hittills varit ett marginellt
fenomen. Skyddet av kritiskiinfrastruktur maste dock ocksa férberedas for angrepp pa vitala
samhallsfunktioner, sdsom el- och vattenforsorjning, med hansyn till t.ex. det faktum att kritisk infra &r
ett potentiellt mal i metodboken for hybridhandling.

Genomforandet av forebyggande sakerhetsarbete och samarbete mellan centrala myndigheter och
aktérer samt kommunen ar centralt for mjuka anlaggningar och offentliga utrymmen. Fordon och
obemannade flygfarkoster (UAV) ar allmant kdnda for att utgéra sannolika och hégriskhot mot allméan
ordning och sdkerhet, egendom och manniskors liv och hélsa. Att upptadcka och avbryta driften av
obemannade flygfarkoster ar viktigt for sdkerhetsaktérer som polisen och gransbevakningen, bl.a.
fangelsemyndigheter och andra aktorer.

Malet ar




Understod kan beviljas for projekt, dar man till exempel:

e Organiserar test-, utvecklings-, utbildnings- och traningsaktiviteter relaterade till skydd av kritisk
infrastruktur
e Sikerhetsmyndigheternas sjalvskydd av offentliga lokaler kommer att forbattras

Understod 75 %

Understodet kan hojas till. 90 procent for projekt som
syftar till att forbattra sdkerheten och motstandskraften
hos kritisk infrastruktur.

Mojliga stodmottagare Behdriga myndigheter

Samordning med annan EU-finansiering

Indikatorer som ska tillampas

| atgarderna ska dven tillampas andra indikatorer an de som finns i detta sarskilda mal, om verksamheten
som genomférs kan matas med dem.

Utfallsindikatorer:

0.3.1 Antal deltagare i utbildningsverksamhet

0.3.2 Antal utbytesprogram/workshops/studiebesdk

R.3.12 Antal deltagare'som tycker att utbildningsverksamheten ar anvandbar i sitt arbete

R.3.13 Antal deltagare som tre manader efter att utbildningsverksamheten upphort deklarerar att de
anvander de fardigheter och den kompetens som forvarvats i utbildningsverksamheten

Resultatindikatorer:

Ansoékningstid 2023

Projektet inleds senast Se utlysningen
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