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1. Programmet for fonden for inre sakerhet

Inrikesministeriet har utarbetat det program fér Fonden for inre sékerhet som forutsatts i artikel
13 i Europaparlamentets och rddets forordning (EU) 2021/1149. Programmet verkstaller fonden i
Finland under EU-programperioden 2021-2027. Programmet ar ett strategiskt dokument som
allmént beskriver de nationella behoven inom fondens sektor, mélen for dem, de planerade
dtgérderna, forvantade resultat, indikatorerna som maéter resultaten och den planerade

fordelningen av finansieringen.

Programmets prioriterade omrdden ska vara konsekventa med unionens prioriterade omrdden och
utmaningar, och programmet ska besvara dessa prioriterade omrdden och utmaningar.
Programmets prioriterade omrdden ska folja unionens regelverk och unionens éverenskomna,

prioriterade omraden.

Programmet utarbetades i en arbetsgrupp som utsdgs for att bereda programperioden och EU-
forordningen for fonderna for inrikes fragor. I arbetsgruppen deltog polis-, gransbevaknings- och
raddnings- och migrationsavdelningen vid inrikesministeriet som ansvarar foér invandring och den
inre sakerheten, justitieministeriet och andra ministerier som ar centrala for arendet. Fran
ambetsverk och andra intressentgrupper deltog bland annat Polisstyrelsen,
Gransbevakningsvasendet, Tullen, Migrationsverket, Delegationen for etniska relationer (ETNO),
Finlands Kommunfoérbund, Riks&klagarens byrd och Brottsp&féljdsmyndigheten. Alands
landskapsregering ombads att separat géra utldtanden om fr&gor som berér Aland. I samband
med beredningen av programmet ordnade man remissbehandling och samrad for
statsmyndigheter, lokala myndigheter, myndigheter pa regionnivd, medborgarorganisationer och

fackféreningar.

En central del i beredningen av programmet har varit informationsinsamlingen samt att samordna
unionens regelverk som tillampas inom olika forvaltningsomraden och foreslagna atgarder,
nationellt identifierade behov och mal som foljer unionens prioriterade omraden. I utarbetandet av
programmet har man beaktat bland annat anteckningar i regeringsprogrammet, nationella
strategier, strategier pd EU-niva, utredningar och atgardsprogram som &r vasentliga for fondens

sektor.

Europeiska kommissionen godkande programmet den 29 juli 2022.
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1.1 Fondens genomforandeplan

Enligt 5 § i lagen om fonderna inom omradet for inrikes frdgor under programperioden 2021-2027
(1125/2021) och 3 § i statsradets forordning om fonderna 119/2022 bereder inrikesministeriet ett
forslag till en genomférandeplan for genomférande av programmet efter att ha hort programmets

overvakningskommitté.

Med hjalp av genomférandeplanen vill man sakerstalla ett systematiskt verkstallande av fondens
program med sikte pd effektivitet och beskriva hur verkstallandet av programmet framskrider.

Genomforandeplanen utarbetas i ndra samarbete med de forvaltningsomrdden och
intressentgrupper som ar vasentliga for verkstallandet av fonden, med beaktande av aktuella
behov som frémjar verkstéallandet av programmet och dess resultat samt pdgdende projekt eller
funktioner. I beredningen av planen beaktas dven det innehall i Europeiska unionens 6vriga

finansieringsinstrument och -program som &r av betydelse for fonden och dess mal.

Genomforandeplanen innehéller beskrivningar av de dtgarder som understods, deras centrala mal
och den verksamhet som stdds for att nd mdlen samt den understédda verksamhetens resultatmal
och matare. I planen ges dven en beskrivning av eventuella stédmottagare, beviljade
bidragsandelar och évrig EU-finansiering som verksamheten samordnas med. I verkstallandet av
Fonden for inre sakerhet foljer man genomférandet av bland annat BMVI-fonden,
finansieringsprogrammet pa det rattsliga omrddet och RRF-programmet for att hitta synergier och
undvika éverlappningar. I genomférandeplanen definieras dessutom tidtabellen fér 6ppnandet av
ansokan till 3tgarderna och vid behov en narmare inriktning av den finansiering som ingar i
programmet. Fran den forsta uppdateringen av genomférandeplanen innehdller planen dven en
beskrivning av hur verkstdllandet av programmet framskrider. Genomférandeplanen utarbetas for

tva ar i taget och uppdateras en gang i aret.
Denna genomférandeplan som kompletterar fondens program genomfdrs 2022-2023.

Genomforandeplanen har behandlats av fondens uppféljningskommitté den 12 april 2022.

1.2 Fondprogrammets sarskilda mal och finansiering

Fondens verksamhetspolitiska mal ar att framja sakerstallandet av sakerhetens hoga niva i

unionen, sarskilt genom att férebygga och bekampa terrorism, radikalisering, grov och organiserad
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brottslighet och cyberbrottslighet, hjalpa och skydda brottsoffer och vara férberedd for
sakerhetsrelaterade tillbud, risker och kriser genom skydd fran dem och en effektiv administration

av dem.

Inom ramen for det verksamhetspolitiska mal som anges ovan ska fonden bidra till att féljande

sarskilda mal uppnas:

a) informationsutbytet mellan och inom behériga myndigheter och unionens relevanta organ och
inrattningar samt vid behov aven med tredje lander och internationella organisationer forbattras
och underlattas,

b) gransoverskridande samarbete forbattras och effektiviseras, vilket ocksd galler gemensamma
operationer relaterade till terrorism och grov och organiserad gransdverskridande brottslighet

mellan behdriga myndigheter och

c) starkande av medlemsstaternas beredskap for forebyggande och bekampning av brottslighet,
terrorism och radikalisering samt kontroll av situationer, risker och kriser som hotar sakerheten
stdds, dven genom narmare samarbete mellan myndigheter, unionens relevanta organ eller

inrattningar, civilsamhallet och privata partner i olika medlemsstater.
Fondens finansiering pd EU-niva ar 1,93 miljarder euro.
I bdrjan av programperioden ar Finlands andel av fondens finansiering 36,60 miljoner euro.

Tabell 1: Finansieringens indikativa fordelning arligen, inklusive tekniskt bistand:

2021 +

2022 7 677 113
2023 6 669 899
2024 6 487 256
2025 5470 680
2026 5400 343
2027 4 896 467
Totalt 36 601 756
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Programfinansieringen inriktas enligt de sarskilda malen. Under de sarskilda malen indelas

finansieringen i projektunderstdd och operativt stdd.

Tabell 2: Programfinansieringens fordelning mellan specifika mal utan tekniskt bistand:

ET1 12 085 485,47
projektunderstdd 10 876 936,92
operativt stod 1 208 548,55
ET2 3798 295,43
projektunderstod 3494 431,80
operativt stod 303 863,63
ET3 18 646 177,58
projektunderstod 16 781 559,83
operativt stod 1864 617,76
Totalt 34 529 958,49

I samband med halvtidsutvarderingen 2024 ar det méjligt att fa tillaggsfinansiering for
programmet under férutsattning at minst 10 procent av den ursprungliga finansieringsandelen har
anvants innan halvtidsutvarderingen. Tilldggsfinansieringen allokeras till medlemsstaterna enligt

kriterierna som definierats i férordningen om fonden.

Det ar ocksd mojligt att fa tillaggsfinansiering for programmet via specialdtgardsansokningar.
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1.3 Atgirder som ska vidtas enligt de sérskilda mélen i programmet
och allokering av finansieringen 2022-2023

Fondens forsta genomforandeplan galler for 2022 och 2023. Bdda dren ordnas tvad

ansokningsrundor i fonden. I ansékningsrundan som ordnas varen 2022 6ppnas i huvudsak
dtgarder som kraver bradskande verkstallande eller tgarder som sakerstéller en oavbruten
kontinuitet i verksamhet som tidigare inletts. Dessutom Gppnas olika &tgarder med sarskild

nationell vikt eller vikt pd EU-niva for ansokan.

2. Sarskilda mal

Sarskilt mal 1 Forbattring av informationsutbytet

1 A Enhetlig tillampning av unionens siakerhetsregelverk

1 A 1 Andringar géllande informationsutbyte som Schengenutvérderingen
forutsatter genomfors

Korrigeringen av brister som iakttagits i Schengenutvarderingen prioriteras nar foremal for
finansiering planeras. Planerna rapporteras regelbundet till kommissionen i enlighet med

evalueringsmekanismen. Féljande utvardering i Finland utférs 2023.

Pagdende genomforanden av rekommendationer fran 2018 ars utvardering fortsatts.

Mdlet ar genomfora Schengenutvarderingarnas rekommendationer i enlighet med

atgardsplanen.

Understod 75 %

Mdjliga stodmottagare Behdriga myndigheter
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Samordning med annan EU- Atgarderna samordnas med &tgérder som finansieras

finansiering ur andra EU:s inrikesfonder.

Indikatorer som ska tillampas

I dtgdrderna ska aven tillampas andra indikatorer an de som finns i detta sarskilda mél, om

verksamheten som genomfdrs kan matas med dem.

Utfallsindikatorer:

0.1.3 Antal etablerade/anpassade/underhélina informations- och
kommunikationstekniksystem (IKT-system)

Resultatindikatorer:

R.1.5 Antal IKT-system som gjorts interoperabla i medlemsstaterna/med
sakerhetskritiska informationssystem inom EU och sdkerhetskritiska decentraliserade
informationssystem/med internationella databaser

Ansokningstid Varen 2022, hosten 2022, véren 2023, hosten 2023

Projektet inleds senast Se utlysningen

1 A 2 Ovriga &tgérder som anknyter till tillimpningen av unionens
regelverk

Inga 3tgarder under 2022.

Understod 75 %

Mdjliga stodmottagare Behotriga myndigheter

Samordning med annan EU-

finansiering

8/53




Indikatorer som ska tillampas

Ansokningstid Varen 2023, hosten 2023

Projektet inleds senast Se utlysningen

1 B Etablering, anpassning, underhall och interoperabilitet av unionens
sakerhetskritiska informationssystem samt sakerhetskritiska decentraliserade
informationssystem

1 B 1 Informationssystemens interoperabilitet

Funktioner som galler interoperabiliteten mellan informationssystem i hela EU enligt
forordningarna om interoperabilitet mellan EU:s informationssystem. Interoperabilitet paverkar
ocksd de nationella informationssystemens funktion och verksamhetsprocesser, vilka ska
utvecklas i enlighet med redan identifierade och framtida behov. Vid utveckling av
interoperabilitet ska man utdéver andringar i informationssystem aven beakta tillracklig
begreppsmadssig interoperabilitet och utvecklingen av kallsystemens metadatastrukturer s3 att
den inre sakerhetens processer, informationsutbyte och informationshanteringens férfaranden

bildar en helhet som sakerstaller interoperabilitets- och sakerhetskraven.

Syftet ar att bekampa, upptacka eller utreda grova brott genom att sdkerstadlla
interoperabilitet mellan relevanta informationssystem saval nationellt som pa EU-
niva och myndigheternas tillgang till n6dvandig information. Sakerhetsmyndigheter
har till sitt forfogande tekniska l6sningar som mojliggor sokning av nationell och
internationell information, oavsett nationella och internationella datakallor och
anvandarmyndighet, pa ett s3 omfattande satt som mojligt i enlighet med
principerna for dataskydd och datasdkerhet. Hela den straffrattsliga kedjan

fungerar somlost.
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Understod kan beviljas for projekt dar man till exempel:

e skapar bred nationell interoperabilitet for att uppfylla internationella dtaganden genom
utveckling av informations-, drifts- och dtkomstarkitektur och design av tekniska

|6sningar,

e utvecklar nationella informations-, arendehanterings- och meddelandesystem, till
exempel slutférande av pdgdende SIS III-utvecklingsdtgarder, utveckling av Tunto- och

CRIS-systemen, vapeninformationssystem,

e bygger granssnitt, integrationer och funktioner relaterade till interoperabiliteten mellan
EU-omfattande informationssystem med hansyn till datasdkerhet,

e skapar behdvliga dtkomstpunkter,

e utbildar myndigheter i verkstallandet av interoperabilitetsférordningar och inférandet av

férandringar av informationssystem,

e implementerar nédvandiga processférandringar och riktlinjer.

Resultatmal:

De nationella informationssystemférandringarna, anslutningarna och granssnitten har med de
gemensamma plattformar och system som anvdnds pa EU-nivd implementerats inom den

Overenskomna tidsramen,

e uppgifterna i informationssystem p& EU-niva har integrerats i analysen av

passagerarinformation,

e myndigheterna ar utbildade i anvéandningen av systemen och har en klar forstdelse for

hur systemen fungerar och hur de paverkar det egna arbetet.

Understod 75 %

Understodet kan hgjas till 90 procent for projekt som
syftar till att férbattra interoperabiliteten mellan EU:s
informationssystem och nationella informations- och

kommunikationstekniksystem (IKT-system), i den
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utstrackning som foreskrivs i unionslagstiftning eller

nationell lagstiftning.

Mdjliga stodmottagare Behotriga myndigheter

Samordning med annan EU-

finansiering

Indikatorer som ska tillampas

I dtgdrderna ska aven tillampas andra indikatorer an de som finns i detta sarskilda mél, om

verksamheten som genomfdrs kan matas med dem.

Utfallsindikatorer:
0.1.1 Antal deltagare i utbildningsverksamhet
0.1.2 Antal expertmdéten/workshops/studiebesdk

0.1.3 Antal etablerade/anpassade /underhdlina informations- och kommunikationstekniksystem
(IKT-system)

0.1.4 Mangden anskaffad utrustning

Resultatindikatorer:

R.1.5 Antal IKT-system som gjorts interoperabla i medlemsstaterna/med sakerhetskritiska
informationssystem inom EU och sakerhetskritiska decentraliserade

informationssystem/internationella databaser
R.1.7 Antal deltagare som tycker att utbildningen ar anvandbar i arbetet

R.1.8 Antal deltagare som tre mdnader efter utbildningsaktiviteten anger att de anvéander de
fardigheter och kompetenser som foérvarvats i den utbildningsaktiviteten

Ansokningstid Varen 2022, hosten 2022, véren 2023, hosten 2023

Projektet inleds senast Se utlysningen
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1 C Okning av den aktiva anvindningen av unionens informationssystem och
decentraliserade informationssystem

1 C 1 Effektivisering av informationsutbytet

Informationssystemutmaningar stéller till stora problem for béde nationellt och internationellt
informationsutbyte. I Schengenutvarderingen av Finland som genomférdes 2018 konstateras att
polisens kompetens och kunskap i anvandningen av internationella informationssystem inte ar
pa en tillrdckligt god niva. Bristen pa kompetens beror bl.a. férekomsten av flera system for
informationsutbyte, silofieringen av informationssokningskanaler, svarigheten att anvanda
systemen eller bristen pd utbildning. De olika kanalerna for informationsutbyte anvéands separat
frén nationellt informationsutbyte och arendehantering.

Sarskilt under exceptionella omstandigheter ar informationsflédet och en aktuell 1&agesbild viktiga
mellan de olika myndigheterna, civila myndigheter och de organisationer som stéder dem. Det
finns ett behov av att utveckla nya satt att bilda en lagesdverblick, kommunikationsstrukturer
och krypterade informationssystem mellan nationella, regionala och lokala aktérer.
Dataskyddsdirektivet har pd grund av olika tolkningar av direktivet orsakat problem i
informationsutbytet mellan myndigheter. Utbildning och enhetlig praxis behévs for att korrigera

denna situation.

Att utveckla informationsutbytet mellan brottsbekdmpande myndigheter och rattsliga
myndigheter for att férebygga, avsldja och utreda brott samt verkstalla straffansvar ar
avgorande for att forbattra nationell sékerhet och EU:s inre sakerhet. I december 2021 gav
kommissionen ett forslag till direktiv om utbyte av information och ett s& kallat Priim II-forslag
om automatiskt informationsutbyte i polissamarbetet. De dtgarder som foljer av direktiven

kommer att genomforas inom ramen for genomférandeplanerna for de kommande &ren.
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Syftet ar att effektivisera datasdker informationssokning, informationsutbyte och
bildning av lagesbild, oavsett nationell och internationell anvandarmyndighet, till

stod for beslutsfattande, kontroll och brottsforebyggande verksamhet.

Understod kan beviljas for projekt dar man till exempel:

e skapar tekniska I6sningar som mdjliggor saker nationell och internationell
informationssokning, oavsett nationella och internationella datakallor och

anvandarmyndigheter,

e utvecklar processer och reformerar arbetsmetoder mellan myndigheter och med den

privata sektorn och organisationer,
o utbildar myndigheter i att effektivare anvénda databaser och uppratthaller kompetensen,

o effektiviserar informationsutbytet och det operativa samarbetet med olika lander, EU-
organisationer och internationella organisationer inklusive informationsutbytet som

baserar sig pd Prim-besluten, med beaktande av internationell informationsklassning,

o fOrbattrar dataskyddskompetensen.

Resultatmal bland annat foljande:
e SIENA-utvecklingen har framjats,

e passagerarinformationsfunktionerna och eventuella trafikformsneutrala

passagerarunderrattelser har utvecklats,
e anvandargranssnittet for CSAM-systemet har utvecklats,

e data fr&n CSAM-systemet kan ocksd 6verforas till Interpols, Eurojusts och Europols

databaser,
e utvecklingen relaterad till s6ktjansten Renki har fortsatt,
e kompetensen hos personuppgiftsbitraden har forbattrats i enlighet med dataskyddslagen,

¢ vapeninformationssystemet och dvervakningen av livscykeln hos och lokaliseringsdata for

vapen och vapenkomponenter har utvecklats,
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o utbildning i effektivare anvandning av databaser har tillhandahallits, sésom kurser om

internationellt samarbete och informationsutbyte,

o data har 6verforts frén det nuvarande vapeninformationssystemet till det nya systemet

och e-tjanster for naringsidkare har implementerats,

e den analytiska informationssystemhelheten har utvecklats for att i storre skala tillgodose

polisens och andra PTR-myndigheters behov.

Understod 75 %

Mojliga stodmottagare Behodriga myndigheter

Samordning med annan EU-

finansiering

Indikatorer som ska tillampas

I dtgarderna ska aven tillampas andra indikatorer &n de som finns i detta sarskilda mal, om

verksamheten som genomfdrs kan matas med dem.

Utfallsindikatorer:
0.1.1 Antal deltagare i utbildningsverksamhet
0.1.2 Antal expertmdéten/workshops/studiebesok

0.1.3 Antal etablerade/anpassade/underhdlina informations- och kommunikationstekniksystem
(IKT-system)

Resultatindikatorer:

R.1.5 Antal IKT-system som gjorts interoperabla i medlemsstaterna/med sakerhetskritiska
informationssystem inom EU och sakerhetskritiska decentraliserade

informationssystem/internationella databaser

R.1.7 Antal deltagare som tycker att utbildningen ar anvandbar i arbetet
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R.1.8 Antal deltagare som tre manader efter utbildningsaktiviteten anger att de anvander de

fardigheter och kompetenser som forvarvats i den utbildningsaktiviteten

Ansokningstid Varen 2022, hosten 2022, véren 2023, hdsten 2023

Projektet inleds senast Se utlysningen

1 D Stod for nationella dtgarder, inklusive sammankoppling av nationella
databaser och anslutning av dem till unionens databaser

1 D 1 Framjande av digitalisering

Utvecklingen av digitaliseringen och teknologier ar mycket snabb och omfattande, och
mojligheterna de medfor utnyttjas ocksa i kriminella syften. Ny teknik har en mycket bred
kontaktyta mot myndigheters verksamhet inom olika sektorer. Mangden data som ska
undersdkas har dkat exponentiellt och ar ofta komplex. Den stdrre anvandningen av digitalt
material i forundersékningsmaterialet ar utmanande till exempel pd grund av
lagringsplattformens otillracklighet och fordldrade natlésningar. Detaljerad behandling av data ar
omdjlig for en manniska och felaktig och ofta ytlig i forhallande till hela datamassan pa grund av
manskliga skal. Detta utmanar myndigheter nar det galler kunnande, verktyg som anvands,
informationssystem, metoder och aktuell teknik. Den ékande mangden data har skapat ett

behov av att utveckla l6sningar som utnyttjar maskininlarning.

Bristen pd automatisering leder i onddan till parallell anvéndning av flera separata databaser och
system i det dagliga arbetet. Det finns flera system och de ar svéra att anvanda. Detta saktar
ner processer och tar pa personalresurser. Olika ytterligare sokningar maste goras, vilket
orsakar extra arbete och osdkerhet i kedjan av information.

Digitaliseringen och annan teknisk utveckling kommer att vara vasentliga utvecklingsomraden de

kommande &ren nar det géller effektivisering av myndigheters verksamhet och forbattrad inre
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sakerhet. Dessutom kommer de att kréva nationellt och internationellt samarbete dven med
naringslivet och vetenskapsvarlden. Férundersdknings- och rattsmyndigheterna ska bland annat
identifiera och hantera potentiellt digitalt bevismaterial och kunna utveckla produkter och
I6sningar som mojliggor att arbetsuppgifter kan utforas pa ett hogkvalitativt och datasdkert satt.
Trots de stora mangderna av data bor processerna vara snabba och brottsférebyggande
dtgarder bor baseras pd analys. I beredningen ingar ny EU-reglering som framjar
digitaliseringen av samarbetet gallande brottmdl. EU-kraven forutsatter I6sningar som grundar
sig pa digitalisering aven inom polisens faltarbete, sdsom i tillstandsforvaltning och
terminalutrustning som anvands inom 6vervakning och i polisbilar, i vilka dven EU:s

gemensamma databaser anvands.

Digitalisering ska utnyttjas pd ett omfattande satt inom verksamhet som bedrivs av myndigheter
som ar centrala for brottsprocessen och den inre sakerheten. Med ISF-stdd utvecklar man
bekampning och undersdkning av grov brottslighet genom att férbattra de brottsbekdmpande
myndigheternas formaga att ta emot, férvara och férmedla datatekniskt bevismaterial.
Digitalisering, automatisering, modern mjukvarurobotik, artificiell intelligens och
maskininlarningsprocesser framjas inom bland annat granskning av material, klassificering av
uppgifter, individuella kontroller som forutsatts enligt dataskyddskrav, verifiering av identitet,
internationellt samarbete, underrattelseverksamhet, analysverksamhet, IT-forensik, utredning av
penningtvattbrott och -misstankar, identifiering av misstankta och garningsman,
forundersdkning, serialisering av arenden, underrattelse inom 6ppen kallkod och virtuell
verklighet vid brottsplatsundersékning, scenariomodellering och utbildning. Dataskyddslagen
forutsatter att personuppgiftsbitradens kompetens forbattras. Informationens tillganglighet vid
ratt tidpunkt sakerstélls i bekampning av brottslighet och anvandbarheten av datamangderna i

myndigheternas gemensamma operationer effektiviseras.

Mdlet &r att myndigheternas informationssystem, verktyg och redskap motsvarar
verksamhetsmiljons behov och féljer den tekniska utvecklingen.

Understod kan beviljas for projekt dar man framjar digitalisering till exempel genom att man:
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e fOrvarvar ny mjukvara och hérdvara,

o forbattrar lagrings- och datadverféringslésningar, till exempel begransade
molntjanstbaserade myndighetslésningar,

o fOrbattrar analysformdga och natforbindelser,

o forbattrar myndigheters kompetens och arbetsprocesser,

e utvecklar mobila l6sningar,

e infér anvandning av artificiell intelligens, sarskilt for behandling av stora datamangder,

e automatiserar behandlingen av tips och data, till exempel i samband med

passagerarunderrattelser och CSAM,
e introducerar nya tekniska applikationer och verktyg,
e anskaffar utrustning och annan infrastruktur for att mojliggéra korrekt behandling,

e utbildar de nédvandiga parterna.

Resultatmal:

e Dbattre beredskap att understka, behandla och analysera stora mangder data med hjalp

av automatisering och artificiell intelligens,
e battre formdga bearbeta och spara digitalt bevismaterial,
e verksamheten ar effektivare, kostnadsbesparingar har uppstatt,
o kvaliteten pa och tillgangligheten av arbete och lagrad data ar battre,
e manuellt arbete har minskat,

e genomgdng, identifiering och klassificering av material har férsnabbats och ar effektivt

och anvander artificiell intelligens,
e personalresurser ar battre inriktade pad den egentliga operativa verksamheten,
¢ informationssystem som ar enklare att anvanda,

e en storre del av data kan utnyttjas,
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e pa nationell nivd anvander alla samma system, vilket gor att arbetsprocessen och
utbildningsbehovet &r enhetligt pd nationell nivd och att informationsutbytet blir mer
effektivt,

e de svaga signalerna som kan upptackas fran data upptacks battre och de kopplingar eller

Omsesidiga lagligheter som finns i data framtrader,

e uppgifterna kan d@ven overforas till internationella databaser vid behov.

Understod 75 %

Understédet kan hgjas till 90 procent for projekt som
syftar till att férebygga och bekdmpa
cyberbrottslighet, sarskilt sexuellt utnyttjande av
barn pé nétet, och brott dar internet ar den primara

plattformen for bevisinsamling.

Mdjliga stodmottagare Behotriga myndigheter
Samordning med annan EU- Aktiviteterna kommer att samordnas med
finansiering programmet Digital Europe

Indikatorer som ska tillampas

I dtgarderna ska aven tillampas andra indikatorer &n de som finns i detta sarskilda mal, om

verksamheten som genomfdrs kan matas med dem.

Utfallsindikatorer:
0.1.1 Antal deltagare i utbildningsverksamhet

0.1.3 Antal etablerade/anpassade/underhdlina informations- och kommunikationstekniksystem
(IKT-system)

0.1.4 Mangden anskaffad utrustning

Resultatindikatorer:
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R.1.5 Antal IKT-system som gjorts interoperabla i medlemsstaterna/med sakerhetskritiska

informationssystem inom EU och sakerhetskritiska decentraliserade

informationssystem/internationella databaser

R.1.7 Antal deltagare som tycker att utbildningen ar anvandbar i arbetet

R.1.8 Antal deltagare som tre manader efter utbildningsaktiviteten anger att de anvéander de

fardigheter och kompetenser som forvarvats i den utbildningsaktiviteten

Ansokningstid

Varen 2022, hosten 2022, véren 2023, hosten 2023

Projektet inleds senast

Se utlysningen

Operativt stod

system pd EU-niva.

Operativt stod anvands for att téacka personalkostnader och kostnaderna for att underhalla och
driva nationella informationssystem och natverk som stéder informationsutbytet. Det operativa
stodet ska sarskilt sakerstalla och trygga underhadllet och anvandbarheten av gemensamma

Understod

100 %

Mdjliga stodmottagare

Polisen och rattsregistercentralen

Samordning med annan EU-

finansiering

Indikatorer som ska tillampas

Utfallsindikatorer:

(IKT-system)

I dtgarderna ska aven tillampas andra indikatorer an de som finns i detta sarskilda mal, om

verksamheten som genomfdrs kan matas med dem.

0.1.3 Antal etablerade/anpassade/underhdlina informations- och kommunikationstekniksystem
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Resultatindikatorer: -

Ansokningstid Varen 2022, hosten 2022, véren 2023, hosten 2023

Projektet inleds senast Se utlysningen

Sarskilt mal 2 Effektivisering av operativt samarbete

2 A Oka brottsbekimpande insatser som involverar tva eller flera
medlemsstater

2 A 1 Deltagande i operativt samarbete

Den foranderliga verksamhetsmiljon och olika sékerhetshot, sdsom hybridinflytande, utmanar
brottsbekdmpande myndigheter och andra myndigheter. Informationen kan vara
decentraliserad, ett problem kan spanna 6ver manga myndigheter eller stater, och resurser och
expertis ar begransade. Man stravar efter att méta utmaningarna genom multiprofessionell

operativ brottsbekampning och annat myndighetssamarbete.

Ar 2021 har kommissionen gett ett forslag till rekommendation om operativt polissamarbete.
Kommissionen stravar efter att effektivisera, forbattra, utveckla, modernisera och underlatta
brottsbekdmpande samarbete mellan relevanta nationella myndigheter och aktorer. I
rekommendationen klargérs att termen "polissamarbete" syftar pd verksamhet som involverar
alla behoriga brottsbekdmpande myndigheter i medlemsstaterna. Rekommendationen anses
vara en del av Schengenregelverket. Syftet ar att ta itu med hinder for polisinsatser i andra
medlemsstater i samband med granséverskridande forféljanden, granséverskridande
overvakning och gemensam patrullering och andra gemensamma operationer. Det syftar ocksa
till att framja granséverskridande polissamarbete som ett satt att bekdmpa smuggling av

migranter, stodja férebyggande och upptackt av illegal migration och intensifiera det
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gransoverskridande polissamarbetet for att bekdmpa manniskohandel och identifiera och skydda

offer.

De brottsbekampande myndigheternas gemensamma utredningsgrupper, operationer och
Oévningar mdjliggor for sin del bekampning av gransdverskridande brottslighet och terrorism
samt utvecklingen av avsldjande och férebyggande verksamhet. Ett ndra samarbete med
forundersoknings- och dklagarmyndigheterna ar vasentligt for att straffansvaret ska kunna
forverkligas. Gemensamma 6vningar kommer att forbattra det operativa samarbetet i bland
annat val av metoder, praktisk operativ verksamhet, situationshantering och anvandning av
verktyg, utrustning och kommunikationskanaler. Internationellt och nationellt samarbete bygger
pd ett valetablerat samarbete mellan de nationella kontaktpunkterna (SPOC), de olika
polisenheterna och PTR-myndigheterna. I myndighetssamarbetet deltar vid behov aven till
exempel social- och halsovardsmyndigheter. Samarbetet ska utvecklas pa saval nationell som

regional och lokal niva och mellan olika nivaer.

Syftet ar att integrera erfarenheter och basta praxis frdn gemensamma operationer i
det dagliga arbetet, vilket forbattrar effektiviteten i brottsbekampningen.
Tvarsektoriellt operativt samarbete mellan brottsbekdampande myndigheter ar
effektivt och drar nytta av nya metoder for samarbete och informationsutbyte samt
nya tekniska tillampningar och verktyg.

Understod kan beviljas for projekt dar man mellan bade nationella och internationella

myndigheter till exempel:
e deltar i EMPACT-operationer och 3tgardsdagar,
e deltar i gemensamma utredningsgrupper,

o framjar samarbete, till exempel genom kriminalunderrattelse- och

Overvakningsoperationer i identifierade hotomraden,

e deltar i gemensamma operationer och informationsutbyte som kraver sarskild

kompetens, till exempel inom it-brottslighet och miljébrottslighet,
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e deltar i gemensamma 6vningar.

Resultatmal:

¢ PTR-myndigheterna har deltagit i det samarbete som inletts i enlighet med EMPACT-
prioriteringarna som utarbetats p& grundval av de hotbedémningar som uppréttats av

Europol och Frontex,

e myndigheterna har varit involverade i utarbetandet av operativa planer och operationer

for EMPACT-prioriteringarna och i de gemensamma brottsspecifika dtgardsdagarna,
e Ovningar har genomforts mellan bade nationella och internationella myndigheter,

¢ anvandningen av gemensamma patruller och operativa samarbetsmekanismer har dkat,

utredningsgruppers verksamhet och utrustning &r pd en bra niv3,
¢ informationen férmedlas vid ratt tidpunkt sarskilt i internationella operationer,

e det operativa samarbetet har forbattrats i och med dévningarna i bland annat val av
metoder, praktisk operativ verksamhet, situationshantering och anvandning av verktyg,

utrustning och kommunikationskanaler.

Understod 75 %

Understddet kan hojas till 90 procent for projekt som
tar itu med de storsta hoten frén grov och
organiserad brottslighet inom ramen fér EU:s

verksamhetspolitiska cykel/EMPACT:s operativa

verksamhet.
Mdjliga stodmottagare Behdriga myndigheter
Samordning med annan EU- Atgérder samordnas med BMVI-finansiering och
finansiering Europols finansiering

Indikatorer som ska tillampas

I dtgarderna ska aven tillampas andra indikatorer &n de som finns i detta sarskilda mal, om

verksamheten som genomférs kan matas med dem.
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Utfallsindikatorer:

0.2.1 Antal gransdverskridande operationer

0.2.1.1 av vilka antalet gemensamma utredningsgrupper

0.2.1.2 av vilka antalet operativa aktiviteter som omfattas av EU:s verksamhetspolitiska cykel
0.2.2 Antal expertmdéten/workshops/studiebesék/gemensamma dvningar

0.2.4 Antal fordon som anskaffats for granséverskridande operationer

Resultatindikatorer:

R.2.5 Uppskattat varde av medel som frysts i gransdverskridande operationer

R.2.6 Antal illegala droger som beslagtagits i gransdverskridande verksamhet per produktgrupp
R.2.7 Antal beslagtagna vapen i gransoverskridande operationer efter vapentyp

R.2.8 Antal administrativa enheter som nyligen har utvecklat/anpassat befintliga mekanismer /
forfaranden/ verktyg /riktlinjer for samarbete med andra medlemsstater /unionens organ eller
institutioner /tredjelander/ internationella organisationer

R.2.9 Antal personer som deltagit i granséverskridande operationer

Ansokningstid Hosten 2022, vdren 2023, hosten 2023

Projektet inleds senast Se utlysningen

2 B Forbattrad samordning och 6kat samarbete mellan myndigheter och andra
relevanta aktorer, bdde inom och mellan medlemsstater

2 B 1 Koordination, samarbetsmodeller, natverk, metoder for
informationsutbyte, utbildning for att framja samarbetet

Gransoverskridande brottslighet sdsom it-brottslighet och bekdmpning av brott som begds med

hjélp av datanat forutsatter badde néra internationellt samarbete och effektivare nationellt
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samarbete. Informationen ar ofta decentraliserad, problemen spanner éver manga myndigheter
eller stater och det finns inte alltid tillgdng till den sérskilda kompetens som behovs eller till
tillrackliga resurser. Koordinationen och samarbetsmodellerna mellan brottsbekampande
myndigheter, andra behdriga myndigheter och andra aktorer ska utvecklas bade inom och

mellan medlemsstater.

For att svara pd den snabba tekniska utvecklingen och digitaliseringen méste det tvarsektoriella
operativa samarbetet effektiviseras genom utveckling och anvandning av nya metoder for
samarbete och informationsutbyte samt nya tekniska tillampningar och verktyg. Att férhindra
brottslig verksamhet inom yrkesmassig och organiserad brottslighet och dess etablering i lagliga
och samhélleliga strukturer ar en av de centrala dtgarderna inom EU:s sakerhetsunionstrategi
for 2020-2025.

Overféringen av information och data mellan brottsbekdmpande myndigheter och andra
behoriga myndigheter forbattras pd bade nationell och internationell niva. I bekémpning av brott

ska informationen vara tillganglig vid ratt tidpunkt i myndigheternas gemensamma operationer.

Madlet ar att sanka granssnitten mellan myndigheternas roller och sektorer och gora
samarbetet mer smidigt bade nationellt och internationelit.

Understdd kan beviljas for projekt dar man till exempel:

e utvecklar modeller for koordination och samarbete mellan brottsbekémpande
myndigheter, andra behdériga myndigheter och andra aktérer bdde i Finland och med

andra lander,

e bekampar grov brottslighet med samarbete mellan myndigheter och intressentgrupper

och med hjélp av straffrattsliga och administrativa metoder,

o forbattrar dverféringen av information och data mellan brottsbekampande myndigheter
och andra behé6riga myndigheter och harmoniserar arbetsprocesser pa béde nationell och

internationell niva,
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e bibehdller Finlands deltagande i internationella natverk,

e utvecklar nya metoder for informationsutbyte och tar i bruk nya applikationer och

verktyg, sdsom identifieringsteknik eller gemensamma stkanslutningar for tillgangliga

databaser.

e Okar den gemensamma utbildningen, till exempel fér EMPACT-verksamhet, framvaxande

typer av brott sdsom miljcbrottslighet,

e for onlineunderrattelseverksamhet och annan analys- och utredningsverksamhet.

Resultatmal:

e koordinations- och samarbetsmodellerna och samarbetsprocesserna har blivit smidigare,

e nya applikationer och metoder for informationsutbyte har tagits i bruk,

o kvaliteten pd och anvandbarheten av myndigheternas utrustning i gemensamma

operationer har forbattrats,

e utbildning som framjar samarbete har ordnats till exempel i undersékning av narkotika-,

it- och miljébrottslighet samt annan gransdverskridande brottslighet,

internationella samarbetsnatverk har medfért mervarde till nationell utveckling.

Understod

75 %

Mdjliga stodmottagare

Behdriga myndigheter och andra relevanta aktérer

Samordning med annan EU-

finansiering

Atgérder samordnas med BMVI-finansiering och

Europols finansiering

Indikatorer som ska tillampas

I dtgarderna ska aven tillampas andra indikatorer an de som finns i detta sarskilda mal, om

verksamheten som genomférs kan matas med dem.

Utfallsindikatorer:
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0.2.2 Antal expertmdéten/workshops/studiebesék/gemensamma dvningar

0.2.3 Mangden anskaffad utrustning

Resultatindikatorer: -

Ansokningstid Varen 2022, hosten 2022, véren 2023, hosten 2023

Projektet inleds senast Se utlysningen

2 C Forbattra samarbete mellan myndigheter pa unionsniva mellan
medlemsstaterna och mellan medlemsstaterna och relevanta
unionsinstitutioner och organ, och pa nationell nivd mellan medlemsstaternas
myndigheter

2 C 1 Sandning av kontaktpersoner till internationella samarbetsorgan

Inga atgérder under 2022.

Understod 75 %

Mdjliga stodmottagare Behotriga myndigheter

Samordning med annan EU- Atgarder samordnas &tminstone med BMVI-fonden
finansiering och Europols finansiering

Indikatorer som ska tillampas

Utfallsindikatorer:

Resultatindikatorer:

Ansokningstid Hosten 2022, vdren 2023, hosten 2023

Projektet inleds senast Se utlysningen
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Operativt stod

Med operativt stod tacker man personalkostnader fér operationer, utredningsgrupper, utbildning

och 6vningar samt underhdll av tekniska verktyg och utrustning som behdvs for dessa.

Understod

100 %

Mdjliga stodmottagare

Polisen

Samordning med annan EU-

finansiering

Indikatorer som ska tillampas

I dtgarderna ska aven tillampas andra indikatorer an de som finns i detta sarskilda mal, om

verksamheten som genomfdrs kan matas med dem.

Utfallsindikatorer: -

Resultatindikatorer: -

Ansokningstid

Vdren 2022, hosten 2022, varen 2023, hosten 2023

Projektet inleds senast

Se utlysningen
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Sarskilt mal 3 Forebyggande och bekdampning av brottslighet genom
att forstarka beredskap

3 A Utbildning, évningar och delande av basta praxis

3 A 1 Kompetensutveckling

Ett av ISF-programmets dvergripande teman ar kompetensutveckling. Myndigheter ar standigt i
behov av ny kompetens bland annat pd grund av nya metoder, framsteg inom digitaliseringen
och nya foreteelser inom brottsligheten. Man maste ocksa forstarka
prognostiseringskompetensen och verksamhetens kunskapsbas. ISF-finansiering ska forbattra
kunnandet och informationsgrunden relaterade till bland annat kampen mot korruption,
identifiering av manniskohandel, skydd av kritisk infrastruktur och cyberbrottslighet, analytisk
expertis och hantering av specifika situationer. Utbildningens innehdll och metoder behover
utvecklas. Polisutbildningssystemet ska utvecklas bland annat pd grund av snabbt fornybar
teknik.

Madlet ar att de brottsbekdampande myndigheterna alltid har aktuell kompetens och

en aktuell informationsgrund.

Understdd kan beviljas for projekt dar man till exempel:

¢ genomfor utbildningar till exempel i anknytning till radikalisering, manniskohandel,

kampen mot cyberbrottslighet, korruption och CBRNE-situationer,
e utvecklar den nationella lednings- och analysférmdgan i sérskilda situationer,
e deltar i nationella och internationella utbildningar och samarbetsgrupper,

o starker det nationella och internationella utbildningssamarbetet mellan myndigheter och

universitet,

e utvecklar utbildningssystem,
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e Polisyrkeshdgskolan deltar i utbytesprogram,
e ordnar 6vningar,

e utvarderar verksamhetens slagkraft.

Exempel pd funktion.: Utveckia forebyggande och utredning av cyberbrott och sékerstalla

expertis

Digitaliseringens snabba utveckling staller utmaningar for utvecklingen och underhallet av
férebyggande av cyberbrottslighet. Cybermiljon och féreteelserna har forandrats markant under
det senaste decenniet och det finns ingen anledning att férvanta sig en avmattning i
forandringstakten. Cyberbrottslighet har beskrivits som en av de snabbast vaxande
brottstyperna och med tekniska framsteg fortsatter hotomrddet och den kriminella potentialen
att vaxa. Cyberbrottslighet ar starkt ett internationellt brott. Kampen mot cyberbrottslighet ar
viktig eftersom den orsakar operativ skada, skada och ekonomisk forlust for samhallet. De
senaste dren har formdgan att bekédmpa it-brottslighet utvecklats genom att skapa bland annat
ett fortutbildningsprogram for bekampning av cyberbrottslighet for att utveckla fardigheter inom
digital kriminalteknik, taktisk brottsutredning och internetunderrattelser. Det finns ingen enhetlig
och adekvat grundutbildning for dem som &r specialiserade pd bekampning av cyberbrottslighet.
Det finns inte heller ndgon gemensam linje mellan nationella myndigheter som &r involverade i
kampen mot cyberbrottslighet for att utveckla expertis inom it-brottslighet. Tvaradministrativt

samarbete for att utveckla utbildningen ar viktigt.

ISF-medel anvands for att framja malen fér Utvecklingsprogrammet for cybersakerheten,
publicerat 2021, t.ex. identifiera it-brottsmyndigheternas specifika behov och tillhandahalla
utbildning i linje med dem. I bérjan av programperioden kommer utbildningsverksamheten for
den avslutade programperioden att fortsatta, till exempel specialiseringsstudier i
cyberbrottslighet och utbildning av myndigheter for att framja malen for 2021 ars

Utvecklingsprogram for cybersakerheten.

Senare under programperioden ska kompetensutvecklingsbehoven hos brottsbekdmpande och
rattsvérdande personal samt befintlig utbildning for att framja och uppréatthdlla expertis inom it-
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brottslighet identifieras, utbildning ska ges och samarbetet med nationella och internationella
myndigheter och universitet ska starkas, t.ex. framja internationellt samarbete mellan
myndigheter och stora internationella cyberutbildningsaktorer, sdsom European Cybercrime
Training and Education Group. Det befintliga nationella och internationella utbildningsutbudet
som framjar kompetens inom férebyggande av cyberbrottslighet ska utforskas och insatser
kommer att goras for att framja myndigheternas méjligheter att studera fran andra larosaten.
Utvecklingen av metoder for utredning och férebyggande av cyberbrottslighet och relaterad
tillampad forskning kommer att ske i samarbete med larosatena for att sakerstalla den aktuella
kunskap, expertis och metoder som behdvs i kampen mot cyberbrottslighet. Dessutom kommer
tillampningen av artificiell intelligens for att framja cybersakerhet och cyberbrottskapacitet att

utforskas dar s& ar mojligt.

Resultatmal:

e en kunskapsvag har utvecklats for att framja samarbete mellan myndigheter for att

forbattra cyberkompetensen. Utbildningens kontinuitet beaktas,

¢ undersdkningen har inte bara tagit hansyn till férundersokningsmyndigheterna (polis,
tull, grans, forsvarsmakten) utan aven andra relevanta akt6rer, sdésom Sakerhetspolisen,
Rklagarmyndigheten, domstolarna, Traficom, Konkurrens- och konsumentverket,

Migrationsverket och utsdkningsvasendet,

¢ hdgskolesamarbete for att utveckla expertis for férebyggande av cyberbrottslighet har

utdkats.

Understod 75 %
Understddet kan hojas till 90 procent for projekt som
syftar till att férebygga och bekdmpa
radikalisering/cyberbrottslighet

Mdjliga stodmottagare Behdriga myndigheter, utbildningsorganisationer och
aktorer i tredje sektorn

Samordning med annan EU- De gemensamma teman for den finska RRF-planen

finansiering och ISF-programmet ar cybersdkerhet och
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penningtvatt. ISF:s fokus ligger pa forebyggande av
cyberbrottslighet, utredning och brottsbekdmpande
utbildning samt RRF:s omfattande
cybersakerhetsutbildning och forskning. Aktiviteterna
gallande utveckling av kompetensen kommer ocksd
att samordnas med BMVI-fonden och

finansieringsprogrammet pa det rattsliga omradet.

Indikatorer som ska tillampas

I dtgdrderna ska aven tillampas andra indikatorer an de som finns i detta sarskilda mél, om

verksamheten som genomfdrs kan matas med dem.

Utfallsindikatorer:

0.3.1 Antal deltagare i utbildningsverksamhet

0.3.2 Antal utbytesprogram/workshops/studiebesdk

Resultatindikatorer:

R.3.12 Antal deltagare som tycker att utbildningsverksamheten ar anvandbar i sitt arbete

R.3.13 Antal deltagare som tre manader efter att utbildningsverksamheten upphort deklarerar

att de anvander de fardigheter och den kompetens som férvarvats i utbildningsverksamheten

Ansokningstid

Kompetensutveckling varen 2022, hésten 2022,
varen 2023, hosten 2023

Deltagande i utbytesprogram varen 2023 och hosten
2023

Projektet inleds senast

Se utlysningen
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3 B Att kombinera resurser och kunskap

3 B 1 Samarbete, delning av god praxis, utveckling av
verksamhetsmodeller

Att kombinera resurser mellan myndigheter och i samarbete med den privata sektorn,
ndringslivet och organisationsfaltet &r en vasentlig del av programmets atgarder i nastan alla av
programmets teman, sdsom cyberbrottslighet, narkotika, radikalisering, penningtvatt,
manniskohandel eller skydd av offer.

Madlet ar att forstarka den gemensamma kompetensen, géra samarbetspraxis

smidigare och dela och inrikta resurser pa sa satt att de gynnar alla parter.

Understod kan beviljas for projekt dar man till exempel:
o fdrdjupar samarbetet och delningen av praxis,

e utvecklar verksamhetsmodeller for att utveckla identifiering av, férebyggande av och
ingripande i ett tidigt skede i bland annat narkotikabrottslighet, korruption,

valdsbejakande radikalisering och extremism samt bekémpa terroristisk propaganda,

o forstarker informationsutbytet mellan myndigheter och den privata sektorn, till exempel

med finanssektorn vad galler penningtvatt och bedrageribrottslighet,

e utvecklar analysverksamhet for att identifiera objekt och rikta resurserna inom

avsltdjande verksamhet,
e utvecklar nya verksamhetsformer for avldgsnande av vinning av brott,

e vidtar dtgarder som ingriper i terroristiskt innehall,

32 /53



e utvecklar den administrativa brottsbekampningen vad galler bland annat penningtvatt

och bedrageribrottslighet, inklusive organisationer, den privata sektorn och naringslivet.

Exempel pd funktion: Genomforandet av verksamhetsplanen mot manniskohande/

Fenomenet manniskohandel 6kar, aven om det &r svart att uppskatta det verkliga antalet offer
for manniskohandel. Manniskohandel ar ett dolt brott och att identifiera offer ar en utmaning.
Finland har ingen identifierings- och kontrollmekanism (NRM) for att identifiera manniskohandel
och styra den till hjalp. Offer for manniskohandel har inte lika tillgdng till hjélp. Det finns brister
i datainsamling och statistik. Manniskohandel ar ett fenomen som ger upphov till nya

manifestationer och metoder som maste dtgardas.

Ett effektivt arbete mot manniskohandel kraver ett omfattande tvaradministrativt samarbete
mellan myndigheter och genomférande av en 1dng rad dtgarder, bland annat fran den privata
sektorn och organisationer. Myndigheternas mdjligheter att hantera 6vergrepp behéver
forbattras. Utvecklingsinsatser behdvs sarskilt for att identifiera och rapportera manniskohandel,

for att faststalla straffrattsligt ansvar och for att hjalpa och skydda offer.

Genomférandet av det omfattande och tvarsektoriella handlingsprogrammet mot

manniskohandel (2021) kommer att framjas med ISF-stod.

Resultatmal:

e koordination av arbetet mot manniskohandel pa statsrddsniva har etablerats,

handlingsplanen mot manniskohandel har verkstallts,

e ett nationellt system for identifiering och vagledning av offer fér manniskohandel (NRM)

har utarbetats,
e modellen definieras som en tjanstevag,

e en modell fér samarbete for att bekampa den informella ekonomin och exploatering av

arbetskraft och manniskohandel har utarbetats.

e expertis i att identifiera offer, styra assistans, bista, upptacka och utreda brottslig

verksamhet och lagféra,
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e nyckelmyndigheter ar medvetna om de grundldggande sardragen i fenomenet

manniskohandel och kan ta itu med det och hanvisa offren till hjélp vid behov,
¢ information och kommunikation har ékats,

o statistikféringen av manniskohandel samt datainsamlingen har utvecklats.

Understod 75 %

Mojliga stodmottagare Behoriga myndigheter, utbildningsorganisationer och

aktorer i tredje sektorn

Samordning med annan EU- Atgarder till stéd for offer for manniskohandel

finansiering kommer att samordnas med ESF-fonden,

EU REC-finansiering och AMIF-fonden.

Indikatorer som ska tillampas

I dtgarderna ska aven tillampas andra indikatorer &n de som finns i detta sarskilda mal, om

verksamheten som genomfdrs kan matas med dem.

Utfallsindikatorer:
0.3.1 Antal deltagare i utbildningsverksamhet
0.3.7 Antal projekt som hjalper brottsoffer

0.3.8 Antal offer for assisterade brott

Resultatindikatorer:
R.3.12 Antal deltagare som tycker att utbildningsverksamheten ar anvéandbar i sitt arbete

R.3.13 Antal deltagare som tre mdnader efter att utbildningsverksamheten upphort deklarerar

att de anvander de fardigheter och den kompetens som férvarvats i utbildningsverksamheten

Ansokningstid Varen 2022, hosten 2022, véren 2023, hosten 2023
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Projektet inleds senast Se utlysningen

Exempel p& funktion: EXIT-verksamhet, kampen mot véldsbejakande radikalisering och
extremism, forebyggande verksamhet

ISF-P-finansiering har anvants for att utveckla en EXIT-modell som anvands i
Centralkriminalpolisen for att stoédja personer som vill lamna sina kriminella gang. EXIT-
verksamheten riktas sarskilt till att stodja majligheten att komma loss fran organiserad
brottslighet. Utvecklingen av verksamheten ar aktuell &ven under den nya fondperioden. EXIT-
verksamhetens kundantal vaxer och efter att verksamheten etablerats har vetskapen om stédet

Okat bland personer som vill komma loss fran sitt brottsliga levnadssatt.

Med ISF-P-finansiering har man dessutom genomfoért det s.k. RADI-EXIT-projektet i vilket man
stodde utlandska krigare som dtervande hem och férhindrade marginalisering och radikalisering.
De flesta studier visar att radikaliseringen av individen och individens deltagande i géng ofta
drivs av upplevd orattvisa (rasism, diskriminering och strukturella faktorer i samhallet) och dalig
egenmakt. Vad galler dtgarder forknippade med valdsbejakande extremism och radikalisering &r
malgruppen bland annat valdsbejakande religionsbaserad extremism, valdsbejakande
hdgerextremism och fangar for vilka hotet om terrorism eventuellt kan konkretiseras efter
frigivning frdn fangelse. Familjer, den ndrmaste kretsen och det lokala samhéllet har en bevislig
nyckelroll i att férebygga ungas brottsliga beteende och stédja en positiv livsférandring for

individer som bryter sig fran en brottsspiral.

Med ISF-P-finansiering har man ocksd genomfort det s.k. CyberCrime EXIT-projektet i vilket man
utvecklade ett stddprogram for unga som begatt cyberbrott. Det ar fortfarande nodvandigt att

fortsatta dtgarderna.

Med stod fran fonden vidareutvecklas utéver EXIT-verksamheten och dtgdrderna relaterade till
valdsbejakande extremism och radikalisering dven andra medel for att bekdmpa brottslighet pa
ett forebyggande satt. Dessutom utvecklas dtgérder for olika skeden av en redan existerande

brottsspiral. Saval forebyggande dtgarder som atgarder forknippade med att bryta ett brottsligt
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levnadssatt och dartill relaterat kundarbete kraver kontinuerlig utbildning s3 att verksamheten
motsvarar férandringarna i verksamhetsmiljon. Stod bor ocksd ges under straffprocesser och
paféljder. En uppdaterad lagesbild av fenomenet ar vasentlig ur ett forebyggande perspektiv for
att verksamheten ska vara effektiv och for att man ska skissera handlingsformer som kan

anvandas for att ingripa i till exempel extremismens verksamhet.

Forebyggande verksamhet ska ocksd sarskilt utvecklas for att pa forhand bekampa det s3
kallade gatugangsproblemet, som en metod med 13g troskel for att bekampa sarskilt de ungas
brottslighet. Verksamheten ska i strre grad kopplas till saval arbetet mot radikalisering som
Ankarverksamheten. Att forebygga gangbildning kraver samarbete mellan alla aktorer i
samhdllet: polisen, skolorna, socialarbetarna, foraldrarna och omrédets foretag. Mélet ar att
stodja sadan kompetens och sddant deltagande som i forsta hand forebygger
ungdomsbrottslighet och gangbildning, forhindrar att ga med i extremism och stéder dem som

drar sig tillbaka fran dessa.

Madlen ar att forebygga rekrytering till brottslig verksamhet, bryta brottsspiraler och

stodja personer att komma loss fran ett brottsligt levnadssatt.

Understdd kan beviljas for projekt dar man till exempel:

e utvecklar EXIT-verksamheten for méjligheten att komma loss frdn organiserad
brottslighet,

e utvecklar pa ett sektorévergripande satt férebyggande verksamhet oavsett brottstyp,
e stravar efter att bryta marginaliserings-, narkotika-, brotts- och gangbildningsspiraler,

e sakerstadller myndigheternas och de 6vriga aktdrernas kompetens och funktionernas

riksomfattande tackning,
e styr malpersoner till myndighetsservicevagar,

e stoder kompetens, ork och egen aktivitet i kamratnatverk (sdsom natverk for kvinnor,

ungdomar och foraldrar),
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e utvecklar verksamhetsmodeller for till exempel samarbete och kamratstédsverksamhet,
e utvecklar utvarderingsmetoder for att bedoma dtgardernas effektivitet,

e utbildar aktérer och familjer,

e kombinerar forskningsbaserad kunskap med verksamhetsutveckling,

e utvarderar verksamhet.

Resultatmal:

lokala verksamhetsmodeller och férebyggande verksamhetspolicyer har utvecklats och
testats i samarbete med olika aktorer,

o madlinriktat och innovativt arbete med den fjarde sektorn har utvecklats,
e expertis och enhetliga rutiner har skaffats i olika delar av landet,
e nya verksamhetssatt och stodformer har skapats och befintliga vidareutvecklats,

e yrkespersonernas kompetens har férbattrats i anknytning till exempel till férebyggande
av gangbildning och brytande av brottsspiraler.

Understod 75 %

Bidraget kan hdjas till 90 % for projekt som syftar till
att forebygga och bekampa radikalisering.

Mdjliga stodmottagare Behdriga myndigheter, utbildningsorganisationer,

samhallen, organisationer.

Samordning med annan EU- Atgarderna samordnas med understdd som beviljas
finansiering OM:s verksamhet till stéd for férebyggande av
valdsbejakande radikalisering och genomférande av
ett pilotprojekt for en ungdomsmodell for
brottslighet.

Indikatorer som ska tillampas
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I dtgarderna ska aven tillampas andra indikatorer an de som finns i detta sarskilda mal, om

verksamheten som genomfdrs kan matas med dem.

Utfallsindikatorer:
0.3.1 Antal deltagare i utbildningsverksamhet
0.3.2 Antal utbytesprogram/workshops/studiebesdk

0.3.6 Antal brottsférebyggande projekt

Resultatindikatorer:
R.3.9 Antal initiativ utvecklade/fortsatta for att forhindra radikalisering
R.3.12 Antal deltagare som tycker att utbildningsverksamheten ar anvandbar i sitt arbete

R.3.13 Antal deltagare som tre mdnader efter att utbildningsverksamheten upphort deklarerar

att de anvander de fardigheter och den kompetens som férvarvats i utbildningsverksamheten

Ansokningstid Varen 2022, hosten 2022, véren 2023, hosten 2023

Projektet inleds senast Se utlysningen

Exempel pd funktion: skapande av en lagesbild av korruptionsbrott

Korruption finns pd alla nivder av det finlandska samhallet och inom ménga sektorer och i
manga kontexter. I stdllet for korruption p& gatunivd forekommer det i Finland strukturell
korruption i storre storleksklass som &r svarare att upptdcka och som ofta framkommer pd
gransen mellan ndringslivet och myndighetsverksamheten. Korruptiv verksamhet ar vanligen
dolt frdn offentligheten, vilket innebér att myndigheterna och medborgarna mycket sallan har
vetskap om korruptionsfall. Det ar skal att starka antikorruptionsarbetets strukturer i Finland. I
rapporterna och undersokningarna konstateras ocksd att man allt mer mdste satsa pa att avsléja
och undersdka korruptionsfall. Utvecklingen av korruptionsbrottens lagesbild kommer att vara
en av dtgarderna inom tgardsprogrammet for strategin mot korruption. Resultaten kan
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utnyttjas till exempel i ministeriernas strategiska planering och i utvecklingen av utbildningen fér

myndigheter som agerar i den straffrattsliga kedjan och av dessa myndigheters verksamhet.

Understod kan beviljas for projekt dar man till exempel:

o framjar skapandet av en lagesbild av korruptionen genom att samla in och analysera

information om korruptionsbrott,

e Okar vetskapen om korruption som ett fenomen, om normer férknippade med
bekampning och férebyggande av korruption och om verktygen som anvands inom
arbetet mot korruption,

e utvecklar statistikforingen.

Resultatmal:
e lagesbilden av korruptionsbrott har forbattrats,

e medvetenheten om korruption och dess bekdampning har 6kats, tjdnsteinnehavarnas

kompetens likas3,

e uppgifterna om korruptionsbrott rapporteras och offentliggdrs regelbundet.

Indikatorer som ska tillampas

I dtgdrderna ska aven tillampas andra indikatorer dn de som finns i detta sarskilda mal, om

verksamheten som genomfdrs kan matas med dem.

Utfallsindikatorer:
0.3.1 Antal deltagare i utbildningsverksamheter

0.3.6 Antal brottsférebyggande projekt
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Resultatindikatorer:
R.3.12 Antal deltagare som anser att utbildningsverksamheten ar anvandbar i sitt arbete

R.3.13 Antal deltagare som tre manader efter att utbildningsverksamheten upphort deklarerar

att de anvander de fardigheter och den kompetens som forvarvats i utbildningsverksamheten

Ansokningstid Varen, hosten 2022, vdren 2023, hosten 2023

Projektet inleds senast Se utlysningen

3 C Utveckling av atgarder for att stodja vittnen, visselbldsare och brottsoffer

3 C 1 Stod-, skydds- och informationsdtgédrder och utveckling av
verksamhetsmodeller

EU:s brottsofferdirektiv fran 2012 dldgger EU:s medlemsstater att ta hansyn till brottsoffrens
status i sin lagstiftning. Direktivet foreskriver information, stdd, skydd och deltagande i
straffrattsliga forfaranden som rér brottsoffers rattigheter. Den som utsatts for brott ska
informeras om sina rattigheter i forhdllande till stodtjanster, behovet av skydd for brottsoffret
ska bedémas samt om sdrskilda skyddsatgarder behdvs och brottsoffrets stéllning ska beaktas,
t.ex. exempel vid férhor. Utdver direktivet har en férordning om émsesidigt erkdannande av
skyddsdtgarder antagits for att forbattra skyddet for brottsoffer. Enligt en europeisk
skyddsbestammelse som utfardats i ett EU-land kan en person dven f& skydd nér hen forflyttar
sig till en annan medlemsstat utan att behdva inleda ett nytt forfarande for att fa skydd dar.

EU:s offerstrategi 2020-2025 innehaller fem prioriteter genom vilka man konkret narmar sig
forstarkandet av offrens rattigheter. Dessa ar effektiv kommunikation och en trygg miljo for
offer att gora brottsanmalan, battre skydd av och stdd till de mest utsatta offren, forenklad
tillgang till ersattningar for offren, effektivare samarbete och koordination mellan olika aktorer

vad galler offrens rattigheter och en starkare internationell dimension av offrens rattigheter.
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Det finns dock fortfarande brister i férverkligandet av brottsoffers rattigheter, bland annat
tillgéng till information, 6vervakning av besoksforbud, bedomning av skyddsbehov, remiss till
stodtjanster, tillgdng till juridisk hjalp, tolkning, statistik och hansyn till sarskilda behov.
Myndigheterna saknar information om specifika offerfrdgor. Resurserna &r otillréckliga och
samarbetet mellan de olika parterna ar inte alltid tillrackligt néra. Lika tillgdng for brottsoffer till

myndigheternas tjanster och hansyn till brottsoffrets individuella situation maste sakerstallas.

ISF-finansiering kommer att forbattra till exempel den rikstackande kommunikationen om
brottsoffrets rattigheter, tillgangligt bistdnd och ersattningssystem. Den férebyggande
kommunikationen bor ocksd utokas, till exempel om bedragerier pd natet. Bistdnd och skydd for
offer forbattras genom utveckling av servicestigar, praxis, informationssystem, elektroniska
verktyg och tekniska sakerhetsanordningar. Det interprofessionella ndtverket kommer att

intensifieras. De sarskilda behoven hos utsatta personer beaktas.

Syftet ar att forbattra situationen for och skyddet av brottsoffer och vitthen samt

deras tillgdng till information.

Understod kan beviljas for projekt dar man till exempel:
o fOrbattrar tillgangligheten och kvaliteten pa stodtjansterna for brottsoffer/vittnen,
o fOrbattrar tillgangligheten och kvaliteten pa skyddsatgérder,
e Okar informeringen,
o forebygger risken att bli utsatt for brott, till exempel genom informering,

e utvecklar verksamhetsmodeller och samarbete mellan myndigheter, den privata sektorn

och organisationer,

o fordjupar kompetensen inom avsldjande av brottslig verksamhet, undersdékningar och

lagféring samt i hur man beméter brottsoffer.
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Resultatmal:
o verkstalligheten av straffansvar har forbattrats,
e kompetensen inom identifiering av offer har férbattrats,
e tillgdng till stod och skydd for offer/vittnen har forbattrats,
e vagledning om officiell praxis har forbattrats,
¢ informationen har utdkats och forbattrats,

e samarbete och informationsutbyte mellan myndigheter, den privata sektorn och

organisationer har intensifierats.

Exempel pé funktion: Overvakning av beséksforbud

I linje med regeringsprogrammet kommer lagstiftning gallande bestksférbud att reformeras for
att battre trygga offrens rattigheter. Reformen kommer att 6ka antalet ansékningar om
bestksforbud, besoksférbud som utfardats av domstolar och brottmal géllande Gvertradelser av
besoksforbud. Ett elektroniskt styrt besoksforbud kommer att implementeras som ett nytt satt
att skydda en person i livsfara eller halsofara. Efterlevnaden av det elektroniskt kontrollerade
bestksforbudet skulle vara polisens ansvar, men den tekniska évervakningen skulle
Brottspaféljdsmyndigheten ansvara fér. Genomférandet av reformen kraver planering,

anskaffning av utrustning, omvandling av informationssystem och utbildning.

Malet ar att sarskilt 6ka sakerheten hos offer av vald i nara relationer genom att férbattra
besoksforbudets effektivitet och minska antalet dvertradelser av besoksforbud. Regeringens
proposition om lagen om effektivisering av évervakningen av bestksférbud ska éverlamnas till

riksdagen under hdstsessionen 2022.

Resultatmal:
e utrustning som tillsynen kraver har anskaffats,
e nddvandiga andringar har genomforts i informationssystemen,

e myndigheterna har utbildats,
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o ett elektroniskt styrt besoksforbud har tagits i bruk som skyddsatgard.

Indikatorer som ska tillampas

I dtgdrderna ska aven tillampas andra indikatorer &n de som finns i detta sarskilda mal, om

verksamheten som genomfdrs kan matas med dem.

Utfallsindikatorer:

0.3.1 Antal deltagare i utbildningsverksamhet
0.3.3 Mangden anskaffad utrustning

0.3.7 Antal projekt som hjalper brottsoffer

0.3.8 Antal offer for assisterade brott

Resultatindikatorer:
R.3.12 Antal deltagare som tycker att utbildningsverksamheten ar anvandbar i sitt arbete

R.3.13 Antal deltagare som tre manader efter att utbildningsaktiviteten avslutats anger att de

anvander de fardigheter och den kompetens som forvarvats i utbildningen i fraga

Exempel p& funktion: Skydd for visselbldsare

EU:s direktiv om skydd for personer som rapporterar om Overtradelser av unionsratten (EU)
2019/1937 tradde i kraft i december 2019 och skulle verkstallas senast den 17 december 2021.
De flesta medlemslanderna i EU bereder dock fortfarande dess nationella genomférande.
Direktivet ar en betydande forbattring nar det galler att upptacka missbruk av Europeiska
unionens medel och ett viktigt ytterligare verktyg for att bekampa korruption. Direktivets
tilldmpningsomrade har begrénsats till omréden dér 6vertradelse av unionsratten kan pa olika
satt orsaka allvarlig skada for EU:s ekonomiska fordelar och allménna intresse (bland annat
offentlig upphandling, finansiella tjanster, forebyggande av penningtvatt och finansiering av

terrorism, produktsakerhet, trafiksakerhet, miljoskydd, strél- och kdrnsakerhet, livsmedels- och
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fodersakerhet, djurens halsa och valbefinnande, folkhdlsa, konsumentskydd, integritetsskydd,
skydd av personuppgifter, natverks- och informationssystemens sakerhet, korruption,
bedragerier, skatter, tullar, statsunderstéd och -bidrag, konkurrenslagstiftning). Direktivet ar
utformat i synnerhet for att avsldja korruption och ekonomiska brott och skydda personer som
upptdcker och rapporterar dem i sitt arbete. Direktivet forutsatter inrattande av interna

rapporteringskanaler och ett effektivt skydd for visselbldsare.

Enligt olika studier &r sarskilt bristen pa skydd, radslan for repressalier och okunskapen om hur
och var s&dana anmalningar kan goras de framsta orsakerna till att misstankar om missbruk inte
rapporteras. Syftet med direktivet ar att 6ka antalet anmalningar om Overtradelser av
lagstiftningen och skydda anmalaren pa ett effektivare satt an tidigare. Lagen som verkstéller
direktivet (visselbldsarlagen) bereds for narvarande och ingdr i statsminister Marins
regeringsprogram. Lagen trader i kraft under 2022. Nar lagen trader i kraft kommer den att
galla ett mycket stort antal organisationer inom den offentliga och den privata sektorn. Detta
forutsatter flera olika dtgarder fran statens myndigheter, kommuner och i omfattande grad aven
organisationer inom den privata sektorn. Skyldigheten att uppratta en intern rapporteringskanal
galler alla ovan namnda organisationer med minst 50 arbetstagare. Varje organisation ska
informera sina arbetstagare detaljerat om rapporteringssystemets funktion och utbilda alla
arbetstagare som behandlar anmélningarna. Visselbldsarlagen kommer att innehalla
bestémmelser om skyddets forutsattningar, behandlingen av personuppgifter och

tystnadsplikten hos de personer som behandlar anmélningarna.

Ut6ver skyldigheten att uppratta en intern rapporteringskanal forutsatter direktivet ocksa
upprattandet av en extern rapporteringskanal (myndighetskanal). Justitiekanslersambetet
kommer att verka som en centraliserad extern rapporteringskanal dar alla externa
rapporteringar gors. Anmalan skickas fran justitiekanslersambetet till den tillsynsmyndighet for
varje lagstiftningsomrdde som reder ut anmalans korrekthet. Visselbldsarlagens skyldigheter
kommer att galla alla tillsynsmyndigheter i fraga.

Utover de nya skyldigheterna som stallts pd ovan namnda organisationer forutsatter direktivet

att nar de nya rapporteringssystemen tas i bruk kan medborgare enkelt ta reda pa
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rapporteringsmajligheter, rapporteringskanaler, skydd och hur anmalningar goérs och aven fa

hjalp i konkreta situationer.

Resultatmal:
e ett rapporterings- och skyddssystem har skapats i de ovan ndmnda organisationerna,

e utbildning, information och rddgivning gallande de &tgarder som visselbldsarlagen
forutsatter har ordnats for statens samtliga ambetsverk, kommuner och organisationer
inom den privata sektorn som omfattas av skyldigheten att uppratta en intern
rapporteringskanal,

e personerna som behandlar anmalningarna har utbildats i behandlingen av anmaélningar,
e noddvandiga andringar har genomforts i myndigheternas befintliga informationssystem,

e avgiftsfri, omfattande information finns tillganglig fér organisationens arbetstagare och
alla medborgare om rapporteringsméjligheter, rapporteringskanaler, skydd och hur

anmalningar gors,

e anvisningar, rattshjalp och andra stodatgarder pd praktisk niva finns tillgangliga, och

hjélp har ordnats for visselbldsare som har blivit utsatta for motatgarder pad grund av sin

anmalan.

Understod 75 %

Mojliga stodmottagare Myndigheter pé olika nivaer, arbetsgivar- och
I6ntagarorganisationer, centrala organisationer inom
den privata sektorn

Samordning med annan EU- Verksamheter samordnas med Europeiska

finansiering kommissionens finansieringsprogram
Medborgarskap, jamlikhet, rattigheter och
varderingar (CERV) och AMIF-fonden.

Indikatorer som ska tillampas

I dtgarderna ska aven tillampas andra indikatorer an de som finns i detta sarskilda mal, om

verksamheten som genomférs kan matas med dem.
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Utfallsindikatorer:

0.3.1 Antal deltagare i utbildningsverksamhet

0.3.6 Antal brottsforebyggande projekt
0.3.7 Antal projekt som hjalper brottsoffer

0.3.8 Antal offer for assisterade brott

Resultatindikatorer:

R.3.12 Antal deltagare som tycker att utbildningsverksamheten ar anvandbar i sitt arbete

R.3.13 Antal deltagare som tre mdnader efter att utbildningsverksamheten upphort deklarerar

att de anvander de fardigheter och den kompetens som férvarvats i utbildningsverksamheten

Ansokningstid

Varen 2022, hosten 2022, véren 2023, hosten 2023

Projektet inleds senast

Se utlysningen

3 D 1 Uppgradering av utrustning, utbildningsverktyg och annan

sakerhetsinfrastruktur

3 D 1 Upphandlingar av utrustning, verktyg och annan infrastruktur

Myndigheter har kontinuerligt behov av att utveckla utrustningens och verktygens prestanda.
Myndigheters formdaga att identifiera och bekampa olika hot varierar. Utrustning ar inte heller
lika tillganglig i alla omraden. Det kan ta for Idng tid att f& utrustningen pa plats i hdandelse av
en olycka. Dessutom kraver anvandningen av verktyg och utrustning kompetens som inte alla
har. Utrustning och tillbeh6r bor uppdateras regelbundet i takt med att tekniken gar framédt och

ersattningskop gors. Dessutom mdste mobiltjansterna kunna utokas.
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Till exempel nar det galler utvecklingen av formégan att bekampa terrorism finns det behov
exempelvis vad galler flygplansprestanda medan det inom bek@ampningen av cyberbrottslighet
och i det brottstekniska laboratoriet finns behov av att skaffa anordningar, verktyg och
programvara. Aven mangden personlig skyddsutrustning och CBRNE-anordningar ska utdkas och

den befintliga utrustningen fornyas.

Malet ar att myndigheternas respons- och prestationsférmaga utvecklas med

beaktande av lamplighet for utbildning och gemensamma operationer.

Understod kan beviljas for projekt dar man foérnyar och okar till exempel:
e teknik och utrustning som anvands i brottsbekampning och brottsutredning,
¢ myndigheternas informationstekniska I6sningar,
e sarskild utrustning,
e matinstrument,
e skyddsutrustning,
e verktyg och metoder for polisens undersdkning av terminalutrustning,
e terminalutrustning, programvaror, natverk,
¢ mobiltjanster och mobila enheter,

e redskap for lagring, delning och analysering av data.

Resultatmal:

o myndigheternas respons- och prestationsformaga har forbattrats i och med anskaffning

av utrustning,

e regionala skillnader i tillgdng och fardigheter att anvénda utrustning har minskat.
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Understod 75 %

Understodet kan hgjas till 90 procent for projekt som
syftar till att forbattra sakerheten och
motstdndskraften hos kritisk infrastruktur.

Mdjliga stodmottagare Behdriga myndigheter.
Samordning med annan EU- Med BMVI-finansiering anskaffas utrustning och
finansiering teknik for granskontrollandamal.

Indikatorer som ska tillampas

I dtgarderna ska aven tillampas andra indikatorer an de som finns i detta sarskilda mal, om

verksamheten som genomfdrs kan matas med dem.

Utfallsindikatorer:
0.3.3 Mangden anskaffad utrustning
0.3.4 Antal anskaffade fordon

0.3.5 Antal anldggningar/utrustning/mekanismer som ar relevanta for infrastruktur/sakerhet

byggd/anskaffad/uppgraderad

0.3.6 Antal brottsférebyggande projekt

Resultatindikatorer:

R.3.11 Antal kritiska infrastrukturer/offentliga utrymmen med nya eller anpassade méjligheter

for sakerhetsrisker

Ansokningstid Varen 2022, hosten 2022, véren 2023, hosten 2023

Projektet inleds senast Se utlysningen
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3 E Skydd av kritisk infrastruktur

3 E 1 Atgérder for att skydda kritisk infrastruktur och medborgare

Kritisk infrastruktur definieras i ISF-forordningen som en tillgdng, ett natverk, ett system eller en
del darav som ar vasentlig for att uppratthalla viktiga samhéllsfunktioner, halsa, sékerhet och
ekonomiskt och socialt valbefinnande fér medborgare och vars avbrott, stérning eller férstorelse
skulle ha en betydande effekt i en medlemsstat. Kritisk infrastruktur omfattar sdval fysiska
anlaggningar och strukturer som elektroniska funktioner och tjanster. I allt hogre grad ar
sarbarheter ocksa relaterade till cybersakerhet och aktorens skydd. Kritisk infrastruktur for
samhallets vitala funktioner, befolkningens halsa, valbefinnande och férsérjning, landets
ekonomi och nationella forsvar ska kunna sékras aven vid allvarliga stérningar och exceptionella

omstandigheter.

Myndigheternas prestation och reaktion pa olika situationer som aventyrar kritisk infrastruktur
har utvecklats under de senaste dren pa nationell och lokal niva, till exempel genom att utveckla
strukturer, verksamhetsmodeller och utrustning och genom att 6ka kompetensen.
Verksamhetsmiljon och den snabba tekniska utvecklingen férutsatter dock kontinuerliga och
proaktiva prestationsbedémningar och utvecklingsinsatser i en accelererande takt. P& EU-niva
reformerar man direktivet om skyddet av kritisk infrastruktur. Direktivforslaget forutsatter att
EU-landerna faststaller myndigheter som ansvarar fér den kritiska infrastrukturens
motstdndskraft mot kriser, bedémer sina livsviktiga funktioner inom direktivets
tillampningsomrade och utser nationellt betydande kritiska infrastruktur- och serviceakttrer

utifrdn gemensamma europeiska kriterier.

Nya sétt att begd brott och sdrbarheter maste beaktas i skyddet av kritisk infrastruktur och dven
bredare i skyddet av offentliga rum, och man ska ocksd vara forberedd pd dessa. Till exempel
fordon har redan anvants i terroristiskt syfte mot folkmassor, medan till exempel UAS-attacker

hittills varit ett marginellt fenomen. I skyddet av kritisk infrastruktur ska man ocksd vara beredd
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pa olyckor, kriser och storningar i samhallets livsviktiga funktioner, sdsom i el- och

vattenforsorjningen. Kritisk infrastruktur ar éven ett potentiellt objekt fér hybridpdverkan.

Genomfdrandet av forebyggande sakerhetsarbete och samarbete mellan myndigheter,
kommuner och organisationsaktorer ar centralt fér mjuka anlaggningar och offentliga utrymmen.
Nuvarande och kommande risker samt den fysiska och den digitala infrastrukturens 6msesidiga
beroendeférhdllanden maste beaktas i omfattande grad nar man planerar och genomfor
dtgarder for att skydda medborgare och kritisk infrastruktur.

Madlet ar en starkare CBRNE-prestationsformaga for att skydda medborgare och
kritisk infrastruktur fran incidenter, narmare samarbete och framjande av effektiv

hantering av sdkerhetsrisker och -kriser.

Understod kan beviljas for projekt dar man till exempel:

e organiserar test-, utvecklings-, utbildnings- och traningsaktiviteter och anskaffar

utrustning relaterad till skydd av kritisk infrastruktur,

o fOrbattrar sékerhetsmyndigheternas sjalvskydd av offentliga lokaler.

Exempel p& funktion: Utveckling av CBRNE-prestanda hos sékerhetsaktorer

Myndigheterna har utvecklat sin egen CBRNE-kapacitet och verksamheten vagleds av CBRNE-
kommittén som inrattats under den nationella CBRNE-strategin. Trots den nationella strategins
och kommitténs arbete har utvecklingen av beredskapen tystats for att utveckla enskilda
myndigheters verksamhet snarare an att utveckla ett omfattande samarbete. Det finns for lite
utbildning att tillga.

ISF-finansiering utvecklar ett starkt samarbete for finlandska sakerhetsaktérer inom CBRNE-
sektorn. Utvecklingen kommer att fokusera pd att starka kompetensen hos olika aktorer och att
forbattra sakerhetsaktérernas gemensamma prestation nar det galler att bemdta CBRNE-hot i
normala samhallssituationer, i situationer med stérningar av normala férhéllanden och i

exceptionella situationer av varierande grad. Samarbetet mellan olika aktérer kommer att
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starkas och kompetensen harmoniseras, till exempel nar det galler att identifiera CBRNE-risker
och skapa aktuella hotscenarier med hansyn till globala trender. Nya typer av traningskoncept,
som simulering och virtuell traning, dkar effektiviteten och sakerheten i undervisningen i farliga

amnen, vars metodiska modeller kan frémjas for att uppnad de uppsatta huvudmalen.

De grundlaggande CBRNE-kompetenserna hos sakerhetsaktorer inom den offentliga sektorn
kommer att utvecklas och CBRNE-specialister kommer att utbildas genom vidareutbildning.

Dessutom analyseras tillganglig utrustning.

Resultatmal:

e en uppdaterad definition av sakerhetsaktoérernas beredskaps- och kompetensbehov

baserad pd CBRNE-hotscenariot har gjorts.
e samarbete mellan utbildningsanstalter har etablerats,
e bade grundutbildning och fortbildning har tillhandahdllits,

e sdakerhetsaktorer har hela tiden en gemensam proaktiv bild.

Understod 75 %

Understddet kan hojas till 90 procent for projekt som
syftar till att forbattra sakerheten och

motstandskraften hos kritisk infrastruktur.

Mdjliga stodmottagare Behdriga myndigheter

Samordning med annan EU- Rtgarder samordnas med RescEU-finansiering.

finansiering

Indikatorer som ska tillampas

I dtgarderna ska aven tillampas andra indikatorer &n de som finns i detta sarskilda mal, om

verksamheten som genomférs kan matas med dem.
Utfallsindikatorer:

0.3.1 Antal deltagare i utbildningsverksamhet
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0.3.2 Antal utbytesprogram/workshops/studiebesok

Resultatindikatorer:
R.3.12 Antal deltagare som tycker att utbildningsverksamheten ar anvandbar i sitt arbete

R.3.13 Antal deltagare som tre manader efter att utbildningsverksamheten upphort deklarerar

att de anvander de fardigheter och den kompetens som férvarvats i utbildningsverksamheten

Ansokningstid Varen 2022, hosten 2022, véren 2023, hosten 2023
Projektet inleds senast Se utlysningen
Operativt stod

Med operativt stod tacks personalkostnader och underhallet av tekniska verktyg och teknisk
utrustning som behdvs for att férebygga, avsldja och undersdka grov och organiserad

gransoverskridande brottslighet.

Understod 100 %

Mdjliga stodmottagare Polisen

Samordning med annan EU-

finansiering

Indikatorer som ska tillampas

I dtgarderna ska aven tillampas andra indikatorer &n de som finns i detta sarskilda mal, om

verksamheten som genomfdrs kan matas med dem.
Utfallsindikatorer: -

Resultatindikatorer: -

Ansokningstid Varen 2022, hosten 2022, véren 2023, hosten 2023

Projektet inleds senast Se utlysningen
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