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ESIPUHE

Valtiovarainministerié (VM) vastaa valtion tietoturvallisuuden ohjauksesta ja
kehittamisesta. Ministerio on asettanut Valtionhallinnon tietoturvallisuuden

johtoryhman (VAHTI) hallinnon tietoturvallisuuden yhteistyon, ohjauksen ja
kehittdmisen elimeksi. VAHTIssa ovat edustettuina eri hallinnonalat ja -tasot.

VAHTIn tavoitteena on tietoturvallisuutta kehittédmalla parantaa
valtionhallinnon toimintojen luotettavuutta ja jatkuvuutta seké edistéa
tietoturvallisuuden saattamista kiintedksi osaksi valtionhallinnon kaikkea
toimintaa.

Valtionhallinnon tietoturvallisuuden johtoryhmé kéasittelee valtionhallinnon
tietoturvallisuutta koskevat maaraykset, ohjeet, suositukset ja tavoitteet sekd
muut tietoturvallisuuden linjaukset.

Valtionhallinnon liséksi VAHTIn toiminnan tuloksia hyddynnetdan lagj asti
my6s kunnallishallinnossa, yksityisella sektorilla, kansalaistoiminnassa ja
kansainvalisessa yhteistydssa. VAHTI on tunnettu muun muassa
tietoturvajulkaisuista ja—ohjeista seka tietoturvahankkeistaan.
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1 Johdanto

Matkapuhelimet ovat muuttumassa mobiileiks padtelaitteiks jane ovat tulossa arkiseen kayttéon
kai ki ssa tyOyhtei soi ssi puhekayton lisdks myos organi saation tietojenkasittelyvalineina
Kammenmikrot ja kannettavat tietokoneet ovat jal ostumassa mobiilikayttédn yha paremmin
sopiviksi. On tarped lista selvittda mobiiliteknol ogian tuomat todelliset hyddyt ja niihin liittyvét
kustannukset jariskit ennen niiden ottamista tydprosessin kiintedksi ja organisoiduksi osaksi.
Mohiiliteknologian oledllinen hyéty on rii ppumattomuus paikasta, usein myds gjastakin.
Tydtehtaviin kéytettévan tydkalun kayttd yksityisiin tarkoituksiin ja yksityisen valineen kaytto
tybtehtaviin tulee méaritella

Raportin tavoitteina on:

- kuvataviestinnén irtautumista vanhoi sta vélinekésitte st&,

- kiinnittda huomiota etékayton tavoitteiden arviointiin janiiden suhteuttamista todellisiin
riskeihin,

- kuvata oikea kysymyksenasettelu, vélineiden valintaja ohje staminen |&hivuosina

- antaaevditavisiointiin tehokkaasta paikkarii ppumattomasta tul evai suudesta, seka

- tarjotavéineitd sihen, miten etékaytettavat palvelut kannattaa vyohykkeistéé tai
turvaluokitdla

Raportti on tarkoitettu henkil6ille, joiden tehtaviin kuuluu organisaatio- tai toimintokohtaisten
tietoliikenne- javiestintdlinjauksien ja ohjeiden valmigtelu tai niisté pééttdminen, joillaon
perustiedot raportin kasittelemasté teknol ogiasta ja joille VAHTI-ohjeet ovat tuttuja. Raportti e
kohdeorgani saatioiden moninaisuuden vuoksi ole ratkaisuiltaan ja suosituksiltaan
yksityiskohtainen.

Raportin rgjaus:

- VAHTI 2/2003 (turvallinen etdkayttd turvattomista verkoista) on kéyttoke poinen. Tama
raportti késittel ee samaa problematiikkaa ajankohtai sella kéytannon tasolla.

- Raportti koskee oman fyysisesti rajatun toimitilan ulkopuolelle ulottuvaa viestintéa
(mukaanlukien radioaallot, joiden litkkuminen vavotun tilan ulkopuolelle on estettévissa
vain kalliin kuorisuojauksen avulla).

- Raportti keskittyy organisaation sisdisiin toimintoihin. Asiakkaille tarkoitetut viestinnan
muodot on jétetty tarkastelun ulkopuolélle.

2 Hankkeen toteutus

Hanke toteutettiin virkatyona ja se on osa valtionhallinnon tietoturvallisuuden kehitysohjelmaa
2004-2006 (VAHTI 1/2004). Padasidlinen tydmuoto oli tydpaja-muotoiset kokoukset, joita
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pidettiin 4 kappal etta kevadlla 2005. Toissijai senatydmuotona oli séhkdpostitse toimitettu tekstin
viimeistely. Tyoryhma on tydskennellyt VAHTIn ohjauksessa ja alai suudessa.

Puheenjohtgja:
tietoturvapadllikkoé Mats Kommonen, Turun yliopisto

Jasenet:
erikoissuunnittelija Jorma Huttunen, Etel&Suomen l&8&ninhallitus
tietoliikenneasiantuntija Tuomo Huuppol a, lImailulaitos
tietoturva-asiantuntija Pas Hanninen, Viestintavirasto
luokkavastaava Toni Harkénen, Helsingin kauppakorkeakoulu
tietoverkkoasiantuntija Martti Jokipii, Tampereen tekninen yliopisto
erikoistutkija Kari Karlsson, [Imatieteen laitos
kehityspaéllikkd Leo Kaunisto, Tampereen tekninen yliopisto
tietoturvapadllikko Sami O. Koskinen, Teknillinen korkeakoulu
jérjestelméasiantuntija Kari Likovuori, tydministerio
majuri Perttu Luhtakanta, Pédesikunta
tietoliikenneasiantuntija Petri Ollikainen, IImailulaitos
projektipadllikko Olli-Pekka Rissanen, valtiovarainministerio
osastoinsindori Pekka Ylitalo, Padesikunta
tietoturvapadllikkdé Mauri Rosendahl, Helsingin yliopisto
tutkija llkka Uusitdo, VTT Elektroniikka
tietohallinnon padallikk®d Heikki Sinervo, Elinkeinoel @man Keskudliitto EK
tietotekniikkapaallikkod Seppo Perkid, Elinkeinoel@man Keskudliitto EK

Tydryhman toimeksianto oli kohtuullisen lagja, sen tarkentamiseks tyoryhma aloitti tyénsa
nykyisen VAHTI-ohjeiston |8pikdymisdlla ja perustedlisella keskustel ulla annetun tehtévaalueen
yleisestd problematiikasta. Keskustelun perusted la tyérynméteki VAHTI e tarkentavan
esityksen tehtdvanannosta ja rajaukseks sovittiin organisaatioiden oman toiminnan ja erilaisten
mobiilikayttétekniikoiden valinen suhde ajankohta sesta nékokul masta.

3 Yleinen problematiikka

Luvussa késitel|8dn ensisijaisesti tydvalineita. Tilanteessa, jossa paineet mobiilikéyttdon ovat jo
kovat, erillinen mobiilikéytdn suunnitteluprosess voi auttaa.

Raporttia | aadittaessa | éhtdkohtana on ollut joukko huomioita nykyisisté kehitystrendeist&:
§  Uuden teknologian kéytttnoton hel ppous mahdollistaa ratkai sujen kéyttdonoton jopa

puutteellisen osaamisen ja harkinnan perusteella.
§  Yhteiskunnan kehittyminen ja toimivuus tulee huomioida organi saatiokohtai sia ratkai suja

tehtéessa
0 Tavoite: Suomi on tietoteknisesti edistynyt ja teknol ogiaa kilpailukykyisesti
hyddyntéava

0  Uuden teknologian kéyttéonotossa pitdis ainamuistaa olla varovainen, mutta se ei
estd olemasta padttavainen. Kun se muistetaan, idea muuttuu innovaatioks jalopulta
hyvaks tuotteeks.

§ Téman hetken akuutti ongelma on lopputul oksen tiettyihin toivottuihin ominaisuuksiin
keskittyva suunnittelu, jossa ei otetariittavasti kaikkia tekijoitd huomioon (esim. kattava
tekninen riskianalyysi puuttuu)

§ Tyobaseman vakioinnin merkitys tydyhtei sdissi on padsdantdisesti tunnistettu ja hyvaksytty.
Rinnakkai sten sovelluksien kéyttdd kannattaa valttéd. Samaa ajattel utapaa tulee soveltaa
my&s mobiilipuolelle.

§  Organisaation tulee tehdarajoituksia yhteisen tavoitteen saavuttamiseksi:

0 Strategiset linjaukset tehdéddn ylimman johdon tasolla. Panostus mobiiliteknol ogiaan
jasen tietoturvaan on strateginen paatos.

o Vakioinnillaon merkittava, mitattavissa oleva vaikutus organi saation toimintaan ja
kustannuksiin
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0 Yksityiskayton voi yha paremmin hoitaa myo6s yksityisin vélinein (hintatason lasku),
miké& vahent&a vakioinnin esteita
o Kaikki, myos julkisessa kayttssé olevat laitteistot ja prosessit, tarvitsevat
vastuullisen padkayttgjan ja/tai hallinnoijan
§ Globaali Internet on paikallisen sdéntelyn ul ottumattomi ssa, sééntel eméttomyyden
vaikutuksiin on varauduttava seka etékaytdssd, oman sisdverkon ulkorgjalla etta ulos
tarjottavissa palveluissa
§ Tietosuojan osalta prosessien hallinnoijat ja kayttgjat tunnistavat entist paremmin
henkil 6kohtai sen vastuunsa késittel emi stdén asioista ja toimintansa vaikutuks sta
tietosuojaan. Tietoisuutta tietoturvallisuuden merkityksesta ja oman toiminnan vaikutuksesta
tietoturvaan tulee silti yha nostaa.

3.1 Arvioinnin perustaksi

Paatelaittel den kdytdn arvioinnissa on oledlista selvittéa:

millalaitteilla kdyttd voidaan sallia

missa madrin etékayttd on tarpedlistata hyodyllisté organisaatiolle
missa madrin etdkayttd on tarpedlistata hyodyllistéa tyontekijélle
etékéayton vaikutukset tydntekoon

etékéayton vaikutukset organisaatioon ja sen tietoturvallisuuteen

w? W W W W

Jos esimerkiks séhkopostin lukeminen tyontekijéan omalla kotikonedlla on hyvaksytty, el tdman
samai sen pal vel un toteuttaminen organi saation tarjoamalla valined & tarvitse olla myodskaén sita
kontrolloidumpaa. Jos pal velua koskevat vaatimukset (luottamuksellisuus, eheys, kaytettavyys)
edellyttavat kontrollointia, tyontekijélle on annettava siihen soveltuvat valineet. Riskiarviointi on
suoritettava etukéteen, jos esmerkkina kaytetylla séhkdpostilla hoidetaan viranomai stoimintoja.

Koska virukset, vakoiluohjelmat ja identiteettivarkaudet usein iskevét ensin etdkaytettaviin
koneisiin "tien padl 14" oltaessa (esim puuttuvien kayttojarjestel mé- tai

torjuntachjel mistopéivitysten seurauksena), téytyy harkita, onko etékaytettava toiminto tai aineisto
sdllaista, joka @ saajoutua vaariin kasiin. Jos ndin on, pitdé huol ehtia seuraavista:

- valvontaketjun katkeamattomuus
o valvonnan tulee ollakoko prosessin kattava pédtel aitteen nappaimistosta léhtien.
Padtel aitteeseen e saa péésta vakoilu- tai MIM-ohjelmia. Esim. VPN on arvoton,
jos sertifikaatit varastetaan kovalevylta ja salasanat urkitaan néppéimistolta
- kolmannen osapuolen vastuulla olevan prosessin osan sisdltaman riskin poistaminen tai
minimoainti
0 suogjauksen pitaé olla putkimainen niin, etté putken kummassakin pééssa on vain
omaa laitteistoa ja ohjelmistoa, ja niiden saastuminen on estettéva tehokkaasti ja
jatkuvasti
- kéyttga el saa muuttaa prosessin ominaisuuksia
0 € sais antaa edes laitetta kdyttévan tyontekijan itsensd halintaan
0 prosessillaon omistgja, jolla on oikeus muuttaa sen ominaisuuksia

Prosessin mérittely ja vakiointi siséltéd myds pagtelaitteiden vakioinnin ja sen tehokkaan
valvonnan.

o vakioinnin tarpeellisuus on perusteltava aukottomasti seké prosessin etté laitteen
osdta

o laitteen kéyttdtarkoitus ja mahdollinen muu hyvaksytty kéytto on yksilditava
riittavéll & tarkkuude la

0 muun kéyton osalta méériteltdva joko kidto, tekninen este tai toinen laite

Vakiointiprosessiin liittyvia mahdollisa ongedma-alueita:
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3.2

0 Josvakiointi tapahtuu organisaatiossa "kaukana" kayttéjétasosta, se toimii
innovaatiota potentiaalisesti haittavana tekijana. Vakiointi on |dhtokohtai sesti
sovellusten kehitystahtiin ndhden jaykkaa, silti vakioidun laitteiston
kehittémi spotentiaalia on hyddynnettéava aktiivisesti

o Vakiainti reagoi markkinoiden kehitykseen yleensa viivedla

o Mohiililaitteet ovat voimakkaasti henkil6kohtaisa véalineitd, kayttovapauden
rajoittaminen voi aheuttaa vastareaktion (kuten haluttomuuden kéyttaa ko.
valinettd)

o Vakiaintiin pitdis luodaeri tasoja kdyttdjan innovointi potentiaalin mukaan;
kaytéannossa téllainen jaottelu on vaikeaa mutta tarpedlista. Vakioinnista
vastaavat tahot ovat harvoin samoja, jotka keksivét uudet kayttétavat.

Kayttajan yksityisyyden ja valineiden kaytdn suhde

Tarkastelu on jaettava ensin tyénantgjan hallitsemaan valineeseen jamuihin. TyOnantajan
hallintapiiriin kuulumattomat laitteet ovat henkiln yksityisasia (vaikkane voivat toki olla myés
esim. jollekin toiselle tydnantajalle kuuluvia). Organisaation vieraaks sagpuvat muun

organi saation tydntekijé muodostavat oman ryhmansg, heilla voi ollasdlaisiaviestinndllisa
velvoitteita omaa tydnantajaansa kohtaan, joihin isénténa toimivan organisaation voi olla
vaikeaa puuttua. Organisaatiollaon kuitenkin omissatiloissaan oikeus méréta sinne tuctavista
jasidlakaytettavista laitteista.

Mohiililaite on yha kiinteBmpi osa henkil6n yk sityista toimintaympéristta. Ol etetaan, ettéd han
on jatkuvasti perheensi ja ystéviensa tavoitettavissa ja ettd hénel1a on kéytettévissdan teknisia
apuvdineitd, joillahan hallitsee € @médnsa, harrastuks aan ja sosiaalista verkostoaan. Téllaisen
valineen kayton rajoittaminen tydympdristdssa saattaa olla enti sté vaikeampaa tapahtuvassa
yhtel skuntakehityksessd. Vaikka tyontekijaitse ymmartais yksityisten yhteyksien rajoittamisen,
hénen sosiaalinen verkostonsa voi kokea asian eri tavalla. Kuvaus-, 8nitys- ja tiedonsiirto-
ominaisuudet [6ytyvét kohta kaikista mohiililaittel sta. Téma edellyttda uudenlai sen gjattel utavan
omaksumisgta asioiden hallinnassaja sind, miten tyontekijoita arvioi daan ja ohjataan.

Y ksityisyyden ja viestintd-/tallennuskontrollin valinen ongelmatéytyy erityisesti pitéd mielessa
tilantei ssa, joissa ulkopuolisia vierailijoita otetaan kontrolloituihin tiloihin.

Ty6nantajan antamien mobiililaitteiden osalta on joko kiellettéva yksityinen kayttd kokonaan
suhteessa tydnantajan itsellaén pitdmaan hallinnointi oikeuteen. Organisaatio méérittel ee
turvalliset viestintdtavat jahuolehtii Sitd, etté viestinnan turvallisuus pysyy linjassa

organi saation toimintaan kohdistuvien tietosuoja- jatietoturvavaatimusten kanssa.

Onnistumi seen tarvittavien toimenpiteiden turvallisuuden arviointi voi jaéda joko toissijaiseks
tai kokonaan pois tilanteessa, jossa kaikki e suju valmiin ohjeen mukaisesti. Vahtoehtoisia
kayttdasetuksia kokeillaan haluttuun | opputul okseen paasemiseksi usein siind maarin, ettel

kayttgja enda tiedd, avaako se esim. potentiaalisen salakuuntelu- tai murtomahdollisuuden.

K oska paétel aitetta kayttavan henkilon nakokulmasta eri viestintétavat eroavat yha véhemman
toisistaan, handle voi myds tuottaa vaikeuksia hahmottaa eri viestintétapojen valisia
eroavaisuuksiajaerilaisiaturvallisuusriskgd. Koska paételaitteisiin el ole standardoitu mitaén
tapaa, jolla viestintékanavan tarjogja vois valittda palveluun liittyvad informaati ota yhteyden
kayttdonoton yhteydessa, jéa oppi usein saamatta ja yhteytta kaytetddn tdsmalleen samalla
varovaisuudellatai varomattomuudel la, mill& aikaisempiakin yhteystapoja on kéaytetty.

Tieto- ja viestintéteknol ogia tulee vidl & pitk&dn olemaan sdllaista, ettei muu kuin ICT-aan
turvallisuusaspekteihin perehtynyt ammattilainen valttamétta pysty tai halua yksin huolehtia
kayttédmiensa vélineiden turvallisuudesta téydel lisesti. Organisaation pitéé pystya
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(ennaltaehké sevastikin) kontrolloimaan sitg, ettel sellaisia potentiaalisia vuoto- tai murtovaylid
ilmesty, joita organisaatio & itse saavalvoa.

Pitkan tahtaimen tavoite on, ettd mobiililaitteeseen voitaisiin suhtautua kuten as akirjasal kkuun,
jasen ssdltamiin (tal silla etéteitse kasiteltaviin) tietoihin kuin paperillaoleviin asiakirjoihin.
Samalla halutaan mahdollistaa se, ettd kyseista "ag akirjasalkkua' on mahdollista kantaa
suhtkoht huolettomasti, kaska sen turvallisuudesta on huolehdittu teknisin keinoin. Koska
teknol ogiaan perehtymattémall e turvaongel mien vakavuuden arvioiminen on yleensa vaikeaa,
on |8ydettava selked jamolempien osapuolten kunnioittamaraja organisaation hallintaoikeuden
jayksityisen hallintaocikeuden vélilla

Organisaation tiedonhallinnan suojausvaatimusten ja tydntekijan yksityisyyden yhteen
sovittamien tulee olemaan |8hivuosien merkittava haaste mobiilin tiedonkasittelyn yleistyessa.

Henkil 6sttn jaksaminen ja keskittymiskapasiteetti on otettava huomioon mobiilisovelluksia
kehitettdessd. Jatkuvasti "gjan hermolla’ oleminen e aina ole yksinomaan hyva asia, se voi
haitata tyosta irrottautumista ja latautumi sta. Jos tydntekijan ol etetaan vastaanottavan tyéhon
liittyvaa informaati ota jatkuvasti, on harkittava, minka tasoisin asioihin tyontekijan ol etetaan
reagoivan vapaa-aikanaan. Myos virkamatkoilla jatkuva yhteys omaan organi saatioon kannattaa
arvioida sen pohjalta, auttasko se virkamatkan onnistumista kokonaisuutena vai ei.

3.3 Mobiiliteknologian kiivaan kehitystahdin vaikutukset

Tieto- ja viestintésovel lukset kehittyvat ja monimutkai suvat nopeasti ja niita kaytetddn |dhes kaikissa
arkieldman ja tyonteon vaiheissa. Ne edd lyttévét yha nopeampitahtista oppimistaja omaksumista. Eri
sukupolvet ndkevét teknologian eri slmin jaihmisten oppimismetodit ovat erilaisa, eri tavoin
teknol ogi aoppimiseen sovedtuvia

Taman kehityksen vaikutukset korostuvat erityisesti mobiililaitteissa janiiden kaytdssa, koskaniissa
kaytettavat viestintasovel lukset kehitetddn ja tuottel stetaan nopeasti. Vastaavasti niiden kayttéika
lyhenee uusien sovellusten korvatessa aikaisemmat. K ehitystahdin kiivaus el kuitenkaan ol edllisesti
vahenna kunkin sovelluksen yksil6llisig, erillisté opettel ua vaativia ominai spiirteita ja kayttétapoja.
Na&in ollen mobiilisovellusten kéyttgjien on pakko kayttaa oppi miskapasiteeti staan yha suurempi osuus
viestintdlaitteidensa hallintaan. Télla hetkell& kehitys on havaittavissa siitd, etta varttuneempi véesto on
vasta hiljalleen omaksumassa tekstiviestien kéyton viestintétapana, kun nuoremmat ikéryhmét ovat
sirtyneet siihen jo viime sen kymmenen vuoden aikana. Seuraavaks alkanee siirtyminen
pikaviestinsovellusten ja puhelinverkostairrallisten Vol P-sovellusten (yms.) |agjamittai seen
hyddyntémiseen mobiililaitteissa. On nostettava esille kysymys siitd, onko muodostumassa
sukupolvien valis & kuiluja myos tydel @amassa sitd mukaa, kun uutta teknol ogiaa otetaan osaks
tyontekoprosessia.

On myos huomioitava uusien viestintasovel lusten kehitysmekanismin vaikutusitse tuotteisiin.
Mohiiliviestintédén kohdistuva tuotekehityspanostus on valtavaa ja pyrkii luonnollisesti turvaamaan
kehittgjan elinkeinon jatkumisen. Uusia teknol ogioita hyddyntéva organi saati o puolestaan poimii
massiivisesta kehitysvirrasta parhaiten omaan toi mintaansa sopivat vélineet. K oska teknologian
vaikeaa varmistaa, ettd valittu teknologia tulee olemaan oikea valinta pitkalla tahtéimell4, ja ettd sen
ominaisuuksia tullaan kehittémaan téta valintaa jatkossakin tukeviin tarkoituksiin.

Tekijanoikeuksien valvontaan tarkoitetut teknologiat (Digital Rights Management, Trusted Computing
Platform) on otettava huomioon arvioitaessa mobiililaittel den tulevai suutta ja sovel luskehitysta.
Téllaisten teknol ogioiden pitkén aikavalin vaikutus mobiiliviestintd&n on viela tuntematon, mutta asiaa
pitéa seurata | &hivuosina erityisen tarkasti.

4  Viestintatapoja yhdistavia ja erottavia piirteita

Paatel aittel den tulevai suus ja integroitumiskehitys
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- Tietokoneen japuhelimen rgja el kohta enda ole relevantti, ominai suudet 18hentyvét
toisiaan nopeasti. M olemmista tulee sovellusal usta, jossa on radioviestintdominai suudet.

- Tybeldamaén on saapumassa sukupolvi, jolle vanhat laitearkkitehtuurien, késitteiden ja
kayttotarkoitusten valiset raja-aidat ovat tuntemattomia.

- Padtdaitteissa on yleensd useita vaihtoehtoisia liitantdjg; GSM, Bluetooth, WLAN, IR,
Ethernet yms. On pyrittava tehokkaasti huolehtimaan joko siitd, ettel paételaitteessa ole
sitd, ettd kukin ndisté yhteyskanavista on ohjelmallisesti hyvin sugjattu asattomalta
hyvéks kaytolta.

Paatel aittel den integroitumi skehitys tuo mukanaan joukon ongelmia, jotka johtuvat taysin
erilaisten perinteiden yhteensovittamisesta. Teletoiminta on raskaasti kontrolloituaja perustuu
lainsgadantoon ja kansainvalisin sopimuksin, liikenne kulkee suljetuissa, kontrolloiduissa
tahtimai s ssé verkoissa, joissa operaattori huol ehtii koko viestintaketjusta paétel aitteiden valill3,
noudattaa tiukkoja kaytettavyysvaatimuksia ja on velvoitettu varautumaan héiriétilanteisiin.
Internet taasen on avoimiin standardeihin, vertaiskontrolliin seka informaation monipuoliseen ja
lagjagti verkottuneeseen liikkumiseen perustuva hajautettu ympéristd. Molempien omat tyypilliset
ominai suudet voidaan nghdé sek& vahvuuksina etté heikkouksina. Avoimissa verkoissa
mahdoallisuudet ja joustavuus tuovat myds risked, tel everkoissa kontrolli tuo ennakoitavuutta
erityisesti saavutettavuuden ja kéytettévyyden osalta

I ntegroitumiskehityksessé kannattaa pyrkia hydtymaan kunkin ymparistén tunnetuista

vahvuuksi sta yhtaikaa ja tukea niiden kehitysta ja elinvoimaisuutta. Teleyritysten ndkokulmasta
nama kaks markkinaa ovat jo pitkélti yhdistyneet (esim. yhteiset runkoverkot huolehtivat |&hes
kaikesta tiedonsiirrosta), mutta eroavai suudet pagtel aiteyhteyksien tasollatulevat vielé pysymaan

gjatusmaailmoja lopulta kannattaa yhdi stéa.

Y htei skunnan toimivuus on jo huomattavan riippuvainen yleisten tiedonvélitysverkkojen
toiminnasta. Mikali kaikki yleiset verkot lamaantuvat, tilanne on joka tapauksessa &&rimméai sen
vakava ja my0s viranomaiset joutuvat siirtymaan "vaikeutettuun tiedonvélitykseen" hyvin

nopeasti. Nain ollen tdméaraportti késittelee normaaliolojajalievia héiridtilanteita, vakavimmat
héiridtilat ja poikkeusolot jaavét tdman ulkopuolelle. V oidaan ol ettaa, etté héiri6tilanteessa
energiansaanti jayle sten tietoverkkojen yll&pito ovat automaattisesti korkean prioriteetin asicitaja
yhteli skunta ponnistel ee t&ssa raporti ssa kuvattujen kanavien toimivuuden varmistamiseksi.

Tilannekuvia arvioinnin pohjaksi:

- normadi arki
- ruuhka (ylei sttapahtuma, juhlapéiva, séhkokatko, onnettomuus jne)
- tietomurto, pavelunesto, kohteena:
o0 péadaite
0 viedtintéyhteys
0 organisadatio
- katastrofi
0 yhteinen ponnistelu viestintayhteyksien pystyssa pitdmiseks
- informaati osodankaynti
0 joku ponnistel ee viestintayhteyksien lamauttamiseks paikallisesti tai globaalisti

Na&issd eri tilantei ssa mobiilikéyton onnistumiseen vaikuttavat tekijét ovat yleensa samat
riippumatta siitd, mita tiettya ratkai sua kaytetddn. Kunkin tilanteen vaikutus yksittéi seen
yhteystapaan on vaikea arvioida kategorisesti etukéteen.

5 Katsaus eri teknologioihin ja sovelluksiin

51 WLAN

511 Yleigta
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Tietotekninen kehitys mahdollistaa yha suorituskykyisempié ratkai suja langattomaan
verkkoinfrastruktuurin rakennuskustannuksissa. Langaton, radiotiella tapahtuvatiedonsiirto
tuo kuitenkin mukanaan riskej4, joita kaapeliverkossa e ole. Valintoja tehtéessa ndma riskit
tulis gjoissatiedostag, analysoidaja halitasiten, ettd kasiteltavalle tiedol | e taataan kaikissa
olosuhteissariittavatietoturva. Tehty riskianalyys tulis myos péivittaé séénndllisesti, silla
paatdaitteita, verkkoja ja protokallia hyddyntévien haittaohjel mien tekoon ja muuhun
epalojaaliin toimintaan.

Langattomalla l&hiverkollatarkoitetaan téssi 802.11-standardien mukaisia
radioldhetintekniikall a toteutettuja ethernet-verkkoja (WLAN). Langaton |&hiverkko on
nimensa mukaisesti vain yks mahdollinen sirtoalusta tietoliikenteelle, muilta
ominaisuuksiltaan se e teknisesti poikkea tavallisesta johtimia pitkin kulkevasta ethernet-
liikenteestd. Tassé ohjeessa paneudutaan langattomuuden aiheuttamiin erityispiirteisiin.

Langattomuuden térkein hyéty on kayttémukavuus. Kannettavaa tietokonetta el tarvitse
kytke& johtoihin, vaan sitd voidaan kayttéé tukiaseman ldhei syydessi vapaadti liikutellen.
Erityisesti taskukokoisia laitteita (kdmmentietokoneet, puhelimet) kaytettdessa
kayttémukavuus korostuu.

Langaton verkko on kéytettévissa téysin turvallisesti, kunhan
- sen eityispiirteet on huomioitu,
- on sovittu, millatavalla/tasolla kukin kéytettéva sovellus suojataan sal akuuntelulta,

- kéyttgat on asianmukaisesti ohjeistettu, ja he noudattavat annettuja ohjeita
- verkon tietoturvallisuutta seurataan.

Arvioinnin lahtdkohtana pitéa olla verkossa kaytettavét palvelut jajarjestelmét, e itse verkko.
Langaton verkko on vain véline, e palveu. (Poikkeuksena langattoman verkon tarjoaminen,
mika taasen on vierailijoille suunnattu tai yleisdpalveu, joka pitédd suunnitellajarakentaa
erikseen tdman raportin huomioita soveltaen.)

Erityispiirteita

Radioteitse kulkeva tietoliikenne voidaan siepata valittdman kayttdympériston ulkopuol dta.
Parhaimmilla antenneilla tdmé voidaan tehda jopa kilometrien etéisyyddta. Tavanomaisillakin
laitteilla se on valittdmasta ymparistosta tdysin tehtévissd, esmerkiks viereisesta
rakennuksesta. Paikallisverkoissa kaytettavaa Ethernet-protokollaa el ole suunniteltu muun
muassa sd akuunteluatai viestinnan vadrentdmista vastaan. Sen langattomissa
paikallisverkoissa kaytettdvaan versioon talaisia on kuitenkin lisétty. Toteutukset ovat
kuitenkin idltéén niin nuoria, ettei niiden luotettavuudesta ole vield ollut mahdollistariittavasti
varmistua. Lisdks merkittéva osa nyt kéytettdvissi ol evista pédtelaitte sta el valttdmétta osaa
nai sté uusimpia.

On huomattava, etté langattomassa verkossa kulkeva salaamaton litkenne on aina kenen
tahansa siepattavissa. Vahti 2/2000:n ohjeiden asettamissa rgjoissa langatonta verkkoa
voidaan kayttdd, mikai on huolehdittu Sité, ettaliikenne on sugjattu sen luonteen
edellyttamall & tavalla. My0s sal attu liikenne voidaan S epata talteen etdélta, jolloin sen
suojausta voidaan mydhemmin yrittdd purkaa paremmin vélinein ja paremmallagjalla

On my6s muistettava, ettd langattomien yhteyksien héirintd on helppoa, jasilta
suojautuminen on vaikeaa. (VAHTI 5/2004, s. 58) N&in ollen térkeét sovellukset eivét saaolla
vain langattoman yhteyden varassa.

Mikéali langatonta verkkoa hal utaan kéyttéd, on valttdmétonta huol entia sen eristémisesta
omaks verkon osakseen, organisaation muu verkkoliikenne & saa vahingossa reitittya
kuulumaan langattomassa verkossa.
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Jos langatonta verkkoa kaytetddn ylei sopal vel un tarjoamiseen, on muigettava suojata muu
verkko asiattomalta kaytdlta; sen tulee ehdottomasti olla oma, eristetty vydhykkeensi.

detaljit toimintaa vaikeuttavina, hankdinaja joskus pelottavinakin. Siksi on yleensa
kannattavampaa opastaa kayttgjat turvallisin kayttétapoihin positiivisin sanakéntein ja
hyvaan lopputul okseen téhtéaviks, jajattéa tarkempi informaatio erillisiin dokumentteihin,

jotka ovat kiinnostuneempien kayttgjien saatavilla.

K aytettavissa olevia suojaus- tai rajoitusmenetelmia
. Liikenteen salaus | P-tasolla (V PN-ratkai sut)
Liikenteen salaus sovellustasolla (SSL, TLS jne)
Liikenteen salaus WLAN-tasolla ("Level 2 —tasolla") (WPA, WEP)
Suljettu WLAN (access list)
Piilotettu SSID
Kayton rgjoittaminen ssddnkirjautumissivun avulla

Naista erityisesti piilotettu SSID ja suljettu WLAN voivat antaa vadran turvallisuudentunteen,
koska ne eivét anna suojaa litkenteen salakuuntelulta ja ovat paéttavai sen tulijan kierrettavissa
melko yksinkertaisin toimin. Kéyton rajoittaminen sisdankirjautumissivun avulla el suojaa
langatonta verkkoa itseddn elka myoskadan siina kulkevaa liikennetta mill&én tavoin. Silla
edelleen muualle ennen kirjautumista. Téma on yleisesti kéytetty tapa suurissavieralija- ja
henkil 6kuntaverkoissa. N&issd varsinaisen liikenteen salaaminen on oledllista

Suosituksia eri kayttétarkoituksiin

Padsdéntd: Langattomassa verkossa e koskaan saatarjota sellaisapalveluja, jotka elvét saa
olla kéytettéavissd myds oman sisaverkon ulkopuolelta. (Langaton verkkohan ulottuu omien
tilgjen ulkopualelle, jolle tila ol e radioeristetty)

Suojauksen kannattaa olla monikerroksinen. Liikenteen salaaminen L2-tasolla (802.11-
protokoll aperheen omat suojaustavat, WPA, WEP) tuo myds oikeudellisen suojan

sal akuuntel ua vastaan, so. oikeudettoman kuuntelijan taytyy tehdé tietoisiatoimia salauksen
murtamiseks jarikoksen tunnusmerkisto tayttyy yksiselitteisesti. WPA- ja WEP-sd aukset
estévét ulkopuolisia kdyttémasta verkkoa vahingossa.

joissa viranomainen kasittel ee asioitaan. Vahvan todentamisen véinetarjonta paranee ja
monipuolistuu ajan mittaan.

§ Hallinnolliset sovellukset; taloushallinto, henkil 8stohallinto, rekisterit, viranomaisen
asianhallintaj&rjestel mét
o Ei suositeltavaa
o Oltavaylldpidon tiukassa kontrollissa (kayttdpolitiikka, liikennevirran
valvonta)
o Tieoliikenteen oltavatéysin salattua, yksittéiset liikennetapahtumat eivét
saa ollatunnistettavissa (V PN-putki, thin client -sovellus)
§  Sahkoposti
0 Kaéytettdva SSL/TL S-sal austa sekéd vastaanotossa ettd |8hetyk sessé. Missdén
nimessa e pida kayttéa sa aamatonta yhteytta. Ohjeistettava jokaisdlle
kayttgjalle.
§ Www

10
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5.2

6

0 Véahintédn WPA-suojauksen kaytto suositeltavaa. Sdllaisissa
vierailijaverkoissa, joissa minkdénlaista salausta e ol e kéytdssa, kannattaa

www-kayttd" ole valttématté suojassa sal akuuntel ulta.

Matkaviestinta

Matkaviestint& matkapuhelimet, PDA:t, kannettavat tietokoneet, kun niita kaytetdén "tien
paald’.

L dhivuosina matkaviestinnén painopiste tullee ol emaan GSM/3G-pohjaisten ratkaisujen
puoldla.

Urbaane ssa ympari st6i ssi | angattomia | 8hiverkkoja tulee olemaan vaihtel evasti saatavillg;
esmerkiks pysahdys kahvil aan saattaa samalla avata langattoman pdésyn Internetiin. Kukaan e
kuitenkaan takaa langattoman verkon palvelujen turvallisuutta (eika edes oikedl lisuutta) samalla
tasolla, kuin millateleyritys takaa GSM:n luctettavuuden. Langattomien |ghiverkkojen
radiotagjuuksien véhai syys, héiricherkkyys ja keskindinen kontrolloimattomuus tekevét niisté
huonosti "katukayttoon" soveltuvia.

GSM:n kehityssuunta:

- Puhéliikenne jatekstiviestit (SMS) pysyvaét erillisinatoimintoina, mikéon hyva asia
kriisitilantel ssa (erityisesti SMS:n toimintavarmuus ja pieni kai stankulutus).
Ongelmana on osapuolten todentaminen.

0 sdattujen puheyhteyksien hoitamiseen omassa hallinnassa olevat Vol P-
yhteydet tai muu vahvasti salattavissa oleva laitekohtainen tapa on tarpeen
luottamuksel lisuuden varmistamiseks. Tamé tarkoittaa sité, etté puhelimessa
on oltavaerillinen sovellus, joka on suorassa sal atussa datayhteydessa
organi saation omassa hallinnassa ol evaan yhdyspal velimeen. Puhdliikennetta
e siishoideta tall6in normaalina gsm-puhel uyhteytend, vaan datasiirtona.

- On kova paine siirtéd myos matkapuheliikenne | P-pohjaiseks (lankapuhdinliikennetta
vélitetddn jo lagjamittai sesti | P-protokallien avulla), mutta toi staiseks
maailmanlagjuisilla operaattorimarkkinaillaon ol lut ilmeisesti muutosvastarintaa
helposti laskutettavien &énipuhel ujen siirtymisesté dataliikenteeks, joka on heikommin
kontrolloitavissa (laskutettavissa). On vaikea ennakoida, kéynnistyyké muutos
|&himpéna parina vuotena lagjamittai sesti. Tamansuuntaisiayritysratkaisujaakaa olla
jotarjolla

- |P-pohjaisessa matkapuhelinviestinnassa pitéa huomioida, etta viestintdpalvelun
tarjogjana saattaa olla joku muu kuin matkapuhelinoperaattori, tai erillista
viestintdpalvelun tarjogjaa e ole lainkaan (internet-viestinté, joka e vélity

- Multimediaviestipalvelujen (MMS) kehittymisté kannattaa seurata léhivuosina. Se voi
jééda "valikausiteknologiaks" samallatavalla kuin WAP, koska muut
viestintapal vel utavat kehittyvat talla hetkella nopeasti.

- Operaattorit jalaitevalmistgjat suunnittel evat jatkuvasti vapaasti liikkuvalle Internet-
liikenteelle ja—standardeille vaihtoehdoiks tehokkaampia, mutta myds paremmin
kontrolloitavissa olevia viestintétapoja. Kontrolli on tarpeen tekijanoikeuksien
turvaamiseks tai ylelsdmaaran ragjaamiseks (sopimusvelvoitteet).

- Lagempiinylesin viestintétarpeisiin GPRSEDGE & 3G (tai HSCSD)

0 Téaysin riippuvainen tukiasemien kapasiteetista, kriiskuormitus katkai see
datayhteyden siind missa puhe uyhteydenkin.

Muut matkaviestimet (satelliittiyhteydet, anal ogiset viestimet, Virve)
- Jétetdsn tdmén tarkastelun ulkopuoléle.

Internet yleisesti

11
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Kaikessa Internet-liittymien kautta tapahtuvassa ja internet-protokol lia hyddyntévassa etk dyt6ssa
siirtoyhteydel |4 ole mainittavaa arvoa viranomai smieless. (VPN, SSL-sugjattu Thin Client —
sovellus, SSH-putkitustms.)

K aytettavissa olevien Internet-liittymien ominai suuksia palveluja kayttavan nakokulmasta:

- Modeemipankit ovat pddosin "menneisyyden tuotteita’, mutta niiden vahvuudeks voi
laskea sen, ettd hyvin monissa kannettavissa tietokonei ssa on edelleen vakiovarusteena
V.90-modeemi.

0 Modeemipankki voi ollataloudelisesti kannattava etékéyttétapa paikasta, jossa
on kaytettavissa edullinen lankapuhdinliittyméa.

0 V.90-jaV.110/2120-modeemit ovat jo oledlisesti hitaampiakuin
GPRS/EDGE/3G-yhteydet, mutta koska laskutus tyypillisesti perustuu
yhteysaikaan eika liikutettuun datamaéraan, voi modeemiyhteydelle edelleen
|6ytya oma perustel unsa kaytss, jossa yhteyden varmuus on térkedmpi kuin
tiedonsiirtonopeus tai tiedonsiirtomaéra on koko gjan siirtonopeuden ylérgjoilla.

0 Sopii hyvin varakanavaks tilanteessa, jossa anal ogiset puhelinyhteydet ovat
ainoa (turvallinen) kaytettavissa oleva kanava. Nain ollen modeemikéyttoa ei
viela kannata unohtaa omasta etékéyttovalikoimasta, jos kaytettavyys
vai htel evissa ol osuhtei ssa on térkedé

0 Jos modeemipankki on organisaation oma, se on ominaisuuksiltaan melko sama
kuin VPN-putki; eronavain se, ettéd VPN-ohjelmiston salaugérjestelyjen sijaan
[uottamuksel lisuuden varassa.

- Yritysten, virastojen ja yhteisjen public-verkot (WLAN/Ethernet/Bluetooth/jne.)

0 Public-verkkojen suurin ongelma on padsynvalvonta. Jos anonymiteetti on
sallittu, kuka ottaa moraalisen vastuun liittyman kautta tehdyn rikoksen I&hes
mahdottomasta jaljitettévyydestd?

0 Jostdlainen verkko on tarjolla, sen kayttdke poisuus riippuu tietysti yhteytta
tarjoavan isannén harjoittamasta suojauspolitiikasta

- ADSL/kaapelimodeemi/tms. "joka kodissa ja pajassa’

0 Suhteellisen avoin verkko

0 Saattaa olla hdpohkosti héirittévissé operaattorin ratkaisuistariippuen,
keskim&érin melko vikasietoinen

0 Yhteys saattaa ollargjoitettu operaattorin politiikasta riippuen. ESm.
vertaisverkko-ohjelmien rgjoituspolitiikkatai valmispaketteina kuluttajille
tarjotut tietoturvaratkai sut saattaa vaikuttaa yhteyksien saatavuuteen.

- GPRS& 3G

o Kokonaisuutena nykyol oissa melko luotettava véline etéyhteyksien
hoitamiseen, arkikayton eturintamaa liikkuvalle tyontekijélle

0 Ruuhkautuu helposti, ainakin vied Riippuvainen tukiasemaverkon paikallisesta
kattavauudesta.

0 Saakuunneltavissatai héirittavissa, jos asidla on hyvin varustettu ja
paattavainen vastapuoli (vaatii anmattimaiset valineet)

0 Palvedun taso on kovin vaihteleva paikasta ja operaattorista riippuen;
paranemaan péin (kilpailutekijdna nopesasti térkedmpi kuluttgjamarkkinoilla)

o Kadllis, josliikutellaan muutakin kuin tekstia.

- Julkiset padtteet (nettikahvilat, kirjastopédtteet jne.)

o Ei voida kayttda viestintéén, jossa i dentiteettikaappausta tai salakuuntelua el
saa tapahtua

0 Yleensavain WWW-kaytto tarjoajan valitsemalla sdaimella

0 Soveltuu yksityisluontoiseen viestintéén

0 Yhteys saattaa ollargjoitettu tiettyihin osoitteisiin tai tiettyihin protokolliin,
saattaa pakottaa kayttamaan vélityspalveinta

€& Kehityssuuntanaon selvasti, etté jonkinlainen Internet-liittyma |0ytyy tulevai suudessa

kaikkialta, missd modernia asutusta on. Ratkaistavaks vieldjad, kuinka sen kéyttoa
hallinnoidaan ja kuka maksaa rakentamisesta ja yll &pi dosta aiheutuvat laskut.
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Matkapuhelinverkoissa liittymanhallinta kohdistaa kustannukset suoraan
rakentajalle, joka tarjoaa verkkoa joko vieraanvarai suudesta, muun toimintansa
oheispalvelunatai markkinointitarkoituksessa.

Internetin redundanss on suuri voimavara, jota kannattaa hyodyntéa
- monta vaihtoehtoista kytkeytymispistetté lahes kaikkialla, niiden yhtéaikai seen
kayttémahdalli suuteen kannatta panostaa
- dirrettdvan dataméérén skaalautuvuus on varmistettava etékayttésovel luksissa
mahdollisten ruuhkien varalta

Erityistd huomioitavaa

Graafisesti jatoiminnollisesti monipuolinen kayttdliittyma saattaa muodostua suunnattomaks
riipaks tilanteessa, jossa data liikkuu hitaasti. ESmerkiks asianhallintgjarjestelma, jonka
WWW-kayttoliittyma on monimutkainen, raskas ja voimakkaasti edestakaisin viestiva, saattaa
ollataysin kayttokel voton ilman jatkuvaa ja hédiri tonta yhteytta. Kayttoyritys
mobiilivalineel|a saattaa ongel matilantei ssa muuttua paingjaiseks ja aiheuttaa enemman
turhautumi sta kuin hyétya.

Palvelujen kayttoliittyman rakentaminen siten, ettd se toimii vain yhdellaratkaisulla, estda
tavallisesti sen kayttamisen muilla. Tyypillinen essmerkki on selaimella kaytettavan palvelun
rakentaminen toimimaan vain Internet Explorerilla, jolloin palvelu e muilla sdaimillatoimi.
Vahvan salauksen toteuttavan ohjelmiston valinnassa pitéd myos huomioida, hal utaanko
palvel ua voitavan kayttda myds muilla kuin silla ohjelmistalla, jolle salaugérjestelmé on
tehty. Parhaimmillaan kéyttdliittymét on tehty yleisten html- tai vastaavien standardien
tunnistaminen ja viestinndn salaaminen hoidetaan kunkin alustan tarjoamilla vaihtoehtoisilla
véinellarinnakkain.
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Voimassaoleva VAHTI-ohjeistus

Tietoturvapoikkeamatilanteiden halinta
Valtionhallinnon sahkopostien kasittelyohje
Information Security and Management by Results
Valtionhallinnon keskei sten tietojarjestel mien turvaaminen
Datasikerhet och resultatstyrning
Haittaohjel milta suojautumisen ylei sohje
Tietoturvallisuus jatul osohjaus
Valtionhallinnon tietoturvallisuuden kehitysohjel ma 2004-2006
Ohjeriskien arvioinnigtatietoturvallisuuden edistdmiseks vationhallinnossa
Opas julkishallinnon tietoturvakoul utuksen jérjestamisesta
Datasékerhetsanvisning for anvandaren
User’s Information Security Instruction
Valtionhallinnon tietoturvakéstteisto
Tietoturvallisuuden hallintajérjestelmén arviointi
Turvallisen etdkayton arkkitehtuuri
Valtion tietohal linnon Internet-tietoturvallisuusohje
Arkaluonteisten kansainvélisten aineistojen kéasittelyohje
Etétyon tietoturvaohje
Tietoteknisten laitetilojen turvallisuussuositus
Tietotekniikkahankintojen tietoturvallisuustarkistudista
Sahkaisten palveluiden ja asioinnin tietoturvallisuuden yle sohje
Valtionhallinnon I &hiverkkojen tietoturvalli suussuositus
Valtion viranomai sen tietoturvallisuustyon yleisohje
Tietojdrjestel makehityksen tietoturvallisuussuositus
Valtion tietoainel stojen kasttelyn tietoturvaohje (uudistettavana)
Valtion tietohal lintotoimintojen ulkoistamisen tietoturval li suussuositus
(uudistettavana)

Ohjeisto |6ytyy VAHTIN Internet-sivuilta www.vm.fi/vahti ja ohjeita saa myos tilattua
hyvin edullisesti painotalo Editasta.

VAHTIn toiminnan kokonaisuus vuodelta 2005 on kuvattuna VAHTIN
toimintakertomuksessa (VAHTI 1/2006).
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