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Ulkoministerion lausunto uudistetun eIDAS-ase-
tuksen kansallisesta toimeenpanosta

Valtiovarainministerid on pyytanyt ulkoministeridlta lausuntoa luonnoksesta hallituksen
esitykseksi eduskunnalle sahkodisesta tunnistamisesta, luottamuspalveluista ja eurooppa-
laisesta digitaalisesta identiteetistd annettua EU:n asetusta tdydentdvaksi lainsaddan-
noksi. Ulkoministerid kiittda mahdollisuudesta lausua tdssa asiassa.

Huomiot rajat ylittdvan sihkoisen tunnistamisen, sihkdisten luottamuspalvelujen
ja eurooppalaisen digitaalisen identiteetin kansallisesta sddntelysta

Ulkoministerio pitda tarkoituksenmukaisena ja lain soveltajan ndakékulmasta selkedna,
ettd kansalliset vahvan sdhkdisen tunnistamisen vaatimukset ja eIDAS-asetukseen liit-
tyva tdydentdva sadntely olisivat jatkossa omissa laeissaan.

Ehdotetun saantelyn mukaan Digi- ja vaestotietovirasto asettaa julkisesti saataville luet-
telon kaikista eIDAS-asetuksen mukaisesti tarjotuista eurooppalaisista digitaalisen iden-
titeetin lompakoista, joihin se mydntda luonnollisen henkildn tunnistetiedot. Lisdksi eh-
dotetussa saantelyssa viitataan eIDAS-asetukseen, jonka mukaan eurooppalaisen digitaa-
lisen identiteetin lompakon tarjoaa Digi- ja vdesto-tietovirasto, noudattaen sitd mita
eIDAS-asetuksen 5 a artiklassa sdaddetdan.

Ulkoministerio pitda kannatettavana esityksen ehdotusta siitd, ettd Digi- ja vdestotietovi-
rasto nimettdisiin toimivaltaiseksi viranomaiseksi Suomessa tarjoamaan eurooppalaisen
digitaalisen identiteetin lompakkoa Suomessa. On myds tarkedd, ettei talla rajoiteta yksi-
tyisen sektorin toimijoiden mahdollisuuksia tarjota lompakkoa Digi- ja vdestotietoviras-
ton tarjoaman lompakon rinnalla.

Ulkoministerio pitda loogisena sitd, ettd Digi- ja vaestotietovirasto mydntdisi lompak-
koon henkiléllisyyden osoittamisen mahdollistavat luonnollisen henkildén tunnistetiedot
vaestotietojarjestelmaan perustuen ja vastaavasti oikeushenkiléiden osalta tunnistetie-
dot lompakoihin myodntdisi Patentti- ja rekisterihallitus kaupparekisteriin perustuen.
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Tahan liittyen ulkoministerio kiinnittdad huomiota esityksen vaikutusarvioinnissakin mai-
nittuihin ulkosuomalaisiin. Esityksen vaikutusarvioinnissa on todettu digitaalisen identi-
teetin lompakon helpottavan ulkosuomalaisten mahdollisuuksia asioida suomalaisissa
sahkoisissa palveluissa. Kuten esityksessa on todettu, ulkosuomalaisten osalta on eri yh-
teyksissa tuotu esille vaikeus hoitaa asiointia sahkdisesti Suomeen, silld usein heilld ei
ole vahvaa sahkdistd tunnistusvalinettd, koska sellaisen saamisen edellytyksena on
asiakkuus jossakin suomalaisessa pankissa tai teleoperaattorilla. Ulko-ministerid yhtyy
tahan nakemykseen. Taman johdosta onkin ensiarvoisen tarkeda, ettd myos tosi-asialli-
sesti mahdollistetaan digitaalisen identiteetin lompakon kdyttdonotto myds ulkomailla
silloinkin, kun henkilolld ei ole mahdollisuutta ottaa sitd kdyttddn vahvalla tunnistaumi-
sella. Kdyttoonotto tulisi mahdollistaa edustustoissamme kayntiasioinnilla. Tama tulisi
olemaan ulkosuomalaisten kannalta merkittdva edistysaskel mahdollistaen asioimisen
julkisen sektorin digitaalisissa palveluissa.

Huomiot koskien digitaalista henkil6llisyystodistusta

Esityksen mukaan Poliisihallitus tuottaisi eurooppalaisen digitaalisen identiteetin lom-
pakon kanssa yhteensopivan digitaalisen henkiléllisyystodistuksen (atribuuttitodistus).
Digitaalinen henkiléllisyystodistus olisi kdytettavissd yksinomaan eurooppalaisen digi-
taalisen identiteetin lompakon kautta, ja se perustuisi voimassa olevaan Suomen passiin
tai henkilokorttiin.

Esityksen mukaan digitaalista henkilollisyystodistusta voisi hakea poliisilta ainoastaan
kdyttoon ote-tulla lompakolla. Digitaalisen henkiléllisyystodistuksen mydntamisen en-
simmaisena edellytyksena olisi kayttoon otettu lompakko, jonka avulla myds hakemus
tehtaisiin.

Suomen edustustot myontavat passeja ja henkildkortteja ulkomailla ja toimivat siten
myds passi- ja henkilokorttiviranomaisina. Ulkoministerio pitaa erittdin kannatettavana
uuden digitaalisen henkildllisyystodistuksen kayttéonottoa. Ulkoministerid katsoo, etta
esimerkiksi digitaalista henkiléllisyystodistusta voitaisiin kayttad edustustoissa uuden
matkustusasiakirjan saamiseksi ja digitaalinen henkildllisyystodistus helpottaisi ulko-
mailla matkustavien suomalaisten tunnistautumista Suomen edustustoissa esimerkiksi
passin katoamisen ja uuden passin hakemisen yhteydessa.

Digitaalisen henkiléllisyyskortin saamisen edellytyksend on se, ettd henkild on ottanut
kdyttoon digitaalisen identiteetin lompakon. Ulkoministerio kiinnittda tdssa yhteydessa
huomiota ulkosuomalaisten mahdollisuuteen saada digitaalisen identiteetin lompakko
tosiasiallisesti kayttoon. Mikali henkilolla ei ole mahdollisuutta sahkdiseen vahvaan tun-
nistautumiseen, tulee hinet tunnistaa komission tiytantéénpanoaseuksen (EU)
2015/1502 liitteestd ilmenevin tavoin (2.1.2 Henkil6llisyyden todistaminen ja varmenta-
minen). Kdytanndssa tdma tarkoittaisi sitd, henkilén tunnistaminen toteutettaisiin kiyn-
tiasioinnilla esimerkiksi Suomen edustustossa, jossa hanen henkildllisyytensa varmistet-
taisiin hdnen hallussaan olevasta passista tai henkildllisyystodistuksesta ja tunnistami-
sessa varmistettaisiin henkildllisyystodistuksen voimassaolo.

Huomiot kansallisen vahvan sdhkéisen tunnistamisen turvallisuutta parantavista
muutoksista

Mahdollisten pilvipalvelujen kaytéssa toteutus tulisi tehdd niin, ettd se noudattaa val-
tionhallinnon pilvipalvelulinjauksia https://julkaisut.valtioneuvosto.fi/hand-
le/10024/165838. Arvioinnissa tulisi hyddyntdd myds Traficomin tekemaa pilvipalvelui-
den turvallisuuden arviointikriteeristéa (PiTuKri) sekd mahdollisia kolmansien osapuol-
ten tekemid auditointeja ennen kayttddnottoa.

Huomiot koskien kansallista ekosysteemikuvausta
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Hallituksen esityksen liitteena oleva kuvaus kansallisesta eurooppalaisen digitaalisen
identiteetin lompakon ekosysteemista on havainnollinen ja selkeyttda kokonaiskuvaa. Ul-
koministerio esittda harkittavaksi, olisiko kuvausta aiheellista tdydentaa konkreettisella
kuvauksella myds digitaalisen identiteettilompakon kayttéonottamisesta ja henkilon tun-
nistetietojen saamisesta lompakkoon joko sdhkéisesti vahvan tunnistautumisen avulla
tai vaihtoehtoisesti kdyntiasioinnilla (viranomaistahot, joihin henkilé voi olla yhteydessé
erityisesti kdyntiasioinnin osalta)

Alustava vaikutusarviointi ulkoasianhallinnon osalta

Mahdollisuus kdyttda uutta vahvaa sahkdista tunnistautumistapaa julkisen hallinnon pal-
veluissa on otettava huomioon edustustojen toiminnassa, koska edustustot tarjoavat
useita eri julkisen hallinnon palveluita ulkomailla. Lisaksi mahdollisuus kayttaa uutta
vahvaa sahkdistad tunnistautumista on otettava huomioon myos ulkoasiainhallintoa kos-
kevassa lainsdddanndssa.

Ulkoasiainhallinnon osalta taloudelliset vaikutukset ja viranomaisvaikutukset liittyvat a-
hinnd mahdollisten tarvittavien laitteiden hankintaan, asiakaspalveluun sekd Suomen
edustustojen henkildston koulutustarpeeseen.

Laheskaan kaikilla ulkosuomalaisilla ei ole suomalaisia pankkitunnuksia, mobiilivarmen-
netta tai henkilékortin kansalaisvarmennetta, jotka mahdollistaisivat digitaalisen identi-
teetin lompakon kadyttéonoton sdahkdisesti. Taman vuoksi digitaalisen identiteetin lompa-
kon kdyttddnotosta aiheutuisi lisatyotd edustustojen asiakaspalveluun, mikali sen kayt-
téonotto mahdollistettaisiin myds kdyntiasioinnilla.

Alustavasti voidaan arvioida, ettd kdyntiasiointia edustustoissa digitaalisen identiteetin
lompakon kayttoonottamiseksi tulisi ensimmaisen kayttéonottovuoden aikana noin
10.000 asiointikertaa. Asioinnit keskittyisivat erityisesti niiden edustustojen toimipiirien
alueille, joissa on paljon ulkosuomalaisia. Jatkossa kdyntiasioinnin maaran voidaan ar-
vioida tasaantuvan jonkin verran, mutta on kuitenkin vaikea arvioida kdyntiasioiden tark-
kaa maaraa tulevaisuudessa.

Lisaksi on huomioitava, ettd asiakasyhteydenottojen maara voi suurusluokaltaan vaih-
della vuosit-tain, minka vuoksi keskimaaraistd arvioita vuosittaisten yhteydenottojen
madrdsta on vaikea tdssa vaiheessa esittda. Yksittdisen asiakasyhteydenoton hoitami-
seen edustustossa voidaan arvioida kuluvan noin 15 minuuttia, joten vuosittaiseksi tyén-
madraksi muodostuisi ensimmdisen kdyttdonottovuoden aikana noin 2.500 tuntia. Tdssa
vaiheessa arviot ovat kuitenkin alustavia ja ulkoministerio varaa tilaisuuden jatkovalmis-
telussa tarkentaa arviotaan.

Digitaalisen identiteetin lompakon kdyttéonottoon liittyvasta asiakaspalvelusta aiheutu-
vat lisamenot kohdentuvat ulkoasiainhallinnon maksulliseen toimintaan ja ne tulisi jat-
kossa valtion maksuperustelain (150/1992) mukaisesti kattaa tdysimaaraisesti digitaali-
sen henkilollisyystodistuksen kayttoonottoon liittyvalla asiointimaksulla. Asiointimak-
susta sdddettdisiin ulkoministerion asetuksessa ulkoasiainhallinnon suoritteiden maksul-
lisuudesta (650/2020).

Mikali digitaalisen identiteetin lompakkoa kaytettdisiin jatkossa myds tunnistautumi-
sessa edustustojen asiakaspalvelussa, tulisi digitaalisen identiteetin lompakon kadytt66-
notosta ulkoasiainhallinnolle kertaluonteisia kustannuksia laitehankinnoista mukaan lu-
kien ldhetys ja asennuskulut. Ulkoministerid varaa tilaisuuden lausua myds laitehankin-
noista tarkemmin jatkovalmistelussa, kun edustustojen rooli tarkentuu.

Digitaalisen henkildkortin kdyttéonotto digitaalisen identiteetin lompakon avulla, vahen-
taisi jatkossa todennakdisesti myds henkilokorttien kysyntaa edustustoissa.
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Lopuksi

Ulkoministerio osallistuu mielelldan esityksen jatkovalmisteluun.

Konsulipaallikko Jussi Tanner

Yksikon paallikko Anna Esko
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