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1. Johdanto

Valtiovarainministerié pyysi 12.6.2025 lausuntopalvelu.fi -palvelussa julkaistulla pyynnélla lausuntoja
luonnoksesta hallituksen esitykseksi eduskunnalle séhkdisesta tunnistamisesta, luottamuspalveluista ja
eurooppalaisesta digitaalisesta identiteetistd annettua EU:n asetusta taydentavaksi lainsaadannoksi.
Lausuntoaika paattyi 29.8.2025 (lausuntoaika yhteensa noin 11 viikkoa). Lausunnonantajia oli yhteensa
115, joista 13 ilmoitti, ettei niilla ole asiasta lausuttavaa ja kaksi lausunnonantajaa ilmoitti, ettei anna asiasta
lausuntoa. Lausunnon antaneet organisaatiot ja niiden antamat lausunnot ovat saatavilla Hankeikkuna -
palvelussa (VM059:00/2024). Lausuntopyynndssa lausunnonantajilta pyydettiin huomiot erikseen elDAS-
asetusta taydentavastd kansallisesta saantelystd, digitaalisen henkildllisyystodistuksen séaéntelysta,
kansallisen vahvan sahkoéisen tunnistamisen turvallisuutta parantavista muutoksista seka kansallisesta
ekosysteemikuvauksesta. Kaikki lausunnonantajat eivat lausuneet kaikista lausuntopyynnéssa eritellyista
ylla mainituista kokonaisuuksista.

Esitysluonnos on valmisteltu valtiovarainministerion 26.4.2024 asettamassa Uudistetun elDAS-asetuksen
kansallisen taytantéonpanon lainsdadantdtydryhmassa (VN/10855/2024). Esitysluonnoksessa ehdotetaan
saadettavaksi uusi laki rajat ylittdvasta sahkdisesta tunnistamisesta, séhkaisista luottamuspalveluista ja
eurooppalaisesta digitaalisesta identiteetistd. Liséksi siind ehdotetaan saadettavaksi uusi laki digitaalisesta
henkilollisyystodistuksesta ja ehdotetaan kansallisen vahvan séhkoisen tunnistamisen turvallisuutta
parantavia muutoksia. Esityksen p&aasiallisena tavoitteena on toimeenpanna sahkoéisesté tunnistamisesta,
sahkdisistd luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetistd annettu niin sanottu
elDAS-asetus. Keskeinen muutos on yhteinen lainséadantd eurooppalaisen digitaalisen identiteetin
lompakolle.

Digitaalista henkilollisyystodistusta koskevan esityksen mukaan Poliisihallitus tuottaisi eurooppalaisen
digitaalisen identiteetin lompakon kanssa yhteensopivan digitaalisen henkil6llisyystodistuksen. Lisaksi
esityksessa tehdaan kansallisista tarpeista johtuvia sahkodisen asioinnin ja vahvan sahkoéisen tunnistamisen
kayton turvallisuutta lisdavia seka lainsdddannon ajantasaistamiseksi tarpeellisia muutoksia vahvasta
sahkdisesta tunnistamisesta ja sahkdisista luottamuspalveluista annettuun lakiin.

2. Yhteenveto lausuntopalautteesta

Kaiken kaikkiaan lausunnonantajat suhtautuivat positiivisesti elDAS-asetusta taydentaviin kansallisiin
saantelyehdotuksiin. Esityksen tavoitteita pidettiin kannatettavina ja ehdotettujen ratkaisujen nahtiin
edistavan sahkoisten palvelujen tarjoamista. Monet lausunnonantajat pitivat kuitenkin téarkeéna, etta
muiden tunnistusvalineiden kayttémahdollisuus sekd vaihtoehtoiset tavat asioida sailyvat. Digi- ja
vaestotietoviraston roolia lompakon tarjoajana kannatettiin, mutta samalla pidettiin tarke&na yksityisen
sektorin toimijoiden mahdollisuutta tarjota lompakko. Monet lausunnonantajat toivoivat henkil6llisyyden
linkittdmispalvelun laajentamista yksityisen sektorin toimijoille. Liséksi useat lausunnonantajat toivoivat,
ettd Patentti- ja rekisterihallitus myontaisi oikeushenkilén tunnistetiedot jo alkuvaiheessa laajasti eri
oikeushenkildmuodoille.

Esitettyyn saantelyyn digitaalisesta henkil6llisyystodistuksesta suhtauduttiin lausunnoissa kaiken kaikkiaan
positiivisesti.  Useat lausunnonantajat  korostivat  digitaalisen  henkil6llisyystodistuksen  ja
identiteettiiompakon toimivuuden ja yhteensopivuuden merkitysta seka teknisesté etta kayttajalahtoisesta
nakdkulmasta. Monet lausunnonantajat kiinnittivat huomiota digitaalista henkil6llisyystodistusta koskevan
saantelyn rakenteeseen ja johdonmukaisuuteen seka digitaalisen henkiléllisyystodistuksen hakemiseen ja
myontamiseen liittyviin - kysymyksiin.  Jatkovalmistelussa toivottiin  kiinnitettdvdn huomiota mm.
viranomaisroolien tarkentamiseen seka digitaalisen henkil6llisyystodistuksen peruuttamiseen ja
raukeamiseen liittyvaan saantelyyn.

Valtaosa lausunnonantajista ilmoitti kannattavansa vahvan sahkoéisen tunnistamisen turvallisuutta edistavia
muutoksia ja pitdvansa niita tarkeina. Moni lausunnonantaja kiinnitti kuitenkin huomiota tunnistusvalineen
haltijalle ehdotettuun oikeuteen kieltdd tunnistusvélineen kayttdé ensitunnistamisessa. Tehokkaampana
vaihtoehtona pidettiin sita, etté kielto olisi oletusasetuksena ja ettd ensitunnistuksen tekijoitd vaadittaisiin


https://vm.fi/hanke?tunnus=VM059:00/2024
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valitthmaan tunnistusvalineen kayttoon liittyvat tiedot varmennettua kanavaa pitkin tai vaatimalla
aktivoinnille lisdvarmistuksia.

Useat lausunnonantajat pitivat kansallisen lompakkoekosysteemin kuvausta tarpeellisena. Sen nahtiin
antavan kaytannonldheisen kuvan lompakkoekosysteemiin liittyvistd rooleista ja vastuista.
Lompakkoekosysteemin kuvaukseen kaivattiin tarkennuksia mm. tiedottamiseen ja tukitoimintaan,
tietosuojan parannuksiin, Suomi.fi-tunnistuksen kayttoon, sahkoisten attribuuttitodistusten tarjoamiseen,
erilaisiin lompakon kayttdtapauksiin, turvallisuuden s&éntelyn huomiointiin ja luottavien osapuolten
rekisteréinnin sujuvuuteen liittyen.

Lausuntopalaute rajat ylittavan sédhkoisen tunnistamisen, sahkoisten
luottamuspalvelujen ja eurooppalaisen digitaalisen identiteetin kansallisesta
saantelysta

Viranomaispalvelujen toteutuminen ja sdhkodinen tunnistautuminen

Suuri osa lausunnonantajista koki, ettd esityksessd ehdotetut ratkaisut vaikuttavat positiivisesti
viranomaispalvelujen toteutumiseen ja edistavat séhkoisten palvelujen tarjoamista (mm. Syyttajalaitos,
Helsingin oikeusaputoimisto, Eldkelaisliittojen etujarjesté EETU ry, Tapaturmavakuutuskeskus,
Kansalliskirjasto, Suomen ylioppilaskuntien liitto SYL ry, Vastuu Group Oy, Porvoon kaupunki,
Kansanelékelaitos, Mikro- ja yksinyrittdjat ry, Digi- ja vaestotietovirasto, Eckerdon kunta, Kuluttajaliitto ry,
Tulli, Vammaisfoorumi ry, Posti Group Oyj, Helsingin kaupunki, Keskuskauppakamari, likenne- ja
viestintaministerid). MyOnteisid vaikutuksia nahtiin erityisesti rajat ylittdvissa asiointitilanteissa (mm.
Helsingin oikeusaputoimisto, Keva, Maahanmuuttovirasto, Turun ammattikorkeakoulu, Suomen
ylioppilaskuntein liitto SYL ry, Vastuu Group Oy, CSC Tieteen tietotekniikan keskus Oy, Lapin
ammattikorkeakoulu, Mikro- ja yksinyrittdjat ry, Nordea Bank Oyj, Kuluttaja- ja kilpailuvirasto,
Kirkkohallitus, Kehitysvammaisten tukiliitto ry) sekad siina, ettd sdhkoisen tunnistamisen valineet ja
palvelut olisivat entistd kattavammin ja yhdenvertaisemmin henkildiden kaytettavissa (mm.
Tyollisyysrahasto, Kuluttajaliitto ry, Lansi-Uudenmaan hyvinvointialue, Helsingin kaupunki, Suomi-Seura
ry, Tapaturmavakuutuskeskus). Eckerdn kunta ja Kuluttajaliitto ry nostivat esiin Ahvenanmaan
erityisolosuhteiden huomioimisen erityisesti siitd ndkdkulmasta, ettd lompakon sekd myos digitaalisen
henkildllisyystodistuksen tulisi toimia taysimaaraisesti ruotsin kielella.

Monet lausunnonantajat nakivat kuitenkin samalla téarkeéksi sen, ettd nykyisten tunnistusvélineiden
kayttomahdollisuus ja vaihtoehtoiset tavat asioida sailyvat (Elakelaisliittojen etujarjestdé EETU ry,
Tyollisyysrahasto, Kuluttajaliitto ry, Ammattikorkeakoulujen rehtorineuvosto Arene ry, Palvelualojen
tybnantajat Palta ry, Kuuloliitto ry, FiCom ry, liikenne- ja viestintaministerid, Mikro- ja yksinyrittajat ry).
Toisaalta asiakkuuksista riippumaton tunnistautuminen néhtin my6és hyvana asiana (mm.
Keskusrikospoliisi, Kansaneldkelaitos, Vanhus- ja lahimmaispalvelun liitto VALLI ry, Nakévammaisten
litto ry, Kuluttajaliitto ry, Kaupan liitto ry, Kesko Oyj, Kuluttaja- ja kilpailuvirasto, Poliisihallitus,
Opetushallitus, Vammaisfoorumi ry). Kesko Oyj suhtautui lausunnossaan lahtdkohtaisesti myodnteisesti
lompakkoon vaihtoehtoisena keinona maksutapahtumiin liittyvassa vahvassa tunnistautumisessa, mutta
ei kannattanut sen pakollisuutta kaikissa kayttotapauksissa.

Puolustusministerid katsoi, ettd mahdollisuus kayttda uutta vahvaa sahkdista tunnistautumista tapaa
julkisen hallinnon palveluissa on otettava huomioon my®ds Puolustusvoimien toiminnassa ja
Puolustusvoimia koskevassa lainsdddannossa. Helsingin hallinto-oikeus ja Tuomioistuinvirasto toivat
esiin, ettd esityksen muutoksenhakusédénnodsten takia hallinto-oikeuteen voi ohjautua uudenlaisia
kasiteltavia asioita, joilla voi olla vaikutusta resursseihin. Oikeuspalveluvirasto nosti esiin huolen
tunnistamisen kentan pirstaloitumisesta.

Nykyisten  tunnistamisen rajapintojen, kuten  Suomi.fi  -tunnistuksen  (Tydllisyysrahasto,
Rahoitusvakausvirasto) hyddyntamistéa lompakolla tapahtuvassa tunnistautumisessa kannatettiin. Monet
lausunnonantajat kannattivat ehdotusta siité, ettéd tunnistusvalityspalvelut voisivat valittdd lompakolla
tapahtuvaa tunnistautumista (Haidion Oyj, FiCom ry, Tapaturmavakuutuskeskus).
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Henkil6llisyyden linkittdminen

Digi- ja vaestotietoviraston roolia henkildllisyyden linkittdmispalvelun keskitettyna tarjoajana kannatettiin
laajasti (mm. sosiaali- ja terveysministerid, Opetushallitus, Kansanelakelaitos, Tulli). Keskitetyn ratkaisun
nahtiin lisdévan tietoturvallisuutta ja ehkaisevan potentiaalisia tietosuojaloukkauksia, kun identiteetteja
hallitaan ja linkitetdaan keskitetysti toimialakohtaisten rekisterien sijaan (Opetushallitus). eIDAS-asetus
edellyttdd henkildllisyyden linkittdmisen varmistamista vain julkisen sektorin asiointipalveluissa, mutta
henkildllisyyden linkittdmispalvelun laajentamista yksityisen sektorin toimijoille toivottiin laajasti (mm.
Findynet Osuuskunta, TietoEVRY Oyj, Nordea Bank Oyj, Helsingin kaupunki, Keskuskauppakamari,
Teknologiateollisuus ry ja Kyberala (FISC) ry). Esitetyn sééntelyn ei tulisi rajoittaa linkittmispalvelun
jatkokehittAmista ja tarjoamista yksityiselle sektorille laajemmin (Findynet Osuuskunta, TietoEVRY Oyj,
Digi- ja véestottietovirasto). Erityisesti  tyOeldkevakuutusyhtiot  (Tapaturmavakuutuskeskus,
Maatalousyrittdjien eldkelaitos, Elaketurvakeskus, TyOeldkevakuuttajat TELA ry) nostivat esiin, etta
henkildllisyyden linkittamispalvelun tulisi olla myds julkista hallintotehtavéé hoitavien yksityisen sektorin
toimijoiden hyddynnettavissa. Osa lausunnonantajista nosti esiin tarpeen henkildiden etarekisterdinnille
rajat ylittavassa asioinnissa silloin, kun henkildlla ei ole suomalaista henkildtunnusta (Verohallinto,
Kansanelékelaitos, Pohjola-Norden rf, KEHA-keskus, Tulli, Ammattikorkeakoulujen rehtorineuvosto
Arene ry). Ratkaisuja tulisi etsia erityisesti pohjoismaisen ja baltialaisen yhteistyon puitteissa (Pohjola-
Norden rf). Tulli toivoi selvennysta virheelliseen henkildllisyyden linkittdmiseen liittyviin sanktioihin.
Rahoitusvakausvirasto toivoi, etta henkil6llisyyden linkittamisen kautta olisi mahdollista saada laajempaa
tietosisaltoa. Lisaksi Digi- ja vaestotietovirasto esitti joitain saantelya tarkentavia huomioita.

Lompakon kayttoonotto, kdyntiasiointi ja neuvonta

Monet lausunnonantajat toivat esiin, ettd lompakon kayttdonotto ja kayntiasiointi aiheuttavat
asiointipalveluille kustannuksia ja tydtda mm. jarjestelmamuutoksissa (sosiaali- ja terveysministerio,
Maahanmuuttovirasto, Kansalliskirjasto, opetus- ja kulttuuriministerid, Hyvinvointialueyhtié Hyvil Oy,
Terveyden ja hyvinvoinnin laitos THL, Verohallinto, Danske Bank A/S, Porvoon kaupunki,
ymparistoministerio, ulkoministerid, Suomen Apteekkariliitto, Lansi-Uudenmaan hyvinvointialue, Kesko
Oyj, Kansanelakelaitos). Kayttajaystavallisyyteen ja saavutettavuuteen tulisi kiinnittda huomiota.
Tampereen kaupunki nosti esiin lausunnossaan, ettd lompakon kayttotapaukset voivat kaytanndssa
rajautua ainoastaan sahkoéisiin kanaviin, kun asiointipalveluja ei velvoiteta hyvaksymaan lompakkoa
kayntiasioinnissa. KEHA-keskus toivoi selkeyttd lompakon kayttéonoton edellytyksiin. Suomen
Apteekkarilitto totesi, ettd lompakon tulisi tukea myds puhelinasiointia, ja tunnistamisen
transaktiokustannuksia tulisi seurata.

Kansalaisten neuvontaa ja tukea pidettiin erittéin tarkedna uusien palvelujen kayttoéonotossa (Suomen
Kuntaliitto ry, Elinkeinoelaman keskuslitto EK, Kuuloliitto ry, FiCom ry, Keskuskauppakamari,
Tampereen kaupunki, Porvoon kaupunki, Suomen Asianajajat, Vanhusasiavaltuutettu, Elékel&isliittojen
etujarjestd EETU ry, Kehitysvammaisten tukiliitto ry, Finanssiala). Viranomaisilla tulisi olla riittavat
resurssit ja asiantuntemus ohjauksen ja neuvonnan tarjoamiseen. Kehitysvammaisten tukiliitto ry toi esiin
kolmannen sektorin roolin tiedon jakajana ja tukipalvelujen tarjoajana. Myds viestinnan tulisi olla selkeé&a,
lagjaa ja saavutettavaa (Vanhus- ja Il&himmaispalvelun liitto VALLI ry, Kuluttajaliitto ry,
Vanhusasiavaltuutettu).

My@s siirtymdajat nostettiin esiin, ja yrityksille seka erilaisille toimijoille tulisi taata riittavat siirtymaajat
lompakon hyvaksymiseen asioinnissa (Elinkeinoelaman keskusliitto EK, Kuluttajaliitto ry, Kaupan liitto
ry, Kesko Oyj, Keskuskauppakamari, Danske Bank A/S, Finanssiala).

Alaikaiset, ulkosuomalaiset, muut erityisryhmat seka puolesta-asiointi

Lompakon kayttoonotolle ehdotettua 13 vuoden ikarajaa kannatettiin laajasti erityisesti sosiaali- ja
opetussektorilla (sosiaali- ja terveysministerid, opetus- ja kulttuuriministerio, Opetushallitus,
Hyvinvointialueyhtié Hyvil Oy, Suomen asianajajat). Opetus- ja kulttuuriministerié katsoi lausunnossaan,



3.5.

7 (25)

ettéd lompakon kayttdonotto avaa uudenlaiset mahdollisuudet alaikdisten suojeluun verkossa ja edistaa
siten turvallista sahkdoista asiointia esim. mobiilipelien ikarajojen noudattamisessa. Lisaksi sen mielesta
tavoitteena tulisi olla, ettd lompakko sisaltaisi kattavasti sahkdiset attribuuttitodistukset, joita alaikaisilla
on laillisuus oikeus saada. Oikeusministerio totesi, ettd esityksessé on asianmukaisesti arvioitu esitetyn
ikarajaan liittyvan saantelyn suhdetta yleisen tietosuoja-asetuksen ja tietosuojalain saannoksiin. Digi- ja
vaestotietovirasto esitti sdantelya tarkentavan kirjauksen koskien huoltajan suostumusta.

Keskusrikospoliisi ja Poliisihallitus toivoivat lausunnoissaan korkeampaa ikarajaa lompakon itsendiselle
kayttoonotolle. Huolia nahtiin erityisesti suhteessa identiteettivarkauksien ja petosrikollisuuden méaaran
kasvuun ja yleisen luottamuksen laskuun suhteessa séahkoiseen asiointiin. Poliisihallituksen mukaan
esitetyn séantelyn perusteluissa tulisi tuoda esiin seka valittua ikarajasdantelya puoltavia etta
vastustavia nakokulmia. Lisaksi Kirkkohallitus toi esiin, ettéd 13 vuoden ikaraja poikkeaa nyt saadetysta
12 vuoden ikarajasta uskontokuntaan liittymisessé ja eroamisessa.

Esimerkiksi ulkoministerio ja Suomi-Seura ry nostivat esiin ulkosuomalaisten haasteet sahkodisessa
asioinnissa Suomeen. Lompakon kayttdonotto tulisikin  mahdollistaa myds kayntiasioinnilla
edustustoissa silloin, kun henkildlla ei ole mahdollisuutta ottaa lompakkoa kayttdon sahkoisesti.
Tampereen kaupunki kiinnitti lausunnossaan huomiota EU:n ulkopuolelta tulevien henkildiden sdhkoisen
asioinnin tarpeeseen.

Monet lausunnonantajat kokivat tarkeéksi ikdihmisten ja vammaisten henkildiden sahkdisen asioinnin
toteutumisen, yhdenvertaisuuden seka puolesta-asioinnin mahdollistamisen (mm. Suomen Kuntaliitto ry,
Hyvinvointialueyhtié Hyvil Oy, Kehitysvammaisten tukiliitto ry, Kansaneldkelaitos, Vanhus- ja
lahimmaispalvelun liitto VALLI ry, Nakévammaisten liitto ry, Kuluttajaliitto ry, Vanhusasiavaltuutettu,
FiCom ry, Kilpailu- ja kuluttajavirasto, Keskuskauppakamari, Tampereen kaupunki). Erilaisia
vahemmistoryhmia tulisi kehitysvaiheessa tarkastella heidan digiosallisuutensa ja palveluihin p&asyn
oikeuksien nakokulmasta (Vanhus- ja lahimmaispalvelun liitto VALLI ry). Vanhusasiavaltuutetun mukaan
tukea digitaalisten taitojen oppimiseen tulee taata kaikille sité tarvitseville.

Valtuutettuna tai laillisena edustajana toisen puolesta asioimisen mahdollisuus tulisi huomioida
esityksessa (Kehitysvammaisten tukiliitto ry, Tuomioistuinvirasto, Kuuloliitto ry, Vammaisfoorumi ry,
Yhdenvertaisuusvaltuutettu, = Keskuskauppakamari).  Valtuuttamisella, puolesta-asioinnilla ja
luvittamisella on vaikutusta myds ekosysteemikuvauksen sisaltoihin. Yhdenvertaisuusvaltuutetun
lausunnon mukaan saantelyssa tulisi nimenomaisesti ja lain tasolla mahdollistaa vammaisen henkilon
mahdollisuus kayttdd henkilokohtaista avustajaa. Eduskunnan oikeusasiamies piti tarkeana, etta
yhdenvertaisuuden nakoékulmasta esityksesta olisi perusteltua saada perustuslakivaliokunnan lausunto.
Erilaisia kayttdjaryhmia tulisi myds osallistaa lompakon kaytettavyystestauksiin (Vanhus- ja
[ahimmaispalvelun liitto VALLI ry, Nakévammaisten liitto ry, Kuuloliitto ry, Vammaisfoorumi ry).

Oikeushenkildiden sahkdinen asiointi

Useat lausunnonantajat toivoivat, etta Patentti- ja rekisterihallitus mydntaisi oikeushenkilon tunnistetiedot
jo alkuvaiheessa laajasti eri oikeushenkilémuodoille eik& rajoittaisi sitd vain osakeyhtidihin, kuten
esityksessa on ehdotettu (Yrityksen Digitalous, Maatalousyrittdjien elékelaitos, Verohallinto, Findynet
Osuuskunta, TietoEVRY  Oyj, Elinkeinoelaméan  keskusliitto EK, Keskuskauppakamari,
Teknologiateollisuus ry ja Kyberala (FISC) ry, maa- ja metsatalousministerio). Esiin nostettiin erityisesti
aatteelliset yhdistykset ja saatiot, yksityiset elinkeinonharjoittajat, toiminimiyrittdajat seka yksikot, jotka
eivat ole kaupparekisteriin merkittyja oikeushenkil6ita. Pidemmalla aikavalilla oikeushenkilon
tunnistetietojen myontamistd tulisi arvioida suhteessa komission yrityslompakoita koskevaan
aloitteeseen (Yrityksen Digitalous, ty6- ja elinkeinoministeri®). Patentti- ja rekisterihallitus katsoi, etta
jatkovalmistelussa tulisi kiinnittdéd huomiota oikeudellisen ja luonnollisen henkilén vélisiin eroihin ja
oikeushenkilon tunnistetietojen peruuttamista koskevaan saantelytarpeeseen. Luonnollisen henkilon ja
oikeushenkilon valisiin eroihin toivottiin selkiytystd myos ekosysteemikuvauksessa. Verohallinnon
mukaan oikeushenkilon tunnistetietojen myontamista tulisi tarkastella myods tilanteessa, jossa
oikeushenkild kayttdd asiamiestad. Findynet Osuuskunta ja TietoEVRY Qyj toivoivat, etta yritys- ja
yhteis6tunnuksen omaavien toimijoiden mahdollisuuksia kayttédd digitaalisia todisteita tulisi edistéda
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saatamalla Patentti- ja rekisterihallituksen tehtavaksi digitaalisten Y-tunnustodisteiden myontaminen.
Suomen Kuntaliitto ry toivoi tdsmennysta siihen, miten julkishallinnon organisaatiot, kuten kunnat,
voisivat hyodyntéaa oikeushenkildiden lompakkoa. Suomen Yrittajat ry piti tarkeédnd, etta digitaalisen
identiteetin ratkaisut tukevat myds pk-yritysten toimintaa.

Kansallisen liikkumavaran kayttdminen

Kansallisen likkumavaran kayttdminen avoimen lahdekoodin vaatimuksen osalta néhtiin kannatettavana
(mm. Gurulogic Microsystems Oy, Finanssiala ry, FiCom ry). Kaytannossa liikkumavaran kayttdminen
tarkoittaa, ettd avoimen lahdekoodin vaatimusta rajataan taustajarjestelmien osalta kansallisessa
lainsdadanndssa. Taustajarjestelmien ydinturvallisuuskomponenttien rajaaminen avoimen l&hdekoodin
vaatimuksen ulkopuolelle nahtiin kansallisen turvallisuuden kannalta tarkeaksi (Gurulogic Microsystems
Qy). Kirjausta tulisi kuitenkin selkeyttaa (Findynet Osuuskunta, TietoEVRY Oyj, HUS-yhtyma, FiCom ry),
ja Finanssiala ry toivoi selkeytta erityisesti avoimen lahdekoodin lisensseihin. Kansalliskirjasto vastusti
avoimen lahdekoodin vaatimuksen rajausta ja piti tarkedna, etta avoimen lahdekoodin pariaatteesta
tingitddn suppeimmassa mahdollisessa laajuudessa, jos lainkaan. Myds HUS-yhtyma toi esiin, etta
suljetun lahdekoodin kaytt6 voi johtaa haastaviin toimittajariippuvuuksiin, eika lainsaatajan tulisi kieltda
lahdekoodin julkaisemista tietyilta osin vaan mahdollistaa sen julkaisematta jattdminen.
Teknologiateollisuus ry:n ja Kyberala (FISC) ry:n mukaan DVV:n tarjoama lompakko tulisi toteuttaa
kokonaan avoimella lahdekoodilla. Tampereen kaupunki toi esiin, ettd avoimen lahdekoodin
vaatimuksen rajoittamista tulisi perustella erityisesti EU:n asettamien tavoitteiden toteutumisen
nakokulmasta.

Kansallisen liikkumavaran kayttamista liittyen sahkoisen allekirjoituksen  maksullisuuteen
lahtokohtaisesti kannatettiin, mutta toivottiin tarkennuksia allekirjoituksen kayttémahdollisuuksiin ja
edellytyksiin ty6- ja virkatehtavissa (mm. Tampereen kaupunki, Terveyden ja hyvinvoinnin laitos THL,
Luonnonvarakeskus, Kansanelékelaitos, Mikro- ja yksinyrittdjat ry, Tuomioistuinvirasto, Tulli, FiCom ry,
Palvelualojen ty6nantajat Palta ry). Luonnonvarakeskus nosti esiin, ettei esityksessa maaritella sité,
miten lompakoiden ammatillista kayttéa valvotaan. Sahkodisen allekirjoituksen kayttd ammatillisissa
tarkoituksissa aiheuttaisi muutoksia mm. sosiaali- ja terveydenhuollon tietojarjestelmiin
(Kansanelékelaitos). Ammatillisessa kaytdssa olevista sahkdisista allekirjoituksista ei saisi muodostua
kohtuuttomia maksuja (Mikro- ja yksinyrittdjat ry, Business Finland Oy). Teknologiateollisuus ry ja
Kyberala (FISC) ry kokivat, ettd sahkoisen allekirjoituksen maksuttomuuden laajentaminen myos
ammatilliseen kayttdon olisi kansantaloudellisesti perusteltua. Maanmittauslaitos toi esiin, etta
sahkdisella allekirjoituksella voi olla merkittdvia mahdollisuuksia kiinteistéjen vaihdannassa.
Kuluttajaliitto ry totesi, ettd lompakon tarjpama mahdollisuus maksuttomaan sahkoiseen
allekirjoittamiseen henkilokohtaisessa asioinnissa on kuluttajien kannalta tervetullut uudistus. Digi- ja
vaestotietovirasto  esitti  kirjaukseen muutosta  liittyen lompakon tarjoajan ja hyvaksytyn
luottamuspalvelun tarjoajan rooleihin.

Tietojen luovutus seka tietosuojaan ja tietojen itsehallittavuuteen liittyvat nakokulmat

Osa lausunnonantajista esitti tdsmennyksid Liikenne- ja viestintdviraston tiedonluovutus- ja
tiedonsaantioikeuksiin ~ (Eduskunnan  oikeusasiamies,  oikeusministerié, = Kansanelékelaitos).
Oikeusministerit liséksi katsoi, etta Digi- ja vaestotietoviraston tarjpaman lompakon rekisterinpitajaa
koskevan saantelyn perusteluita tulisi tarkentaa ja varmistaa, ettd ne ovat linjassa yleisen tietosuoja-
asetuksen asettamien edellytysten kanssa ottaen huomioon elDAS-asetuksen vaatimukset lompakossa
olevien tietojen itsehallittavuudesta. Erityisesti perusteluja tulisi tarkentaa tuomalla esiin niita tilanteita,
joissa Digi- ja vaestodtietovirasto vastaa tietojen tasmaéllisyydesta sekd henkilttietojen kasittelyn
perusteista eri tilanteissa. Myds Hyvinvointialueyhtié Hyvil Oy toi esiin kayttajan hallinnassa olevat
tietojen tarkastelun suhteessa rekisterinpitajyyteen ja tietojen oikeellisuuteen.

Tietosuojavaltuutettu toi esiin, ettd lompakon lahtokohta kayttdjan tietojen itsehallittavuudesta voi
merkittavasti parantaa kayttdjan itsemaaradmisoikeutta henkildtietojen kasittelyssd ja edistad
tietosuojaperiaatteiden, erityisesti  tietojen  minimoinnin, toteutumista (my®6s Vanhus- ja
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l[ahimmaispalveluliitto VALLI ry, Matkailu- ja Ravintolapalvelut MaRa ry, Kuluttajaliitto ry, FiCom ry,
Kilpailu- ja kuluttajavirasto, Keskuskauppakamari, Kansalliskirjasto). Suomen Kuntaliitto ry toivoi, etta
tietosuojanékdkohtia selkeytettaisiin kuntien ja muiden julkishallinnon organisaatioiden nakékulmasta.
Mikro- ja yksinyrittdjat ry, FiCom ry ja Keskuskauppakamari korostivat kayttdjan suostumuksen ja
tietosuojan tarkeyttd. Maa- ja metsatalousministerid toi esiin, ettei esityksessa ole maaritelty
tietoturvaloukkausta tilanteessa, jossa se johtaisi palvelun keskeyttamiseen tai lompakon poistamiseen
kaytosta.

Sahkodiset attribuuttitodistukset

Monet lausunnonantajat toivat lausunnoissaan esiin erilaiset sahkoiset attribuuttitodistukset, joita
lompakkoon voisi tulevaisuudessa tuottaa niiden hallinnonalaan tai palveluihin liittyen (mm. Valvira,
Opetushallitus, tyd- ja elinkeinoministerid). Tallaisia attribuuttitodistuksia voisivat olla esimerkiksi
tutkinto- ja opiskelutodistukset (opetus- ja kulttuuriministerio, Ammattikorkeakoulujen rehtorineuvosto
Arene ry), kasvinsuojelututkinto ja todistus eldinlddkarin ammatinharjoittamisoikeudesta (maa- ja
metséatalousministerid), anniskelupassi ja terveystodistukset (Matkailu- ja Ravintolapalvelut MaRa ry)
seka vartijakortti ja tulitydlupa (Palvelualojen tydnantajat Palta ry). Julkisella sektorilla tulisi olla aktiivinen
rooli attribuuttitodistusten liikkeellelaskuun (Yrityksen digitalous). Osa lausunnonantajista (Findynet
Osuuskunta ja Palvelualojen tydnantajat Palta ry) katsoi, ettéa julkisen hallinnon toimijoita tulisi velvoittaa
sahkdisten todisteiden myontamiseen. T&atd asiaa toivottin  nostettavan myds kansallisen
lompakkoekosysteemin kuvauksessa.

Suomen Kuntaliitto ry, Findynet Osuuskunta ja TietoEVRY Oyj toivoivat jatkovalmistelussa selvennysta
siihen, miten attribuuttien tarkastaminen virallisista ldhteista toteutetaan kansallisessa
taytantdonpanossa.

KEHA-keskus kaipasi lausunnossaan selvyytta rekisterinpitdjien velvollisuuksiin suhteessa sahkaisiin
attribuuttitodistuksiin, seké toi esiin olemassa olevien ratkaisujen, kuten OOTS-jarjestelman arvioinnin
todistusten voimassa olon ja revokoinnin tarkistuksen toteuttamisessa. Tietosuojavaltuutettu kiinnitti
huomiota myds nollatietotodisteisiin ja siihen, miten lompakko voisi toimia yhtend menetelméana ian
varmistamisessa.

Hallinnolliset seuraamukset ja seuraamusmaksut

Osa lausunnonantajista  kiinnitti  lausunnoissaan huomiota hallinnollisia seuraamuksia ja
seuraamusmaksuja koskevaan ehdotettuun saantelyyn (Eduskunnan oikeusasiamies, oikeusministerio,
Oikeusrekisterikeskus, Suomen Asianajajat). Eduskunnan oikeusasiamies katsoi, etta seuraamuksia ja
seuraamusmaksuja koskeva saantely on huolellisesti valmisteltu ja kiinnitti sen osalta huomiota vain
kaksoisrangaistavuuden kieltoon ja piti tarpeellisena, etta sita arvioitaisiin viela EU:n oikeuskaytannon
nakokulmasta. Oikeusministerio piti tarkedna, ettd muita hallinnollisia seuraamuksia tulisi kayttaa
ensisijaisesti ja turvautua hallinnollisen seuraamusmaksun maaraamiseen vasta viimesijaisena keinona.

Oikeusrekisterikeskus ei kannattanut mahdollisuutta maaratéa rangaistusluonteisia seuraamusmaksuja
viranomaisille, ja koki sen olevan Suomessa omaksutun rangaistussaantelyn yhdenmukaisuuden
kannalta ongelmallista. Tasta syysté asiasta olisi sen mukaan saada perustuslakivaliokunnan lausunto.

Suomen Asianajajat toi esiin, ettd se on suhtautunut varauksella julkisten toimijoiden rajaamiseen
hallinnollisten seuraamusmaksujen ulkopuolelle ja piti perusteltuna esitysluonnoksessa omaksuttua
ratkaisua, jossa ndin ei ole tehty. Jatkovalmistelussa olisi hyva arvioida, voiko sama teko johtaa
rangaistavuuteen myods jonkin muun sdantelyn rikkomisen nojalla, ja mik& viranomainen tallaisessa
tilanteessa asian kulloinkin ratkaisee.



3.10.

3.11.

10 (25)

Lompakon vaarinkaytto- ja turvallisuusnakodkulmat

Keskusrikospoliisi ja Poliisihallitus kiinnittivat lausunnoissaan huomiota lompakon hallinnan
menettamiseen, siit aiheutuviin vahinkoihin sek& viranomaisten toimivaltuuksiin vaarinkayttotilanteissa.
Lausunnon mukaan poliisille tulisi saataa toimivaltuus antaa lompakon kayttoon liittyvia maarayksia
estdd lompakon kaytto rikosepailyn tilanteessa. Lisaksi poliisin tulisi saada mm. esitutkinnallisista syista
tieto siitd, mihin kaikkeen tunnistusvalinettd on kaytetty sen hallinnan menettdmisen jalkeen.
Poliisihallitus toi esiin, ettd rikosten ehkdisemisen n&akokulmasta on tarkeda, ettd lompakon
kayttoonottoprosessi suunnitellaan mahdollisimman turvalliseksi siten, ettei lompakkoa ole mahdollista
hankkia toisen henkilbllisyydella. Myts Nordea Bank Oyj toivoi selkedmpaa kuvausta eri toimijoiden
mahdollisiin vastuisiin vaarinkdytds- ja petostapauksissa. Tamén osalta toivottin kuvausta myos
kansallisen lompakkoekosysteemin kuvaukseen.

Kilpailuoikeudelliset nakdkulmat

Kilpailu- ja kuluttajavirasto, Posti Group Oyj, Telia Finland Oyj, tyo- ja elinkeinoministerio ja Palvelualojen
tydnantajat Palta ry nostivat esiin ehdotetun saantelyn Kkilpailuoikeudellisia nékdkulmia. Kilpailu- ja
kuluttajavirasto katsoi, ettd lompakkosovelluksia ei tulisi arvioida pelkastdan lompakon muodostaman
kokonaisuuden kannalta, vaan lompakkosovelluksissa olevien toiminnallisuuksien kautta. N&in ollen
lompakkosovelluksissa on toimintoja, jotka voivat kuulua olemassa oleville hyddykemarkkinoille, ja
esityksen johtopaatokset nahtiin kilpailuoikeudellisesti haasteellisina. Liséksi se kuitenkin katsoi, etta
mikali eIDAS-asetuksen mukaisia yksityisia lompakoita ei ole tulossa markkinoille asetuksen mukaisessa
aikataulussa, Digi- ja vaestotietovirastolle annettu tehtdavd lompakon tarjoamisesta on sinansa
perusteltu, jotta voidaan kansallisesti varmistaa asetuksen noudattaminen.

Digi- ja vaestotietoviraston roolia lompakon tarjoajana seka luonnollisen henkildn tunnistetietojen
myontdjana kannatettiin (mm. Kansanelakelaitos, ulkoministerio, FiCom ry, tyo- ja elinkeinoministerio,
Keskuskauppakamari, Teknologiateollisuus ry ja Kyberala (FISC) ry, liikenne- ja viestintaministerio,
sisdministerid, Maanmittauslaitos). Yksityisen sektorin mahdollisuuksia tarjota lompakkoa pidettiin
kuitenkin tarkeana (mm. Vastuu Group Oy, Elinkeinoelaman keskusliitto EK, ulkoministerio, FiCom ry,
Kilpailu- ja kuluttajavirasto, Telia Finland Oyj, Posti Group Oyj, tyo- ja elinkeinoministerio,
Keskuskauppakamari, Teknologiateollisuus ry ja Kyberala (FISC) ry, Palvelualojen tydnantajat Palta ry,
likenne- ja viestintdministerio). Tama asia nahtiin tarkednd myos kansallisen lompakkoekosysteemin
kuvauksen kannalta. Danske Bank A/S toi lausunnossaan esiin, ettd lompakon toteutusta tulisi laajentaa
taytantdonpanon edellyttdmasta vahimmaistasosta kattamaan myds korotetun varmuustason
tunnistusvaline, joka helpottaisi kansalaisia ottamaan Digi- ja vaestotietoviraston tuottaman lompakon
kayttoon. Eduskunnan oikeusasiamies toivoi, ettd Digi- ja vaestotietoviraston roolia kansallisen
solmupisteen yllapitajana selvennettaisiin suhteessa muihin esityksessa sille ehdotettuihin tehtéaviin.

Liikenne- ja viestintavirastolle maariteltyja tehtavia pidettin myos tarkoituksenmukaisina ja
kannatettavina (mm. Kansanelékelaitos, FiCom ry, Keskuskauppakamari). Viranomaisten valisen
tyonjaon tulisi olla selkeaa (Ulosottolaitos, maa- ja metsatalousministerio). Liikenne- ja viestintaministerit
toi esiin, etta jatkossa tulisi varmistaa markkinatoimijoiden tasapuolinen kohtelu, jotta tunnistusmarkkina
kehittyy kaikkien toimijoiden asema huomioiden.

Lausunnoissa koettiin tarkeaksi, ettd Digi- ja vaestotietovirastolle ei saisi muodostua perusteetonta
kilpailuetua asemansa tai rahoituksensa vuoksi (Posti Group Oyj). Palvelualojen tydnantajat Palta ry piti
julkisen sektorin tarjpamaa lompakkoa taloudellisena toimintana, johon liittyy riski kielletysta
valtiontuesta. Ty6- ja elinkeinoministerit katsoi, ettd Digi- ja vaestotietoviraston tarjpama lompakko ei
saisi tosiasiallisesti heikentda yksityisten toimijoiden halua tai mahdollisuuksia tuoda markkinoille
julkisen sektorin tarjoaman palvelun kanssa kilpailevia palveluita. Lisaksi se toivoi tarkennusta esityksen
kilpailuoikeudelliseen arviointiin  erityisesti taloudellisen toiminnan ja sitA koskevan EU:n
oikeuskaytannon nakokulmasta. Posti Group Oyj katsoi, ettd Digi- ja vaestotietoviraston taloudellinen
toiminta markkinoilla tulisi yhtioittaa.
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Jotkin lausunnonantajat nostivat esiin esityksessd mainitut yksityisten toimijoiden liiketoiminnan
ydinalueet ja katsoivat, ettei esityksessa tulisi ottaa naihin kantaa yritysten puolesta (FiCom ry, Telia
Finland Oyj, Keskuskauppakamari). Telia Finland Oyj toi esiin, etta teleyritysten perinteinen liiketoiminta
on kohdannut jatkuvasti tiukentuvaa kilpailua, ja uudet liiketoiminta-alueet ovat toimialalle
valttamattomia.

Taloudelliset vaikutukset

Lompakkoratkaisujen kayttéonoton vahvan edistdmisen julkisessa hallinnossa koettiin edellyttavan
asian huomioimista valtion vuoden 2027 talousarviossa (Hyvinvointialueyhtio Hyvil Oy, Liikenne- ja
viestintavirasto), ja lompakon kayttdonottoon tulisi osoittaa erillisrahoitusta (Ammattikorkeakoulujen
rehtorineuvosto Arene ry). Kustannukset tulisi huomioida myés hyvinvointialueiden rahoituksessa (HUS-
yhtymd, Lansi-Uudenmaan hyvinvointialue). Danske Bank A/S toi esiin, etté Digi- ja vaestotietovirastolle
tulisi kohdentaa rahoitusta myds korotetun varmuustason tunnistusvélineen toteuttamiseen.
Ulkoministerid toi esiin, ettda lompakon kayttdonottoon liittyvasta asiakaspalvelusta edustustoissa
aiheutuvat lisamenot kohdentuvat ulkoasiainhallinnon maksulliseen toimintaan ja ne tulisi jatkossa
valtion maksuperustelain mukaisesti kattaa taysimaaraisesti kayttéénottoon liittyvalla asiointimaksulla.

Osa lausunnonantajista toi esiin, etta virastoille aiheutuu esityksessa sille esitetyista tehtavista jatkuvia
kustannuksia (ty6- ja elinkeinoministerid, Patentti- ja rekisterihallitus, likenne- ja viestintdministerio,
Liikenne- ja viestintdvirasto). Ty0- ja elinkeinoministerion mukaan uusien tehtavien resursointi
aikaisempia tehtdvia tehostamalla on haastavaa, eikd esityksestd selvid se, miten Patentti- ja
rekisterihallitukselle tulevat vuotuiset yllapitokustannukset katettaisiin. Patentti- ja rekisterihallitus katsoi,
ettd oikeushenkildén tunnistetietojen myodntamisesta ja yllapitamisesta aiheutuvat kustannukset tulisi
kattaa taysimaaraisesti kyseisista suoritteista perittavilla maksuilla. Liikenne- ja viestintavirasto
(Traficom) totesi, ettei se nykyresurssein pysty tuottamaan kaikkia uudesta saantelysta koituvia
velvoitteita. Se esitti lausunnossaan tarkentavaa saantelya Liikenne- ja viestintaviraston perimiin
maksuihin. Lompakoille tulisi mm. saataa vastaava valvontamaksu, kuin muille tunnistuspalveluille ja
siitd sekd muista lompakoihin liittyvista suoritemaksuista tulisi sdataa ensisijaisesti maksuasetuksessa.
Liséksi Traficom mm. ehdotti, etta ehdotettuun saantelyyn lisattaisiin saannokset, joiden nojalla Traficom
voisi asettaa ohjaus- ja valvontatehtdvansa tarkeysjarjestykseen riskiperusteisesti ja kulloinkin
kaytettavissd olevien resurssien puitteissa. Liikenne- ja viestintaministerio katsoikin, etta
jatkovalmistelussa tulisi varmistaa Traficomille tulevien uusien tehtavien resursointi.

Saantelyn lainsdadannollinen toteutus ja saantelytekniset huomiot

Kansallista ja rajat ylittdvaa sahkoista asiointia koskevan saantelyn erottaminen kahteen eri lakiin eli
nykyiseen tunnistuslakiin ja uuteen elDAS-lakiin nahtiin hyvana ratkaisuna (Gurulogic Microsystems Oy,
Tapaturmavakuutuskeskus, Ulosottolaitos, ulkoministeri).

Monet lausunnonantajat esittivdt ehdotettua sadntelya koskevia saantelyteknisia huomioita ja
tasmennyksia, jotka koskivat mm. saéntelyn kasitteistod, maaritelmia, perusteluita ja vaikutusten arvioita
(FINAS akkreditointipalvelu, Oikeusrekisterikeskus, Ulosottolaitos, Patentti- ja rekisterihallitus,
Terveyden- ja hyvinvoinninlaitos, Luonnonvarakeskus, Kansallisarkisto, Digi- ja véaestotietovirasto,
KPMG Oy Ab, maa- ja metsatalousministerid, Tuomioistuinvirasto, Kilpailu- ja kuluttajavirasto,
Poliisihallitus, Liikenne- ja viestintavirasto, Tietosuojavaltuutettu, eduskunnan oikeusasiamies,
oikeusministerid). Yksi keskeinen huomio koski julkista hallintotehtavaa hoitavia yksityisia tahoja ja
taman roolin selkeyttdmistd suhteessa julkisiin ja yksityisiin toimijoihin (Tapaturmavakuutuskeskus,
Maatalousyrittdjien elakelaitos, Elaketurvakeskus, Tydelakevakuuttajat TELA ry, Mikro- ja yksinyrittajat
ry). Maanmittauslaitos kiinnitti huomiota vastuusdantelyyn lompakolla tapahtuvassa sahkoisessa
tunnistautumisessa seka allekirjoituksessa.

Jotkin lausunnonantajat nostivat esiin EU:n muun jo voimaan tulleen tai valmisteilla olevan elDAS-
asetukseen liittyvan saantelyn, kuten SDG-asetuksen, ajokorttidirektiivin seka digitaalista
matkustusasiakirjaa koskevan saantelyaloitteen (Verohallinto, Elaketurvakeskus, Rajavartiolaitoksen
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esikunta, liikenne- ja viestintdministerid). Hyvinvointialueyhtié Hyvil Oy toi esiin esityksen suhteen
palveluvaylan kayttévelvoitteen purkavaan saantelyyn.

Vaikutusten arviointeihin toivottiin kiinnitettdvan huomiota jatkovalmistelussa mm. ymparistovaikutusten
(ymparistoministerid), rajat ylittavan asioinnin  (KEHA-keskus, ty6- ja elinkeinoministerio,
Rahoitusvakausvirasto), viranomaisten (Tietosuojavaltuutettu), julkishallinnon (KEHA-keskus) seka
yritysten (Business Finland Oy, Suomen Yrittdjat ry, Findynet Osuuskunta, TietoEVRY Oyj)
nakdkulmasta.

Eduskunnan oikeusasiamies ja oikeusministerid kiinnittivat huomioita arviointilaitoksia koskevaan
saantelyyn ja ehdottivat selvennyksia esimerkiksi julkisen hallintotehtdavan subdelegointiin.
Oikeusministerié katsoi liséksi, ettéa esityksessa tulisi arvioida sitd, voisiko Digi- ja vaestotietoviraston
lakisdateinen tehtava tarjoa lompakkoa muodostaa yksityiselle siirrettdessa julkisen hallintotehtévan,
josta tulisi sdataéa perustuslain 124 §:n edellyttamalla tavalla.

Liikenne- ja viestintavirasto esitti tarkentavaa sédéntelya erityisesti Liikenne- ja viestintavirastoa koskeviin
tehtaviin, maarayksenantovaltuuksiin, tiedonsaantioikeuksiin seké Liikenne- ja viestintaviraston perimiin
maksuihin. Liséksi ehdotettiin sédéantelyteknisid muutoksia joihinkin sektorilakeihin, kuten maakaareen
(Maanmittauslaitos) ja passilakiin (Poliisihallitus).

Muut huomiot

Monet lausunnonantajat toivat esiin esitettyyn séantelyyn liittyvia teknisia huomioita, jotka koskivat
esimerkiksi kansallisen sertifiointijarjestelman teknisia tdsmennyksia ja sahkoisten attribuuttitodistusten
tarkastamista (Gurulogic Microsystems Oy), lompakon Iluottamusmallia ja tietojarjestelmien
yhteentoimivuutta (CSC Tieteen tietotekniikan keskus Oy), lompakkoarkkitehtuuria (Kansanelakelaitos)
seka luottamusrekistereita (Findynet Osuuskunta, TietoEVRY Oyj). Valvira toi esiin, ettei esityksessa
mainita Digi- ja vaestotietoviraston tuottamaa Finnish Authenticator -palvelua. Megical Oy toi esiin, etta
tunnistuksen valityspalveluiden tulisi voida rikastaa tunnistustapahtumaa myds lompakon tai
tunnistusvalineen ulkopuolisilla attribuuteilla.

Kansallisarkisto  kiinnitti lausunnossaan huomiota sahkoisiin arkistopalveluihin  hyvaksyttyina
luottamuspalveluina ja katsoi, ettd Liikenne- ja viestintviraston tulisi sahkdisia arkistopalveluita
koskevassa vaatimustenmukaisuuden arvioinnissa kayttdd Kansallisarkistoa lain 20 8:n mukaisena
asiantuntijana.

Kilpailu- ja kuluttajavirasto kiinnitti huomiota siihen, ettd parhaan teknisen tason yllapidolle ja
innovoinnille voi olla ongelmallista, mikali luonnollisille henkilGille tarjottava lompakko eriytyy teknisilta
ratkaisuiltaan oikeushenkildiden puolesta toimiville luonnollisille henkil6ille tarjottavasta lompakosta.

Luottavien osapuolten rekisterdintiin, kuten rekisteréinnin maksullisuuteen, seka luottavan osapuolen
maadritelmaan toivottiin selvyytta (Findynet Osuuskunta, TietoEVRY Oyj, CSC Tieteen tietotekniikan
keskus Oy). Rekisterdinnin tulisi olla myds kevyttd ja taysin sahkoista (FiCom ry), eikd prosessi saisi
muodostua liilan tydladksi luottaville osapuolille (Nordea Bank Qyj). Rekisterdinnin kustannuksella voi
olla osaltaan vaikutuksia lompakon laajan kayttdonoton onnistumiseen (Suomen Kuntaliitto ry). Helsingin
kaupunki ja Porvoon kaupunki Kiinnittivat huomiota siihen, ettd rekisterdinti edellyttdd kunnilta
paatoksentekoa valtuutetuista ja valtuuksien hakemista ennen rekisterdintia. Luottavien osapuolten
rekisterdinnin osalta toivottiin selkiytyksia myds kansallisen lompakkoekosysteemin kuvaukseen.

Jotkin  lausunnonantajat  nostivat  lausunnoissaan  esiin  lompakon  kaytén  pankkien
tunnistamisprosessissa ja maksujen vahvistamisen nakokulmasta (Business Finland, Danske Bank A/S,
Kaupan liitto ry, Kilpailu- ja kuluttajavirasto). elIDAS-asetus velvoittaa pankkeja hyvaksymaan lompakon
paasaantoisesti niissd palveluissa, joissa talla hetkella edellytetdan henkilon vahvaa tunnistamista.
Danske Bank A/S ja Kaupan liitto ry nostivat tahan liittyen esiin, ettd suhde vahittdismaksamiseen on
kuitenkin tulkinnanvarainen ja vaatisi tarkentamista. Maksamisen kayttétapaus voisi tuoda merkittavia
lisdkustannuksia koko véhittdéismaksamisen toimijakentélle (Kaupan liitto ry). Business Finland nosti
lausunnossaan esiin tunnistamisprosessin erityisesti ulkomaalaisten yritysten nakokulmasta.
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Suomen Kuntaliitto ry toi esiin, ettei esityksesta kay ilmi Suomen tavoitetila lompakon suhteen ja piti
vahvaa kansallista tavoitetilaa tarkeana uusien jarjestelmien kehittdmisessa.

SFS Suomen Standardit ry nosti lausunnossaan esiin eurooppalaisten standardointilaitosten laatimien
eurooppalaisten standardien kiintedn yhteyden uudistettuun elDAS-asetukseen. Se koki tarkeaksi sen,
ettd suomalaiset asiantuntijat osallistuvat lompakoita koskevaan standardointitydhon, jotta Suomelle
tarkeat nakodkulmat tulisivat huomioiduiksi.

4. Lausuntopalaute digitaalisesta henkildllisyystodistuksesta

4.1.

4.2.

Ensitunnistus ja kayttéonotto

Lausuntopalautteessa  alleviivattin  ensitunnistuksen ja digitaalisen henkil6llisyystodistuksen
kayttoonoton merkitystda yhdenvertaisuuden, saavutettavuuden ja teknisen toimivuuden nakokulmista.
Ammattikorkeakoulujen rehtorineuvosto Arene ry ja CSC Tieteen tietotekniikan keskus Oy katsoivat, etta
korkean varmuustason etéensitunnistus tulee mahdollistaa myds EU/ETA-alueen ulkopuolelta tuleville
henkildille, mika olisi tarkeda korkeakoulujen ja tutkimusverkostojen kansainvélisen toiminnan kannalta.

Jotkin lausunnonantajat (KEHA-keskus ja Keskuskauppakamari) nostivat esiin huolen kayttéénoton
kaytannon toteutuksesta ja mahdollisista esteista eri kayttajaryhmille. Esityksessa ei lausuntopalautteen
mukaan ollut kuvattu riittavan selkeasti esimerkiksi sita, edellyttaako kayttéonotto viranomaisasiointia.

Poliisihallitus toi esiin tarpeen varmistaa passin tai henkilokortin voimassaolo ajantasaisesti poliisin
rekisterista kayttbonoton yhteydessa, mitatdityjen tai kadonneiden asiakirjojen kayton estamiseksi.
Megical Oy puolestaan huomautti, ettd Digi- ja vdaestttietoviraston sirukortteihin perustuvan
ensitunnistuksen ketjutus vaatii teknisen kanavan, jonka tulee olla maksuton ja kaytettavissa ennen lain
voimaantuloa.

Mikro- ja yksinyrittajat ry korosti digitaalisen henkil6llisyystodistuksen helppokéayttdisyytta erityisesti
pienille toimijoille, kuten yksinyrittdjille, ja esitti, ettei naille tulisi asettaa samoja vaatimuksia kuin suurille
organisaatioille. Ymparistéministerit nosti esille etédluennan teknisen toteutuksen ja ehdotti mahdollisten
ymparistohaittojen ja tietoturvariskien huomioimista asiassa.

Haidion Oyj katsoi jaavan epaselvaksi, kuinka digitaalisen henkil6llisyystodistuksen esittdminen
suhteutuu ensitunnistuksen ketjutukseen. Useampi lausunnonantajista toivoi selkeytta digitaalisen
henkilollisyystodistuksen hyddyntamiseen ensitunnistuksen yhteydessa jatkossa.

Toimivuus ja yhteensopivuus

Useat lausunnonantajat korostivat digitaalisen henkil6llisyystodistuksen ja identiteettiiompakon
toimivuuden ja yhteensopivuuden merkitysta seka teknisesta ettd kayttajalahtdisestda nakokulmasta.

Ammattikorkeakoulujen rehtorineuvosto Arene ry totesi lausunnossaan, etta poliisin digitaalisen
henkildllisyystodistuksen ja lompakon yhteentoimivuus on varmistettava. CSC Tieteen tietotekniikan
keskus Oy piti keskeisena lahtokohtana lompakon kayttajalahtdisyytta ja korosti eurooppalaisen
yhteentoimivuusviitekehyksen mukaisuutta. Digi- ja véaestotietovirasto toi esiin, ettd kaytannon
kayttétapausten kannalta oli tarkead, ettd henkil6llisyystodistuksen tietosisaltd sailyi yhdenmukaisena
riippumatta kaytetysta valineesta tai ilmentymasta.

FiCom ry painotti, ettd erityisryhmien kuten idkk&at, toimintarajoitteiset, alaikéiset ja henkilot, joilla ei ole
suomalaista henkildtunnusta osalta tulee huolehtia kayttdénoton onnistumisesta. Liséksi FiCom ry nosti
esiin tarpeen selkeyttaa fyysisen asioinnin menettelyd, erityisesti kasvokuvan silméamaaraisen vertailun
osalta, ja korosti tietosuojan nakdkulmasta tietojen minimoinnin ja tilanteeseen sidotun suostumuksen
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merkitystd. Kuluttajansuojan osalta FiCom ry Kkorosti reaaliaikaisen sulkulistan, korkeiden
kaytettavyysvaatimusten ja toimivan estokanavan tarkeytta.

Findynet Osuuskunta nosti lausunnossaan esille digitaalisen henkil6llisyystodistuksen kaytén ja
biometristen tietojen kasittelyn luottavan osapuolen toteuttaessa omia teknisia menetelmia henkilén
tunnistamiseksi. Lausunnossa kyseenalaistettiin, miten esimerkiksi ravintolan tai kaupan ottama
kasvokuvan vertailu digitaalisesta todisteesta otettuun kuvaan ei muodostunut biometristen tietojen
kasittelyksi. TietoEVRY Oyj:n ndkemys vastasi Findynet Osuuskunnan lausunnossa esille tuotua.
TietoEVRY Oyj esitti nimenomaisesti sdadettavan, ettd luottava osapuoli saisi hyddyntada digitaalisen
henkilollisyystodistuksen yhteydessa esitettavad kasvokuvaa ainoastaan manuaaliseen, aistinvaraiseen
vertailuun. Lisaksi TietoEVRY Oyj korosti, ettd automaattiset tai puoliautomaattiset tekniset menetelmat
eivat olisi sallittuja ilman erillista séaéntelya. TietoEVRY Oyj katsoi myds, ettd tekniset menetelmét
mahdollisesti myohemmin sallivan saantelyn tulisi perustua riittdvaan vaikutusten arviointiin ja siihen
tulee sisallyttda tasmallinen oikeusperuste edellytyksend, dokumentoitu tarkoitussidonnaisuus seka
auditointivelvoite.

Keskuskauppakamari totesi, ettd uuden lompakkojarjestelméan kayttdonotto ei saisi kohtuuttomasti
vaikeuttaa toimintaa tahoilla, joilla ei ole valmiuksia kayttaa digitaalista lompakkoa. Taméan vuoksi tulisi
taata vaihtoehtoisia  toimintatapoja, kuten avustettuja palveluita. Tietosuojan  osalta
Keskuskauppakamari korosti tietojen minimoinnin ja asianmukaisen suostumuksen merkitysta.

Teknologiateollisuus piti hyvana, ettd ikarajatarkistuksissa ei edellytettaisi yksildivien tietojen
luovuttamista. Niin  sanottu  nollatietotodistus  (zero  knowledge proof) on mahdollinen
lompakkoteknologialla, ja ian osoittaminen sen keskeinen kayttétapaus. Teknologiateollisuus esitti, etta
kansallisessa toimeenpanossa mahdollistettaisiin ian osoittamisen mahdollistaminen huoltajan
suostumuksella lompakon kayttéon ottaneille alle 13-vuotiaille. Myds sisaministeri6 esitti lausunnossaan,
etta lakiluonnoksessa digitaalisesta henkildllisyystodistuksesta selvennettaisiin ikatodisteen kasitetta ja
pyrittéisiin lopputulokseen, jossa taysi-ikdisyyden todentava ikatodiste on mahdollinen, muttei mydskaan
sulkisi muita ik&ryhmié koskevia ikatodisteita pois.

Kysymys digitaalisen henkil6llisyystodistuksen kohdelompakon mahdollisesta rajaamisesta

Lausunnonantajat kiinnittivat huomiota lompakon maarittelyyn ja sen rajaukseen hallituksen esityksessa
niiltd osin, kun maaritelma liittyy digitaaliseen henkilollisyystodistukseen. Digi- ja vaestétietovirasto totesi,
etta esitysluonnoksen 2 §:n méaaritelmissa lompakko on maaritelty Suomen valtion tarjoamaksi, ja etta
rajaus vaatii tarkempia perusteluja. Digi- ja vaestttietoviraston mukaan lompakon saattaa laskea
likkeelle myds muu EU-valtio tai yksityisen sektorin toimija, ja s&éntelyyn olisi hyodyllista lisata
tdsmennys siita, miten digitaalinen henkiléllisyystodistus tai hyvaksytty sahkoéinen attribuuttitodistus
voidaan sisallyttdd muihin lompakoihin, vai rajautuuko niiden kaytt6é ainoastaan Suomen valtion
tarjoamaan lompakkoon.

Poliisihallitus katsoi, etta jatkovalmistelussa tulisi selkeasti maaritella, mihin lompakkoon digitaalinen
henkilollisyystodistus voidaan ottaa kayttoon. Poliisihallitus muistutti, ettd elDAS-asetuksen mukaan
jokaisella jasenvaltiolla on velvoite huolehtia lompakon liikkeellelaskusta joko valtion tai yksityisen
toimijan aloitteesta, ja Suomessa hyvaksyttavia lompakoita tulee olemaan useita. Koska digitaalinen
henkilollisyystodistus perustuisi laajaan tietomassaan, joka siséltda noin 4,5 miljoonan suomalaisen
henkilotiedot, piti Poliisihallitus tarkednd saantelyn tarkkarajaisuutta siitd, mihin lompakoihin kyseinen
todiste voitiin ladata. Poliisihallitus katsoi lausunnossaan parhaaksi vaihtoehdoksi, etté digitaalinen
henkilollisyystodistus otettaisiin kayttdon ainoastaan Digi- ja vaestottietoviraston liikkeelle laskemassa
Suomen valtion kansallisessa lompakossa. Poliisihallitus piti kestamattomana tilannetta, jossa
suomalainen henkil6llisyystodistus voitaisiin myontaa toisen valtion liikkeelle laskemaan lompakkoon.
Myodskaan vaihtoehtoa, jossa todiste tarjottaisiin muihin Suomessa liikkeelle laskettuihin lompakoihin, ei
pidetty Poliisihallituksen lausunnossa toivottavana siitd huolimatta, ettd elDAS-asetuksen séantely
sisaltaékin tiukkoja valvontatoimia. Poliisihallitus korosti mygs, ettéd fyysisten tunnistusvalineiden
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tarjoaminen on viranomaistehtéava, ja ettd niiden digitaalisten ilmentymien alustan tuli samoin olla
viranomaisen liikkeelle laskema. Poliisihallitus totesi, ettd mikéali saantelyn jatkovalmistelussa
paadyttaisiin toisenlaiseen ratkaisuun, tule saantelyn selkeys varmistaa myds muilta osin, erityisesti
fyysisen asiakirjan lukemisen osalta. Lisaksi talléin tulisi huomioida alueellisten tietojen
kasittelyrajoitusten valvonta ja siitd johtuva resurssitarve.

Sisdministerio esitti, ettd jatkovalmistelussa selvitettaisiin, onko EU-oikeudellista tai muuta estetta saataa
digitaalisen henkildllisyystodistuksen osalta sitd vastaavan sahkdisen attribuuttitodistuksen
myontamisesta ainoastaan Digi- ja vaestttietoviraston tarjoamaan lompakkoon. Teknologiateollisuus
puolestaan katsoi, ettd julkisten toimijoiden myodntamista todisteista kuten digitaalisesta
henkilollisyystodistuksesta tulee olla tarjolla myds versioita sééntelyn ulkopuolisiin lompakoihin.

Esitetyista sdantelyratkaisuista yleisesti

Lausunnonantajat kiinnittivat huomiota digitaalista henkilollisyystodistusta koskevan saantelyn
rakenteeseen, johdonmukaisuuteen ja selkeyteen. Liikenne- ja viestintavirasto katsoi, etta lain tarkoitus
ja maaritelmat olisi hyva kirjata selkedasti, jotta kavisi ilmi, mita digitaalisen henkil6llisyystodistuksen
avulla oli tarkoitus saavuttaa ja missa sita kaytettiin. Viraston kasityksen mukaan kyse oli nimenomaan
kayntiasiointiin tarkoitetusta palvelusta, mutta tdma olisi tullut ilmeta selkeasti myos lain pykalista, ei
pelkastaan perusteluista.

Digi- ja vaestotietovirasto totesi, etta saantelyssa oli maaritelty digitaalisen henkildllisyystodistuksen
kaksi eri ilmentyméaa — varsinainen digitaalinen henkildllisyystodistus (4 8) ja hyvéaksytty séhkdinen
attribuuttitodistus (7 8) — hieman eri tavoin, vaikka kyse on saman tietosisallon eri ilmentymisté. Digi- ja
vaestotietoviraston mukaan jalkimmaisen ilmentyman tietosisaltda ei ole maaritelty yhta tarkasti kuin 4
8:ssda, mika on omiaan aiheuttamaan epaselvyytta palvelutuotannossa ja tietojenkasittelyssa. Lisaksi
Digi- ja vaestotietovirasto toi esiin, etta erdat prosessit, kuten raukeamista koskevat sddnnokset 12 ja 13
8iissa on maaritelty erikseen kummallekin ilmentymalle, mik& edelleen voi johtaa saantelyn
monitulkintaisuuteen.

Poliisihallitus piti tarkeéand, ettd jatkovalmistelussa otettaisiin kantaa siihen, voiko henkildlla olla
kaytossaan useampi digitaalinen henkildllisyystodistus samanaikaisesti. Poliisihallitus katsoi, etta
kopioiden maaran tulee olla erittdin rajallinen, koska digitaalinen henkildllisyystodistus olisi
kayntiasiointiin tarkoitettu valine, jota on tarkoitus kayttaa vain yhdessa fyysisessa paikassa kerrallaan.
Useamman kopion kaytt6 mahdollistaisi samanaikaiset vaarinkayttoyritykset eri sijainneissa.
Viranomaisilla ei myéskaan olisi pddsya lompakon tai sen siséltdmien attribuuttien kayttotietoihin.
Paliisihallitus vertasi tilannetta fyysisiin asiakirjoihin, joita niiden haltijan ei ole mahdollista monistaa, ja
piti toivottavana, etta henkil6lla olisi kdytdssaan vain yksi digitaalinen henkiléllisyystodistus kerrallaan.
Myds sisaministerio piti tarpeellisena, ettd digitaalisena henkildllisyystodistuksena kaytettavien
attribuuttitodistusten lukumaarasta eri paatelaitteilla saadettaisiin  nimenomaisesti. Lukumaarasta
saataminen auttaisi valttamaan epaselvyytta lain  soveltamistilanteissa ja ehkdisemaan
vaarinkaytostilanteita. Sisaministerit esitti todistusten enimmaislukumaaraksi eri paatelaitteilla kolmea,
mika sallisi kaytdén esimerkiksi henkilokohtaisen puhelimen, tydpuhelimen seka yhden muun
mobiililaitteen avulla.

Tulli piti perusteltuna, etta digitaalisen henkildllisyystodistuksen edellytyksena oli voimassa oleva passi
tai henkilokortti. Samalla Tulli toi esiin puutteena sen, ettei digitaalista henkil6llisyystodistusta voi kayttaa
matkustusasiakirjana fyysisen henkilokortin sijaan.

Liikenne- ja viestintavirasto nosti esiin saantelyrakenteeseen liittyvan epaselvyyden, jos digitaalisesta
henkildllisyystodistuksesta nyt sdadettaisiin oma lakinsa. Talldin jaisi epaselvaksi, onko tarkoitus saataa
erikseen jokaisesta lompakkoon vietévastd viranomaistodistuksesta. Virasto arvioi, ettd tallaisia
todisteita on jatkossa lukuisia. Jokaisesta erikseen saataminen kuormittaisi lainvalmisteluresursseja ja
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johtaisi hajanaisiin saantelyratkaisuihin eri hallinnonaloilla. Liikenne- ja viestintavirasto ehdottikin
lausunnossaan yleislain sdatamista sahkoiseen lupalompakkoon vietavista todistuksista.

Huomioita esitetyn séantelyratkaisun terminologiaan ja lakitekniikkaan

Useat lausunnonantajat kiinnittivat huomiota lakiluonnoksen terminologian selkeyteen ja
johdonmukaisuuteen. Findynet Osuuskunta ja TietoEVRY Oyj Kkatsoivat, ettd digitaalista
henkilollisyystodistusta koskevaa terminologiaa olisi syytd yksinkertaistaa. Molemmat tahot pitivat
ongelmallisena, ettd 3 8:ssa digitaalinen henkildllisyystodistus maariteltin  oikeudeksi saada
attribuuttitodistus. Lausunnonantajien mukaan tdméa aiheuttaa sekaannusta sekd kansalaisille etta
palveluntarjoajille, kun asioinnissa jouduttaisiin viittaamaan "digitaalisena henkildllisyystodistuksena
kaytettavaan hyvaksyttyyn sahkodiseen attribuuttitodistukseen”. llmaisu ei ole kaytannon
asiointipalveluissa helposti ymmarrettava tai kayttokelpoinen.

TietoEVRY Qyj ehdotti, etta laissa saadettaisiin erikseen (i) oikeudesta digitaaliseen henkil6llisyyteen,
jonka myontaa poliisi (3, 4, 5, 6 ja 8 8), seka (ii) digitaalisesta henkil6llisyystodistuksesta, jonka mydntaa
Digi- ja vaestotietovirasto (7 ja 8 8). Findynet Osuuskunta esitti ttd vastaavan ehdotuksen, jossa
digitaalinen henkil6llisyys ja digitaalinen henkildllisyystodistus erotetaan selkedasti toisistaan.

Ty6- ja elinkeinoministerio kiinnitti huomiota sdadoésluonnoksen epdjohdonmukaisuuteen ulkomaalaisia
koskevissa méaarittelyissa. Lakiehdotuksen 1 §:ssé viitattiin "Suomessa oleskelevaan ulkomaalaiseen”,
kun taas 3 8:n 4 momentissa kaytettiin muotoa "Suomessa pysyvasti oleskeleva ulkomaalainen”. Tyo-
ja elinkeinoministerid ehdotti, ettd saantelya ja saanndskohtaisia perusteluja tarkennettaisiin ottaen
huomioon elDAS-asetuksen johdonmukainen sanamuoto “"unionin kansalaiset ja unionissa asuvat
henkilot". Ministeri6 piti tarkeand, etté esityksessa selvennettéisiin, missa tilanteessa lakia sovelletaan
lompakon kayttéon ottaneeseen kolmannen maan kansalaiseen, ja milloin hénet katsotaan "unionissa
asuvaksi henkiloksi". Tyo- ja elinkeinoministerio ehdotti, etta esityksen vaikutuksia koskevassa osiossa
(4.2.2.1 Ihmisryhmat) kasiteltaisiin vaikutuksia kolmannen maan kansalaisiin. Ty6- ja elinkeinoministerio
toi liséksi esiin, ettd Maahanmuuttoviraston myontaessa oleskeluluvan, saa henkildé yleensa myds
henkildtunnuksen ja tiedot kirjautuivat vaestottietojarjestelméaén. Esityksessa olisi hyodyllistd kuvata,
missd vaiheessa ulkomaalaisella olisi mahdollisuus hakea tai saada lompakko, joka mahdollistaisi
vahvan sahkoisen tunnistamisen ilman pankkitilid tai matkaviestinlittymad. Huomio koski myos
sahkdisen henkil6llisyystodistuksen attribuuttitodistusta.

Huomioita esitettyyn sdantelyratkaisuun digitaalisen henkildllisyystodistuksen hakemisesta ja
myodntamisesta

Useat lausunnonantajat kiinnittivdt huomiota digitaalisen henkilollisyystodistuksen hakemiseen ja
myontamiseen liittyviin kysymyksiin. Liikenne- ja viestintavirasto toi esiin, etta 7 8:ssa saadettaisiin Digi-
ja vaestotietoviraston vastuusta myontaa hyvaksytty séhkoinen attribuuttitodistus. Esitysluonnoksessa
ei kuitenkaan huomioida sitd, ettd Digi- ja vaestotietoviraston tulee hakea hyvéksynta valvovalta
viranomaiselta ja tayttdd luottamuspalveluun liittyvat vaatimukset sen koko elinkaaren ajan, jotta
hyvéaksytty asema pysyy voimassa. Lausunnossa todetaan edelleen, etté asiasta sdataminen esityksen
mukaisesti ei tarkoittaisi, etté Digi- ja vaestttietovirastolla tai sen tuottamilla palveluilla olisi koko ajan
hyvaksytty asema. Sama koskee myo6s 8 8:84. Sisaministerid katsoi omassa lausunnossaan myds, etta
jatkovalmistelussa saannoksid tulisi tarkentaa niin, ettéd digitaalisena henkil6llisyystodistuksena
kaytettavan sahkoisen attribuuttitodistuksen myontaa hyvaksytty luottamuspalveluntarjoaja ja etta se on
myonnettava hyvaksyttynd séhkoisena attribuuttitodistuksena.

Sisdministerid katsoi liséksi lausunnossaan, etta luonnoksen 3 8:8an sisaltyvia edellytyksia saada
digitaalinen  henkilollisyystodistus  tulee  muuttaa. Esitysluonnoksen mukaan digitaalinen
henkil6llisyystodistus myénnettéisiin hakemuksesta sille Suomen kansalaiselle tai Suomessa pysyvasti
oleskelevalle ulkomaalaiselle, jolla on voimassa oleva passilain 3, 3 c tai 4 8:ssé tarkoitettu passi tai
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henkilokorttilain 2 8:n 1 momentissa, 17 8:n 3 momentissa tai 14 8:ssa tarkoitettu henkilokortti seka
kayttoon otettu lompakko. Sisaministerio katsoi valttamattomaksi, ettd momentista poistetaan viittaus
henkilokorttilain 14 §:4an (ulkomaalaisen henkilokortti), mikali ratkaisulle ei ole estetta kansallisessa tai
EU-sdantelyssd. Lisaksi sisaministerio piti tarkeana, ettd digitaalisen henkildllisyystodistuksen
mydntamisen edellytyksia tarkastellaan jatkovalmistelussa kriittisesti passilain 3 ¢ §:n (tilapainen passi)
osalta.

Poliisihallitus toi esiin huolen ylimaaraisestd byrokratiasta digitaalisen henkil6llisyystodistuksen
myontamisessa. Poliisihallitus katsoi, etta kaksivaiheinen menettely liséisi hallinnollista taakkaa ja
ehdottaa mallia, jossa digitaalinen henkildllisyystodistus olisi entistd suoremmin sidottu fyysiseen
asiakirjaan ja sen voimassaoloon. Tall6in digitaalinen henkil6llisyystodistus olisi ikd&n kuin passin tai
henkilokortin lisdominaisuus, eika erillistd myontopaatosta tarvittaisi. Poliisihallitus katsoi, ettéd malli olisi
johdonmukaisempi ja kustannustehokkaampi, ja vastaisi my6s nykyisten tietojarjestelmien toteutusta.
Sisaministerid esitti samoin lausunnossaan, ettéd viranomaisten tehtavia tulisi jatkovalmistelussa
tdsmentaa prosessin  sujuvoittamiseksi seka saantelyn ja kaytanndn viranomaisvastuiden
selkeyttamiseksi. Ministerid ehdotti, ettd poliisin roolia tdsmennettaisiin siten, ettd tehtava perustuisi
esitysluonnosta selkeammin poliisille saadettyyn toimivaltaan passi- ja henkilokorttiasioissa.
Lainsdaadannon tasolla tama voisi tarkoittaa, etta poliisin paatds passin tai henkilokortin mydntamisesta
olisi samalla mydnteinen paatds digitaalisen henkilollisyystodistuksen osalta.

Sisaministerid katsoi, etta saantelya selkeyttaisi lisdksi malli, jossa kayttdja hakisi sahkdista
attribuuttitodistusta suoraan Digi- ja vaestotietovirastolta, joka tunnistaisi hakijan ja varmistaisi
edellytysten tayttymisen. Taman jalkeen Digi- ja vaestotietovirasto valittaisi tarvittavat tiedot poliisille,
joka tarkistaisi asiakirjan voimassaolon ja toimittaisi vahvistetut tiedot Digi- ja vaestétietovirastolle, joka
vastaisi todistuksen tekemisesta ja varmenteista, leimaisi tiedot ja toimittaisi todistuksen kayttajan
lompakkoon. Poliisin velvollisuutena olisi ilmoittaa digitaalisen henkil6llisyystodistuksen edellytysten
voimassaolon lakkaamisesta, mika johtaisi todistuksen raukeamiseen tai peruuttamiseen. Poliisin
toimivaltuuksiin lisattaisiin kaytanndssa sahkoisen attribuuttitodistuksen myoéntadmisen hyvaksynta ja
tarvittavien tietojen toimittaminen Digi- ja vaestotietovirastolle, jonka toimivaltuuksia ja tehtavia
puolestaan laajennettaisiin  siten, ettd hakemus kayttjalta koskisi suoraan sahkdisen
attribuuttitodistuksen saamista. Digi- ja vaestdtietovirasto vastaisi koko attribuuttitodistuksen
elinkaaresta. Sisaministerid arvioi ratkaisuehdotuksen olevan my6s kansalaisnakékulmasta
luonnosversiota selkeampi ja vastaavan tarpeeseen asioida "yhdella luukulla". Ministerié myds katsoi,
ettd muutosten vaikutusta esitysluonnoksen 5 8§:n 3 momentissa esitettyyn sisaministerion
asetuksenantovaltuuteen tulee tarkastella jatkovalmistelussa.

Sisaministerid katsoi, ettd esitysluonnoksen 5 §:4an sisaltyvat edellytykset hakemuksen vireille
panemiseksi etédlukemalla passin tai henkilokortin tiedot siten, ettd tiedot vastaavat vahvassa
sahkdisessa tunnistamisessa saatuja tietoja tulee sailyttdd. Sisaministerid katsoi edellytyksen olevan
tarked osa seka digitaalisen henkildllisyystodistuksen etta passin ja henkilékortin asiakirjaturvallisuutta,
silla sen avulla pyrittaisiin varmistumaan, ettd hakijalla on tosiasiassa samanaikaisesti passi tai
henkilokortti hallussaan ja paasy lompakkoonsa. N&ain esimerkiksi voimassa olevan kadonneen tai
varastetun passin avulla ei voitaisi hakea digitaalista henkil6llisyystodistusta kayttéon otettuun
lompakkoon vaan asiakirjat tulisi uusia. Sisaministeri6 esitti yhtend mahdollisuutena keventaa hakijaan
kohdistuvia vaatimuksia lompakon kayttoonoton ja digitaalisen henkildllisyystodistuksen
samanaikaisuuden mahdollistamista, jolloin yksi etdlukeminen palvelisi kahta kayttdtarkoitusta.

Digi- ja vaestttietovirasto totesi, ettd esitysluonnoksen 7 ja 8 §:ssa saadettdisiin attribuuttitodistuksen
myontamisesta ja katsoi, ettd saantely olisi selkedampé&d, mikali myontamisesta saédettaisiin vain
yhdessa pykalassa.



4.7.

4.8.

18 (25)

Viranomaisten tehtévistad sdataminen

Muun muassa Digi- ja vaestotietovirasto toi esiin tarpeen tarkentaa viranomaisrooleja hallituksen
esityksessa. Esityksessa viitattiin poliisiin ja Poliisihallitukseen digitaalisen henkil6llisyystodistuksen
tarjoajana, mutta esimerkiksi 6 8:ss& on kaytetty passiivimuotoa "digitaalinen henkildllisyystodistus
myonnetdan" ilman selkedd vastuutahon nimeamistd. Digi- ja vaestétietovirasto katsoi, etta
myontamisvastuu tulee ilmaista johdonmukaisesti, kuten muissa pykélissa. Liséksi Digi- ja
vaestotietovirasto huomautti, ettd 7 8:n mukaan se antaisi poliisille yksiloivan tiedon lompakosta, johon
sahkdinen attribuuttitodistus on annettu kayttajan hallittavaksi. Digi- ja vaestotietoviraston ndkemyksen
mukaan lompakko yksildityisi jo hakemusvaiheessa 5 8:n mukaisesti, joten saéntelya ja prosessia olisi
syyta talta osin selkeyttda. Poliisihallitus ehdotti, ettéd 4 8:n tietosisdltod tdsmennettaisiin. Erityisesti
pykalan 1 momentin 9 kohdassa mainittua todisteen yksildivaa tunnistetta tulisi tarkentaa sen
muodostamisen ja kayttotarkoituksen osalta. Lausunnossa korostettiin, ettd tunnistustapahtuman
jalkikateinen todentaminen edellyttaa tietoa siitd, oliko kyseinen lupa ollut voimassa vaitettyna
ajankohtana ja mistd laitteesta se oli esitetty. Poliisihallitus esittikin, ettd digitaalisen
henkil6llisyystodistuksen lupanumero olisi sidottu kulloinkin voimassa olevaan attribuuttitodistukseen.

Liikenne- ja viestintavirasto toi esiin useita sdantelyyn liittyvia tarkennustarpeita. Virasto ehdotti, etta
maaritelmat yhdenmukaistettaisiin eIDAS-lain kanssa ja etta kaytettaisiin elIDAS-asetuksen mukaista
termia "eurooppalainen digitaalisen identiteetin lompakko". Liséksi virasto katsoi, etta 3 §:aan tulisi liséata
edellytykseksi vaestotietojarjestelmésta saatava henkilétunnus, ja 5 8:ssé tulisi tAsmentaa, tarkoitettiinko
vahvalla séhkoiselld tunnistamisella korotettua vai korkeaa varmuustasoa. Virasto ehdotti myds, etté
perusteluissa selvennettéisiin, viitattiinko teknisella osalla siruun vai MRZ-koodiin ja katsoi, ettd 7 8:4an
littyvaa vastuunjakoa tietojen siirtAmisen ja viranomaisten roolien osalta olisi syyta selkeyttéaa
jatkovalmistelussa. Liikenne- ja viestintavirasto my0s Kkorosti, ettd elDAS-asetus ja sen
taytantdonpanosaadokset luovat edellytykset henkilollisyyden varmentamiselle ennen
attribuuttitodistuksen myontamista. Virasto piti tarke&nd, ettei kansallinen saantely muodosta ristiriitaa
asetuksen kanssa tai aiheuta paallekkaista sdéntelyd. 8 8:n osalta virasto piti epéselvand, vaaditaanko
hakijalta erillinen hakemus tai muita toimenpiteitda attribuuttitodistuksen saamiseksi Digi- ja
vaestotietovirastolta.

Huomioita esitettyihin saantelyratkaisuihin peruuttamisen ja raukeamisen seka sulkulistan
osalta

Lausunnoissa  Kiinnitettin ~ huomiota  digitaalisen  henkil6llisyystodistuksen ja  s&hkdisen
attribuuttitodistuksen peruuttamista ja raukeamista koskevan sdantelyn selkeyteen, yndenmukaisuuteen
ja hallinnolliseen keveyteen. Digi- ja vaestotietovirasto totesi, ettd 14 §:ssa saadettaisiin poliisin
mahdollisuudesta myontaa tai peruuttaa digitaalinen henkil6llisyystodistus ilman hallintopaatosta hakijan
tai haltijan pyynnosta. Digi- ja vaestotietovirasto katsoi edelleen, ettéd vastaava poikkeussaantely olisi
perusteltua ulottaa myds sen myontamaan sahkdiseen attribuuttitodistukseen. Lisaksi Digi- ja
vaestotietovirasto esitti, ettd 10 §:n mukaiset peruuttamisperusteet kuten vaarinkaytto, turvallisuuden
vaarantuminen tai kayttajan oma pyynto tulisi vastaavasti saatéa Digi- ja vaestotietoviraston toimivaltaan
kuuluvaksi sahkoisen attribuuttitodistuksen osalta. Luonnokseen siséltyva saantely rajaisi Digi- ja
vaestotietoviraston peruuttamisoikeuden vain ilmeiseen virheellisyyteen, mika ei viraston mukaan olisi
riittavaa.

Digi- ja vaestotietovirasto toi esiin myods, etta esitysluonnoksen 12 §:ss& madaritellaén tyhjentavasti ne
tilanteet, joissa digitaalinen henkil6llisyystodistus raukeaisi automaattisesti. Naitd olisivat uuden
todisteen myontaminen, passin tai henkildkortin peruuttaminen tai ristiriita lompakon tietojen kanssa.
Digi- ja vdaestotietovirasto Kkatsoi, ettd vastaavaa automaattista raukeamissdantelya tulisi
mahdollisuuksien mukaan ulottaa myds sahkoiseen attribuuttitodistukseen. Virasto piti tarkeana, etta
digitaalisen henkildllisyystodistuksen ja sahkoisen attribuuttitodistuksen elinkaarista saadettaisiin
mahdollisimman yhdenmukaisesti, koska kyse oli saman tietosisallon eri ilmentymistd. Virasto ehdotti
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myds, ettd 16 §:n sulkulistaa koskevaan saéntelyyn tai sen perusteluihin lisattaisiin maininta, etta
sulkulistan toteuttaminen on mahdollista usealla eri tavalla, esimerkiksi statuslistan avulla.

Poliisihallitus katsoi, etta digitaalisen henkil6llisyystodistuksen myontamisprosessi siséltaéd esitetyssa
muodossaan tarpeetonta byrokratiaa. Poliisihallitus esitti lausunnossaan mallia, jossa digitaalinen
henkildllisyystodistus olisi suoraan sidottu passin tai henkilokortin myodntépaéatokseen ilman erillistéa
hakemusmenettelyd. Tama lahestymistapa olisi hallinnollisesti kevyempi ja vastaisi liséksi paremmin
poliisin olemassa olevaa tietojarjestelmaarkkitehtuuria. Poliisihallitus ehdotti myds, ettd 4 8:n
tietosisaltdd tasmennettdisiin erityisesti yksildivan tunnisteen osalta, jotta tunnistustapahtuman
jéalkikateinen todentaminen olisi mahdollista. Lausunnossa korostettiin, ettd digitaalisen
henkil6llisyystodistuksen tunnisteen tulisi olla sidottu kulloinkin voimassa olevaan attribuuttitodistukseen.

Findynet Osuuskunta ja TietoEVRY Oyj katsoivat 12 §:n raukeamissééntelyn kaipaavan tarkennusta.
Molemmat tahot pitivat esityksen passiivimuotoa ongelmallisena ja ehdottivat, ettd pykélassa selkeasti
todettaisiin toimivaltaisen viranomaisen velvollisuus merkitd todistus rauenneeksi ehtojen tayttyessa.
Liséksi ehdotettiin, ettd voimassaoloajan p&attyminen mainitaan nimenomaisena raukeamissyyna.
TietoEVRY Oyj esitti myods, ettd saéntelyssa tulisi selkedsti erottaa toisistaan raukeaminen,
peruuttaminen ja keskeytys sekd maaritelld voimaantulon ajankohta ja varmistaa, ettéa raukeamisesta
annetaan todisteellinen tiedoksianto haltijalle. Tieto tulisi myds saattaa reaaliaikaisesti luottavien
osapuolien saataville.

Liikenne- ja viestintdvirasto piti sdantelyssd epéselvand, miten sdhkoéisen attribuuttitodistuksen
peruuttaminen vaikuttaisi digitaalisen henkilllisyystodistuksen voimassaoloon ja painvastoin. Virasto
ehdotti, ettéd 13 8:ssd sdadettaisiin attribuuttitodistuksen raukeamisesta myos silloin, kun digitaalinen
henkilollisyystodistus peruutetaan. Liséksi virasto katsoi, ettd raukeamisen ja peruuttamisen valinen ero
on esitetyssa saantelysséa epaselva ja kokonaisuuden vaativan tarkempaa tarkastelua.

Nordea Bank Oyj toi esiin kaytanndn nakdkulman, jonka mukaan digitaalisen henkildllisyystodistuksen
voimassaolon ei tulisi olla taysin sidottu passin tai henkilokortin voimassaoloon. Lausunnossa
ehdotettiin, ettd digitaalinen henkildllisyystodistus voisi olla voimassa maardajan fyysisen asiakirjan
vanhentumisen jalkeen, jotta asiakkaan kayntiasiointi mahdollistuisi nykyista kattavammin.

Suomen Asianajajat antoi myonteisen arvion 17 8:n valituskiellosta, kun taas maa- ja
metsatalousministerié huomautti, ettei valituskiellon perustuslainmukaisuutta ole arvioitu esityksen
perustuslakiosiossa.

Muu saantely ja liitelait

Poliisihallitus katsoi, etta digitaalisen henkil6llisyystodistuksen kayttéa henkildllisyyden osoittamisen
valineena tulisi vahvistaa muussa saantelyssa. Lausunnossa ehdotetaan, etté tunnistuslakiin lisattaisiin
maininta digitaalisen henkiléllisyystodistuksen soveltuvuudesta ensitunnistamisen valineeksi. Lisaksi
valtioneuvoston passeja ha henkilokortteja koskevan asetuksen 1 §:8an tulisi lisata saannos, jonka
mukaan digitaalista henkildllisyystodistusta voitaisiin jatkossa kayttdd tunnistamisasiakirjana passia tai
henkilokorttia haettaessa. Poliisihallitus korosti, ettd mikédli muualla lainsdadéanntssa rajataan
henkildllisyyden osoittaminen tiettyihin asiakirjoihin, tulisi nailtd osin saantelyd muuttaa siten, etté
digitaalinen henkil6llisyystodistus jatkossa hyvaksytaan rinnakkaiseksi vaihtoehdoksi.

Poliisihallitus toi esiin my6s tarpeen tarkastella viittaussaannoksia tunnistuslakiin ja elDAS-lakiin.
Lausunnossa todettiin, ettd osan nykyisesta saantelysta siirtyessa toiseen lakiin saattaa aiheuttaa
epaselvyyksia. Esimerkiksi passilain 6 8:n 4 momentissa viitataan tunnistusvéalineeseen, joka on
maadritelty sahkdisestd tunnistamisesta ja allekirjoituksista annetussa laissa (617/2009). Koska
digitaalista lompakkoa koskeva saéantely johtuu elDAS-asetuksesta, se ei taytd passilain edellytysta.
Vaikka elDAS-asetus on suoraan sovellettavaa EU-saantelyd, Poliisihallitus pitda tarkeana, etta
viittaussaannoksia tarkennettaisiin  myds kansallisessa lainsdddanndssa. Lausunnossa viitattiin
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hallituksen esityksen liitelakeihin, joiden viittaussdédnnokset tulisi paivittdd tunnistuslain nimen
muuttuessa.

Liséksi Poliisihallitus nosti esiin lain vaestttietojarjestelmasta ja Digi- ja vaestotietoviraston
varmennepalveluista, jossa viitattiin tunnistuslakiin organisaatio- ja kansalaisvarmenteiden osalta. Koska
luottamuspalveluja koskeva sé&éntely siirtyy tunnistuslaista elDAS-lakiin, olisi viittaussaannosten
ajantasaisuus syyta arvioida. Poliisihallitus muistutti, ettd kansalaisvarmenne on ainoa elDAS-natifioitu
vdaline, ja kaikki rajat ylittavaa asiointia koskeva saantely on tarkoitus siirtda elDAS-lakiin.

Poliisihallitus totesi myds, ettd jatkovalmistelussa tulee varmistaa, etta laki henkilotietojen kasittelysta
poliisitoimessa on sopusoinnussa nyt esitettyjen lakimuutosten kanssa. Erityisesti tulee huolehtia siita,
ettd poliisin tiedonsaanti- ja tietojenluovutussdédnnokset kattavat kaikki uudet tehtavat riittavalla tavalla.

Passi- ja henkilokorttirekisteriin siséltyvien tietojen sijainnista saataminen

Poliisihallitus kiinnitti huomiota siihen, ettd esitysluonnoksessa ei oteta kantaa siihen, milla
maantieteelliselld alueella viranomaiset voivat kasitella digitaalisen henkil6llisyystodistuksen tietoja.
Esityksen perusteella tietojen kasittely olisi mahdollista EU- ja ETA-alueella tietojen vapaan liikkuvuuden
periaatteen mukaisesti. Poliisihallitus katsoi, ettd tama ei ole johdonmukaista suhteessa passilain ja
henkilokorttilain sdantelyyn, joissa edellytetdan, etta asiakirjojen yksildinti ja laaduntarkastus tapahtuvat
Suomen rajojen sisapuolella. Kyseinen saannts on lisatty passilakiin perustuslakivaliokunnan
aloitteesta, ja sen tavoitteena on sisdisen turvallisuuden kannalta merkittavien tietojen, kuten valokuvien
ja sormenijalkien, suojaaminen. Poliisihallitus totesi, etta digitaalinen henkiléllisyystodistus on passin tai
henkilokortin digitaalinen ilmentyma, ja sen tietosisaltd vastaa pitkalti fyysistd asiakirjaa. Mikali
digitaalisen henkildllisyystodistuksen tietojen kasittely sallittaisiin laajemmin maantieteellisesti, tehtaisiin
passilain ja henkilokorttilain tietoturvasaéntely tyhjaksi.

Sisaministerio korosti omassa lausunnossaan, etta kyseessa oleva tietomassa on kansallisesti kriittinen
ja sen Kkasittelyyn liittyy erityisia turvallisuusvaatimuksia. Digitaalisen henkil6llisyystodistuksen
luotettavuus perustuu fyysisten asiakirjojen turvallisuustekijoihin, joista s&adetddn passilaissa ja
henkilokorttilaissa. Naiden lakien mukaan asiakirjojen yksilointi ja laadun tarkastus tulee tehda
Suomessa. Perustuslakivaliokunta on pitanyt tatd vaatimusta tarpeellisena. Sisaministerio totesi
edelleen, ettd my6s muuttunut kansainvélinen turvallisuustilanne korostaa kansallisen tietoturvan
merkitysta. Tiedot tulee voida suojata ja niité tulee voida kayttdd myo6s poikkeusoloissa, joissa yhteydet
ulkomaille voivat olla heikot tai katkenneet. Ulkomailla sijaitsevien konesalien riskienhallinta on
viranomaisten toimivallan ulkopuolella, ja tietojen siirto ulkomaisiin pilvipalveluihin voi altistaa ne
ulkovaltojen tiedustelulle. Sisdministerid huomautti, etta valtionhallinnon pilvipalvelulinjausten mukaan
tiedon sijaintiin liittyvat riskit tulee huomioida kokonaisarviossa. Linjauksissa suositellaan yhtena
riskinhallintakeinona, etta tiedot sijoitetaan pilvipalveluun, johon sovelletaan Suomen lainsaadantoa.
Sisdministerio piti tata linjausta perusteltuna ja esitti sen mukaisen sdantelyn siséllyttamista lakiin
digitaalisesta henkil6llisyystodistuksesta. Sisaministerid myds katsoi, ettéd ehdotetun saantelyn ei tulisi
olla ristiriidassa passilain ja henkildkorttilain kanssa. Mikali tietojen siirto ulkomaille uudessa saéntelyssa
kuitenkin sallittaisiin, tekisi se nykyisen saéntelyn kaytannodssa tyhjaksi. Sisaministerit esitti, etta
jatkovalmistelussa tulisi tarvittaessa vield pyytdd keskeisten turvallisuusviranomaisten Kkuten
suojelupoliisin ja Keskusrikospoliisin ndkemykset asiaan.

Ulkosuomalaiset seka ulkoministeridn ja edustustojen tehtavat

Digi- ja vaestottietovirasto totesi, ettd esitysluonnos ei ota kantaa ulkoasiainhallinnon rooliin digitaalisen
henkil6llisyystodistuksen myontamisessd, vaikka Suomen edustustot ulkomailla mydntavat passeja ja
henkilokortteja. Virasto katsoi, ettd saantelya olisi syyta tasmentaa silta osin, miten ulkomailla asuvat
Suomen kansalaiset voivat hakea passia, henkildkorttia ja digitaalista henkildllisyystodistusta seké miten
hakemiseen ja kayttdonottoon liittyvd ohjaus ja tuki jarjestettdisiin. Suomi-Seura ry korosti, etta
mahdollisuus hankkia eurooppalainen digitaalinen henkilollisyystodistus myds ulkomailla on
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ulkosuomalaisille tarkeda. Lausunnossa ehdotettiin, ettd ensitunnistaminen olisi mahdollista poliisin
Suomessa sijaitsevien asiointipisteiden liséksi myds Suomen ulkomaanedustustoissa. Tama parantaisi
ulkosuomalaisten yhdenvertaista paasya digitaalisiin palveluihin ja tukisi heidédn asiointiaan
viranomaisten kanssa.

Lausuntopalaute kansallisen vahvan sahkgdisen tunnistamisen turvallisuutta
parantavista muutoksista

Valtaosa lausunnonantajista ilmoitti kannattavansa turvallisuutta edistéavia muutoksia ja pitdvansa niita
tarkeind. 11 lausunnonantajaa esitti kansallisen vahvan sahkdisen tunnistamisen turvallisuutta parantaviin
muutoksiin jatkovalmistelussa huomioon otettavia seikkoja (FiCom ry, Findynet Osuuskunta, Finanssiala
ry, Kyberala ry, Nordea Bank Oyj, Poliisihallitus, Tulli, Telia Finland Oyj, Teknologiateollisuus ry, TietoEVRY
Oyj, Danske Bank A/S).

FiCom ry ja Nordea Bank Oyj lausuivat, ettei tunnistusvalineen tarjoajalle ehdotettu velvollisuus tarkastaa
passin ja henkilokortin voimassaolo vaikuttaisi merkittdvasti ensitunnistamisen luotettavuuteen. Mikali
tunnistusvalineen tarjoajat tdéhan kuitenkin velvoitettaisiin, Elinkeinoelaman keskusliiton mukaan tulisi
huolehtia siitd, etta kaytdssa olisi jonkinlainen varajarjestely, jotta palveluntarjoaja voisi vaivattomasti
tarkistaa asiakirjan esimerkiksi jarjestelmahairididenkin aikana.

Turvallisuutta parantavista muutoksista eniten lausuttavaa heréatti tunnistusvalineen haltijalle ehdotettu
oikeus kieltaa tunnistusvalineen kayttd ensitunnistamisessa. Tallaista kayttdjan omaa aktiivisuutta vaativaa
kieltomahdollisuutta pidettiin tehottomana, ja sen arvioitiin monimutkaistavan toimintamalleja ja lisaavan
kustannuksia (Elinkeinoelaméan keskusliitto, Finanssiala ry, Nordea Bank Oyj, Telia Finland Oyj).
Lausunnoissa toivottin  myds anastetun tunnistusvalineen tilanteiden lisdksi muitakin esimerkkeja
tilanteista, joissa tunnistusvalineen haltija voisi haluta kieltdda tunnistusvélineen kayton (Findynet
Osuuskunta, TietoEVRY Oyj).Tehokkaampana vaihtoehtona pidettiin sita, etta kielto olisi oletusasetuksena
(Teknologiateollisuus ry, Kyberala ry, Poliisihallitus) ja ettd ensitunnistuksen tekijoita vaadittaisiin
valittdmaan tunnistusvalineen kayttoon liittyvat tiedot varmennettua kanavaa pitkin (Findynet Osuuskunta,
TietoEVRY Oyj) tai vaatimalla aktivoinnille lisdvarmistuksia (Finanssiala ry, Nordea Bank Qyj). Ensi-
tunnistustapahtumien eriyttdminen muista kertatunnistustapahtumista parantaa lausunnonantajien mukaan
riskienhallintaa, selkeyttdd vastuunjakoa, ehkdisee vaarinkaytoksia seka mahdollistaa hinnoittelun ja
palvelutasojen maarittelyn tarkoituksenmukaisesti (FiCom ry, Telia Finland Oyj). Liséksi Poliisihallitus esitti,
ettd kaytetyn tunnistusvalineen tarjoajalle pitdisi asettaa velvollisuus ilmoittaa valineen haltijalle
tapahtuneesta ensitunnistamisen ketjuttamisesta.

Liséksi toivottiin taydennyksia koskien tunnistusvalineen kayttdonottoa toisessa laitteessa, kun kayttajalla
on jo voimassa oleva tunnistusvaline (Liikenne- ja viestintavirasto). Tarkedna nahtiin myods se, etta
tunnistusvalineen tarjoajille ja valittajille varataan riittdva siirtyméaika muutosten toteuttamiseksi (Danske
Bank A/S, Finanssiala ry).

Lausuntopalaute kansallisesta ekosysteemikuvauksesta

Yleinen palaute

Yleisesti lausunnonantajat suhtautuivat kansallisen lompakkoekosysteemin kuvaukseen positiivisesti ja
pitivat sita tarpeellisena. Gurulogic Microsystems Oy piti kuvausta hyvana ja kaytdnnonlaheisena. Lisaksi
sen mukaan ydinhenkildllisyys ja henkilon tunnistetietojen liikkeellelasku nahdaan valtionhallinnolle
sopivaksi ekosysteemirooliksi. Ulkoministerion mukaan kuvaus oli havainnollinen ja selkiytti
kokonaiskuvaa. Opetushallitus piti ekosysteemikuvauksen tavoitteita kannatettavina ja ajankohtaisina.
Muita vastaavia lausuntoja antoivat Yrityksen digitalous, Vanhus- ja l&himmaéispalvelun liitto VALLI ry,
Suomen Kuntaliitto ry, Tampereen kaupunki, Terveyden ja hyvinvoinnin laitos, CSC Tieteen tietotekniikan
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keskus Oy, Luonnonvarakeskus, Danske Bank A/S, Mikro- ja yksinyrittajét ry, Digi- ja véestétietovirasto,
Kuluttajaliitto ry, ja Posti Group Oy. Lisaksi Finanssiala ry toi esille, ettd ekosysteemikuvaus vastasi
valtiovarainministerion (VM) seka Digi- ja vaestdtietoviraston infotilaisuuksien ja webinaarien
tilannekatsauksia. Ympadristéministerié taas oli toivonut, ettd ekosysteemikuvausta olisi paivitettava
vastaamaan uusia vaatimuksia ja toimijoita. Liikenne- ja viestintdvirasto taas nostaa esille, ettd
ekosysteemikuvauksessa on mainittu lompakkoekosysteemin liittyvia asioita, mutta niiden merkitysta
ekosysteemille ei olla avattu. Ammattikorkeakoulujen rehtorineuvosto Arene ry toivoi lausunnossaan
tiekarttaa lompakoiden edistymisesta, jossa olisi myds selkeat mittarit edistymisen seurantaan. Suomi-
Seura ry:n lausunnossa nahtiin tarkeana riippumattomuus yksityisen sektorin toimijoista ja
yhteensopivuus ulkosuomalaisstrategian kanssa.

Useat lausunnonantajat (Gurulogic Microsystems Oy, FiCom ry, Keskuskauppakamari, Palvelualojen
tyGnantajat Palta ry) pitivat hyvana, etta lompakoita voivat tarjota yksityisen ja julkisen sektorin toimijat.
CSC Tieteen tietotekniikan keskus Oy toivoi myds joustavuutta lompakoiden tarjoamiseen ja
kayttoonottoihin. Lisdksi muutamat lausunnonantajat (Gurulogic Microsystems Oy, Findynet
Osuuskunta, TietoEVRY Qyj) nakivat tarpeellisena, ettd ekosysteemikuvaukseen olisi sisallytetty
keskitetty yhteensopivuuden takaava infrastruktuurirooli tai yhteensopivuutta edistava hallinto-
organisaatio. Ylipaatdaan useat lausunnonantajat (FiCom ry, Posti Group Oy) nostavat esille
yhteensopivuuden tarkeyden ekosysteemin toiminnan edistdmiseksi.

Elakeléisliittojen etujérjesté EETU ry toi lausunnossaan esille, ettd lompakon laaja kayttd voi laajentaa
jatkossa yhteiskunnan muuta digitalisaatiota. CSC Tieteen tietotekniikan keskus Oy nosti esille huolensa
siitd, ettd onko kayttéonottojen ja ekosysteemin kehittyminen riittdvasti resursoitu. FiCom ry toivoo
ekosysteemikuvaukseen tarkennuksia yksityisen sektorin toimijoiden velvoittavuudesta ja
valityspalveluiden roolin huomiointia. Nordea Bank Oyj nosti esille myds sen, ettd lompakot rakentuvat
uusien standardien ja teknologioiden paalle.

Markkinaehtoinen toiminta nahtiin edellytyksena ekosysteemin kehittymiselle useiden lausunnonantajien
lausunnoissa (Posti Group Oyj, Keskuskauppakamari, Teknologiateollisuus ry).

Tiedottaminen, tukitoiminta ja henkiléston koulutus

Useat lausunnonantajat (Eldkeldisliittojen etujdrjest6 EETU ry, VALLI ry, Ulosofttolaitos, Porvoon
kaupunki, Mikro- ja yksinyrittdjat ry, Kuluttajaliitto ry) toivoivat etenkin viranomaisilta toimia
tiedottamiseen, tukitoimintojen ja neuvonnan jarjestamiseen liittyen. Lisdksi jotkin lausunnonantajat
(Elékeléisliittojen etujarjest6 EETU ry, VALLI ry) toivoivat kansalaisjarjestdjen osallistamista
tukitoiminnan jarjestdmiseen. Nordea Bank Oyj nosti esille yhdenvertaisuuden tarkeyden lompakoihin
liittyen.

Lompakoiden kehittdmisen nahtiin usean lausunnonantajan (Ulosottolaitos, Helsingin kaupunki,
Ammattikorkeakoulujen rehtorineuvosto Arene ry) mukaan edellyttdvan myos henkildston kouluttamista.

Suomen Yrittajéat ry ja Mikro- ja yksinyrittdjat ry toivoivat tukea ja ohjeistusta pk- ja mikroyritysten
kayttéonotoille, integraatioille ja hydédyntamiselle seka naiden huomioimista ekosysteemikuvauksessa.
Useat lausunnonantajat (Ulosottolaitos, Porvoon kaupunki) nostivat esille myds asiointipalveluille
syntyvat kustannukset lompakoiden tukemisesta. FiCom ry toivoi ekosysteemikuvaukseen kirjausta
kustannusten ja riskien jaosta eri toimijoiden kesken. Ammattikorkeakoulujen rehtorineuvosto Arene ry
toi esille tarpeen kompensoida kustannuksia kayttdonottojen erillisrahoituksilla tai sektorikohtaisilla
tukirakenteilla.  Ympdristéministeri6 toi esille tarpeen varmistua sahkdisten palvelujen
yhteensopivuudesta lompakoiden kanssa. Terveyden ja hyvinvoinnin laitos THL taas edellytti
ekosysteemikuvauksen paivittamista siten, etta siitd kavisi selkeammin ilmi tietojarjestelmatoimittajien
nakokulma, kun ne tuottavat yhteisia ratkaisuja useille toimijoille.
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Useat lausunnonantajat (Opetus- ja kulttuuriministerié, Kuluttajaliitto ry) toivoivat lompakoiden olevan
helppokayttoisia. Opetus- ja kulttuuriministerié peraankuulutti myds palvelumuotoilun hyédyntamista
seka lompakoiden sisaltdmien tietojen varmuuskopioinnin ja tietojen palauttamisen helppoutta. Toivottiin
(Tampereen kaupunki, Mikro- ja yksinyrittdjat ry, Kuluttajaliitto ry), myds palvelujen kehittamista
kayttajalahtoisesti yhdessa kansalaisten eli loppukayttajien kanssa.

Opetushallitus toi esille tarpeen eri toimijoiden (esim. DVV, Liikenne- ja viestintavirasto Traficom,
Poliisihallitus) valiselle yhteistydlle. Tulli taas toivoo lausunnossaan lompakoiden toimivan yhden luukun
periaatteen mukaisesti.

Tietosuojan parannukset

Useiden lausunnonantajien lausunnoissa (Maahanmuuttovirasto, Opetus- ja kulftuuriministerio,
Ulosottolaitos, Vastuu Group Qy) tuctiin esille lompakoiden mahdollisuudet tietosuojan parantamisessa
ja yleisen tietosuoja-asetuksen periaatteiden toteuttamisessa. Opetus- ja kulttuuriministerié toivoi
tarkennuksia lompakolla tapahtuvaan henkilGtietojen kasittelyn tarkistamiseen ja tietojen poistamisen
kattavuuteen liittyen. Muutamat lausunnonantajat (Opetus- ja kulttuuriministerié, Ulosottolaitos) nakivat
haasteena tarpeettomat lompakosta lahtdisin olevat pyynnét, jotka kuormittaisivat julkishallinnon
toimijoita.

Lompakoiden suorat integraatiot ja Suomi.fi-tunnistuksen kaytto

Useat lausunnonantajat (Rahoitusvakausvirasto, Luonnonvarakeskus (Luke), Digi- ja vdestétietovirasto)
toivoivat ekosysteemikuvaukseen selkiytysta siita, ettd miten lompakkoon voidaan integroitua suoraan
ja sen vaikutuksia Suomi.fi-tunnistuksen hyddyntdmiseen. Lisdksi toivottiin tarkennettua kuvausta
asiointipalveluilta edellytettaviin toimenpiteisiin siind tilanteessa, ettd lompakolla tunnistautuminen
otetaan kayttéoén Suomi.fi-tunnistuksen kautta. Kilpailu- ja kuluttajavirasto toi esille yksityisten
asiointipalveluiden mahdollisuuden hyoédyntada lompakoiden attribuuttitodistuksia, kun ne integroivat
lompakon suoraan.

Sahkdisten attribuuttitodistusten tarjoaminen ja hyédyntadminen

Useat lausunnonantajat toivoivat sahkdisten attribuuttitodistusten laajaa tarjontaa ja julkishallinnon
aktiivista roolia (Yrityksen digitalous, Opetushallitus, Suomen Kuntaliitto ry, Tampereen kaupunki,
Luonnonvarakeskus (Luke), Porvoon kaupunki, Teknologiateollisuus ry) sdhkdisten attribuuttitodistusten
tarjoamiseksi. Tampereen kaupunki ja Nordea Bank Qyj toivat esille, etta sdhkoisten attribuuttitodistusten
tarjoamisen puute voi hidastaa lompakoiden hyddyntamista. Vastuu Group Oy nosti esille yksityisten
toimijoiden toimintamahdollisuudet sahkoisten todistusten osalta. Porvoon kaupunki toivoi taloudellisia
kannusteita sahkdisten todistusten tarjoamiseen. Tullin ja Ammattikorkeakoulujen rehtorineuvosto Arene
ry:n nakemyksen mukaan Digi- ja vaestdtietoviraston ja/tai CSC:n tulisi tarjota keskitetty palvelu
todistusten liikkeellelaskuun. Teknologiateollisuus ry toi lausunnossaan esille, etta tyhjilla lompakoilla ei
tee mitdadn ja ettd lompakoiden kayttda tulisi edistda todisteiden myontdjien ja hyodyntdjien
verkostoefekteja  kiihdyttdamalla. Suomen  Kuntaliitto ry  toivoi  lausunnossaan, etta
ekosysteemikuvauksessa olisi kuvattu todiste-ekosysteemin ideaa ja kaytantéa. Liikenne- ja
viestintdvirasto Traficom toi lausunnossaan esille, ettd ekosysteemikuvauksessa sahkdisia
attribuuttitodistuksia ei ollut kuvattu lainkaan.

Opetushallitus nosti lausunnossaan esille tarpeen selkiyttda sahkaisiin attribuuttitodistuksiin liittyvien
saantokirjojen laatimista ja tarvetta tarkastella sahkoéisten attribuuttitodistusten tarjoamisen prioriteetteja.
Suomen Kuntaliitto ry toivoi sahkdisten attribuuttitodistusten tietomallien kuvaamista DVV:n yllapitamaan
Yhteentoimivuusalustaan. Naihin liittyen toivottiin CSC — Tieteen tietotekniikan keskus Oy:nlausunnossa
my0s joustavuutta sahkdisten attribuuttitodistusten luottamusmalleihin liittyen.
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Useat kuntasektorin toimijat (Tampereen kaupunki, Suomen Kuntaliitto ry, Porvoon kaupunki) nostivat
esille tarpeen selkiyttda kuntien ja kaupunkien roolia eri ekosysteemirooleissa. Luonnonvarakeskus
toivoi selkiytysta siihen, ettd miten attribuuttien tietoja voidaan sisallyttda sahkoisiin allekirjoituksiin.

Kayttbtapaukset

Useat lausunnonantajat olivat nostaneet esille lompakoiden kayttdtapauksia, joita voisi kasitella
ekosysteemikuvauksen yhteydessa. Eckerén kunta toi esille kuntien kayttotapaukset, kuten
rakennusluvat, lastenhoidon ja sosiaaliasiat. MyOGs Porvoon kaupunki esitti erilaisia kuntasektorin
kayttotapauksia, kuten mahdollisuudet kayttdd lompakkoa tyolaitteilla sekd mahdollisuuden
vastaanottaa selvitys tulotasosta. Kuntasektorilta myds Tampereen kaupunki nosti esille lompakoiden
hyddyt tyéttdomien tydnhakijoiden tyollistymisessa.

Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira nosti esille anniskelupassin ja toimituspassin
mahdollisina sahkoisina todistuksina. Yrityksen digitalous lausui erilaisista liiketoimintatositteista, kuten
e-kuiteista, verkkolaskuista ja sahkdisista tilisanomista. Myds Teknologiateollisuus ry toi esille Yrityksen
digitalous-projektissa tuotuja selvityksia yrityslompakoiden hyddyntadmisen kayttdétapauksista. Vastuu
Group Oy toi esille lakisdateiset compliance-prosessit.

Elinkeinoelédmén keskusliitto EK ja Palvelualojen tydnantajat Palta ry lausuivat lompakoiden
mahdollisuuksista erilaisten ammatinharjoittamiseen liittyvien lupien osalta. Lisaksi he nostivat esille
mahdollisuudet liiketoimintatransaktioiden automatisointiin ja sujuvoittamiseen. Vastaavia kayttalueita
nosti myos Teknologiateollisuus ry. Ylipaataan Elinkeinoeldmén keskusliitto EK, Keskuskauppakamari ja
Teknologiateollisuus ry toivat esille lausunnoissaan, ettd oikeushenkildiden lompakoiden
(yrityslompakoiden) tulisi edistda nimenomaan yritysten valisia kayttétapauksia.

Useat lausunnonantajat (Tampereen kaupunki, FiCom ry, Keskuskauppakamari, Ammattikorkeakoulujen
rehtorineuvosto Arene ry) toivoivat pilotteja, kokeiluja ja testaamista lompakoiden ja sahkdisten
todistusten kayttoonottojen edistamiseksi. MyOs tyoroolissa toimimisen tunnistamiseen toivottiin
selkiytysta Tuomioistuinviraston toimesta.

Kuntasektorin toimijat (Porvoon kaupunki, Tampereen kaupunki) toivoivat selkeyttd myos siihen, etta
miten lompakoiden kayttéa kayntiasioinnissa voidaan tukea. Kaupan liitto ry taas toivoo kayntiasioinnin
teknologioihin teknologianeutraliteettia.

Oikeushenkildiden lompakot

Yrityksen digitalouden ja Keskuskauppakamarin lausunnoissa tuotiin esille, ettd oikeushenkildiden
lompakoiden tarjoamisen tulee olla liiketoiminnallisesti kannattavaa ja etta niitd tulee voida tarjota
markkinaehtoisesti.

TietoEVRY Oyj nosti esille lausunnossaan tarpeen sisallyttdad ekosysteemikuvaukseen kuvausta siita,
ettd miten oikeushenkildiden palvelinpohjaiset lompakot eroavat luonnollisten henkildiden
mobiilipdatelaitteisiin pohjautuvista lompakoista. Eldkeléisliittojen etujérjest6 EETU ry toivoi, ettd
ekosysteemikuvauksessa huomioitaisiin oikeushenkiléiden moninaisuus.

Turvallisuuden saantelyn huomiointi

Suomen Kuntaliitto ry seka Liikenne- ja viestintavirasto Traficom toivoivat, ettd ekosysteemikuvauksessa
huomioitaisiin paremmin EU:ssa valmistelussa olevat kyberturvallisuuden ja tietoturvan séantely ja
saadosaloitteet ja se, ettd miten nama vaikuttavat sertifiointijarjestelmien kehittamiseen. Myds
Ulosottolaitos nosti esille haasteet sertifiointijarjestelmén kehittdmiseen liittyen. SFS Suomen Standardit
ry toivoi suomalaisten aktiivisempaa osallistumista standardointitybhon. Tarve tietoturvan
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huomioimiselle kéayttéonotoissa tuli esille myds Ammattikorkeakoulujen rehtorineuvosto Arene ry:n
lausunnossa.

Luottavien osapuolten rekisterdinnin sujuvuus ja selkiyttdminen

Useiden lausunnonantajien (Tampereen kaupunki, CSC — Tieteen tietotekniikan keskus Oy, FiCom ry,
Nordea Bank Qyj, Ammattikorkeakoulujen rehtorineuvosto Arene ry) lausunnoissa nostettiin esille, etta
luottavien osapuolten rekisterdinnin tulisi olla mahdollisimman sujuvaa, helppoa ja kustannustehokasta.
Liséksi lausunnoissa (Terveyden ja hyvinvoinnin laitos THL) toivottiin selkiytysta luottavien osapuolten
rekisterdinnin vaatimuksiin. Findynet Osuuskunta ja TietoEVRY OQyj nostivat esille, ettéd luottavien
osapuolten rekisteriin ei tarvitsisi kirjata kaikkea tietoa luottavista osapuolista, vaan naita voitaisiin kerata
my0s eri toimialojen ja luottamusverkostojen omiin luottamusrekistereihin. Tullille oli jaanyt epaselvaksi,
etta tarjoaako luottavien osapuolten rekisteri kyselyrajapinnan.

Ulosottolaitos toivoi lausunnossaan, ettd ekosysteemissa mahdollistettaisiin luottavien osapuolten
informointi niissa tilanteissa, joissa niihin kohdistuu epaily lainvastaisesta tai epailyttavasta
tietopyynnosta. Ulosottolaitos toi esille myds haasteen suostumuksen kayttdmisessa henkildtietojen
kasittelyn perusteena.

Vaarinkaytostilanteet

Ulosottolaitos nosti esille lausunnossaan, etta riski lompakoiden vaarinkaytdksille kasvaa sitd mukaa
mitd enemman lompakoihin tallennetaan tietoja. Tuomioistuinvirasto toivoi selkiytysta siihen, ettd miten
lompakon osaamaton tai huolimaton kayttd tullaan huomioimaan tulevien vaarinkaytostilanteiden
kasittelyssa.

Muita asioita

Eckerbn kunta toi lausunnossaan esille, ettd ekosysteemikuvauksen tulisi huomioida myos
Ahvenanmaan maakuntahallinnossa kehitteilla oleva digitaalinen ekosysteemi.

Ulkoministeri6 toivoi omassa lausunnossaan, ettd ekosysteemikuvauksessa kuvattaisiin tavat, miten
lompakot saadaan kayttoon.

Eduskunnan  oikeusasiamiehen  kanslian lausunnossa  tuotiin esille  tarve korjata
ekosysteemikuvauksessa kuvattu henkilétunnuksen kayttétarkoitus: "Henkilétunnus yksiléi haltijansa,
mutta henkildtunnuksen avulla ei voida tunnistaa sen kayttajaa”.

Suomen Kuntaliitto ry toivoi, ettd ekosysteemikuvauksen alussa olisivat kuvattuina uudet
kasitemaaritykset. Lisdksi se nosti esille ekosysteemikuvauksessa olevan ristiriidan digitaalisen
henkildllisyystodistuksen hallituksen esityksen kanssa koskien digitaalisen henkildllisyystodistuksen
sisaltdman kasvokuvan kasittelya.

Opetushallitus toivoi, ettd ekosysteemikuvauksessa kuvattaisiin alaikaisten suojaan liittyvia
toimenpiteita.

Tampereen kaupunki esitti lausunnossaan, etta lompakoiden rinnalla tulisi tarjota myds vaihtoehtoisia
tunnistustapoja niille, joilla ei ole alypuhelinta ja mahdollisuutta lompakon kayttoon.

Digi- ja véestétietovirasto toivoi lausunnossaan, ettd ekosysteemikuvauksessa huomioitaisiin myos
kehitteilld olevat taytantdonpanoasetukset. Helsingin kaupunki toivoi ekosysteemikuvauksessa
huomioitavan muualta kuin EU-alueelta tulevien henkildiden tunnistamisen.



