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Luonnos hallituksen esityksesta eduskunnalle sdahkodisesta tunnistamisesta,
luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetista annettua
EU:n asetusta taydentavaksi lainsaadannoksi

Lausunnonantajan lausunto

Huomiot rajat ylittdvan sdahkoéisen tunnistamisen, sahkdisten luottamuspalvelujen ja eurooppalaisen
digitaalisen identiteetin kansallisesta saantelysta:

Kuluttajaliitto ry (jalj. ”Kuluttajaliitto”) kiittda mahdollisuudesta antaa valtiovarainministeriolle
kirjallinen lausunto otsikkoasiasta. Kuluttajaliitto esittda kohteliaimmin seuraavat huomiot:

Hallituksen esitysluonnoksen tavoitteena on toimeenpanna niin sanottu el DAS-muutosasetus, joka
koskee sahkoista tunnistamista, sahkoisia luottamuspalveluja ja eurooppalaista digitaalista
identiteettia. Keskeisend muutoksena on eurooppalaisen digitaalisen identiteettilompakon
kayttoonotto mobiilisovelluksen muodossa. Lompakkoon sisallytettdisiin myos digitaalinen
henkildllisyystodistus ja mahdollisuus sahkdiseen allekirjoitukseen. Digi- ja vdestotietovirasto
tarjoaisi kansallisen lompakon, mutta myos yksityisilla toimijoilla olisi tulevaisuudessa mahdollisuus
tarjota omia ratkaisujaan.

Kuluttajaliitto pitda myonteisenad, ettd EU-tasoinen ratkaisu edistaa luotettavaa sahkoista asiointia ja
vahvistaa oikeusturvaa turvaten samalla yhdenvertaiset mahdollisuudet tunnistautumispalvelujen
kayttoéon koko unionin alueella. Kuluttajaliiton nakemyksen mukaan sahkéisen tunnistautumisen
siirtyminen nykyista vahvemmin viranomaisten hallintaan voi lisata kuluttajien luottamusta
jarjestelmdan. Uusi malli myds parantaa kansalaisten yhdenvertaisia mahdollisuuksia kayttaa
sahkdisia tunnistautumispalveluja, koska tunnistautuminen ei ole sidottu pankkitilin omistamiseen
tai matkaviestinliittymaan. Uusi jarjestelma voikin poistaa mahdollisia esteitd, joita aiempi
markkinaehtoisille toimijoille ulkoistettu jarjestelma saattoi aiheuttaa.

Kuluttajaliitto arvostaa sitd, etta esitysluonnoksessa on huomioitu fyysisia asiakirjoja hyddyntavan
tunnistautumisen sadilyminen digitaalisen tunnistautumisen rinnalla. Tama on erityisen tarkeaa
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ottaen huomioon henkil6t, joilla ei ole padsya digitaalisiin palveluihin tai joille niiden kaytto on
vaikeaa. Vapaaehtoisuuden on kuitenkin oltava myo6s kaytannossa mahdollista: aiempien fyysisten
tunnistusvalineiden tulee sailya kuluttajille saatavilla kohtuullisin ehdoin seké niiden tulee
jatkossakin olla laajasti hyvaksyttyja henkilollisyyden todentamisessa, ilman etta asiointi muuttuu
kalliimmaksi tai olennaisesti hankalammaksi. Vaikka esitysluonnoksessa on kattavasti otettu
huomioon vammaisten asema esitettyjen uusien digivalineiden kayttajina seka valtuutuksella
asioinnin mahdollisuus, on kuitenkin huomioitava myos erityisesti ikdantyneiden, dlylaitteettomien
ja muiden digitaalisesti haavoittuvassa asemassa olevin kuluttajien tarpeet ja yhdenvertaisuus.
Lisdksi Kuluttajaliitto huomauttaa, etta digitaalisen identiteettilompakon tulee olla saatavilla
kayttajille kaikilla kansalliskielilla eli myos ruotsiksi.

Kuluttajaliitto pitda sinansa positiivisena, ettad ehdotettu sdadntely mahdollistaa myds yksityisten
toimijoiden osallistumisen tunnistus- ja lompakkopalveluiden tarjoamiseen tulevaisuudessa.
Palvelukentan mahdollisesti laajentuessa on kuitenkin tarkeda seurata, millaisia vaikutuksia
paallekkaisilla tunnistusvalineilla saattaa olla kuluttajille esimerkiksi kayton sujuvuuden tai
kustannusten kannalta. Yhdenvertaisuuden turvaamiseksi vaikutusten arvioinnissa tulisi varmistaa,
ettd peruspalvelut pysyvat jatkossakin kaikille saavutettavina ilman ylimaaraisia kustannuksia tai
yhteensopivuusongelmia. Koska kyse on tdysin uudesta kokonaisuudesta, sen vaikutuksia ja
toimivuutta voidaan kuitenkin varmasti arvioida luotettavammin vasta jarjestelman vakiinnuttua.

Huomiot koskien digitaalista henkil6llisyystodistusta:

Esitysluonnoksen mukaan Poliisihallitus tuottaisi eurooppalaisen digitaalisen identiteettilompakon
kanssa yhteensopivan digitaalisen henkilollisyystodistuksen. Kuluttajaliitto kannattaa sita, etta
fyysisen henkildllisyystodistuksen rinnalle tuodaan digitaalinen vaihtoehto. Monilla kuluttajilla
matkapuhelin on fyysista henkil6llisyystodistusta varmemmin mukana, jolloin digitaalinen
henkil6llisyystodistus voi kaytanndssa parantaa tunnistautumisen sujuvuutta ja palvelujen
saavutettavuutta. Kuluttajaliitto kannattaa digitaalista henkildllisyystodistusta myos sen tarjoamien
turvallisuusetujen vuoksi.

Kuluttajaliiton nakokulmasta on positiivista, ettd eurooppalainen digitaalinen identiteettilompakko
perustuu kayttajan itsehallintaan. Lompakko mahdollistaa vain valttamattomien tietojen
luovuttamisen, toisin kuin esimerkiksi fyysisen passin kdytdssa. Lompakko hyodyntaa
pseudonyymitunnisteita, jolloin kayttajalle muodostuu palvelukohtainen tunniste ilman
henkil6tunnusta tai muita arkaluonteisia tietoja. Nain tietovuodot tai vaarinkaytokset eivat johda
siihen, ettd samoja henkilotietoja voisi kayttaa laajasti eri palveluissa, mika merkittavasti vahentaa
identiteettivarkauksien ja tietojen vaarinkayton riskia.

Kuluttajaliitto kannattaa myos ehdotusta siitd, etta digitaalinen henkil6todistus toteutettaisiin osana
digitaalista identiteettilompakkoa, ei erillisenad sovelluksena. Ndin kuluttajien tunnistautumisen ja
asiakirjojen hallinta pysyy selkedna ja kokonaisuus helpommin kdytettavana.
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Myds sahkoisen lompakon tarjoama mahdollisuus maksuttomaan sahkdiseen allekirjoittamiseen
henkilokohtaisessa asioinnissa on kuluttajien kannalta tervetullut uudistus.

Huomiot kansallisen vahvan sdhkodisen tunnistamisen turvallisuutta parantavista muutoksista:

Esitysluonnokseen sisaltyy muutoksia kansalliseen lakiin koskien vahvaa sahkdista tunnistamista ja
sahkaisia luottamuspalveluita. Tavoitteena on lisata sahkoisen asioinnin turvallisuutta, paivittaa
lainsdadantd vastaamaan uusia tarpeita ja varmistaa, etta sahkoinen tunnistaminen on luotettavaa
ja tietoturvallista. Kuluttajaliitto pitaa tervetulleina kaikkia toimenpiteitd, joilla vahvistetaan
sahkdisen tunnistamisen turvallisuutta ja yksityisyyden suojaa.

Kuluttajien luottamus jarjestelmiin edellyttda korkeatasoisia turvaa ja selkeda vastuunjakoa.
Kuluttajien vastuu mahdollisista vaarinkaytoksista tulee pysya mahdollisimman vahaisena
ensisijaisen vastuun sailyessa palveluntarjoajilla. Vaarinkaytoksilla tarkoitetaan erityisesti tilanteita,
joissa rikolliset yrittavat kayttda toisen henkilon tunnistetietoja esimerkiksi identiteettivarkauksiin,
luvattomaan asiointiin verkkopalveluissa tai sahkoisen allekirjoituksen vaarinkayttoon.

Kuluttajaliitto kannattaa esitysluonnoksessa ehdotettuja seuraamuksia, jotka kohdistuvat
luottamuspalvelujen tarjoajille asetettujen velvoitteiden rikkomiseen, mukaan lukien yksityisyyden
ja digitaalisen identiteetin suojan laiminlyonti seka palvelun turvallisuus- ja toimintavaatimusten
rikkominen. Huomioon tulee ottaa myos se, ettd seuraamusten tehokkuus riippuu olennaisesti siita,
resursoidaanko valvontaa riittavasti. Kuluttajien nakékulmasta on myos tarkeaa, etta jarjestelma on
lapindkyva, turvallinen ja sen toiminnasta viestitdan ymmarrettavasti, jotta luottamus vahvistuu ja
kayttohalukkuus lisdantyy.

Huomiot koskien kansallista ekosysteemikuvausta:

Esitysluonnoksen lisdksi laadittu kuvaus kansallisesta eurooppalaisen digitaalisen identiteetin
lompakoiden ekosysteemista tarjoaa kokonaiskuvan digitaalisen identiteettilompakon toiminnasta,
siihen liittyvista toimijoista seka turvallisuuden ja valvonnan jarjestamisesta. Kuluttajaliiton
ndkokulmasta ekosysteemikuvaus selkeyttad kokonaisuutta. Kuluttajien nakokulmasta olennaista on,
ettd kokonaisuus pysyy yhtendisena, helppokayttoisend ja selkedna. Siksi ekosysteemid on tarpeen
mukaan kehitettava kayttdjalahtoisesti niin, ettd kuluttajalle muodostuu yhtendinen ja sujuva
palvelukokonaisuus.

Esitetyn kokonaisuuden kaytantéonpanon yhteydessa tarvitaan myos laajaa tiedottamista ja
kattavaa tukipalvelujen jarjestamistd. On varmistettava, etta tietoa, selkokielista ohjeistusta ja
digitukea on saatavilla hyvissa ajoin ennen muutosten voimaantuloa. Erityistd huomiota on
kiinnitettava niihin ryhmiin, jotka ovat vaarassa jaada digitaalisen asioinnin ulkopuolelle.
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