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Luonnos hallituksen esityksesta eduskunnalle sahkdisesta tunnistamisesta,
luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetista annettua
EU:n asetusta taydentavaksi lainsaadannoksi

Lausunnonantajan lausunto

Huomiot rajat ylittdvan sdahkoéisen tunnistamisen, sahkdisten luottamuspalvelujen ja eurooppalaisen
digitaalisen identiteetin kansallisesta saantelysta:

Johdanto

Arene kiittad mahdollisuudesta lausua luonnoksesta. EU:n muutosasetus (EU) 2024/1183 julkaistiin
EU:n virallisessa lehdessa 30.4.2024 ja tuli voimaan 20.5.2024; jasenvaltioiden on tarjottava
vahintaan yksi EUDI-lompakko vuoden 2026 loppuun mennessa.

Toteutus on valttamaton ja aikataulukriittinen. Kansallinen sdaantely on hyvaksyttava siten, etta
korkeakoulut voivat ottaa EUDI-lompakon ja attribuuttitodistukset hallitusti kdaytt66n ennen vuoden
2026 loppua.

TKl-vaikutus on merkittava. EUDI-attribuutit mahdollistavat dynaamisen paasynhallinnan
tutkimusympadristdihin ja aineistoihin; federoitu luottamusmalli (eduGAIN, OpenlID Federation) on
valttdmaton, jotta TKI-verkostot toimivat.

Toteutus ja aikataulu
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Arene katsoo, ettd luonnos tulee antaa eduskunnalle viipymatta, jotta pilotit voidaan kdynnistaa
korkeakouluissa vuoden 2026 alkupuolella ja tuotantokaytté varmistaa viimeistdan vuoden 2026
loppuun mennessa. Siirtymavaiheessa on turvattava monikanavainen tunnistaminen nykyisten
vahvan tunnistamisen valineiden rinnalla, jotta palvelujen jatkuvuus, saavutettavuus ja
riskienhallinta sailyvat. Vastuut (DVV, Traficom, PRH, poliisi) ja korkeakoulujen osallistuminen
pilotteihin tulee kuvata tiekartassa, joka ohjaa toimeenpanoa sektorin tarpeista kasin.

TKI ja innovaatiot

EUDI-attribuutit mahdollistavat dynaamisen, rooli- ja kontekstiperusteisen paasynhallinnan
laboratorioihin, data-alustoihin ja pilvipalveluihin, mika on valttamatonta soveltavassa TKI-
toiminnassa. EU Student eCard -kokonaisuudessa on jo yhdistetty eIDAS ja eduGAIN seka otettu
kayttoon ESI, mika osoittaa, etta korkeakoulujen infrastruktuurit voidaan sitoa turvallisesti rajat
ylittavaan digitaaliseen asiointiin. Tama parantaa palvelujen kdaytté6noton nopeutta, tietoturvaa ja
luo pohjaa uusille, luotettaviin todisteisiin nojaaville tutkimus- ja yritysyhteistyon palveluille. EUDI
tuo myos helpotusta Erasmus- ja muihin liikkuvuusprosesseihin, kun todistusketjut ja allekirjoitukset
ovat koneluettavia ja luotettavia. Sdantelyn tulee selkeasti sallia attribuuttien laajennettavuus (esim.
patevyydet ja mikro-osaamiset) ilman tarpeettomia hallinnollisia esteitd, jotta TKI-toiminnan
vaikuttavuus kasvaa.

Yhteenveto

Arene katsoo, ettd luonnos muodostaa vahvan perustan elDAS 2-toimeenpanolle, kun AMK-sektorin
rooli attribuuttitodistusten myontajana kirjataan selkedasti. Sddntelyn tulee vahvistaa
ammattikorkeakoulujen roolia, parantaa tietosuojaa ja turvallisuutta sekd mahdollistaa
kansainvalinen eta-ensitunnistus, ilman rahoittamattomia lisavelvoitteita. Kun kayttéonottoon
osoitetaan erillisrahoitus ja sektorikohtainen tuki, suomalaiset ammattikorkeakoulut voivat edeta
EUDI-ratkaisujen hallittuun ja turvalliseen kayttoonottoon vuoden 2026 maardajan puitteissa.

Huomiot koskien digitaalista henkil6llisyystodistusta:

Kansainvalinen eta-ensitunnistus

Arene katsoo, ettd korkean varmuustason etdensitunnistus tulee mahdollistaa yhdenvertaisesti
my6s EU/ETA-alueen ulkopuolelta tuleville opiskelijoille ja henkilostélle. Yhdenmukaiset ohjeet ja
hyvaksytyt menetelmat (mm. vahva etdvarmennus ja hallittu todisteketju) keventavat hallinnollista
taakkaa, nopeuttavat onboardingia ja pienentavat vaarinkdytos- ja tietoturvariskeja. Poliisin
digitaalisen henkildllisyystodistuksen ja EUDI-lompakon yhteen toimivuus on varmistettava.

Lausuntopalvelu.fi 2/4



Kansainvalinen etdensitunnistus on mahdollistettava. Korkean varmuustason menetelmat myos
EU/ETA-alueen ulkopuolelta tuleville keventdvat kuormaa ja pienentavat vaarinkaytos- seka
tietoturvariskeja.

Huomiot kansallisen vahvan sdhkoéisen tunnistamisen turvallisuutta parantavista muutoksista:

Ohjelmistoarkkitehtuurin muotoilu on tehtava tietosuojan ja turvallisuuden Iahtékohdista.
Seurantakielto, kayttdjan maardysvalta ja vahimmaistieto on turvattava, ja elDAS-luottamuspalveluja
(esim. QWAC, hyvaksytyt e-allekirjoitukset) on hyédynnettava vaarinkaytosten torjumiseksi.

Tietosuoja ja turvallisuus lahtokohdiksi

Arene pitaa tarkeana, etta kayttajan maaraysvalta tietoihin, vahimmaistietoperiaate ja lompakon
kayton seurantakielto sdadetaan ja toimeenpannaan johdonmukaisesti. elDAS-luottamuspalvelut
(hyvaksytty e-allekirjoitus, QWAC, e-leima, e-aikaleima, ERDS) tulee ottaa systemaattisesti kayttoon
todisteiden aitouden, eheyden ja alkuperan varmentamiseksi. NIS2-vaateet ja luottavien osapuolten
rekisterdinti- ja sertifiointiprosessit on sovitettava koulutus- ja tutkimusymparistén tarpeisiin tavalla,
joka ei muodosta estetta kayttéonotolle.

Huomiot koskien kansallista ekosysteemikuvausta:

Rahoitus ja tuki

Arene pitaa valttamattomana, ettei ammattikorkeakouluille synny rahoittamattomia velvoitteita tai
uusia rasitteita. Valtion tulee kohdentaa kayttéonottoon erillisrahoitus ja perustaa sektorikohtainen
tukirakenne, jotta toimeenpano on yhdenvertainen koko maassa. Kustannuksia syntyy erityisesti
hankkeen johtamisesta ja juridisesta valmistelusta (ml. DPIA), keskeisten asiointipalvelujen verifier-
liitynnoista, attribuuttien kartoituksesta ja skeemojen harmonisoinnista seka integraatioista
VIRTA/EWP-jarjestelmiin. Lisaksi tarvitaan tietoturvakovennuksia, avain- ja varmennehallintaa (ml. e-
allekirjoitus ja QWAC), testaus- ja hyvaksyntaymparistot seka henkildston koulutus ja
muutosjohtaminen. Yllapidossa kustannukset kohdistuvat operointiin ja valvontaan, varmenteiden ja
sopimusten hallintaan, jatkuvaan tukeen ja kehittamiseen seka auditointeihin ja
vaatimustenmukaisuuden todennettavuuteen. Mikali ammattikorkeakoulu toimii omana
myontajana, lisatarpeita syntyy attribuuttivaraston ja myoéntdjakomponentin elinkaaren hallinnasta,
PKI/HSM-ratkaisuista seka rekisterdinti- ja hyvaksyntaprosesseista. Keskitettyjen DVV/CSC-
komponenttien, yhteisten skeemojen ja pilottien hyédyntaminen vahentaa paallekkaista tyota ja
nopeuttaa tuotantokypsyytta.

AMK-sektorin rooli on kirjattava lakiin. Ammattikorkeakoulut (yhdessa CSC:n kanssa) tulee tunnistaa
ja valtuuttaa attribuuttitodistusten (opiskelijastatus, opinto-oikeus, tutkinto, organisaatioaffiliaatio)
myontajiksi sekd ekosysteemikumppaneiksi, ilman raskaita ja maksullisia rekisterdintimuureja.
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AMK-sektorin rooli ja attribuuttitodistukset

Arene esittaa, ettda ammattikorkeakoulut, tarvittaessa yhteispalveluina CSC:n kanssa, kirjataan
hyvaksyttyjen attribuuttitodistusten myontajiksi (opiskelijastatus, opinto-oikeus, valmistumistiedot,
organisaatioaffiliaatio). Korkeakoulujen identiteetti- ja tietoinfrastruktuuri (eduGAIN, VIRTA/EWP)
on kytkettava EUDI-ekosysteemiin sujuvien ja turvallisten todistevirtojen mahdollistamiseksi.
Liialliset hallinnolliset tai maksulliset rekisterdintipakot luotettaville osapuolille tulee estaa, jotta
palveluekosysteemi kehittyy kattavasti ja yhdenvertaisesti.

Toteutus ja aikataulu

Arene katsoo, ettd luonnos tulee antaa eduskunnalle viipymatta, jotta pilotit voidaan kdynnistaa
korkeakouluissa vuoden 2026 alkupuolella ja tuotantokaytt6é varmistaa viimeistaan vuoden 2026
loppuun mennessa. Siirtymavaiheessa on turvattava monikanavainen tunnistaminen nykyisten
vahvan tunnistamisen valineiden rinnalla, jotta palvelujen jatkuvuus, saavutettavuus ja
riskienhallinta sailyvat. Vastuut (DVV, Traficom, PRH, poliisi) ja korkeakoulujen osallistuminen
pilotteihin tulee kuvata tiekartassa, joka ohjaa toimeenpanoa sektorin tarpeista kasin.

Toteutus ja seuranta

Arene esittaa, etta VM ja DVV vahvistavat yhdessa sektorikohtaiset ohjeet (attribuuttiskeemat,
suostumus- ja lokiperiaatteet, tietoturvan minimit) seka tarjoavat testaus- ja hyvaksymisympariston
korkeakouluille. Edistymista tulee seurata indikaattoreilla, kuten EUDI-yhteensopivien AMK-
palvelujen osuus, lompakkotodistusten volyymi, ensitunnistusajan lyheneminen seka
tietoturvapoikkeamien vaheneminen. Korkeakoulujen pilotit ja kuulemiset tulee ajoittaa niin, etta
tuotantovalmius saavutetaan ennen vuoden 2026 maardaikaa.

Ammattikorkeakoulujen rehtorineuvosto Arene ry

Riitta Konkola Ida Mielityinen
puheenjohtaja toiminnanjohtaja
Yiénen Nina
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